Yttrande Diarienummer
2022-08-23 2022/02211

eHalsomyndigheten Socialdepartementet

Enheten for folkhalsa och sjukvard
s.remissvar@regeringskansliet.se

E-halsomyndighetens yttrande over
Europeiska kommissionens forslag till
Europaparlamentets och Radets forordning om
det europeiska halsodataomradet, COM(2022)
197 final

Socialdepartementets diarienummer S2022/02539s

E-hdlsomyndighetens stallningstagande

E-halsomyndigheten ar positiv till férslaget till férordning om det europeiska
halsodataomradet (European Health Data Space, EHDS). Denna férordning
pekar ut en riktning for att effektivare men ocksa sakrare kunna dela
halsodata, till nytta for individen, fér vard och omsorg, for akademi och
naringsliv, och fér Sverige som kunskapsnation.

Samtidigt vill myndigheten med detta yttrande peka pa viktiga brister och
oklarheter i forslaget. Dessa beror saval individens integritetsskydd som
medlemsstaternas bestdmmanderatt. Darutover patalar vi att de mycket
omfattande férandringar som EHDS-férslaget syftar till, innebar att de snava
tidsramar som foreslas for implementeringen kan behéva utokas.

Sammanfattning

E-halsomyndigheten ar positiv till férordningens ambitioner, att fysiska
personer lattare ska kunna kontrollera sina elektroniska halsodata, att starka
och effektivisera vardens registrering och anvandning av halsodata, samt att
forskare, innovatérer och beslutsfattare ska fa ékad tillgang till dessa
elektroniska halsodata pa ett tillforlitligt och sakert satt som bevarar
individens integritet. Det ar en styrka att férordningen omfattar bade
primaranvandning och sekundaranvandning av halsodata, eftersom de kan
ses som tva olika men sammanhangande dimensioner av EHDS. Darigenom
Okar férutsattningarna for patientséker och kostnadseffektiv vard men ocksa
for forskning, innovation, beslutsfattande och annan anvandning av
halsodata — 6ver landsgranser men aven inom Sverige.

E-halsomyndigheten anser att forslagets syfte, att genom konkreta atgarder
driva pa utvecklingen i riktning mot 6kad standardisering och interoperabilitet
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for e-halsa och anvandning av halsodata, for saval primara som for
sekundara andamal, ar bra. Aktiva atgarder for att uppna internationell
interoperabilitet kan samtidigt gagna och skynda pa utvecklingen av
interoperabilitet pa nationell niva.

E-halsomyndigheten konstaterar samtidigt att forslaget ar komplext, inte
minst i relation till annat befintligt eller planerat regelverk pa EU-niva sasom
dataskyddsférordningen (GDPR), dataakten, dataférvaltningsakten, Al-akten,
medicintekniska férordningen med flera. Férslaget behdver samordnas
ytterligare med sadana regelverk, bland annat néar det géller definitioner,
avgransningar och 6verlappningar. Annars finns det risk for att den legala
osékerheten snarare 6kar an minskar. Aven i andra delar finns oklarheter
som kraver vidare analys och tydliggéranden i férordningen.

Forslaget till EHDS-férordning innebar en forskjutning av beslutsmandat fran
medlemsstaterna till kommissionen, bland annat genom en begransning av
nationell kompetens. Det behdver analyseras vad detta far for konsekvenser
och i vilken utstrackning det ar nédvandigt.

Forslaget innebar omfattande férandringar i Sverige, bade legalt, tekniskt
och organisatoriskt. Férslaget medfér att nya tjanster och funktioner behéver
utvecklas och nya roller utses. Det paverkar ocksa befintliga tjanster, sasom
MyHealth@EU (MinHalsa@EU), och de system som anvands i halso- och
sjukvarden. Samtidigt ar tidsramarna snava. Enligt E-halsomyndighetens
uppfattning kan det darfor kravas en langre tid for implementering av
foérandringarna an vad som foreslas.

E-halsomyndigheten valkomnar ambitionen att starka den enskildes tillgang
till och kontroll éver sina halsodata. | nagra delar innehaller dock forslaget
bestdmmelser som snarast verkar i motsatt riktning. Det behdver aven
sakerstallas att férordningen utformas pa ett satt som medfor att svenska
sekretessregler kan uppratthallas. Den stora spridningen av kansliga
halsouppgifter som forslaget 6ppnar for kan innebara integritetsrisker och det
behdver analyseras om det finns utrymme for tillrackliga skyddsatgarder i
férslaget.

Nar det géller de féreslagna myndighetsfunktionerna, e-hdlsomyndighet,
nationell kontaktpunkt for e-hélsa, organ med ansvar for tillgang till hdlsodata
samt nationell kontaktpunkt for sekundér anvéndning av e-hélsodata, ser
E-halsomyndigheten en tydlig egen koppling till de tva férstnamnda, och i
flera avseenden aven till de tva sistnamnda funktionerna.

E-halsomyndigheten berdr darutéver i kommentarer nedan bland annat
féljande fragor och aspekter utifran EHDS-férslaget:

2(19)
Box 913, 391 29 Kalmar E-post: registrator@ehalsomyndigheten.se
Besok: Sodra Langgatan 60, Kalmar Webbplats: www.ehalsomyndigheten.se

Sankt Eriksgatan 117 Stockholm Telefon: 010-458 62 00



Yttrande Diarienummer
2022-08-23 2022/02211
eHélsomyndigheten Socialdepartementet

Enheten for folkhalsa och sjukvard
s.remissvar@regeringskansliet.se

o Gemensamt personuppgiftsansvar fér medlemsstaterna, med
samtidig roll fér kommissionen som personuppgiftsbitrade

o Betydelsen av informations- och datasakerhet
e Kostnader och EU-finansiering
e Myndighetsorganisation for féreslagna uppgifter och ansvar

o Natverket for e-halsa (eHealth Network) ersatts av EHDS-styrelse
(EHDS Board)

e Forordningens paverkan pé olika intressenter

e Halsoappar bor uteslutas ur férordningen.

E-hdlsomyndighetens kommentarer

Inledningsvis vill E-halsomyndigheten framféra att Patientrorlighetsdirektivets
nuvarande bestammelser ar mycket vaga och bygger pa frivillighet och
samarbete. Reglering i direktiv kan vara betydligt tydligare och mer styrande
an sa, men samtidigt lAmna stérre utrymme for nationella anpassningar och
I6dsningar an en férordning. Det kan darmed argumenteras for att
direktivformen inte har prévats fullt ut.

Forskjutning av nationell kompetens och bestammanderatt till EU

Forslaget till EHDS-férordning innebar, atminstone delvis, en EU-reglering
inom halso- och sjukvardsomradet som enligt artikel 168.7 i férdraget om
Europeiska unionens funktionssatt ligger inom den nationella kompetensen.
Forordningsforslaget far en stor paverkan pa hur halso- och sjukvard
tillhandahalls nationellt, aven om det uttrycks i férslaget att avsikten inte ar
att reglera det.

Den relativt omfattande delegering som foreslas till kommissionen att anta
genomfdérandeakter pa flera omraden innebar ocksa en forskjutning av
mandat fran medlemsstaterna till EU. Medlemsstaternas inflytande och
bestdmmanderatt begransas darmed, vilket samtidigt skulle kunna innebara
att behovet av dverenskommelser mellan medlemsstater minskar och att
nationell styrning kan underlattas.

Delegeringen till kommissionen innebar ocksa att en del av den reglering
som kommer att vara tillamplig annu inte ar kand. Exempelvis féreslas
kommissionen fa ensam beslutanderatt om eventuella ytterligare
informationsmangder (artikel 5.2) eller ytterligare uppgifter for
e-hélsomyndighet eller for organ med ansvar for tillgang till hdlsodata (artikel
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10.3 samt artikel 37.4). Kommissionen ges till och med ratt att andra i
nationella myndigheters arsrapporter (artikel 10.3 och artikel 39.3). Det kan
ifragasattas om detta ar lampligt och dnskvart samt om denna typ av fragor
ar maojlig att dverlata till kommissionen att besluta om i delegerade akter.

Enligt forslaget ska det frivilliga Natverket for e-halsa (eHealth Network,
eHN), som etablerats enligt artikel 14 i patientrorlighetsdirektivet, ersattas av
EHDS-styrelsen (EHDS Board). | Natverket for e-halsa ar deltagande
medlemsstater medlemmar med rostratt, medan den féreslagna EHDS-
styrelsen ar radgivande och samordnande, med kommissionen som ensam
ordférande. Aven detta innebar en férskjutning av mandat fran
medlemsstaterna till kommissionen.

Svar balansgang mellan samhallsintresse och integritet

Det kan i vissa delar bli en svar balansgang mellan gemensamma
samhallsintressen av e-halsodata (till exempel som underlag for forskning,
beslutsfattande och innovation) och fysiska personers integritet, nar
halsodata ska goras tillganglig for att bidra till 6kad kunskap och
innovationer. Olika, och ibland direkt motsatta, intressen behdver darfor
noggrant vagas mot varandra for att uppna en rimlig balans. Dar
samhallsintressen anses 6vervaga blir det viktigt att det finns ett tillrackligt
skydd for den personliga integriteten. Det behdver analyseras mer ingéende
om fdrslaget uppnar en sadan balans.

Forslaget till EHDS-férordning innebar en stor spridning av kansliga
personuppgifter, och ocksa pa satt och vis en ansamling genom
kanaliseringen av uppgifter via vissa utpekade organ. Halsodata ska enligt
forslaget goras tillgéngliga via saddana organ for olika kategorier av
anvandare for bade primar- och sekundaranvandning och bade nationellt och
inom EU. Denna omfattande mdjlighet till tillgang till uppgifterna kan medféra
Okad risk for den personliga integriteten.

Informationssdkerhet och kompetensférsoérjning

E-halsomyndigheten vill i sammanhanget papeka att lagring och ansamling
av stora mangder halsodata stéller krav pa organisatoriska, personella,
tekniska och fysiska sakerhetsatgarder for att uppna ratt niva av dataskydd
och sakerhet. Forutom integritetsaspekterna ar det av vikt att ocksa beakta
potentiella risker kopplat till andra omraden sasom sakerhetsskydd och
samhallsviktig verksamhet.

Analys och kartlaggning av personuppgifter, organisatoriska uppgifter,
beteenden och andra mdénster mdjliggdrs dessutom lattare ju stérre
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datamangder som tillgangliggors, liksom magjligheten till sa kallad
bakvagsidentifiering. Spridningen 6kar risken for obehdrig atkomst i andra
syften an de tillatna. En centraliserad ansamling data 6kar ocksa den mojliga
attackytan for antagonister. Sakerhetsrisker kopplade till hur halsodata
nyttjas, bristande organisatoriska och personella férmagor hos
organisationer maste beaktas likval som risker beroende pa teknik.

Foérutom aspekterna konfidentialitet, riktighet och sparbarhet ar ocksa risker
utifran tillganglighetsaspekten viktiga att ta hansyn till, bland annat ur ett
beredskaps- och kontinuitetsperspektiv.

Avgorande for kvalitet och sékerhet i det langre perspektivet ar att ratt
kompetens finns tillganglig. Foljaktligen ar det av stor vikt att
kompetensforsorjning inom exempelvis teknik, semantik samt juridik och
dataskydd uppratthalls och forstarks.

Anpassningar och kostnader

E-halsomyndigheten kan konstatera att en implementering av forslaget till
EHDS-férordning for Sveriges del kraver rattsliga, organisatoriska och
tekniska anpassningar, samt dartill kopplade investerings- och
forvaltningskostnader. Av dessa skal ar det viktigt att Sverige och berérda
instanser aven framgent tar vara pa mojligheterna att ta del av den
finansiering och samverkan for uppbyggnad av EHDS som utlyses av EU.

Den enskildes rattigheter och kontroll 6ver sina hidlsodata

Det ar positivt att forslaget uttalar ambitionen att starka fysiska personers
kontroll éver sina egna halsodata. E-halsomyndigheten konstaterar
emellertid att forslaget innehaller nagra delar som direkt innebar mindre
kontroll fér den enskilde, till exempel nar samtycke kravs enligt nationell ratt
men inte enligt forslaget eller nar det gérs undantag fran informationsplikten
gentemot den enskilde (artikel 33.5 och artikel 38.2).

Enligt artikel 33.5 ska organ med ansvar for tillgéng till hédlsodata kunna
stddja ett utlamnande pa férordningen, utan hansyn till eventuella nationella
krav pa samtycke. Det behover undersdkas vad detta innebar och om det
utgor ett kringgaende av eventuella nationella krav pa samtycke. Det synes
innebara ett minskat inflytande for individen éver sina egna uppgifter som
inte tycks dverensstamma med det uttalade syftet med férordningen.

Det behdver ocksa undersdkas vad som har menas med samtycke, det vill
saga om det enbart &r samtycke som rattslig grund som avses eller om aven
samtycke som integritetshdjande atgard avses, till exempel sa kallad opt out
eller opt in — dar den rattsliga grunden fér behandlingen ar nagot annat an

5(19)
Box 913, 391 29 Kalmar E-post: registrator@ehalsomyndigheten.se
Besok: Sodra Langgatan 60, Kalmar Webbplats: www.ehalsomyndigheten.se

Sankt Eriksgatan 117 Stockholm Telefon: 010-458 62 00



Yttrande Diarienummer
2022-08-23 2022/02211

eHalsomyndigheten Socialdepartementet

Enheten for folkhalsa och sjukvard
s.remissvar@regeringskansliet.se

samtycket, men dar den enskilde anda ges mdjlighet att valja att de egna
uppgifterna inte ska behandlas.

De rattigheter som introduceras i férordningsférslaget behéver samordnas
med motsvarande rattigheter i dataskyddsférordningen, sa att det inte
skapas en otydlighet. Det behdver ocksa undersdkas om dessa rattigheter ar
praktiskt genomférbara, med hansyn till de nationella krav som stélls pa
dokumentationen av bland annat journaluppgifter (artikel 3.1 och 3.2).

Enligt artikel 3.1 ska fysiska personer fa omedelbar tillgang till sina
personliga e-halsodata. Medlemsstaterna kan under vissa omstandigheter
inféra en reglering som medfér att sadan tillgang fordréjs under en viss
kortare tid (artikel 3.1 och 3.3). | svensk sekretesslagstiftning finns dock
vissa bestdammelser om sekretess gentemot patienten sjalv'. | Nationella
lakemedelslistan finns till exempel maojlighet for halso- och sjukvarden att
begara en sparr som hindrar patientens direktatkomst till uppgift om
ordinationsorsak?. Om sadana regler ska kunna uppratthallas i Sverige
behdver forordningen utformas sa att patienten inte har ratt att fa tillgang till
sadan information som ar sekretessbelagd gentemot patienten sjalv.

E-halsomyndigheten valkomnar att férordningsférslaget infér en
fullmaktstjanst. Fullmaktstjansten ska ocksa omfatta vardnadshavares ratt att
foretrada sina barn (artikel 3.5). Den ratten varierar enligt svensk ratt
beroende pa vilket sammanhang det rér sig om och barnets alder och
mognad. Det innebar sarskilda utmaningar nar det rér sig om uppgifter om
barnets halsa och sjukvard i digitala sammanhang, bade nationellt och dver
landsgranser.

Det finns visst utrymme for nationella begransningar i fullmaktstjansten som
foreslas i forordningen om det av patientsakerhetsskal eller etiska skal ar
nédvandigt for att skydda personen. Det behdver undersdkas om detta
racker for att uppratthalla den sekretess som kan galla gentemot
vardnadshavare for barns uppgifter och om det lamnar tillrackligt utrymme for
den nationella reglering och hantering som behdvs for att skydda sadan
information. Det behdver ocksa galla i en expedieringssituation i ett annat
land.

Forordningsforslaget dppnar for mojligheten for fysiska personer att inféra
egna halsodata av olika slag i elektroniska patientjournaler (artikel 3.6). Det
behdvs en diskussion kring rimligheten och lampligheten i detta, hur det ska

125 kap. 6 § offentlighets- och sekretesslagen (2009:400)
24 kap. 4 § forsta stycket lagen (2018:1212) om nationell lakemedelslista
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kunna ske i praktiken sa att det ar tydligt att informationen inte kommer fran
halso- och sjukvardspersonalen och hur riktigheten av uppgifterna ska kunna
sakerstallas.

Forslaget innehaller en ratt for fysiska personer att begara rattelse online via
de elektroniska tjansterna for tillgang (artikel 3.7). | Sverige gors inte
andringar/rattningar i journaler baserade pa den enskildes begaran. Det kan
majligtvis gbras noteringar om att den enskilde inte haller med eller att
tidigare uppgift ar felaktig. Aven om ratten till rattelse ska gélla exempelvis
patientdversikt sa harstammar mycket av denna information fran journaler.
Fragan ar darfor hur tillforlitlig informationen blir om patienten inte har ratt till
rattelse i journalen men sedan ska kunna ratta som hen dnskar i exempelvis
en patientdversikt.

Nar det galler ratten att fa sin halsodata 6verford fran ett medlemsland till ett
annat, bor det inforas ett tydligt krav pa att dverféringen maste ske via de
nationella kontaktpunkterna och MinHalsa@EU. Annars kan inte sakerheten
tryggas (artikel 3.8, andra stycket). Det bor ocksa analyseras om det som
sakerhetsatgard ska inféras ett krav pa integritetshdjande samtycke for att
information ska kunna dverforas till andra Iander for primaranvandning, i
likhet med de férslag som framgar av utredningen om E-recept inom EES,
SOU 2021:102.

Det infors en mojlighet for den enskilde att sparra halso- och
sjukvardspersonalens atkomst till alla eller delar av uppgifterna (artikel 3.9).
Det behdver undersdkas vad detta far for konsekvenser om det aven ska
galla nationellt och i alla situationer (utom eventuellt vid nédatkomst, se
nedan). | dag kan patienten till exempel inte sparra apotekens atkomst till
information vid en expediering. | Sverige har man ocksa bedémt att halso-
och sjukvarden ska kunna fa information om att det finns en sparr i
Nationella lakemedelslistan, men inte vilka uppgifter som sparrats. Nagon
motsvarande ratt till information tycks inte finnas i férslaget, och det boér
finnas utrymme att reglera detta nationellt om inte férordningen andras.

Om avsikten ar att mojligheten att sparra atkomst inte ska galla vid
nddsituationer (emergency override), sa bor det fortydligas. Det bor ocksa
Overvagas om det ar rimligt att eventuella sparrar inte ska galla om det ar
frdga om en nodsituation fér en annan person.

| artikeltexten anges att den fysiska personen, om denne valjer att sparra sin
information, maste bara ett eget ansvar for eventuella medicinska
konsekvenser. Formuleringen bor justeras sa att det blir tydligt att detta inte
minskar halso- och sjukvardens ansvar.
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Enligt artikel 4.1.a ska halso- och sjukvardspersonal ha tillgang till sina
patienters e-halsodata. Det behover tydliggoras att halso- och
sjukvardpersonal enbart ska inhamta uppgifter om patienten vid behov eller
nar patienten begar det, for att vara férenligt med principen om
uppgiftsminimering i dataskyddsférordningen.

Fragor om personuppgiftsansvar

Enligt forslaget infors en reglering av gemensamt personuppgiftsansvar i
flera sammanhang (se till exempel artikel 12.7, 49.1, 51.1 och 52.11). Det
kan ifragasattas om det ror sig om ett gemensamt personuppgiftsansvar
enligt definitionen i dataskyddsférordningen. Det géller sarskilt eftersom
andamal och medel i férslaget bestdms direkt i forordningen och inte av
medlemsstaterna gemensamt.

Om regleringen om gemensamt personuppgiftsansvar kvarstar bor det redan
i férordningen inforas tydligare ramar for nar det ar fraga om ett gemensamt
ansvar och nar ansvaret ar enskilt.

Kommissionen ska enligt forslaget i vissa fall vara personuppgiftsbitrade till
de gemensamt personuppgiftsansvariga (se artikel 12.7 och 52.11) och ska
darmed folja de personuppgiftsansvarigas instruktioner. Samtidigt far
kommissionen mandat att via genomférandeakter bestamma éver de
personuppgiftsansvarigas foérdelning av skyldigheter och sin egen roll som
bitrade (se till exempel artikel 12.8 och 52.13). Mandat och
ansvarsforhallanden blir darmed otydliga och motsagelsefulla.

| vissa fall ska tredje I&nder och internationella system kunna ansluta till
infrastrukturerna. Det behdver klargéras hur personuppgiftsansvaret ska
hanteras i dessa fall (se till exempel artikel 13.2 och 3).

E-hdlsomyndigheten och EHDS

Medlemsstaterna ska enligt forslaget utse flera olika myndighetsfunktioner
for primar- respektive sekundaranvandning och déverféring av e-halsodata,
framst de som i férslaget benamns e-hélsomyndighet (Digital Health
Authority), nationell kontaktpunkt for e-halsa (national contact point for digital
health), organ med ansvar for tillgang till hdlsodata (Health Data Access
Body) och nationell kontaktpunkt for sekundar anvandning av e-halsodata
(national contact point for secondary use of electronic health data).

E-halsomyndigheten gor bedémningen att myndigheten redan innehar flera
av de uppgifter och ansvarsomraden som ingar i de tva férsthamnda
funktionerna. Myndigheten ar sedan tidigare utsedd till nationell kontaktpunkt
for e-halsa (NCPeH) enligt patientrorlighetsdirektivet. Myndigheten arbetar
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ocksa sedan lange med inférandet av tjansten e-recept 6ver landsgranser
och ar involverad i patientoversikter 6ver landsgranser samt, som nationell
expertmyndighet (competent authority) i EU-projektet X-eHealth (for
utveckling av MinHalsa@EU och primaranvandning). Samtidigt ar det viktigt
att understryka att ett antal uppgifter och ansvarsomraden for
e-hélsomyndigheten enligt EHDS-forslaget i dag inte ligger pa den svenska
E-halsomyndigheten, och att det kravs stéd och finansiering for den
myndighet som ska ta sig an den féreslagna rollen.

Med tanke pa E-halsomyndighetens aktiva engagemang som nationell
expertmyndighet aven i EU-projektet Joint Action TEHDAS (Towards the
European Health Data Space, for Halsodata@EU och sekundaranvandning)
kan vi se ett flertal beréringspunkter &ven med myndighetsfunktionerna
organ med ansvar for tillgang till hdlsodata och nationell kontaktpunkt for
sekundéar anvédndning av e-hélsodata.

Nar det galler organ med ansvar fér tillgang till hdlsodata konstaterar
E-halsomyndigheten att denna enligt EHDS-forslaget samlar ett stort antal
uppgifter och ansvarsomraden som i dag ar spridda pa ett flertal myndigheter
i Sverige (artikel 37). Det bor aven noteras att férslaget till férordning inte ar
uttdmmande foér organets uppgifter, utan ytterligare uppgifter som laggs pa
organ med ansvar for tillgang till hdlsodata framgar av dataférvaltningsakten.
Enligt forslaget kan flera aktdrer utses till organ med ansvar for tillgang fill
hélsodata, och en av dessa utses da som nationell samordnare (artikel 36.1).
En viktig fraga for Sverige ar darfor att utreda hur organ med ansvar fér
tillgang till hdlsodata bast kan organiseras, och om alla uppgifter och
ansvarsomraden enligt EHDS-forslaget bor vara samlade hos en aktor eller
om uppgifterna bor fordelas pa de myndigheter och andra aktérer som i dag
har liknande uppgifter, och i sa fall koordineras av ett samordnande organ.
En motsvarande bedémning bor goras nar det galler funktionen
e-hélsomyndighet.

| nuvarande lydelse maste alla aktérer som utses till organ med ansvar fér
tillgang till hdlsodata uppfylla samtliga krav. Det galler aven nar en enskild
datainnehavare tillhandahaller data som enbart begars ut fran densamma.
Det forefaller inte rimligt och bor justeras sa att det blir méjligt for
medlemsstaterna att nationellt avgora vilka av kraven som ska gélla for
samtliga sadana organ, och vilka av kraven som bara ska géalla nagot eller
nagra av organen, till exempel tillhandahallande av saker behandlingsmiljé
(SPE). Det ar bland annat en resursfraga.
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Det kravs en omfattande férandring for Sveriges del om organ med ansvar
for tillgang till hédlsodata ska fungera pa foreslaget satt, det vill séga att en
eller ett par myndigheter beviljar tillstand fér andra personuppgiftsansvarigas
uppgifter (artikel 36.1). Dessa myndigheter behéver éverta ansvaret for
uppgifterna for att darefter kunna bedéma huruvida uppgifterna far anvandas
for andamalen samt gora en sekretessbeddmning utifran det ursprungliga
insamlingsandamalet. Alla vardgivare, registerhallare etcetera ar
sjalvstandiga personuppgiftsansvariga och har ett ansvar dels utifran
dataskyddsférordningen, dels utifran exempelvis svensk sekretesslagstiftning
for hur uppgifterna anvands, och dess sekretess. Att andra denna
forvaltningsstruktur kréaver en ingaende analys.

Bestammelser infors i forordningen for att sékerstalla att uppgifter som
omfattas av immateriella rattigheter och affarshemligheter omfattas av
sekretess hos de offentliga aktérer som far del av data (artikel 34.4). For
Sveriges del kan tryckfrihetsférordningen och offentlighetsprincipen innebara
att det behdvs bestdmmelser for att sakerstalla att sddant inte blir allmanna
offentliga handlingar utan skyddas av sekretess hos berérda offentliga organ
(artikel 34.4 och 37.1.f).

Paverkan pa befintliga tjdnster inom MinHalsa@EU

| dag finns tjanster etablerade for utbyte dver landsgranser av e-recept och
patientoversikter via MinHalsa@EU, till féljd av ett frivilligt samarbete mellan
medlemsstater i Natverket for e-halsa. E-halsomyndigheten har under
manga ar arbetat med att maojliggora inférandet av e-recept dver
landsgranser. De rattsliga foérutsattningarna har utretts av myndigheten och
av en statlig utredning som lamnat ett delbetdnkande med férslag pa
forfattningsandringar och andra atgarder (SOU 2021:102). De rattsliga
forutsattningarna for patientdversikter 6éver landsgranser utreds for
narvarande. E-halsomyndigheten kan konstatera att forslaget till
EHDS-férordning kommer att paverka dessa tjanster och forslag.

Utredningarna och de befintliga tjansterna utgar fran begransningar i
tjansterna som inte finns med i forslaget till EHDS-forordning, till exempel nar
det galler sarskilda lakemedel, barn och personer som inte har
personnummer. De nuvarande forslagen bygger pa ett krav pa samtycke (opt
in) for att dverfora individens uppgifter till en annan medlemsstat, vilket
innebar att dverforing inte ar majlig om inte individen sjalv vill det. | férslaget
till EHDS-forordning finns i stallet en maojlighet att sparra eventuell atkomst
(opt out), vilket innebar att uppgifterna kan éverféras om inte individen aktivt
satt en sadan sparr. Det behdver analyseras vilka konsekvenser detta far.
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Forslaget att lagga ned Natverket for e-halsa innebar ocksa en oklarhet nar
det géller eventuell framtida roll och funktion for sedan lange etablerade
samarbetsorgan och funktioner inom EU, sasom eHMSEG (eHealth Member
States Expert Group) med dess undergrupper samt eHDSI (eHealth Digital
Services Infrastructure), som ligger till grund fér utbyggnaden av
MinHalsa@EU.

Utbytet Over landsgranser av e-recept, patientoversikter och vissa andra
prioriterade kategorier av halsodata blir med férslaget obligatoriskt. Samtidigt
ska beslut fattas om att ansluta och eventuellt utesluta enskilda
medlemsstater (artikel 12.4 och 12.9). Det behdver klargéras om dessa krav
ar forenliga och vad konsekvenserna blir om anslutning inte medges eller
uteslutning sker.

Paverkan pa system, leverantorer och anvidndare av dessa

Det saknas, saval pa nationell som pa EU-niva, reglering eller krav pa
standarder och interoperabilitet. Darfor ar det bra att EHDS-férordningen
forsoker reglera detta och att det gors pa EU-niva (artikel 23). Dock ar det
viktigt att medlemsstaterna ar aktivt delaktiga i besluten om gemensamma
krav och standarder.

De krav som forordningsforslaget staller pa elektroniska patientjournalsystem
kommer att innebara stora férandringar i ett flertal olika system som i dag
tillhandahalls foér, och anvands av, halso- och sjukvarden. Det kravs en
narmare analys av vilka system som kan komma att omfattas, sarskilt vad
galler exempelvis e-recept och omsorgsdokumentation, och om den svenska
Oversattningen av Electronic Health Records, "elektroniska
patientjournalsystem”, blir rattvisande.

Eftersom regleringen inte avses galla alla system for halsodata utan endast
sadana som ska behandla de prioriterade kategorier som tacks av artikel 5,
ar fragan om detta kan fa konsekvenser for hur dessa system kommer att tas
fram och erbjudas (artikel 14.1). Det kan innebara en risk for att systemen
darmed exkluderar eller inte passar de krav som medlemslander har for
dokumentering pa nationell niva.

Det behdver fortydligas vad som avses med allman programvara (general
software) sa att det inte riskerar att ldmna utrymme for att undvika den
reglering som galler for kansliga halso- och sjukvardsuppagifter (artikel 14.2).

Forslagets beskrivning av gemensamma specifikationer ar positivt for
Sveriges inférande av Nationella gemensamma e-halsospecifikationer (NGS)

(artikel 23).
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Forordningens bestammelser staller krav pa tvingande
interoperabilitet/standarder rérande identifieringsuppgifter (artikel 7.2).
Svenska system maste kunna registrera andra landers
identifieringsuppgifter, aven om dessa uppgifter omfattar andra format och i
vissa fall fler informationsméangder an svenska personnummer. Det géller
inte bara sddana system som regleras i kapitel 3 utan innebar troligen
systemandringar i manga olika typer av system inom halso- och sjukvarden
och omsorgen. Det behdver ocksa undersodkas hur detta krav paverkar
svenska samordningsnummer och reservnummer.

Infrastruktur for sekundaranvandning

Det behéver fortydligas vad det betyder att infrastrukturen ska vara
obligatorisk och om det innebar att all sekundaranvandning av e-halsodata
maste utféras inom infrastrukturen (artikel 1.2.e).

Forordningsforslaget listar en omfattande mangd uppgifter som vanligtvis
inte betraktas som halsodata® och som ska tillgangliggoras av
datainnehavare (artikel 33). Detta innebar en stérre risk for den personliga
integriteten da mdjligheterna och darmed risken for kartlaggning och sa
kallad bakvagsidentifiering dkar. Listan foreslas vidare innehalla
persongenererad elektronisk halsodata inklusive medicintekniska produkter,
halsoappar och andra digitala halsoapplikationer (artikel 33.1.f). Detta kan
innebara stor spridning av egenregistrerade uppgifter. Det behdver darutdver
klargoras vad som menas med datainnehavare i sammanhanget, sarskilt i
relation till halsoappar, och vem det ar som ska ge denna tillgang.

Enligt forslaget ska administrativ halsodata som inkluderar ansprak och
ersattningar inga i de uppgifter som ska tillhandahallas (artikel 33.1.d). Det
behodver fortydligas vad som avses med ansprak och ersattningar och hur
detta ska tolkas i ett svenskt sammanhang.

Vidare foreslas det att folkhalsoregister (population wide health data
registries) ska omfattas av de uppgifter som datainnehavare ska
tillgangliggodra for sekundaranvandning (artikel 33.1.h). Om detta ska omfatta
exempelvis halsodataregistren hos Socialstyrelsen och vaccinationsregistret
hos Folkhalsomyndigheten, som omfattas av statistiksekretess i Sverige,

3 Artikel 4.15 GDPR

15. uppgifter om hélsa: personuppgifter som ror en fysisk persons fysiska eller
psykiska hélsa, inbegripet tillhandahallande av halso- och sjukvardstjanster, vilka ger
information om dennes halsostatus.
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behdvs en analys av hur de svenska statistisksekretessreglerna kan behdva
andras for att majliggora detta.

Darutover foreslas aven forsakringsdata, data om yrke, utbildning, livsstil och
beteende inkluderas i data som datainnehavare ska tillgangliggora (artikel
33.1.n). Detta omfattar mycket information om den enskilde som oftast inte
ses som halsodata. Det behdver tydliggdras vilka datainnehavare som ska
tillgangliggdra detta. For Sveriges del ar det aven av sarskild vikt att
fortydliga vad férsakringsdata innebar enligt férordningen.

Forskarsamhallet kan behdva anpassas avseende delvis andrade (skarpta),
och pa EU-niva harmoniserade rutiner for ansdkan, for tillgang till samt for
saker behandling av halsodata. Vad galler det sistnamnda behdver berdrda
myndigheter och vissa datainnehavare etablera en sa kallad séker
behandlingsmilj6é (secure processing environment, SPE) for skyddad
sekundaranvandning av halsodata. Uppgifterna ska vara antingen
anonymiserade eller pseudonymiserade. Ur ett integritetsperspektiv ar det
bra att det stalls sddana krav. Fragan ar dock hur kravet pa saker
behandlingsmiljé och kravet pa anonymisering eller pseudonymisering ska
forhalla sig till hur det fungerar i Sverige i dag — att det finns mdjlighet att i
sarskilda fall fa ta del av uppgifterna i "klartext”. Darutéver behdver det
fortydligas och sakerstallas att uppgifter som i dag kan lamnas ut i "klartext”
fortsatt kan gora det i Sverige.

Det stalls krav pa organ med ansvar fér tillgang till hdlsodata att
tillgangliggora de villkor som galler for att data ska kunna tillgéngliggéras
(artikel 38.1). Det bor klargdras vilken typ av villkor som avses och om det
aven avser eventuella nationella villkor som kan galla. Informationen ska
aven omfatta vilken rattslig grund som tillampas for tillgangen till data (artikel
38.1.a). Det behdver tydliggdras vems rattsliga grund som avses, det vill
saga om det ar fraga om rattslig grund fér organ med ansvar for tillgang till
hélsodata att begara in data och behandla data for sekundaranvandning,
eller dataanvandarens rattsliga grund.

Utldmnande av halsodata ar komplext och kraver oftast en interaktion och
kommunikation mellan den som begéar data och den som har data, i detta fall
datainnehavare. For att sakerstalla att den som begar data far ratt och
relevant data samt endast sadan data som denne behdver, kravs det en
dialog med datainnehavaren som ar den som har bast kAnnedom om sina
dataset. Det behover finnas majlighet till reglering pa nationell niva som
ldmnar utrymme for det behov som kan finnas av kommunikation med
datainnehavare (artikel 41). Sddan kommunikation kan i vissa fall paga
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under mer an tva manader, vilket ar den tidsgrans som galler enligt forslaget
(artikel 41.4).

Det ar normalt sett den personuppgiftsansvarige som ansvarar for att
sakerstélla att det endast ar den data som behdvs, och for vilken ett
etiktillstand finns, som gors tillganglig. Det kommer att krdvas stor insyn och
forstaelse i datakallorna och deras uppbyggnad for att organ med ansvar for
tillgang till hélsodata ska kunna tillgodose detta krav (artikel 44.1).

Det foreslas att ett tillstdnd for en dataanvandare automatiskt ska utfardas
om organet med ansvar for att tillhandahalla halsodata inte haller tidsfristen
inom vilken ett tillstand ska beviljas eller avslas (artikel 46.3).
E-halsomyndigheten anser att det inte ar godtagbart att tillstand, enligt
forslaget, ges automatiskt om beslut inte har hunnit fattas i tid, sarskilt mot
bakgrund av att det ofta ror sig om kansliga personuppgifter.

For att myndigheter och EU-institutioner ska fa tillgang till data behéver de
ldmna samma information som évriga dataanvandare enligt artikel 45.2,
forutom kravet enligt artikel 45.2.g som avser under vilken tidsperiod
uppgifterna behévs. Myndigheter och EU-institutioner behdver istallet ange
den period for vilken de behdver tillgang till data, hur ofta en sadan tillgang
kan behdvas och hur ofta data kan behdva uppdateras. Det ar otydligt om
detta innebar en generellt kontinuerlig tillgang till data. En sadan tillgang
skulle kunna vara motiverad i vissa fall, men da behdver det regleras direkt i
lag pa nationell niva eller pa EU-niva, och tillgang bér da ske genom
tildmpning av de lagarna.

Foérordningen ger mojlighet for tredje 1ander och internationella
organisationer att ansluta till infrastrukturen. Det bor fortydligas att sadan
anslutning endast innebar att dessa kan tillhandahalla uppgifter, inte att EU:s
medlemsstater ska tillhandahalla uppgifter till tredje land eller internationella
organisationer (artikel 52.5).

Det inférs aven en bestammelse om émsesidigt erkannande (mutual
recognition) av en beviljad ansékan, som dock ar formulerad sa att denna
samverkan Over landsgranser uppfattas vara frivillig. Det ar darutéver oklart
hur ett sadant 6msesidigt erkannande ska ga till i praktiken. Processen for att
bevilja tillstand till halsodata for olika andamal ser olika ut i medlemsstaterna.
Ett svenskt etiktillstand ar till exempel endast giltigt i Sverige. Ska utlandska
etiktillstand eller motsvarande accepteras i Sverige kravs det att detta
regleras och att det fortydligas vilka krav som i sa fall stalls.
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Fortydligande av réttslig grund for behandling och relation till
nationella bestammelser

Det behdver klargéras hur den foreslagna regleringen kommer att forhalla sig
till de majligheter till undantag som medlemslanderna har enligt
dataskyddsférordningen att genom nationell ratt undanta viss typ av data och
vissa typer av behandling (till exempel artikel 33.1.e).

Forslaget till férordning ger en rattslig grund for datainnehavare att
tillgangliggora uppgifterna (artikel 33.1) och fér den behandling som organ
med ansvar for tillgang till hdlsodata utfor. Forslaget ar daremot inte lika
tydligt avseende exempelvis forskares eller andra sekundaranvandares
rattsliga grund for tillgang till och behandling av halsodata.

Vidare avser férordningen att reglera for vilkka andamal som uppgifterna far
anvandas (artikel 34). Det behover analyseras hur detta gar ihop med
andamalsprincipen i dataskyddsférordningen, de andamal for vilka
uppgifterna samlades in och de eventuella begransningar som ar nationellt
reglerade. Det ar oklart om man avser att tillampa den sa kallade
finalitetsprincipen och om den i sa fall verkligen kan tillampas och regleras
pa detta satt.

Vidare behdver det genomgaende i férordningen, nar hanvisning till rattslig
grund enligt artikel 6 i dataskyddsférordningen anges, aven laggas in
motsvarande hanvisning till artikel 9 i dataskyddsférordningen. Avsikten
verkar vara att EHDS-férordningen i sig ska innebéra ett undantag fran
forbudet att behandla kansliga personuppgifter i artikel 9 i
dataskyddsférordningen, men med hansyn till att férordningen omfattar sa
skilda andamal fér sekundaranvandning kan en sadan ordning ifragasattas.

Klagomalshantering

Forordningsforslaget infér en klagomalshantering hos en e-hédlsomyndighet
(artikel 11). En sadan klagomalshantering kan komma att krava omfattande
resurser av myndigheten. Det framgar inte heller av forslaget vad
myndigheten ar skyldig att géra med klagomalen. Det ar darutdver oklart hur
den féreslagna klagomalshanteringen férhaller sig till klagomalshanteringen
hos Integritetsskyddsmyndigheten. Det kan bli otydligt for den enskilde var
denne ska vanda sig med sina klagomal. Det bor fortydligas vad som menas
med att "informera” tillsynsmyndigheten och vem som ska ha ansvar for att
folja upp klagomalet (artikel 11.1).

Om ett beslut ska tas i varje klagomalsarende (artikel 11.2) kan detta
innebara en stor administrativ borda, sarskilt om dessa aven kommer att ses
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som Overklagbara beslut (jamfor med klagomalshanteringen enligt
dataskyddsférordningen).

Det infors aven ett krav pa att medlemsstaterna ska utbyta information i
klagomalsarenden (artikel 11.3). Det bor fortydligas att sddant utbyte av
information bara galler under forutsattning att inte sekretess utgér hinder. Det
bor ocksa fortydligas hur ett sddant utbyte ska genomféras och att det maste
ske genom ett sakert system.

Tillsyn, 6vervakning och monitorering

Genomgaende i forordningsforslaget gar det att utlasa ett ansvar for saval
e-halsomyndigheten som organ med ansvar fér tillgang till hdlsodata att
Overvaka, monitorera eller tillsyna olika aktérer. Det behoéver fortydligas ifall
det ar tillsyn som avses eller om det ar nagot annat som avses och i saddana
fall vilket ansvar som omfattas for de féreslagna myndighetsfunktionerna.

Som exempel foreslas e-hdlsomyndigheten ha ett ansvar for efterlevnaden
("enforcement” i den engelska versionen) av kraven i kapitel 2, 3 och annex
2 (artikel 10.2.c). Det behover dartill fortydligas vad det innebar om
e-hélsomyndigheten far ett tillsynsansvar éver de nationella
kontaktpunkterna och vad denna skyldighet innebar om den nationella
kontaktpunkten och e-hdlsomyndigheten ryms inom samma organisation
(artikel 10.2.1).

Organ med ansvar fér tillgang till hdlsodata foreslas ansvara for att "6vervaka
datainnehavare” ("supervise” i den engelska ursprungsversionen; artikel
37.1.j). Det behover fortydligas vilket ansvar som ryms inom det begreppet.

Det behéver dartill klargéras vad det ar for revisioner ("audits” i den engelska
ursprungsversionen) som organ med ansvar for tillgang till hdlsodata avses
genomfoéra och vad de ska omfatta (artikel 39.1d).

Det behdver aven fortydligas vad for sorts évervakning och tillsyn som organ
med ansvar for tillgang till hdlsodata avses utféra, och hur det ska ga till nar
det inom samma land finns flera organ med ansvar for tillgang till halsodata
(artikel 43.1).

Definitioner samt relation till andra tillampliga och foreslagna rattsakter

Den féreslagna definitionen av personliga e-halsodata omfattar valdigt
mycket information utéver det som normalt betraktas som héalsodata. Det
behdver analyseras om det ar nédvandigt och énskvart (artikel 2.2.a). Det
behover dartill fortydligas hur begreppen primaranvandning och
sekundaranvandning av e-halsodata férhaller sig till regleringen om
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insamlingsandamal och vidarebehandling i dataskyddsférordningen.
Begreppet sekundaranvandning kan vara missvisande eftersom det ocksa
omfattar situationer nar sddan anvandning ar insamlingsandamalet (artikel
2.2.doch22.e).

Fdrslaget till férordning innehaller ett antal definitioner som behdver
samordnas ytterligare med dvriga tillampliga regelverk, exempelvis
dataskyddsférordningen, EU:s dataakt och dataforvaltningsakten. Om
definitionerna helt eller delvis skiljer sig at i regelverken skapas otydlighet
och osakerhet. Exempelvis skiljer sig definitionen av datainnehavare fran
motsvarande definition i dataférvaltningsakten. Det &r valdigt méanga som
kan omfattas av definitionen i forslaget, vilket skapar osakerhet. Det ar ocksa
oklart om det bara ar personuppgiftsansvariga, eller aven
personuppgiftsbitraden som avses omfattas av begreppet datainnehavare
(artikel 2.2.y; jamfér med skyldighet som infors for att Iamna ut data, artikel
33). Likasa skiljer sig definition av termen datamottagare fran hur
motsvarande begrepp definieras i dataskyddsforordningen, vilket kan skapa
oklarhet (artikel 2.2.k).

Telemedicintjdnster och halsoappar

Det kan ifragasattas varfor en e-hdlsomyndighet ska vara skyldig att
tillhandahalla telemedicintjanster (artikel 10.2). Det bor justeras sa att
myndighetens uppgift i stallet ar att bidra till férutsattningar fér denna typ av
tjanster och att tillhandahalla vissa informationstjanster (sdsom
E-halsomyndighetens tjanst Lakemedelskollen). Dartill behéver
konsekvenserna genomlysas av skyldigheten att godta andra
medlemsstaters telemedicintjanster (artikel 8).

E-halsomyndigheten anser, i likhet med Europeiska dataskyddsstyrelsen
(EDPB) och Europeiska datatillsynsmannen (EDPS), att regleringen av
halsoappar (artikel 31), av kvalitets- och sakerhetsskal, i nulaget bor
uteslutas ur EHDS-férordningen. De huvudsakliga skélen for det ar majliga
kvalitetsbrister, enorma mangder data att hantera, oklarheter angaende vilka
typer av data detta omfattar samt vem som ansvarar fér validering och
kvalitet vid inforande i patientjournalsystem, risk for ojamlik vard om denna
typ av data ska ligga till grund fér diagnostik och behandling samt risk for den
enskildes integritet och sakerhet om denna data kombineras med annan
data eller éverfors till tredje part. Med hansyn till alla dessa svagheter i
denna del av forslaget ser vi det som sakrast att utesluta halsoapparna fran
EHDS-férordningen.
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E-halsomyndigheten ser samtidigt att det behdvs ett utvecklingsarbete for att
kvalitetssékra halsoappar som producerar halsodata som gar att
ateranvanda. Aven om hélsoapparna utesluts ur EHDS-férordningen kan det
utvecklingsarbetet underlattas med denna férordning som stéd eftersom det
kravs en fungerande digital infrastruktur som inkluderar alla perspektiv av
interoperabilitet.

Socialtjdnst och apotek/recept

Det behdver klargoras i vilken man den foreslagna férordningen far
betydelse for socialtjansten. Omsorg berérs i artikel 2.2 'y, 13.1, 13.2, samt i
artikel 34, och omsorgsgivare namns i artikel 33.3, det vill saga
omsorg/socialtjanst omfattas i ndgon man av férslaget till EHDS-foérordning.

Det behdver ocksa tydliggoras ytterligare i vilken utstrackning
apotekstjanster, apotekssystem och recept berérs av férordningen, sarskilt
mot bakgrund av den svenska Oversattningen av definitionen av EHR i artikel
2.2.m.

Annex

E-halsomyndigheten valjer att, i detta tidiga férhandlingslage som
forordningsforslaget befinner sig i, inte ndrmare lamna kommentarer eller
synpunkter pa annexen till forslaget.

Tidplan och implementering

Den tidplan som foreslas i artikel 72 ar valdigt ambitiés och det kan,
beroende pa hur férhandlingarna om forslaget utvecklar sig, bli allt for kort tid
for implementering med hansyn till de omfattande férandringar som sannolikt
kravs legalt, tekniskt och organisatoriskt. Det nuvarande forslaget till
forordning innebar stora férandringar i det svenska systemet, bade nar det
galler tillgang till data for primaranvandning, éverforing éver landsgranser,
krav pa system och appar, tillgang till data for sekundaranvandning och
Overfoéring av sadana data 6ver landsgranser. Férordningen introducerar
manga olika roller och det ar i dagslaget oklart vilken svensk aktor som far
vilken roll. Konsekvenserna och behovet av lagandringar kan variera,
beroende pa vilken aktér som far vilken roll, och ar svara att éverblicka i
dagslaget. Detta medfér att det sannolikt finns ett behov av att férlanga
foreslagna tidsgranser for implementeringen.

EHDS och Vision e-halsa 2025

E-halsomyndigheten vill avslutningsvis patala att EHDS och forslaget till
EU-férordning har en paverkan pa arbetet med Vision e-halsa 2025, vilket
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om mgjligt bér tas hansyn till i uppdateringen av dess strategi och
genomférandeplan.

| detta arende har generaldirektor Gunilla NordI6f beslutat. Enhetschef
Michel Silvestri har varit féredragande. | den slutliga handlaggningen har
ocksa jurister Tina Chavoshi och Jenny Wentrup samt
informationssékerhetssamordnare Richard Astrém Einarsson deltagit.
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