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SOU 2021:62, Anvandning av e-legitimation i
tjdnsten i den offentliga forvaltningen

E-halsomyndighetens stallningstagande

E-halsomyndigheten tillstyrker utredningens forslag. Utover det vill myndigheten
bidra med nedanstaende kommentarer som ett medskick i det fortsatta arbetet.

Generell kommentar

E-halsomyndigheten ar positiv till utredningens férslag om ny reglering for att
tydliggdéra vad som galler for anvandning av e-legitimation i tjdnsten. Myndigheten
beddmer att utredningens forslag skapar béttre forutsattningar for anvandningen
av e-legitimationer i tjansten vilket &r ett viktigt verktyg vad det galler att fa tillgang
till olika e-tjanster som kravs for att medarbetare ska kunna fullgéra sina uppdrag.

1.1 Forslag till lag om erkdnnande av medel for elektronisk identifiering

3 § Privata aktorer som t ex apotek, vaccinatorer och privata vardgivare
innefattas inte i definitionen. E-hdlsomyndigheten hade dnskat att samtliga
privata aktérer som nyttjar de offentliga tjansterna hade innefattats i definitionen,
pa det viset skulle vi som myndighet inte behdva ha en separat infrastruktur for
att hantera de privata akttrerna.

5 § forsta stycket ar svar att forsta och tolka utifran ordalydelsen och skulle
beho6va tydliggoras, jamfor skrivningen i 3 8 i foreslagen forordning som &r
tydligare formulerad (se avsnitt 1.2 sid 26).

6. E-legitimationsomradet i Sverige

| utredningens beskrivning av E-legitimationsomradet i Sverige anges att syftet
med de sa kallade identitetsfederationerna ar att de forlitande parter som
tilhandahaller e-tjanster ska kunna lita pa identiteten och i férekommande falll
behorigheten hos anvandaren av en tjanst. E-halsomyndigheten vill papeka att
aven det omvanda forhallandet galler, organisationer som nyttjar en e-tjanst
maste kunna lita pa att informationen som ges till tjansten hanteras pa ett
korrekt och sékert satt.
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7.6. Utmaningar vid anvandning av e-tjanstelegitimationer i den
offentliga forvaltningen

Under avsnitt 7.6.2 beskrivs utmaningar for anvandningen av e-tjanstelegitimationer
Over organisationsgranser och att det skapar merkostnader och merarbete att vara
ansluten till flera federationer da olika federationer uppstaller olika krav.
E-halsomyndigheten vill i det sammanhanget framhalla att om ber6rda aktorer
anvander samma komponenter sasom IdP, katalog och e-tjanstelegitimation och
regelverken for de olika federationerna ar harmoniserade avseende system for tillit,
attributsprofiler och teknik s& bér medlemskap i flera federationer inte innebara nagra
merkostnader.

Under avsnitt 7.6.3 anges att det racker att en medarbetare kan bevisa
organisations-tillhorighet for att f& behorighet till en e-tjanst. E-halsomyndigheten
vill papeka att for de e-tjanster som myndigheten tillhandahaller for externa
medarbetare sa ar huvudregeln att anvandaren bade behdver kunna bevisa
behorig tjiansteroll och organisationstillhorighet for att fa behorighet att anvanda
e-tjansten.

9.1 Utgangspunkter for utredningens forslag

E-halsomyndigheten vill papeka att val av I6sning vid informationsutbyte till en
e-tjanst beror av tillAmpning och sammanhang. For nationella e-tjanster som
anvands av ett stort antal organisationer sa ar system- till systemalternativet
krangligt att tillampa da det skulle kravas mangder av systemintegrationer i
bakgrunden.

9.4.7 Ej godkanda e-tjanstelegitimationer

E-halsomyndigheten menar att det kan utgdra en sakerhetsrisk att i systemet
blanda granskade e-tjanstelegitimationer med sadana som inte har
genomgatt ndgon granskning. Detta far konsekvensen att forlitande part
maste ta aktiva beslut vilka av de ingaende e-tjanstelegitimationerna som gar
att lita pa. Mot den bakgrunden anser myndigheten det vore béttre att enbart
ha med granskade e-tjanstelegitimationer inom systemet.
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9.4.8 Undantag fran kravet pa erkannande

| utredningen star det "Vi anser att det pa sikt vore 6nskvart om bade det i
betankandet foreslagna systemet och de befintliga identitetsfederationerna rérde
sig mot att ha enhetliga tillitsregelverk”. E-hdlsomyndigheten instammer och vill
aven papeka att det finns behov av att harmonisera tekniskt regelverk och
attributspecifikationer.

9.4.10 Hantering av personnummer

Utredningen foreslar att "Personnummer far endast éverféras i systemet om
krav pa anvandning av personnummer foreskrivs i lag eller i annan forfattning
eller om anvandning av annan identitetsbeteckning inte &r majlig”.

E-halsomyndigheten bedomer att det finns fall dar personnummer behéver inga i
overforingen. Som exempel anvands personnummer vid atkomst till E-halsomyndighetens
register for sparbarhet och kontroll mot nationella behdrighetsregister. Ifall ett lokalt
anonymt id-begrepp i stallet skulle anvéndas sa skulle samma person kunna logga in med
flera olika identiteter och pa det viset kunna missbruka myndighetens register, t ex vid
forskrivning av narkotiska preparat.

E-halsomyndigheten anser vidare att ett nytt persistent identifieringsbegrepp bor
inféras pa EU-niva. Ett sddant begrepp som inte rojer personuppgifter sdsom
fodelsedatum och alder skulle framja saval integritet som nationsovergripande
I6sningar.

9.5 En samverkande infrastruktur mellan offentlig och privat sektor

Aven andra privata aktorer an de som &r offentligt finansierade behover
kunna ansluta till systemet med e-tjanstelegitimationer. Exempel fran var
sektor ar apotek, veterinarer, vaccinattrer och privata vardaktorer.

9.6 Oversyn av det svenska tillitsramverket

Utredningen foreslar att "Regeringen ska ge Myndigheten for digital
forvaltning i uppdrag att se dver det svenska tillitsramverket med beaktande
av den behovsbild som foreligger for e-tjanstelegitimationer”.

E-halsomyndigheten vill framhalla att harmoniseringen av det svenska
tillitsramverket med EU:s behover ske pa samtliga tillitsnivaer, inte bara den
hogsta tillitsnivan 4-hég som namns i utredningen. Aven niva 3-vasentlig (den
hittills vanligaste) och niva 2-1ag (nar den tas fram) behover harmoniseras.
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9.7 En framtida l6sning for attributshantering

E-halsomyndigheten anser att attribut ska vara frikopplade fran
e-legitimationen, vilket stammer dverens med dagens ldsning i Sverige dar
kompletterande attribut hamtas upp fran fristdende kataloger. | utredningen
foreslas att det ar anvandarens uppdragsgivare som ska tillhandahalla och
ansvara for dessa attribut. E-halsomyndigheten vill framhalla att det aven
finns attribut som bast tillhandahalls centralt och det galler attribut fran
korkortsregistret, bolagsregistret, registret dver behdriga lakare, tandlékare
mm (HOSP) och liknande register som béast hanteras hos den myndighet
eller motsvarande som ansvarar for den underliggande informationen.

| detta arende har generaldirektor Janna Valik beslutat. Arkitekt David
Skullered har varit féredragande. | den slutliga handlaggningen har ocksa
arkitekt Manne Andersson, enhetschef Johan Palmqvist, jurist Anna Sjogren,
jurist Asa Johansson, sakerhetsspecialist Joakim Sandberg och utredare
Fredrik Lundh deltagit.

Janna Valik David Skullered
generaldirektor arkitekt
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