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Forord

E-halsomyndigheten har fatt regeringens uppdrag att genomfora en forstudie
om ett statligt, nationellt datautrymme for bilddiagnostik”, som i forsta
skedet ska omfatta en datadelningstjanst inom mammografiomradet. Forslag i
form av en eller flera piloter forvantas gynna bade primaranvandning och
sekundaranvéndning av hélsodata. Uppdraget har delredovisats till
Regeringskansliet vid tre tillfallen och slutrapporteras harmed den 1
december 2022.

Slutrapporten beskriver forslag till pilot for en datadelningstjanst som kan
bidra till 6kad data- och patientsékerhet samt en mer likvérdig vard éver hela
landet. Initialt rér det mammografi, men uppdraget fran regeringen att
genomfora en forstudie om ett nationellt datautrymme antyder att detta ar
inledningen pa ett langsiktigt utvecklingsarbete som ska omfatta en mangfald
av hélsodata. Om denna datadelningstjanst kan kombineras med en effektiv
sokfunktion, for vard respektive forskning, sa skulle det ge stort mervérde.
Aven patienter ska ha méjlighet att nyttja dessa tjanster for att kunna ta del
av, och utéva kontroll 6ver, sina egna hélsodata. | denna forstudie beskrivs en
sOkfunktion i form av ett patientdataindex. Samtidigt konstaterar vi att fortsatt
utredning krévs for att klargdra forutsattningar for en centraliserad
indexlI@sning i relation till en distribuerad indexIdsning.

I slutrapporten redogors aven for ytterligare faktorer och rekommendationer
kopplade till 6kad interoperabilitet, vilket ar en forutsattning for etablering av
ett nationellt halsodataomrade.

Rapporten ar framtagen av enhetschef Michel Silvestri, 16sningsarkitekt Jens
Fridsén, UX-specialister Linus Ersson och Anette Sunna, jurister Joakim
Beck-Friis och Tina Chavoshi, utredare Petra Griekspoor Berglund, Gustaf
Hedstrom, Max Herulf, Bessam Saleh, kommunikationsstrateg Ulrika
Borgelin Stoltz, samt forskare Victor Kardeby (RISE). I den slutgiltiga
handlaggningen har avdelningschef Annemieke Alenius medverkat. Michel
Silvestri har varit foredragande. Beslut om rapporten har fattats av
generaldirektor Gunilla NordI6f.

Gunilla Nordlof
Generaldirektor
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Sammanfattning

E-hélsomyndigheten fick i juni 2021 i uppdrag att genomfora en forstudie om
ett statligt, nationellt datautrymme for bilddiagnostik (S2021/05259 delvis).
Forstudien ska innehalla forslag pa en eller flera piloter for utveckling av en
forsta version av en datadelningstjanst for mammografi. Syftet ar att 6ka
mojligheterna for datadelning for bade primaranvandning (halso- och
sjukvard) och sekundaranvandning (bland annat forskning).

Initialt ror detta uppdrag mammografi, men uppdraget fran regeringen att
genomfora en forstudie om ett nationellt datautrymme antyder att detta kan
ses som inledningen pa ett langsiktigt utvecklingsarbete som ska omfatta inte
bara annan bilddiagnostikdata utan ocksa halsodata generelit.

Behovsanalysen visar att de framsta behoven inom priméranvandning som
idag inte kan motas ar att kunna soka nationellt efter bildrelaterade hélsodata,
att snabbt fa tillgang till historiska bildrelaterade halsodata utanfor den egna
regionen samt att ha enkel tillgang till ett nationellt lagringsutrymme for
bilddiagnostik. Alla dessa behov har tydliga kopplingar till patientséakerhet
och majligheter att pa ett effektivt satt bedriva god vard. De behov som idag
inte kan motas vad géller sekundaranvandningen ar, utéver de behov som
redan identifierats dven for primaranvandning, att ha en samlad ingang till
ans6kan om bildrelaterade halsodata for forskning samt kunna fa vagledning i
samband med ansokningsprocessen. Dértill kommer behov av standardiserat
format och enhetlig kvalitet pa data samt tillgang till, och hantering av, stora
dataméangder bland annat foér Al-forskning. Utifran behovsanalysen har vi
tagit fram ett flertal anvandningsfall med I6sningsforslag till it-arkitektur som
visar hur 6nskat lage kan uppnas for en effektivare och sakrare datadelning.

En teknisk och réattslig analys har darefter resulterat i foljande forslag:

e E-hadlsomyndighetens forslag: Pilot datadelningstjanst
E-halsomyndigheten ges i uppdrag att genomfora en fordjupad forstudie i
form av en pilot avseende en datadelningstjanst for saval priméar- som
sekundaranvéndning av halsodata. Piloten omfattar design av ténkta
systemdelar och tekniska I6sningar pa en mer detaljerad niva. Piloten
foreslas testas for minst tre olika vardgivare (representerande minst tva
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olika regioner och en privat vardgivare) och minst en
forskningshuvudman. Inledningsvis anvands av sékerhetsskél endast
syntetiska och/eller anonymiserade data. En central lagringsyta under
statligt huvudmannaskap etableras med dedikerade ytor for medverkande
vardgivare. En modell fér saker behandlingsmiljo tas fram, testas och
utvérderas. API- och webbgréanssnitt utformas och implementeras for
anvandarna. Tjansten ska vara digital och utgora en del av infrastrukturen
i ett statligt, nationellt halsodataomrade. Inom ramen for piloten bor dven
tekniska och réattsliga forutsattningar for obligatorisk anslutning till
datadelningstjénsten, utredas.

e Om datadelningstjansten ska kunna anvandas for att vardgivare ska
kunna dela hélsodata till patienter, om patienten sjalv, behover
E-hélsomyndigheten ett rattsligt stod for att behandla patientens kansliga
personuppgifter och for att tillhandahalla och administrera
datadelningstjansten. Utifran en genomford pilot och forstudie kan aven
en konsekvensutredning i enlighet med forordningen (2007:1244) om
konsekvensutredning vid regelgivning presenteras.

Utifran nuvarande underlag uppskattas kostnaderna for utvecklingen av
en nationell datadelningstjénst i statlig regi uppga till 250-500 miljoner
kronor under en period pa 3 till 5 ar. Dartill kommer arliga drifts- och
forvaltningskostnader.

e E-halsomyndighetens forslag: Forskningsandamal
| patientdatalagens bestammelser om tillatna andamal for
personuppgiftsbehandling ska inféras en ny bestammelse som tydliggor
att forskning ar ett andamal for vilka personuppgifter far behandlas.

e E-héalsomyndighetens forslag: En sokfunktion som komplement till
en datadelningstjanst (patientdataindex)
Forstudiens behovsanalys visar att en sokfunktion skulle underlatta och
forbattra anvandningen av den foreslagna datadelningstjansten, bade for
primar- och sekundaranvéandning. Hélso- och sjukvarden respektive
forskningen har dock olika behov nar det galler s6kningens komplexitet,
omfattning, och bradskandegrad. Det kan darfor vara motiverat med olika
anvandaranpassade losningar. Forstudiens genomgang av
l6sningsarkitektur visar pa olika alternativa tekniska losningar for en
sokfunktion. Antingen kan sokfunktionen konstrueras som ett stort
centralt index (centraliserad 16sning) eller med flera mindre
decentraliserade index (distribuerad 16sning). Gemensamt for de bada
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l6sningsalternativen &r att de kan bygga pa och binda samman befintliga
I6sningar och infrastruktur, en federerad 16sning. Ett patientdataindex av
detta slag, oavsett losningsalternativ, kan innebéra betydande intrang i
den personliga integriteten for de registrerade. E-h&lsomyndigheten anser
darfor att fragan om en kompletterande sokfunktion i ett statligt nationellt
héalsodataomrade behdver utredas narmare.

Kostnaderna for utvecklingen av patientdataindex och s6kfunktion
kommer att bero mycket pa vilket I6sningsalternativ som bedoms som
mest lampligt. Utifran nuvarande underlag uppskattas kostnaderna for
utvecklingen av sokfunktion och patientdataindex uppga till 80-140
miljoner kronor under en period pa 3 till 5 ar. Dartill kommer arliga
drifts- och forvaltningskostnader.

Vi foreslar att fordjupade forstudier genomfors avseende datadelningstjansten
och de systemdelar och tekniska lgsningar som pa en mer detaljerad niva ska
inga, samt avseende de juridiska, tekniska och anvandarmassiga
forutsattningarna for en sokfunktion baserad pa i forsta hand distribuerade
patientdataindex. Dessa fordjupade forstudier kommer att skapa battre
forutsattningar for mer traffsakra kostnadsuppskattningar avseende de bada
I6sningarna

Detta uppdrag avseende ett nationellt dataomrade har en tydlig anknytning till
det europeiska hélsodataomradet (European Health Data Space, EHDS).
Sverige kan bade lara av, och bidra till, EHDS-arbetet. Effektiv och séker
delning av halsodata ar beroende av interoperabilitet, bland annat baserat pa
internationellt 6verenskomna standarder. Darfor &r det av stor betydelse att
samverkan pa internationell niva fortsatter, till exempel i form av EU-projekt
som X-eHealth och TEHDAS.

I denna slutrapport beskrivs dven behov av generiska forutsattningsskapande
komponenter och funktioner som tekniska férmagor och byggblock enligt
Ena — Sveriges digitala infrastruktur, liksom ett val fungerande vard- och
omsorgsgivarregister, samt 6kad nationell kompetens avseende
interoperabilitet.
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1 Inledning

Detta regeringsuppdrag handlar om att genomfdra en forstudie om ett statligt,
nationellt dataomrade for bilddiagnostik, som i ett forsta skede ska anvandas
for delning av bilddiagnostikdata inom mammografiomréadet.! Enligt
uppdraget ska hansyn tas till EU:s datastrategi och EU:s arbete med ett
europeiskt halsodataomrade. I inledningen av 2020 presenterade Europeiska
kommissionen en EU-strategi for data som beskriver hur ett dvergripande
europeiskt dataomrade ska bidra till:

e stordriftsfordelar av den inre marknaden

e att gemensamma EU-regler och effektiva genomférandemekanismer
bor sakerstélla att data kan floda inom EU och mellan sektorer

e att EU:s regler och vérden respekteras fullt ut, i synnerhet vad géller
skydd av personuppgifter, konsumentskyddslagstiftning och
konkurrenslagstiftning

e att reglerna for atkomst till och anvandning av data &r réttvisa,
praktiska och tydliga

e att det finns tydliga och tillforlitliga datastyrningsmekanismer

e att hallningen till internationella datafléden &r Gppen men resolut, och
aven den grundas pa europeiska varden.

Det samhallsdvergripande dataomradet ska enligt strategin i sin tur utgoras av
ett antal strategiskt betydelsefulla sektorsspecifika dataomraden, daribland:

Ett gemensamt europeiskt dataomrade for halsa, vilket &r avgorande for att

man ska kunna gora framsteg i fraga om att forebygga, upptécka och bota

sjukdomar samt fatta valgrundade, evidensbaserade beslut for att forbattra
halso- och sjukvardssystemens tillganglighet, effektivitet och hallbarhet.

EU:s datastrategi beskriver vidare att datadriven innovation kommer att
medfora stora fordelar for befolkningen, till exempel genom béttre
individualiserad sjukvard som kommer att tillgodose patienternas behov pa ett
béttre satt i och med att vardens professioner kan fatta databaserade beslut.
Det gor det mojligt att skraddarsy ratt behandling vid rétt tidpunkt, faststélla
sjukdomsbenégenhet och ta riktade, férebyggande atgarder i tid.

! Forstudie om ett statligt, nationellt datautrymme for bilddiagnostik (S2021/05259 delvis)
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I enlighet med EU-kommissionens prioriteringar for aren 2019-2025
presenterades i maj 2022 ett forslag till férordning om ett europeiskt
hélsodataomrade (European Health Data Space, EHDS). Bilddiagnostik av
cancer, tillsammans med genomikdata (data om arvsmassan), har angetts som
prioriterade omraden for EU:s halsodataomrade. Syftet med EHDS ér att géra
det lattare att dela och fa tillgang till olika typer av halsodata som till exempel
elektroniska patientjournaler, bild- samt genomikdata. Data ska kunna delas
bade for vard av patienter och i andra syften, som exempelvis forskning och
beslutsfattande.?

I Sverige finns idag ingen nationell samordning inom bilddiagnostik. Darfor
behdvs atgarder for att Sverige ska kunna leva upp till forvantningarna pa
Europas plan mot cancer® och EHDS, men ocksa enligt regeringens
nationella inriktning for artificiell intelligens, Al.%

I juni 2022 publicerade Socialstyrelsen en nationell utvardering av
mammografiscreening® dar det framgar att, trots att screening for brostcancer
har funnits sedan 1985, finns det inget kvalitetsregister som &r anvandbart for
nationell uppféljning. Plattformen for registret, Nationellt kvalitetsregister for
mammografi, NKM (se avsnitt 2.5.4) skapades redan 2014, men hittills har
endast region Vastmanland anslutit. | Nationellt kvalitetsregister for
bréstcancer (NKBC) finns dock uppgifter om en bréstcancer har upptackts
genom screening eller inte.

Socialstyrelsen pekar i sin rapport pa vikten av att kunna jamfora bilder. Om
kvinnan har gjort en mammografiundersokning tidigare sa jamfors de nytagna
bilderna med de tidigare bilderna. Vid behov hamtas ocksa de tidigare
bilderna som &r tagna pa andra mammografienheter for att kunna jamféra. For
en god jamforbarhet ar det dock viktigt att bilderna &r tagna pa ett
standardiserat sétt. Detta regeringsuppdrag syftar till att tydligt forbattra
forutsattningarna for denna typ av bilddiagnostik.

Aven forskningen maste utokas och effektiviseras i syfte att forbattra
forutsattningarna for diagnostik och behandling. Genom Europas plan mot
cancer gor EU stora satsningar for att stddja och stérka forskning och
innovation. Det gors bland annat genom att utnyttja de mojligheter som

2 EUR-Lex - 52022PC0197 - EN - EUR-Lex (europa.eu) (2022-11-03)

3 eu_cancer-plan_en_0.pdf (europa.eu) (2022-11-03)

4 uppdrag-att-framja-offentlig-forvaltnings-formaga-att-anvanda-artificiell-intelligens (regeringen.se) (2022-11-03)
5 Nationell utvérdering —bréstcancerscreening med mammografi (socialstyrelsen.se) (2022-11-03)
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digitaliseringen och den nya tekniken erbjuder samt genom att mobilisera
finansieringsinstrument for att stddja medlemsstaterna. Nér detta skrivs har
flera svenska forskningskonsortier nyligen beviljats EU-anslag inom omraden
som cancer, bilddiagnostik, genomik samt Al. Under ans6kningstiden har en
langsiktig samverkan och dialog etablerats mellan dessa inhemska
forskningsinstitutioner och berdrda svenska statliga myndigheter, framst
kopplat till EU:s Digital Europe Programme (DIGITAL).

Forskning utgor ett typexempel pa sekundaranvandning av halsodata. Andra
forslag till andamal for sekundaranvéandning, vilka anges i
regeringsuppdraget, kan vara innovation, statistik, kvalitetsuppféljning,
myndighetsstyrning, tillsyn och utredning samt undervisning. Dessa stammer
val dverens med de andamal som anges i forslaget till EHDS-férordning. Dér
ingar dven precisionsmedicin som sekundarandamal.

Sammanfattningsvis kan konstateras att inriktningen pa detta
regeringsuppdrag, Forstudie om ett statligt, nationellt datautrymme for
bilddiagnostik, ligger tydligt i linje med EU:s strategier for att bekdmpa
cancer och for att utveckla samt effektivisera nyttjandet av data, liksom med
EU:s ambition att skapa ett europeiskt halsodataomrade, EHDS. Med de
exempel som ges ovan ar det ocksa tydligt att okad tillgang pa halsodata kan
ge betydande vinster och besparingar, raknat bade i pengar och i liv.

1.1 Uppdraget

E-halsomyndigheten har fatt i uppdrag att genomfora en forstudie om ett
statligt, nationellt dataomrade for delning av bilddiagnostikdata. Forstudien
ska ge forslag pa ett eller flera pilotprojekt for en statlig federeringsldsning
som i mdjligaste man ska binda samman befintlig infrastruktur. Dataomradet
ska i ett forsta skede anvéandas for delning av bilddiagnostikdata inom
mammografi. Mojligheten till datadelning ska i ett senare skede kunna
kompletteras med ett nationellt screeningregister. | forstudien ingar att
kartldgga och beskriva de juridiska och tekniska forutsattningarna for att
implementera ett halsodataomrade i Sverige, samt lamna l6sningsforslag.
Inom uppdraget ska myndigheten stddja och frdmja en eventuell svensk
ansokan ur Digital Europe Programme (DIGITAL)® och ta hansyn till EU:s
datastrategi’ samt arbetet med det europeiska halsodataomradet, EHDS®,

® The Digital Europe Programme | Shaping Europe’s digital future (europa.eu) (2022-11-03)
" EU:s datastrategi | Europeiska kommissionen (europa.eu) (2022-11-03)
8 Ett europeiskt halsodataomréade (europa.eu) (2022-11-03)
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Vidare ska regionernas tillgang till data och tjanstens anvandningsmajligheter
inom och mellan regioner, externa parter och 6ver landsgranser sakras.
Tjéansten bor vidare beakta de analyser som Kommittén for teknologisk
innovation och etik (Komet) gjort inom omradet forsoksverksamheter, med
koppling till regelverk, dven kallade regulatoriska véaxthus.%°

Utifran ovanstaende har myndigheten valt att se denna forstudie som en forsta
ansats mot ett nationellt halsodataomrade i en vidare mening. Det ska vara
uppskalningsbart sa att det med tiden ska kunna omfatta &ven andra bilddata
an radiologiska mammografidata, men ocksa annan halsodata utdver
bilddiagnostik. Det nationella dataomradet ska ocksa kunna knytas till, inte
bara europeisk niva genom EHDS, utan ocksa till nordisk niva genom arbetet
med Nordic Commons!! (Figur 1).

Det nationella halsodataomradet ska ocksa tydligt dra nytta av samt bidra till
Ena — Sveriges digitala infrastruktur.?

Europeiskt halsodataomrade

Nordiskt halsodataomrade

Bilddiagnostik

Digital informationsférsoérjning i
den storre kontexten

Mammografi

Ena - Sveriges digitala
infrastruktur

Figur 1. Figuren visar olika nivaer av halsodataomrade, fran specifika data-
/informationsmangder sdsom mammografidata som utgor delméangder av ett
nationellt dataomrade som i sin tur kan utgora del av dataomraden pa nordisk samt
europeisk niva, for primaranvandning saval som sekundaranvéandning av hélsodata.
Ett statligt, nationellt halsodataomrade ska bidra till och i mgjligaste man dra nytta
av forvaltningsgemensamma férmagor och byggblock som ingar i Ena — Sveriges
digitala infrastruktur.

9 Véxthus for data och innovation | KOMET (kometinfo.se) (2022-11-03)

0 Forsok-for-teknologisk-innovation_Komet-beskriver-2019_09.pdf (kometinfo.se) (2022-11-03)

1 A vision of a Nordic secure digital infrastructure for health data: The Nordic Commons | NordForsk (2022-11-03)
12 Ena — Sveriges digitala infrastruktur | DIGG (2022-11-03)
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Datautrymme eller dataomrade?

| det regeringsuppdrag som myndigheten fick sommaren 2021 anvénds
begreppet datautrymme. | ett senare skede, efter att forslaget till EHDS-
forordning presenterats i maj 2022, fastslogs att begreppet dataomrade ska
anvandas som svensk 6verséttning av data space. Vi har i uppdraget tolkat
”datautrymme” och ”dataomrade” som samma sak. FOr enhetlig bendmning
och okad tydlighet anvands darfér genomgaende i denna rapport begreppet
”dataomrade”, dven pa nationell niva.

Delredovisning till regeringskansliet (Socialdepartementet och
Infrastrukturdepartementet) har genomforts muntligt i oktober 2021 och i
slutet av september 2022, samt skriftligt i mars 2022.

1.2 Omfattning och avgransningar

Detta regeringsuppdrag géller en forstudie om ett statligt, nationellt
dataomrade for bilddiagnostik, men &r i uppdragsbeskrivningen avgransad till
mammografiomradet. Samtidigt anges att forstudien ska beakta arbetet med
EHDS liksom andra l&nders arbete med datadelning (utan specificering).
Myndighetens tolkning av detta ligger till grund for att slutrapporten
presenterar behovsanalys och 16sningsforslag specifikt inom mammografi.
Samtidigt diskuteras aven forutsattningar for uppskalning, till annan
bildiagnostikdata och i viss man aven till halsodata generellt.

Brostradiologi omfattar i huvudsak screening och kliniska undersékningar
med tvadimensionell mammografi, ultraljud och magnetresonanstomografi
(MR). Darutover anvands alltmer digital brost-tomosyntes, en tredimensionell
skiktrontgen med flera projektioner utifran flera vinklar, som ar en fordelaktig
undersokningsmetod vid exempelvis 6kad brosttathet da en tumor kan vara
svarupptickt. Denna metod kallas ibland 3D-mammografi.*®

Behovsanalys och I6sningsforslag som redovisas i rapporten utgar emellertid,
i enlighet med uppdragets instruktioner, fran 2D-mammografi, det vill sdga
slatrontgenundersdkning av brost. Vid fortsatt utveckling av ett statligt,
nationellt dataomrade bor hansyn tas till mojligheter att inkludera dven andra
typer av bilddiagnostik och halsodata. | denna slutrapport berérs dessa
aspekter, med sikte pa ett mer heltackande halsodataomrade i framtiden. Av
den anledningen redogjordes i delredovisning 2 for bilddiagnostikens och

13 FU| | TEXTOL.pdf (diva-portal.org) (2022-11-03)
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mammografins historik i vidare bemarkelse, i syfte att skapa en forstaelse for
vad bilddiagnostik ar och hur omradet har vuxit fram.

Primar- saval som sekundaranvandningens (i denna forstudie, forskningens)
behov har varit drivande i uppdraget. En omfattande nuldges-/behovsanalys
har genomforts for olika kategorier av anvéandare och ligger till grund for de
I6sningsforslag som redovisas.

De legala forutsattningarna for datadelning ar av grundldggande betydelse.
Det ingar i uppdraget att identifiera eventuella forfattningsandringar som kan
komma att behdvas. I tidigare delredovisning 2 har géllande ratt for
datadelning redovisats, i syfte att darifran kunna gora avstamp och i denna
slutrapport peka pa nodvandiga eller sannolika forfattningsandringar.
Forstudien ska ocksa innehalla en integritetsanalys, vilken ingdr i kapitel 7
Mojligheter och hinder ur ett rattsligt perspektiv.

Dataméngder som bor utgora grunddata ska identifieras. Vi konstaterar i
uppdraget att det kvarstar oklarheter kring definition, avgransning och
identifiering av grunddata inom halso- och sjukvardsomradet.
E-hédlsomyndigheten har via myndigheten Digg ett regeringsuppdrag att
etablera grunddatadoméanen Halsa, vard och omsorg. | denna forstudie om ett
nationellt halsodataomrade, liksom i flera andra pagaende regeringsuppdrag
och utredningar inom omradet hélsodata, sa kan grunddata sannolikt
identifieras inom olika stodfunktioner sasom vard- och omsorgsgivarregister,
register dver vardpersonal med mera. Digg definierar, i samverkan med andra
myndigheter, flera nationella grunddatadoméner som till exempel Person och
Foretag.

Utover grunddata ska aven behov av gemensamma digitala infrastrukturer
identifieras. Detta diskuteras i rapporten, bland annat med avseende pa
avgransningar, utveckling och forvaltning av olika delar av nationell digital
infrastruktur. Ett statligt, nationellt halsodataomrade ska bidra till Ena —
Sveriges digitala infrastruktur, men ska ocksa kunna anslutas till
grénsoverskridande datadelning inom EHDS och Nordic Commons.

Forstudien ska ocksa beakta andra landers organisering for datadelning och

jamfora med svenska forutsattningar. Som introduktion/komplettering till det
som redovisas i denna slutrapport kan hénvisas till tidigare delredovisning 2
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som innehaller en kortfattad genomlysning av tre landers losningar for
datadelning; Danmark, Finland och Frankrike.'*

Denna forstudie ska dven innehalla kravspecifikation och kostnadsberakning
kopplat till de férslag som lamnas.

Tillit &r en central del av datadelning, sarskilt for halsodata som omfattar
persondata. Regeringsbeslutet for uppdraget understryker vikten av sakerhet
for den enskilde, och att 6kad datadelning maste ske under kontrollerade och
sékra former. Individen eller personuppgiftsansvarig ska ha en hég grad av
kontroll 6ver hur, nér och i vilka syften data kan komma att delas. Miljo for
lagring och dverforing av data ska ha en hdg grad av sakerhet. Detsamma bor
gélla den miljo dar data behandlas (analyseras), i enlighet med férslaget till
EHDS-forordning som talar om en séker behandlingsmiljo. Darutover ska
systemen vara byggda sa att tillsyn latt kan utévas med avseende pa juridiska
och sékerhetsméssiga krav.

Datadelningstjansten ska ocksa kunna anvandas dels for antalsberakningar for
kliniska studier, dels for federering av kontakt med personer som samtyckt till
att deras data far anvandas for detta andamal och som samtyckt till att inga i
tjansten. Enligt uppdraget behéver emellertid inte nagon I6sning for detta
presenteras.

1.3 Samrad och samverkan

Samrad och samverkan har hallits med ett stort antal aktGrer som
representerar samtliga huvudsakliga intressenter i detta regeringsuppdrag,
som berdrda statliga myndigheter, forskningsinstitutioner,
patientorganisationer, Inera AB och regioner, samt leverantérer och
branschorganisationer inom digitala tjanster. En utforlig sammanstallning av
samrad och samverkan i uppdraget hittas i Bilaga 1.

1.4 Begrepp

Vanliga termer, begrepp och definitioner som anvénds i rapporten listas i
Bilaga 2.

™ ru_bilddiagnostik_delredovisning-2.pdf (ehalsomyndigheten.se) (2022-11-03)
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2 Bakgrund

Intresset for att i 6kad utstrackning nyttja hélsodata har 6kat markant de
senaste aren. EU har lyft betydelsen av halsodata och lagt ett langtgaende
forslag till en férordning avseende det europeiska halsodataomradet. EU:s
vision och ambitioner om att effektivt men ocksa sakert kunna dela halsodata
Over landsgréanser utgor ett momentum fér medlemslanderna att genomlysa
och forbattra forutsattningar for detta dven pa inrikes niva, sa aven i Sverige.
Syftet ar att under sakra former 6ka tillgangen till halsodata for saval
primaranvandning (halso- och sjukvard samt omsorg) som for
sekundaranvandning (ateranvandning av hélsodata for exempelvis forskning
och innovation). Darigenom kan stora mervarden skapas for basta mojliga
hélsoprevention och sjukvard i framtiden. | detta kapitel redovisas for
uppdraget relevant omvarldsbevakning, bade nationellt och internationellt.

2.1 EU och EHDS

I enlighet med EU:s datastrategi offentliggjorde Europeiska kommissionen i
maj 2022 ett nytt lagforslag som innehaller regler for ett gemensamt
europeiskt halsodataomréade, European Health Data Space (EHDS).*® EHDS
ska utgora en av hornstenarna i Europeiska hélsounionen. Forslaget 6ppnar
for nya mojligheter att anvanda och dela halsodata, bade for priméar- och
sekund&ranvandning.

| EHDS ska invanare i EU fa direkt atkomst till sina halsodata i ett
standardiserat digitalt format, och de ska ocksa pa ett enkelt sétt kunna dela
sina halsodata med vardpersonal i hela EU. Enligt lagforslaget ska invanarna
fa battre kontroll Gver sina héalsodata. De ska kunna lagga till information,
korrigera felaktigheter, begransa atkomst och informeras om hur och i vilket
syfte som uppgifterna ska anvandas. For att bidra till att skydda invanarnas
rattigheter foreslas att alla EU-lander utser en nationell digital
halsomyndighet (en "e-halsomyndighet™), som i sin tur deltar i en
grénsoverskridande digital infrastruktur.

E-halsomyndigheten har i ett remissvar till regeringen konstaterat att EHDS-
forslaget ar progressivt och ambitiést men att manga fragetecken och
utmaningar kvarstar, bade nationellt och internationellt, i relation till

15 EUR-Lex - 52022PC0197 - EN - EUR-Lex (europa.eu) (2022-11-03)
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interoperabilitetslagren teknik, semantik, juridik och organisation. | Sverige
behover vi ocksa sakerstalla att vara spridda nationella halsodata kan goras
centraliserat atkomliga inom vart eget land, pa ett sakert och effektivt satt, for
bade individens och det allméannas basta. Har bor fortydligas att centraliserad
atkomst — till exempel via en "one-stop shop” som finska Findata®® (se avsnitt
2.3) — mycket val kan bygga pa en federeringslosning dar tillgang ges till
ursprungsdata hos exempelvis regionernas vardgivare. Det vill sdga en
centraliserad I6sning behdver inte alls utgdras av en stor samlad databas.
Daremot kan den fungera som en virtuell sddan — anvandaren marker ingen
skillnad. De forslag som presenteras i denna forstudie grundas huvudsakligen
pa denna princip, att data hamtas vid behov, som saker kopia, i en federerad
I6sning.

E-hélsomyndigheten medverkar i fortsatt etablering av EHDS for e-recept och
sd smaningom patientoversikt éver landsgranser inom det som benamns
MyHealth@EU, ocksa ibland kallat EHDS1, det vill sdga den dimension av
EHDS som ror primaranvandning av hélsodata. Myndigheten har sedan ett
par ar ocksa medverkat aktivt i arbetet med att forbereda for nya
informationsmangder enligt EU-projektet X-eHealth (bland annat medicinsk
bilddata).!’

Inom sekunddranvandning medverkar E-hélsomyndigheten i Joint Action
TEHDAS (Towards the European Health Data Space) som bidrar till att
forbereda for den del av EHDS som benamns HealthData@EU (EHDS?2).8

E-halsomyndigheten har ocksa av regeringen utsetts till Competent Authority
(expertmyndighet) i tre utlysningar under finansieringsprogrammet
EU4Health; Direct Grant for primaranvéndning, Direct Grant for
sekundaranvéndning, samt Joint Action for primédranvandning av halsodata.
Ansokningar for dessa framtida EHDS-projekt, som forutsatter nationell
medfinansiering, forbereds tillsammans med andra myndigheter och aktorer,
inrikes och pa EU-niva, parallellt med att detta regeringsuppdrag slutfors.
Planerad projektstart for dessa ligger under kvartal 3 ar 2023.

16 Findata (2022-11-03)
17 X-eHealth - Exchanging Electronic Health Records;_ https://www.x-ehealth.eu (2022-11-03)
18 Joint Action Towards the European Health Data Space — TEHDAS - Tehdas (2022-11-03)
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2.2 Nordic Commons

Nordic Health Data Commons (Nordic Commons) utgor en vision tillika ett
projekt under Nordforsk och Nordiska Ministerradet, om ett nordiskt
héalsodataomrade for sekundaranvandning av halsodata. E-halsomyndigheten
ar representerad i Policy Board samt i Task Force, Federated Secure
Infrastructure. I anslutning till bland annat Joint Action TEHDAS har
diskussioner forts om att utse Nordic Commons till ett av pilotprojekten for
sekundéranvéandning inom etableringen av EHDS2.

E-hélsomyndighetens medverkan och engagemang i flera olika projekt och
sammanhang rérande halsodataomraden, pa EU-niva och pa nordisk niva, ger
goda forutsattningar att inte bara folja utan ocksa bidra till samt paverka
utvecklingen rérande exempelvis internationella standarder och
specifikationer pd omradet. Detta kan omsattas dven i arbetet med detta
regeringsuppdrag som &r beroende av en progressiv utveckling av det slaget.

2.3 Findata och Health Data Hub

Findata ar sedan nagra ar Finlands tillstindsmyndighet for anvandning av
social- och halsovardsdata, vars verksamhet grundar sig pa lagen om
sekundar anvandning av personuppgifter inom social- och hélsovarden
(2019/552)%2. Utdver att handlidgga och besluta om tillstdnd for datatillgang,
sa fungerar ocksa Findata som en "one-stop shop" for sekundaranvandning,
och da huvudsakligen i form av en federerad 16sning dar anvandaren ges
tillgang till halsodata via en séker behandlingsmiljo. Det senare ar i linje med
det som beskrivs i forslaget till EHDS-forordning (Secure Processing
Environment, SPE).

De tekniska losningarna for Findatas delningstjanst samt SPE har utvecklats
och implementerats av CSC — IT Center for Science Ltd. CSC, som ér ett
finskt expertcentrum for informationsteknologi &gt av den finska staten och
hogskolorna, tillhandahaller internationellt hogkvalitativa it-experttjanster for
hagskolor, forskningsinstitut, kultur, offentlig férvaltning och foretag.? For
utforligare information om Findata och den lag som ligger till grund for

9 | ag om sekundar anvandning av personuppgifter inom social- och halsovarden (2019/552)
20 |CT Solutions for Brilliant Minds | CSC - CSC Company Site; https://www.csc.fi (2022-11-03)
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bildandet av denna myndighet, hanvisas till avsnitt om Finland i
delredovisning 2 av detta uppdrag.

Franska Health Data Hub (HDH)? ar ett offentligt organ, grundat p& 2019 ars
lag om halso- och sjukvardens organisation och transformation??. Det syftar
till att underlatta for forskare att enkelt fa tillgang till pseudonymiserad data
via en sdker plattform, i enlighet med lagstiftning och individers rattigheter.

Till skillnad fran Findata sa ar HDH inte en tillstindsmyndighet. | Frankrike
innehas den funktionen av CNIL (Commission Nationale de I'Informatique et
des Libertés) som utgor bade stod och tillsynsmyndighet i persondatafragor.?
HDH beskrivs nagot utforligare i avsnittet om Frankrike i delredovisning 2 av
detta uppdrag.

| detta regeringsuppdrag har méte och dialog genomforts med Findata vid
flera tillfallen, bland annat med fokus pa hur de har organiserat sin sakra
behandlingsmiljo. Findata, liksom franska HDH, medverkar i EU-projektet
TEHDAS. Dérigenom har uppdraget sedan tidigare en regelbunden kontakt
med béada organisationerna.

2.4 Regulatoriska vaxthus

Kommittén for teknologisk innovation och etik (Komet) har i uppdrag att
bidra till att skapa goda forutséttningar for starkt konkurrenskraft och en
hallbar utveckling och spridning av ny teknik. Komet har i uppgift att ta fram
fakta, analysera dem och lagga fram forslag till regeringen, inom fyra
arbetsspar:

i) Ansvarsfull teknikutveckling
i) Regelverk och innovation

iii) Samverkande forvaltning, samt
iv) Mojliggora forsok.

Som en del av detta har Komet presenterat ett forslag om
forsoksverksamheter med koppling till regelverk. Med utgangspunkt i det
engelska begreppet regulatory sandboxes har Komet analyserat denna typ av

2L EAQ in English | Health Data Hub (health-data-hub.fr) (2022-11-03)
22 Article L1462-1 - Code de la santé publigue - Légifrance (legifrance.gouv.fr) (2022-11-03)
28 Homepage | CNIL; https://www.cnil.fr (2022-11-03)
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“vaxthus” dar utvecklare och regelgivare arbetar tillsammans for att tolka
och se hur regelverket kan fungera i praktiken med innovativa produkter och
tjanster.2* Med regulatoriskt vaxthus avser Komet forsoksverksamhet,
begransad i tid och rum, med syftet att parallellt utveckla teknik och
regelverk.?®

| syfte att bidra till datadriven innovation, till exempel inom Al-omradet, har
Komet lamnat ett forslag till regeringen om att davarande Datainspektionen
(numera Integritetsskyddsmyndigheten, IMY) ska ges 6kade mojligheter att
utbilda aktorer sasom teknikbolag, tillstandsgivande myndigheter och
finansidrer i det svenska innovationssystemet kring dataskyddsfragor.

I enlighet med detta har IMY inlett ett pilotprojekt med regulatorisk
testverksamhet — ett innovationsprojekt som drivs av Sahlgrenska
Universitetssjukhuset, Region Halland och Al Sweden kommer under hosten
att fa fordjupad juridisk vagledning av IMY i fragor som ror decentraliserad
Al, sa kallad federerad analys eller federerat ldrande.?®

| denna forstudie konstaterar vi att de rattsliga forutsattningarna att bedriva
regulatorisk sandlada eller regulatoriskt véaxthus saknas pa annat satt &n i
IMY s pilotprojekt, det vill sdga inom ramen for befintlig lagstiftning.

2.5 Ovrigt

2.5.1 Kontroll och insyn av data om individen (12020/02024)

Pa uppdrag av Infrastrukturdepartementet har Digg, E-halsomyndigheten,
Arbetsformedlingen och Skatteverket presenterat en modell som visar hur ett
forvaltningsgemensamt dataekosystem skulle kunna utformas. Modellen visar
hur framtidens datafléden, under kontroll och insyn av individen vars data det
ror sig om, skulle kunna bidra till 6kad effektivitet, individcentrering och
innovation. Modellen, som bygger pd Ena?’, ar konceptuell — det vill sdga
flera forutséattningar behover tillkomma eller forandras.

Under arbetet har flera rattsliga utmaningar uppmarksammats — det finns en

2 Vaxthus for data och innovation | KOMET (kometinfo.se) (2022-11-03)

% Forsok-for-teknologisk-innovation_Komet-beskriver-2019_09-1.pdf (kometinfo.se) (2022-11-03)
% Nytt arbetssatt testas for att ge innovationsprojekt vagledning om dataskydd | IMY (2022-11-03)
2 Ena benamndes tidigare Forvaltningsgemensam Digital Infrastruktur for Informationsutbyte, FDII
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mojlig motsattning mellan den enskildes ratt till insyn och kontroll och
myndigheters forutsattningar att realisera sadan insyn och kontroll.?

Ett antal byggblock (Mina &renden, Mina ombud, Indexering, med flera) ar
tankta att bidra till forutsattningar for den datadversikt som behdvs.

Sa kallat eget utrymme hos myndighet anvéands av myndigheter bland annat
for att ge service at invanare och foretag. Samtidigt finns behov av att utreda
forutsattningarna for insyn och kontroll, till exempel de réttsliga
forutsattningarna och begrénsningarna avseende personuppgiftsansvarets
rackvidd i forhallande till eget utrymme. En annan viktig del att utreda &r hur
eget utrymme kan utformas i syfte att stodja en individcentrerad datadelning.

2.5.2 Tillgangliggdra och forvalta gemensamma nationella
specifikationer (NGS, S2019/01521)

Enhetlig tillampning av e-hélsospecifikationer och internationella standarder
ar grundlaggande for interoperabilitet och mojlighet att dela data, inom ett
land och Gver landsgranser. NGS-tjansten?® ar en kvalitetssakrad katalog dver
e-halsospecifikationer. Nar detta skrivs har precis den forsta nationella
gemensamma e-halsospecifikationen (NGS) faststéllts av
E-hédlsomyndigheten, i enlighet med myndighetens instruktion.

| ett parallellt regeringsuppdrag till myndigheten, Forstudie om digital
nationell infrastruktur for nationella kvalitetsregister (S2021/06170), redogors
for behov av 6kad enhetlig tillampning av standarder och specifikationer.
Fortsatt arbete pagar for att finna en lamplig 16sning. Aven i denna forstudie
om ett nationellt dataomrade star det klart att ett sadant behov féreligger.

2.5.3 Infrastruktur under Ineras ansvar

Enligt uppdraget ska E-hdlsomyndigheten ta fram och foresla pilotprojekt for
en statlig infrastruktur pa omradet, samtidigt som fokus bor vara en nationell,
statlig federeringslosning som bygger pa och binder samman befintliga
I6sningar och infrastruktur.

28 Uppdrag att mojliggora l6sningar for individen till kontroll och insyn av data om individen
(ehalsomyndigheten.se) (2022-11-03)
2 Hem | Nationella gemensamma specifikationer (ehalsomyndigheten.se) ; https://ngs.ehalsomyndigheten.se
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Inera AB ansvarar for en betydande del av vad som idag kan ses som
nationell digital infrastruktur for halso- och sjukvard samt omsorg, dock med
undantag av verksamhet framst i privat regi. Inera dgs av SKR Foretag samt
Sveriges regioner och kommuner. Verksamheten bedrivs i aktiebolagsform
och ingar i SKR-koncernen (Sveriges kommuner och regioner). Har redogors
kortfattat for nagra potentiellt relevanta delar av den infrastruktur som Inera
utvecklat och forvaltar.

2.5.3.1 Nationella tjansteplattformen

Ineras nationella tjnsteplattform beskrivs som en teknisk plattform som
forenklar, sakrar och effektiviserar informationsutbytet mellan olika it-system
inom vard och omsorg. Plattformen &r navet mellan system som behover
kommunicera med varandra, och gor att informationsutbytet kan ske pa ett
sikert och kostnadseffektivt satt.>

Antalet verksamhetssystem som anvands inom vard och omsorg &r stort.
Genom att ansluta sina verksamhetssystem till Nationella tjansteplattformen
kan regioner, kommuner och vissa privata vardgivare utbyta information med
varandra utan att behdva upprétta direkta kopplingar mellan sina system.
Nationella tjansteplattformen fungerar som en véxel som haller reda pa vilka
typer av information som finns i de anslutna systemen och vilka system som
far anropa varandra for att hamta, andra eller ta bort information.

Nar en verksamhet vill hamta en viss typ av information fran en eller flera
andra verksamheter kan ett anrop goras till Nationella tjansteplattformen.
Plattformen kontrollerar da att systemet som gor anropet har ratt att hamta
informationen, och dirigerar darefter vidare anropet till de system som har
information av den typen. Pa det séttet behdver verksamheten som vill ha
informationen inte halla reda pé i vilka system den finns. Ett exempel ar nar
vardpersonal behover se information som finns hos andra vardgivare om en
viss patient i Nationell patientéversikt (NPO).

Anrop till Nationella tjansteplattformen kan ocksa goras nar en verksamhet
vill skicka information till en annan verksamhet. Det kan till exempel vara en
vardgivare som vill skicka en remiss till en annan vardgivare. Avsandaren
behover da inte halla reda pa vilket system hos mottagaren remissen ska
skickas till, det gor Nationella tjansteplattformen. Denna tjansteplattform &r i

30 Nationella tjansteplattformen - Inera (2022-11-04)
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huvudsak avsedd foér landets kommuner och regioner vilket innebdr att
vardgivare under annat huvudmannaskap till stor del ar uteslutna.
Anslutningsgraden till olika tjanster ar ocksa fran kommunalt/regionalt hall
varierande.

2.5.3.2 Engagemangsindex

Engagemangsindex ar en stodtjanst i form av en plattformsfunktion for
nationell och regional infrastruktur. Stodtjansten mojliggor for andra tjanster
att hitta information om patienten hos vardgivare i andra kommuner eller
regioner, men erbjuder inte nagon direktatkomst for slutanvéandaren.
Informationsinnehallet i engagemangsindex styrs i detalj av varje
tillampningsomrade (“tjinstedomén”), sd som patientens tidbokning, e-
remiss, patentdversikt och formularhantering. Engagemangsindex innehaller
ingen originalinformation — index-informationen ar en spegling av vissa
attribut fran kallsystemen.®!

2.5.3.3 Nationell Patientdversikt, NPO

Tjansten Nationell Patientoversikt (NPO) ar ett system dar offentligt
finansierade vardgivare via ett webbaserat anvandargranssnitt och inom
ramen for sammanhallen journalforing®?, kan ta del av ett begrénsat antal
informationsmangder fran de anslutna vardgivarnas journaler. NPO anvénds
bade i regional och kommunal halso- och sjukvard. Tjansten utvecklas och
forvaltas av Inera AB och erbjuds endast till offentligt finansierade
vardgivare. Anslutning till NPO och underliggande tjanster och funktioner
gors genom avtal med Inera AB.

Eftersom det ar frivilligt for de offentligt finansierade vardgivarna att ansluta
sig till NPO och vilja vilken information man delar, sa varierar tillgangen av
information som &r mojlig att presentera om en individ. Det finns heller ingen
majlighet att dela radiologiska bildmaterial via NPO. Information fran privata
vardgivare utan offentlig finansiering ingar inte heller da dessa inte har
mdjlighet att ansluta till Ineras nationella tjansteplattform och NPO.

81 SKLTP Engagemangsindex - arkitekturbeskrivning (SAD) - SKLTP - Confluence (atlassian.net) (2022-11-03)

32 6 kap. Sammanhallen journalféring i patientdatalagen &r ett regelverk som mojliggor att en vérdgivare under vissa
forutsattningar att fa direktatkomst till uppgifter om en patient som finns hos en annan vardgivare. Ny lagstiftning
om detta kommer 1 januari 2023.
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Det &r inte i forsta hand pa grund av bristande teknisk formaga som flera
vardgivare i dag inte ar anslutna till nagot av de befintliga systemen for
sammanhallen journalféring. Det ar snarare organisatorisk hemvist,
ekonomiska mojligheter och den juridiska konstruktionen som begréansar.
Orsakerna till att sammanhallen journalféring inte nyttjas i hégre grad ror
alltsa snarare dvriga interoperabilitetslager — semantik, juridik och
organisation.®

2.5.3.4 Saker Digital Kommunikation, SDK

Inera AB arbetar sedan en tid med inférandeprojektet Saker Digital
Kommunikation (SDK). Detta &r ett sakert nationellt meddelandesystem som
framst ar till for att ersatta fax och e-post for att kommunicera mellan
kommuner, regioner och statliga myndigheter, men &ven med en gemensam
adresshok for att kunna adressera vissa viktiga funktioner. Myndigheten for
digital forvaltning (Digg) har nyligen fatt i uppdrag att aktivt stodja
inférandet och anslutningen till SDK, bland annat genom att utveckla och
tillhandahalla infrastruktur for séker digital kommunikation av sa kallad
ostrukturerad information.®* Detta faktum, att SDK syftar till att hantera just
ostrukturerad information, gor att det inte lampar sig for delning av
exempelvis bilddiagnostik och hélsodata. SDK skulle eventuellt kunna
anvandas for kommunikation/korrespondens i anslutning till annan
datadelning. Adressregistret i SDK kommer att bygga pa funktionsadresser
hos myndigheterna. Pa sikt kan en utvardering goras for att se om detta
adressregister lampar sig for renodlad kommunikation, till exempel i ett
statligt, nationellt dataomrade.

2.5.3.5 Automatiserad informationsforsérjning

| syfte att avlasta varden och dess personal fran manuell dataregistrering sa
arbetar SKR och Inera i Nationella Programmet for Datainsamling (NPDi)
med metodstdd for projekt som avser automatisering av
informationséverforing fran varddokumentation till kvalitetsregister.®
Nationella kvalitetsregistret for mammografi (NKM) bygger redan idag pa
automatiserad informationsforsorjning, men enligt en sérskild teknisk 16sning

33 E-halsomyndigheten: Slutrapportering av uppdraget att foresla hur sammanhallen journalféring kan nyttjas i storre
utstrackning S2021/03119 (delvis)

34 Uppdrag att tillhandahalla infrastruktur for saker digital kommunikation i offentlig sektor - Regeringen.se

% Anslutningsprojekt | Kvalitetsregister | SKR (2022-11-03)
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anpassad till Sectra AB:s varddatasystem for bilddiagnostik, vilket anvands i
20 av landets 21 regioner.

2.5.3.6 Andra projekt av intresse

I dialog och moten med Inera har arbetsgruppen tagit del av information om
exempelvis Pilotprojekt Nationellt Mammografinatverk, Nationella
arbetsgruppen for mammografi, Malbild diagnostik, Exchange of diagnostic
images in network (ExDIN) samt Stod for diagnostiska natverk Stockholm—
Gotland (SFDN). E-halsomyndigheten har delgetts bland annat identifierade
behov, forutsattningar och losningar vilket har varit av varde for denna
forstudie.

2.5.4 Nationella Kvalitetsregistret for Mammografi, NKM

| regeringsuppdraget till E-hdlsomyndigheten anges att forstudiens
datadelningstjanst ska kunna kompletteras av ett statligt, nationellt
screeningregister.

En nationell arbetsgrupp for mammografi har pa uppdrag av Regionala
cancercentrum i samverkan (RCC) haft i uppgift att ta fram ett nationellt
kvalitetsregister for mammografi. NKM finns pa plats med en teknisk l6sning
for automatisk overforing av data fran verksamhetssystemen och har validerat
sina variabler baserat pa data fran region Vastmanland. Syftet med registret ar
att folja upp screeningprogrammet regionalt och nationellt, genom att samla
information om verksamheten fran regionerna. Enligt uppgift omfattar NKM,
utéver screening, dven klinisk undersékning enligt remiss.

Socialstyrelsen menar att det ar viktigt att ett register av detta slag kommer pa
plats och kan borja anvandas i verksamheterna. Detta for att pa lang sikt
starka mojligheterna till verksamhetsndra utvecklingsarbete, nationell
uppfoljning och forskning. Det har tagit lang tid att fa registret i drift trots att
ett sadant register ar nodvandigt for att kunna ge besked om screeningens
kvalitet i de olika regionerna och hur det kan tankas paverka utfallet i
respektive region. Att ansluta till registret upplevs som problematiskt och
resurskravande da regionerna inte &ger processen tekniskt eftersom det utgar
fran leverantoren Sectras bilddatasystem. Jamforelser med andra enheter i

3 Nationellt kvalitetsregister for mammografi - RCC (cancercentrum.se) (2022-11-03)
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regionen som inte har gemensamt RIS/PACS®” och jamforelser pa nationell
niva ar inte mojlig. Det dr dessutom sa stora volymer data som behover
samlas in att den ordinarie 16sningen med manuell inmatning inte &r mojlig.
Det &r mot den bakgrunden som det har varit nddvandigt att hitta en teknisk
l6sning dar registret istallet hamtar data direkt fran RIS och PACS.

Nationell jamforelse for regionerna &r endast mojlig via kvalitetsregister som
hanterar nationella data. Det tydliggor vikten av att ansluta sig till registret.
NKM mojliggor datauttag pa nationell, sjukvardsregional, regional och
enhetsniva. RCC i samverkan finansierar en stor del av anslutningsavgiften
for att ekonomin inte ska vara ett hinder for regionerna. Samtliga
sjukvardsregionala RCC har i sina cancerplaner skrivit in anslutning till
NKM.

Pa NKM:s webbsida framgar att det nationella kvalitetsregistret for
mammografiscreening omfattar malgruppen kvinnor i aldern 40-74 ar som
inbjuds till mammografiscreening och innehaller brostradiologiska data for
hela processen; inbjudan, deltagande, screeningresultat och diagnostisk
utredning.

Via webbplatsen hittas bland annat Informationsspecifikation, Nationella
undersokningskoder, Variabelbeskrivning, samt Information till anslutande
enheter.

Det primara &ndamalet med nationella och regionala kvalitetsregister &r att
utveckla och sakra vardens kvalitet. Det finns dven ett sekundart andamal
som bland annat inbegriper forskning. Nagot andamal som gor det mojligt for
en vardgivare att anvanda uppgifter i registren for klinisk vard och behandling
pa individniva finns inte. Detta innebar att vardpersonal som behéver fa
atkomst till bilder for att kunna ge vard och behandling till en enskild patient,
inte pa laglig vag kan anvéanda uppgifter som finns i kvalitetsregistren.

2.5.5 Al och bildanalys

En stark utvecklingsgren inom Al utgors av avancerad bildanalys, till
exempel inom brostcanceromradet. Mammografi bidrar i hdg grad till att
minska dodligheten i brostcancer, men samtidigt missar dagens teknik
narmare 30 procent av fallen och det rader stor brist pa rontgenlékare som kan

ST RIS/PACS stér for Rontgeninformationssystem/Picture Archiving and Communication System
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granska mammografibilderna. Varije bild granskas av tva olika rontgenlakare.
Om nagon av dem upptacker en misstankt tumor sa flaggas bilden for vidare
bedomning dar minst tva réntgenlakare tillsammans avgor om kvinnan ska
kallas for ytterligare undersokning. Det ar har som Al kan bidra med
kompletterande granskning av rontgenbilder och till exempel avgéra behovet
av en fordjupad och kostsam undersokning med magnetkamera. | en nyligen
publicerad studie av en svensk forskargrupp redogérs for en utvardering av
tre Al-modeller, dér den bésta algoritmen visade sig ha minst lika bra
traffsiakerhet som en genomsnittlig radiolog. 8%

Ett Al-system tranas upp med hjélp av en stor mangd bilder —
traningsmetoden kallas djupinlarning och ar en form av maskininlérning som
bygger upp ett artificiellt neuralt natverk per tillampning som Al-algoritmerna
anvander som lardom/erfarenheter for att identifiera monster. Djupinlarning
fungerar vél for bildigenkanning och blir alltmer tillgangligt tack vare
kraftfullare datorer. | den ansedda vetenskapliga tidskriften

Nature publicerades for nagra ar sedan en Al-studie som inom mammografi
gav en tydlig minskning av andel falskt positiva och falskt negativa. |
jamfdrelse med sex radiologer utkonkurrerade Al-systemet samtliga
manskliga beddémare. | en annan del av studien visade det sig att Al-systemet,
utan att sanka kvalitetsnivan, minskade arbetshordan for den andra
beddmaren med 88 procent.*

Det finns dven exempel pa andra typer av bilddiagnostik inom
brostcanceromradet som ocksa ar lampade att kombinera med Al, sdsom
mikroskopering av vavnadsprover. Nyligen vann en sadan Al-modell
Athenapriset; med hjalp av ett Al-baserat beslutsstdd underlattas lakarnas
arbete med att efter brostcanceroperation avgoéra om kvinnan bor fa
kompletterande cytostatikabehandling.*142

Som tidigare namnts s utgor bilddiagnostik av cancer samt genomikdata
prioriterade omraden for EHDS. En kombination av radiologi och genomik
bendmns radiogenomik och kan skapa mervarde genom att till exempel med
hjalp av Al koppla monster i bilddata till genetiska subtyper av medicinsk
betydelse.*® Det &r latt att anta att kombinerad analys av datamangder fran

3 Artificiell intelligens i praktiken | Brostcancerforbundet (brostcancerforbundet.se) (2022-11-03)

39 Al istallet for rontgenlékare i bréstcancervérden? | Karolinska Institutet (ki.se) (2022-11-03)

40 International evaluation of an Al system for breast cancer screening | Nature (2022-11-03)

41 https://www.annalsofoncology.org/article/S0923-7534(21)04486-0/fulltext (2022-11-03)

42 Al-stod for bedémning av bréstcancer &rets Athenaprisvinnare - Dagens Medicin- (2022-11-03)

43 Radiogenomics analysis identifies correlations of digital mammography with clinical molecular signatures in
breast cancer - PMC (nih.gov) (2022-11-03)
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olika medicinska discipliner kan skapa tydliga mervérden, till exempel inom
precisionsmedicin. Foljaktligen finns incitament att géra olika dataméangder
samlat tillgangliga pa ett sdkert sétt via en centraliserad datadelningstjanst.

2.5.6 EuroHPC och GAIA-X

European High Performance Computing Joint Undertaking (EuroHPC JU) &r
en juridisk och finansierande enhet, skapad 2018; for att leda vagen inom
europeisk "supercomputing”. EuroHPC bidrar till att géra EU till
varldsledande inom superdatorer. Detta starker Europas vetenskapliga
spetskompetens och industriella styrka samt stodjer den digitala
omvandlingen av dess ekonomi samtidigt som det sékerstaller dess
teknologiska suveranitet. Tillgang, inte bara pa data utan ocksa pa
berakningskraft, ar avgorande for att fa maximal utvéaxling av ett omfattande
dataomrade.*

Gaia-X samlar representanter fran naringsliv, vetenskap och politik pa
internationell niva for att gemensamt skapa ett forslag till nasta generations
datainfrastruktur: ett 6ppet, transparent, federerat och sakert digitalt
ekosystem, dar data och tjanster kan goras tillgangliga, sammanstallas och
delas inom ett tillitsramverk. Gaia-X beskriver inte detta som ett moln, utan
ett natverkssystem som lankar samman manga molntjansteleverantorer. Inom
denna lésning ska foretag och medborgare sammanstélla och dela data pa ett
sadant satt att de har kontroll 6ver dem. Gaia-X:s arkitektur bygger pa
principen om decentralisering. Gaia-X &r resultatet av en méngd individuella
plattformar som alla féljer en gemensam standard — Gaia-X-standarden.*

Berakningskraft, till exempel for omfattande Al-tillampningar utifran Big
Data, samlat eller via federerad analys, kommer sannolikt vara en fortsatt
bristvara under 6verskadlig tid. Detsamma kan sdgas om behovet av
molnlGsningar. Nar det galler det sistnamnda sa pagar forhandlingar mellan
EU och USA. Nér denna rapport skrivs har nyligen positiva signaler kommit i
form av undertecknat avtal mellan EU:s och USA:s hégsta ledning.*®
Forhoppningen &r att det nya avtalet ska ersatta det sa kallade Privacy shield-
avtalet mellan EU och USA som enligt EU-domstolens dom i Schrems I1-
malet 2020 inte ger ett tillrackligt skydd for personuppgifter nar dessa fors

4 Discover EuroHPC JU (europa.eu) (2022-11-03)
4 GAIA-X - Home (data-infrastructure.eu) (2022-11-03)
46 EU och USA Gverens om nytt ramavtal om data6verféring - Digital Halsa (dagensmedicin.se) (2022-11-03)
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over till USA.

Problematik utifran Cloud Act, Privacy Shield och Schrems Il kommer dock
knappast vara I0st i nartid. Foljaktligen kommer resurser och projekt som
EuroHPC och Gaia-X vara av fortsatt intresse och betydelse vid uppbyggnad
och etablering av ett svenskt nationellt halsodataomrade.
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3 Metod for behovsanalys

| detta kapitel beskrivs med vilken metod och i vilka steg behovsanalysen har
genomforts.

En mer generell redovisning av metoder som anvénts i forstudien presenteras
I Bilaga 3.

3.1 Tjanstedesignprocessen

Behovsanalysen har bedrivits enligt tjanstedesignprocessen. Tjanstedesign
handlar om att planera och organisera en tjansts resurser och processer for att
forbéattra effektivitet och anvandarupplevelse. Tjénstedesignprocessen
innehaller metoder och mallar som lampar sig val att anvanda i detta uppdrag
for att identifiera aktorer, undersoka behov, beskriva och foresla l6sningar.
Tjanstedesignprocessen delas upp i stegen; Forsta, Definiera, Skapa, Testa.
Processen ar framtagen av UX-funktionen pa E-hdlsomyndigheten med
utgangspunkt bland annat frén den Innovationsguide*’ som SKR erbjuder for
att utveckla innovativa losningar i offentlig sektor, samt fran en modell
benamnd Double Diamond framtagen av British Design Council (Figur 2).%8

@ eHalsomyndigheten
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Figur 2. Tjanstedesignprocess enligt beskrivning av E-halsomyndighetens UX-
funktion.

47 Innovationsguiden | SKR (2022-11-03)
48 The Double Diamond: 15 years on - Design Council (2022-11-03)
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3.2 Intervjuer med potentiella anvandare

Som en del av behovsanalysen har en kvalitativ datainsamling genomforts i
form av intervjuer. Syftet med intervjuerna har varit att forsta och beskriva
nuldget och behoven bade vad galler primaranvéandning och
sekundaranvéndning av bildrelaterade hélsodata. Intervjuerna har genomfoérts
i semistrukturerad form. Inneb6rden av en semistrukturerad intervju ar att
man utgar fran ett antal fordefinierade intervjufragor, men tillater sig att
avvika fran fragorna, eller ga djupare in pa ett visst &mne som kommer upp
under intervjun. 20 intervjuer har genomforts. Urval och rekrytering av
respondenter till intervjuerna har gjorts genom kontakt med Nationellt
Programomrade (NPO) Medicinsk Diagnostik som hjalpt till att identifiera
lampliga respondenter med insikt inom omradet bilddiagnostik. Nagra
respondenter har ocksa natts genom privata vardgivare inom
mammografiscreening samt genom Svensk forening for rontgensekreterare.
Féljande regioner &r representerade via respondenterna: Blekinge, Gavleborg,
Halland, Jonkoping, Skane, Stockholm, Umea, Vastra Gotaland och
Ostergétland. Yrkesroller och antal respondenter framgar av tabell 1.

Tabell 1. Yrkesroller som deltagit som respondenter i nulagesanalysen.

Yrkesroll Interaktion med diagnostiska bilder | Antal
Radiolog (lakare Granskar bildrelaterade hédlsodata och
specialiserad inom gor utlatanden som bidrar till 5
medicinsk radiologi) diagnostisering.
Ansvarig for radiologisystem samt
System-/objektansvarig andra system och objekfet. Agerar
. . . mellanhand mellan anvéndare av 4
inom radiologi )
systemen de ansvarar for och
leverantdrerna av systemen.
Verksamhetschef inom | Overgripande ansvar for den 4
region verksamhet de representerar.
- Administrativ roll. Skéter bland annat
Medicinsk sekreterare/ rps «
, bestéllningar och utlamnande av
rontgensekreterare/ . . . 2
L . ) bildrelaterade hélsodata till andra
Klinikadministrator o . )
vardenheter, patienter och forskning.
Forskare | detta fallet, forskare inom Al. 5
Statligt_nationellt_datautrymme_bilddiagnostik_slutrapport 34 (167)



@ Dnr. 2021-03122

eHalsomyndigheten

Respondenterna har tillfragats om hantering, lagring och atkomst av
bildrelaterade halsodata (se intervjufragor i Bilaga 4). Utifran de insikter som
framkommit har E-halsomyndigheten kunnat identifiera, beskriva och
prioritera behov som skulle kunna métas med ett nationellt bilddataomrade
och behov som idag méts men som skulle kunna hanteras pa ett mer
anvandarvanligt och/eller kostnadseffektivt satt.
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4 Resultat av behovsanalys

| detta kapitel presenteras resultatet av behovsanalysen i form av
nuldgesbeskrivningar for primar- respektive sekundaranvandning av
bildrelaterade halsodata samt behovskartlaggningar for de olika
malgrupperna.

4.1 Primaranvandning av bildrelaterade hélsodata

4.1.1 Nulagesbeskrivning primaranvandning

Av intervjuerna har det framkommit att flera regioner har implementerat
gemensamma bildarkiv. De bilder som ligger i dessa arkiv utgor
journalhandlingar for de regionala vardgivarna inom den egna regionen.
Radiologiska bilder lagras centralt och det mojliggor enkelt delning av
bildrelaterade halsodata mellan vardgivare inom den egna regionen. Men det
innebdr inte att bildrelaterade hdlsodata kan delas utanfor regionen eller med
privata vardgivare. Da kravs en utlamningsprocess som upplevs komplicerad
och administrationstung.

Den vanligaste tekniken for bildéverforing mellan regioner, sa kallad
teleradiologi, innebar att bildrelaterade halsodata delas fran ett bildarkiv
(Picture Archiving and Communication System, PACS) till ett annat. Att
koppla samman tva regioners PACS pa det séttet och att underhalla dessa
teleradiologiska kopplingar kraver manuella insatser. Om nagot dndras i
hardvaruinstallationen paverkas kopplingarna. Vissa mindre sjukhus kan
behova dela bildrelaterade halsodata via andra, storre sjukhus (exempelvis
universitetssjukhus).

En del av respondenterna uppgav i intervjuerna att de upplevde
Overforingsmetoden via teleradiologiska kopplingar som oséker, eftersom den
inte gar via krypterad trafik. Nagra av respondenterna uppgav att de anvander
modernare l6sningar, till exempel Sectra AB:s* svenska molntjanst Image
Exchange Portal (IEP). IEP mojliggor aven att en inskannad version av det

49 Sectra AB 4r en av vérldens ledande leverantérer av 1T-system for hantering av medicinska bilder och
patientinformation.
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senaste utlatandet kan skickas tillsammans med bilderna, nagot som annars
oftast far hanteras vid sidan av bilderna och skickas separat via fax.

Administrationen av bildrelaterade hdlsodata i samband med bestélIningar
eller utlamnanden hanteras ofta av klinikadministratorer eller
réntgensekreterare, till exempel via en sa kallad medieenhet.
Administratorerna pa medieenheten skoter utlamnande till externa aktorer
som andra vardgivare, forskare och patienter. Pa obekvam arbetstid
(exempelvis nattskift) skots akuta utlamnanden av klinisk personal, sdsom
sjukskoterskor eller underskoterskor.

Som resultat av intervjuerna foljer nedan en beskrivning av nagra situationer
da vardpersonal har behov av att dela bildrelaterade halsodata med
vardpersonal i andra regioner.

4.1.1.1 Nar en patient flyttar mellan regioner

Nar en patient flyttar mellan regioner kan det vara relevant for vardpersonal
att ta del av tidigare bildrelaterade hédlsodata for patienten i en annan regions
bildarkiv. Detta kan till exempel forekomma om en patient flyttar fran en
region till en annan eller nér en patient blir hanvisad till en annan region for
behandling. FOr orter néra regiongrénser kan det vara sarskilt vanligt
forekommande att patienter behandlas inom olika regioner. Att titta pa en
patients tidigare bildrelaterade hélsodata kan vara till stor hjalp for lakares
bedémning.

4.1.1.2 Nar vardpersonal behover samarbeta 6ver regiongranserna

Det finns tillfallen nar lakare behdver konsultera varandra over
regiongréanserna for att diagnostisera en patient, exempelvis nar en specialist i
en annan region ska skriva ett expertutlatande. Det kan ocksa handla om sa
kallade multidisciplindra konferenser (MDK) dér flera regioner ar
involverade. MDK sker ofta i form av distansmoten dar olika specialistroller,
till exempel en kirurg, en radiolog och en patolog, méts och fattar
gemensamma beslut om exempelvis cancerpatienter. En sadan konferens
behover forberedas genom att sammanstalla och pussla ihop ett drende for att
fa tillgang till bildrelaterade hélsodata som behovs fran olika sjukhus. Det
faktum att vardskapet ibland skiftar for dessa konferenser medfér extra arbete
med att satta upp infrastrukturen for att distribuera materialet.
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4.1.1.3 Vid akuta arenden

Vid ett akut drende, exempelvis nar en patient fatt en stroke och behdver
behandlas i en annan region, behéver radiologibilder snabbt dverforas till
neuroradiologen pa det andra sjukhuset. | dessa akuta situationer ar
snabbheten prioriterad och administrationen behdver vara minimal enligt
respondenterna.

4.1.1.4 Vid distansgranskning av radiologibilder

Pa grund av brist pa radiologer, framfor allt pa obekvama arbetstider
forekommer det att man anlitar arbetsstationer utomlands, i annan tidszon.
Det finns ett antal svenska foretag som tillhandahaller denna
bemanningstjanst, som upphandlas av regionerna. Dessa arbetsstationer
behover fa tillgang till bildrelaterade halsodata, helst ett komplett
bildunderlag dar aven patientens tidigare bildrelaterade halsodata ingar.

4.1.1.5 Sammanfattningsvis

Insikterna fran behovsanalysen har sasmmanstéllts i nulagesbeskrivningar. |
detta nuldge for primaranvandning inom radiologi beskrivs ett scenario inom
mammografiscreening-processen dar en radiolog har behov av att ta del av
bildrelaterade halsodata fran en annan region (figur 3).
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Figur 3. Nulagesanalys for primaranvandning, har representerat av en
mammaografiundersokning med efterféljande process och beddmning av nya och
eventuella tidigare bildrelaterade halsodata. Problem och hinder som kartlagts
utifran intervjuerna indikeras i figuren av askmoln.

4.2 ldentifierade behov vid primaranvandning

Baserat pa intervjuerna har det framkommit att delning av bildrelaterade
hélsodata mellan vardpersonal i olika regioner innefattar en komplicerad och
administrationstung utldmningsprocess. Att tekniskt mgjliggora och
underhalla infrastrukturen for utlimnandet av bilder ar ocksa resurskravande.
Respondenterna anger att om det i ovan ndmnda situationer hade funnits
direkt tillgang till ett komplett nationellt bildarkiv hade det sparat tid, resurser
och i vissa fall kunnat leda till snabbare bedémningar. N&r respondenterna
fick fragan om vilka majligheter de ser med ett nationellt halsodataomrade for
bilddiagnostik ndmndes férhoppningen att det skulle underlatta for den
kliniska verksamheten att hjalpa varandra nér det ar hog arbetsbelastning.
Man ser 6kande behov av att uppratta specialistnatverk som goér det mojligt
att pa olika orter fokusera pa separata specialistomraden och ta stod av
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varandra for att tdcka in helheten. Om det skulle vara enklare att dela
bildrelaterade halsodata mellan regionerna skulle en mer kvalitativ vard
kunna sakerstallas genom att en specialist med ytterligare kunskap fran annan
region kan granska materialet.

Utifran intervjuerna har féljande specifika behov kartlagts kopplat till
priméranvandning:

4.2.1 KunnasoOka nationellt efter bildrelaterade halsodata

Det finns i dag inget enkelt satt for vardpersonal att ta reda pa om det finns
bildrelaterade halsodata for en viss patient i en annan region. Sarskilt inom
radiologi finns det inget satt att veta om en patient har genomgatt radiologiska
undersokningar hos en annan vardgivare om man inte delar PACS mellan
vardgivarna, vilket ar fallet inom vissa regioner. Om vardpersonal kunde géra
en nationell s6kning efter bildrelaterade halsodata for en specifik patient —
och darefter enkelt fa tillgang till dessa data — skulle det géra processen
avsevart snabbare. Patienten skulle kunna fa ratt diagnos och behandling
tidigare i sjukdomsforloppet. Samtidigt skulle antalet onddiga aterbesck och
onddiga undersdkningar minska.

4.2.2 Snabb tillgang till historiska bildrelaterade halsodata utanfor
egnaregionen

Vardpersonal har behov av att fa snabb tillgang till bildrelaterade halsodata
for specifika patienter dven nér data finns utanfor den egna

regionen. Darigenom far regionen minskade ledtider och patienterna far
snabbare besked och behandling.

4.2.3 Enkel tillgang till nationellt lagringsutrymme for bilddiagnostik

Forvantningen bland respondenterna var att regionerna ska kunna
tillgangliggora bildrelaterade halsodata via en automatisk funktion.
Ytterligare administration eller rutiner som pa annat satt kraver merarbete for
vardpersonalen, exempelvis nya rutiner for samtyckeshantering, kan innebéara
ett hinder i sammanhanget.
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4.3 Patienters mojligheter att ta del av bildrelaterade
hélsodata

Patienter har ratt att begéra ut sina halsodata, nagot regionerna behéver
tillgodose. Respondenterna vittnade om att det férekommer att patienter begar
ut bildrelaterade hélsodata, till exempel ndr man dnskar en andra beddmning
fran vardpersonal eller nar patienten ar bosatt i ett annat land. Ett sadant
utlamnande &r i dagslaget en process med manga manuella steg.

Respondenterna tillfragades om hur man hanterar patienters begéran att fa
kopia av egna bildrelaterade halsodata. Vanligast ar att patienten far komma
till vardinrattningen och hamta ut ett usb-minne eller en cd-skiva med
bilddata. Det forekommer enstaka undantag dar mojligheten inforts att
bestalla radiologiska bilder via 1177. De radiologiska bilderna delas da via en
lank baserat pa Sectras molntjanst IEP. | dessa fall sdg man stora fordelar,
dels med den anvandarvanliga tjanst detta innebar for patienterna, dels med
mojligheterna till sparbarhet i utlamnandeprocessen.

| dialogmote med Brostcancerforbundet framkom att det ar vanligt att
patienter vill medverka i forskning och kliniska studier, men att fa far den
fragan. Forbundet patalade ocksa vikten av att patienten far ta del av all sin
hélsodata pa ett och samma stalle.

4.3.1 Identifierade behov for patienter

For patienter har ett behov av en forenklad utlamnandeprocess av
bildrelaterade halsodata identifierats — i dagslaget ar processen néstan helt
manuell. En grundlaggande utgangspunkt for detta regeringsuppdrag ar att
patienten sjalv ska kunna styra atkomsten till sina egna bildrelaterade
halsodata, och &ven kunna bli informerad om vilka bildrelaterade halsodata
som delas, och till vem. For att det ska bli enkelt for patienten vore det bast
om atkomst till sadana installningar och information kunde ges via en samlad
ingang dar man hanterar alla egna hélsodata. Detta har dven patalats av en
patientorganisation.

Utifran riktlinjerna i uppdragsbeskrivningen och de insikter som framkommit
I behovsanalysen har foljande specifika behov identifierats ur patienternas
perspektiv:
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« Att kunna se vilka egna radiologi-data som finns hos olika vardgivare,
med sparbarhet hur dessa har anvants.

« Att digitalt kunna begara ut bildrelaterade hélsodata fran egna
undersokningar.

« Mo0jlighet for patienten att se och hantera egna samtycken kopplat till
utlamnanden av bildrelaterade hélsodata.

« Kunna ge sitt samtycke till att fa forfragningar om att inga i forskning,
sasom kliniska prévningar.

4.4 Sekundaranvandning av bildrelaterade halsodata

Nar det galler sekundéaranvandning av bildrelaterade halsodata behéver data
pa nagot sitt tillgangliggoras och ateranvandas, fran primaranvandning. For
forskare varierar mojligheterna att ta del av material fran vardgivare efter
godkand etikansokan. Pa universitetssjukhus har forskare vanligtvis tillgang
till betydligt battre 16sningar for att ta del av bildmaterial jamfért med
forskare pa andra hall.

4.4.1 Nuladgesbeskrivning sekundaranvandning

Nagra av respondenterna fran klinisk diagnostik, framfor allt de som
representerade universitetssjukhus, uppgav att de ibland lamnar ut
bildrelaterade halsodata for forskning. De uppgav att det finns mycket att ta
hansyn till nar bildrelaterade hélsodata delas for forskning, sasom
utlamningshantering och etikprovning. Flera av respondenterna uttryckte att
det var svart att fa en 6verblick dver vad som galler for att lamna ut bilder for
forskning, och efterfragade mer véagledning pa detta omrade pa nationell niva.

Delningen av bildrelaterade hélsodata for sekundaranvéandning har
sammanstallts i form av en nulédgesanalys som beskriver processen nér en
forskare ansoker om tillgang till bildrelaterade hélsodata for forskning (Figur
4).
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Figur 4. Nulagesanalys for sekundaranvandning representerat av en Al-forskares
anstrangningar for att begara, erhalla och sammanstélla relevanta bildrelaterade
halsodata. Moment som upplevs problematiska indikeras i figuren av askmoln.

4.5 |dentifierade behov vid sekundaranvandning

I de intervjuer som genomforts med forskare inom Al, har respondenterna
generellt sett varit positiva till ett nationellt dataomrade for bilddiagnostik och
ser méjligheter med ett sadant lagringsutrymme bade inom utbildning och
forskning. Nedan listas nagra insikter.

4.5.1 Samlad ingang till ansékan om bildrelaterade halsodata for
forskning

En forhoppning var att ett nationellt dataomrade for bilddiagnostik skulle
kunna underlatta ansokningsprocessen rérande bildrelaterade hélsodata for
forskning, genom att avlagsna behovet av parallella ansékningsprocesser till
flera olika vardgivare. Om en ansokan skulle kunna goras genom en samlad
kanal — en central, nationell kontaktpunkt — istallet for att, som i dag, kréva
kontakt med varje enskild informationségare, skulle det effektivisera
ansokningsprocessen. Det vore enligt respondenterna 6nskvart att uppratta en
nationell ingang for sekundaranvandning av bildrelaterade halsodata, istallet
for att behova soka efter data i olika system och hos olika vardgivare. En
digital tjanst dar forskaren kan spara formulér, urvalskriterier och lagga upp
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ansokningshandlingar varifran de pa ett enkelt satt kan bifogas till alla
ansokningar till olika vardgivare vore ocksa onskvart.

45.2 Kunna soka efter bildrelaterade halsodata

Det skulle kunna skapa en bild av om det finns data som &r relevanta att
forska pa om det gick att gora en initial, preliminar sékning for att se pa vilka
platser det kan finnas bildrelaterade hédlsodata. Darigenom kan mycket tid och
arbete sparas genom att ansokningar bara behdver ga ut till de vardgivare dar
det finns relevant data. Inte minst sparar det tid hos registerhallarna i varden
som inte behdver behandla ansokningar for data som de saknar eller tvingas
gora egna sokningar. Detta kan till exempel vara av stort véarde nér det galler
sallsynta diagnoser dar det inte finns sa mycket hélsodata att tillga. Forskaren
kan ocksa, utifran sin sokning, anpassa ansokningar och urval redan innan
ansokningarna gar ivég vilket effektiviserar bade ansokningsprocess och
arendebehandling hos registerhallarna. Sokningen kan ge resultat som
paverkar hur forskaren utformar sin ansokan, vilka kriterier som ska tas med
eller forandra fragestallningarna. Detta forkortar tiden fran ansokan, via
behandling och till att kunna ta del av de bildrelaterade data som efterfragas.

Det har ocksa framforts av respondenterna att resultatet av sokningen bor visa
antal bilder och patienter per region och/eller kommun. Att undersoka orsak
till skillnader i regioner kan i sig vara en ingang till forskning.

4.5.3 Vagledning i samband med ansdkningsprocessen

Flera respondenter uppger att de énskar mer vagledning i forarbetet om vad
som kravs, vad som ska inga i samband med en ans6kning om bildrelaterade
halsodata. Anvandarvanliga urvalsfunktioner och stod for diagnoskoder,
kodverk, urvalskriterier och information om hur man anvander dem skulle
ocksa vara till stor hjalp. God véagledning ger ocksa en hogre kvalitet pa
ansokningarna vilket aven det effektiviserar behandlingen och minskar
behandlingstider for ansékningsérenden. Intervjurespondenterna anger att ett
av de storsta upplevda problemen ar att det ofta tar lang tid att fa tillgang till
de data som behdvs for forskning. God vagledning, stédfunktioner och
mojlighet till prelimindr soékning efter data kan korta den tiden avsevart.

Enligt flera av respondenterna anvands i dag en stor del av en forskares
arbetstid for att hantera legala aspekter kring tillgangen till data. Det skulle
darfor vara till stor hjalp for dem om legal expertis fanns att radfraga i
samband med ansokan om tillgang till bildrelaterade halsodata.
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Med anledning av de behov som beskrivs i detta avsnitt kan ndmnas att
Vetenskapsradet (VR) planerar att, som resultat av ett regeringsuppdrag,
etablera en nationell rAdgivning i forskningsrelaterade halsodatafragor.>

4.5.4 Tillgang till, och hantering av, stora datamangder

Ndgra av respondenterna patalade att tillgangliga nationella dataméangder ofta
ar begransade och otillrackliga for att bidra till sdkrare kliniska slutsatser
inom Al-forskning. Mojligheterna att samarbeta internationellt, och
darigenom fa tillgang till betydligt stérre mangd relevanta data, ar av stor vikt
for att uppna resultat av sadan klass att forskningen kan leda till praktisk nytta
i sjukvarden.

Eftersom manga av respondenterna arbetar med stora bildformat uppgav de
att det ar problematiskt att Overfora stora dataset dver natet. Vanligt ar att
man maste spara data pa en eller flera harddiskar for att lamna 6ver till andra
aktorer. Dessutom beskrivs att datasetens storlek kommer att 6ka ytterligare i
framtiden. En av forskarna beskriver att ett vavnadsprov av storleken en
kubikmillimeter kan generera atskilliga terabyte med data.* Andra
respondenter anvander filmsekvenser, till exempel rorliga skiktrontgenbilder
inom hjartmedicin, vilka ar mycket utrymmeskrévande.

Aven inom mammografin pagar en utveckling som medfor hantering av
stOrre bilddatamangder, till exempel i form av brost-tomosyntes (kallas 3D-
mammografi), som kan komma att ersatta vanlig mammografi.

4.5.4.1 Federerad datainsamling och federerat larande

Inom Al-forskning hanteras ofta stora datamangder, till exempel i form av
utrymmeskravande medicinska bilddata. Det faktum att dessa data ofta finns
pa flera olika platser — kanske i olika lander — gor att delning av
halsorelaterade bilddata kan bli véldigt komplicerad och tidskrdvande, av
tekniska och/eller juridiska sk&l. Eftersom det finns tydliga begransningar i
mojligheterna att dela data, i delmangder eller i sin helhet, har en
I6sningsmodell utvecklats som kallas federerad analys eller federerat larande.

Federerat larande, tillsammans med federerad datainsamling, tillampas
alltmer inom forskning dér Al och algoritmer anvéands. Foljaktligen behdver
datasamlingar tillgangliggoras for dessa syften. Det mojliggor en alternativ
I6sning nar forskargrupper som utvecklar algoritmer inte har direkt tillgang
till data och dar det pa grund av tekniska eller juridiska hinder inte gar att fora

%0 Vetenskapsrédet etablerar nationell rddgivning for halsodata - Vetenskapsradet (vr.se) (2022-11-03)
51 The Project - Cancer Research UK Cambridge Institute (2022-11-03)
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Over datamangderna till forskargruppen. Algoritmen kan istéllet éverforas till
den eller de platser dar data ar lagrade och enbart resultatet av algoritmens
analyser sénds tillbaka till forskargruppen. Darigenom kommer forskarna att
kunna fa resultat medan datadgarna kommer att bibehalla full kontroll 6ver
sina data under hela arbetsflodet. Principen for federerat larande beskrivs
utforligare i den PM om Federerat larande och Séker behandlingsmiljo som
RISE tagit fram pa uppdrag av E-hdlsomyndigheten.

455 Standardiserat format och enhetlig kvalitet pa data

I den behovsanalys som beskrivs har det framgatt tydligt ett behov av att data
for sekundaranvandning i hogre grad maste vara standardiserad och uppfylla
definierade kvalitetskriterier.

Respondenterna indikerar att data sparas pa olika satt och att det bade inom
primar- och sekundaranvandning kan goras annoteringar®? pa bilder vilka
ibland sparas som kopior av originalen. Enligt respondenterna skiljer sig
dessa annoteringar sa att det ofta kravs ett omfattande arbete att harmonisera
dem. Det gor att flera forskargrupper istéllet gér om annoteringarna sjalva.
Vidare sa tillater annoteringarna ofta fritext vilket gor att personuppgifter som
inte ska spridas oavsiktligt foljer med.

E-hédlsomyndigheten deltar aktivt i EU-projektet Joint Action TEHDAS som
ledare for ett arbetspaket som identifierat hinder for sekundaranvandning av
halsodata, efter en kartlaggning i ett flertal europeiska lander. Bland
identifierade hinder ingar bristen pa standardiserade data, till exempel nar
poolade eller aggregerade data inte ar interoperabla pa grund av olika
standarder eller olika metoder for pseudonymisering. Det &r ocksa brister i
stodet for relevanta ontologier och taxonomier som SNOMED CT och
relevanta standarder som HL7-FHIR (Fast Healthcare Interoperability
Resources). Med utgangspunkt i denna analys rekommenderar TEHDAS
implementering av ett vélutvecklat och vélforankrat ramverk av standard
policies for sekunddranvandning av data, att standardiserade terminologier
och/eller kodningssystem anvands om mojligt redan vid vardtillfallet, samt att
datainnehavare maste félja en, mojligen av Europeiska kommissionen,
faststalld dataordlista (Standardised data dictionary) med definitioner.>®

TEHDAS-projektet har i linje med detta publicerat en lista Over relevanta
standarder for harmonisering av semantisk och syntaktisk interoperabilitet i

52 Annotering &r i detta sammanhang en kortfattad anteckning i form av kommentar till en bild.
53 Updated: TEHDAS identifies barriers to data sharing - Tehdas (2022-11-03)
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EHDS2, det vill sdga den dimension av EHDS som ror sekundéaranvandning
av halsodata.>

TEHDAS har ocksa foreslagit ett ramverk for kvalitetssakring av data, EHDS
Data Quality Assurance Framework (DQAF), som skulle kunna vara
faststalld i regelverk i enlighet med den foreslagna EHDS-forordningens
skrivning om Datakvalitets- och funktionsmarkning.>®

4.5.6 Hantering av stora datamangder for Al-forskning

Tillfragade forskare har stallt sig positiva till ett nationellt stod for att dela
data i ett dataomrade, men forklarar samtidigt att det finns behov av att kunna
hantera de stora datamangder som behdvs for att skapa Al-algoritmer pa ett
tillfredsstéallande s&tt. Data behover ofta samkoras med internationella
datakallor for att uppna mangder som respondenterna anser tillrackliga for sin
forskning. Det kan rora sig om sa stora datamangder att det ar praktiskt
nodvandigt att lagra data pa ett datakluster for hogprestandaberakningar eller
motsvarande system. Foljaktligen ar det 6nskvart att dven sadana resurser
erbjuds, utéver datadelning.

% TEHDAS provides recommendations on data interoperability - Tehdas (2022-11-03)
55 TEHDAS proposes ways to regulate data quality in the European Health Data Space - Tehdas
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5 Forslag — fran nulage till dnskat lage

Med utgangspunkt i nulages- och behovsanalys som redovisas ovan
presenteras har framatblickande dnskelage for de huvudsakliga
anvéandarkategorierna. FOr primaranvandning respektive sekundaranvandning
beskrivs forst datadelningstjansten i ord och bild. Darefter f6ljer motsvarande
beskrivning hur datadelningstjansten, i kombination med en s6kfunktion, kan
skapa mervérde for bade primar- och sekundaranvandning.

5.1 Datadelningstjanst for primaranvandning

5.1.1 Onskat lage — Datadelningstjanst for primaranvandning

For att tillmotesga behoven som identifierats inom primaranvandning har
nulagesanalyserna beskrivna i féregaende kapitel bidragit till att ta fram
bilden av 6nskat lage. Nar det géller behovet av att fa snabb tillgang till
historiska bildrelaterade halsodata utanfor den egna regionen vore det
lampligt att ersatta den vanligast forekommande tekniken for delning,
teleradiologiska kopplingar (se Bilaga 2 Begrepp, samt 4.1.1
Nulagesbeskrivning) med en nationell datadelningstjénst. Det skulle innebara
att det teleradiologiska problemmoment (markerat med ett &skmoln) som &r
numrerat 7.2 i Figur 3 ovan, undanrdjs och ersatts av den nationella
datadelningstjansten.

I Figur 5 ses hur en grundldggande datadelningstjénst for priméranvandning
kan fungera. Efter en undersokning dar en avvikelse ses vill ansvarig lakare
hos vardgivare A jamfora med eventuella tidigare bilder for att se om detta ar
en ny avvikelse — en misstankt tumor. For att fa vetskap om eventuella
tidigare undersokningsbilder &r ldkaren beroende av att fraga patienten om det
kan finnas gamla bilder hos annan vardgivare. Patienten forsoker minnas och
anger att det kan finnas bilder hos vardgivare B.

Lakaren skickar en begéran till vardgivare B om att fa ta del av bilder och
utlatande. Vardgivare B beslutar att gora ett utlamnande och levererar
(kopierar) efterfragade bilddata till eget utrymme i datadelningstjansten.
Léakaren hos vardgivare A ges behorighet och atkomst till detta utrymme och
kan dar ta del av mammografibilder tillsammans med eventuellt utlatande och
andra anteckningar/annoteringar. Vid behov kan vardgivare A ocksa "hamta

Statligt_nationellt_datautrymme_bilddiagnostik_slutrapport 48 (167)



@ Dnr. 2021-03122

eHalsomyndigheten

hem"™ dessa data till sin egen visualiseringsmiljo, eventuellt via integrerat
PACS, vilket kan underlatta analys och jamférelse av bilderna.

5.1.2 Oversiktsbild — Datadelningstjanst for primaranvandning

il

Statlig infrastruktur

1 . 2. Begaran AN
AN Begaran M Datadelningstjanst g
B ( 4. Atkomst Vardgivare B:s 3. Utlamnande )

egna utrymme N

Vardgivare A Vardgivare B

Figur 5. Forenklad bild éver konceptet for en statlig, nationell datadelningstjéanst,
tillampad inom primaranvéandning.

| det statliga nationella dataomradet for halsodata har varje vardgivare en
egen dedikerad dynamiskt allokerad lagringsyta (i denna rapport kallat eget
utrymme) som bland annat ska kunna nyttjas for att dela bildrelaterade
hélsodata med andra vardgivare. Det &r saledes den utlamnande vardgivaren
som ansvarar for innehallet pa det egna utrymmet och disponerar denna yta.

En statlig myndighet ansvarar for lagringsytans funktionalitet ur ett sdkerhets-
och tekniskt perspektiv, men ska inte ha mojlighet att ta del av innehallet pa
lagringsytan.

Enligt 3 kap. 6 § patientdatalagen (PDL) ska en patientjournal innehalla de
uppgifter som behovs for en god och saker vard av patienten. Det ar upp till
respektive l&kare som for journal om en patient att bedéma huruvida uppgifter
fran andra vardgivare behdver dokumenteras i den egna journalen eller inte.

Datadelningstjansten ska vara utformad sa att det tekniskt gar att dela data
Over landsgrénser, i enlighet med specifikationer och standarder fér EEHRXF
(European Electronic Health Record exchange Format) som tas fram inom
bland annat EU-projektet X-eHealth. For en utforligare redogorelse for
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relevanta standarder, se avsnitt 6.2.2.8 Val av tekniska och semantiska
standarder.

For behorighetsstyrning kravs en identitetsfederation som bygger pa (digital)
avtalslésning mellan vardgivare, om inte detta kan regleras genom
forfattning.

5.1.3 Fordelar med datadelningstjansten for priméranvandning

Datadelningstjansten foreslas vara avgiftsfri och frivillig att anvéanda.
Samtliga berérda vardgivare bor emellertid vara anslutna till tjansten for att
kunna hantera arenden (det vill saga forfragningar/begéran fran andra
aktorer). Datadelningstjansten erbjuder potentiella fordelar sasom:

o Sékrare datadelning genom att ersétta potentiellt osakra metoder som
anvands idag for att dela bildrelaterade halsodata (teleradiologi, fax,
externa lagringsmedia som cd-skiva, usb-minne).

o Stérkt integritetsskydd genom att data endast ska delas genom
kvalitetssékrade kanaler.

« Okad datakvalitet i och med att faststallda kvalitetskriterer foljs.
« Okad patientsakerhet genom sikrad delning och kvalitetskrav pa data.
« Okad standardisering av data i och med att faststallda standarder foljs.

« Okad anslutningsgrad och nabarhet i och med att alla vardgivare ar
anslutna till samma dataomrade.

o Okad effektivitet och snabbhet i datafléde.

o Okad jamlikhet/likvardighet i varden i och med samma mojligheter
for alla vardgivare avseende viktig delning av patientdata.

Slutsats: Bland de befintliga kommersiella produkter som anvands inom
radiologin har vi identifierat att delvis motsvarande funktionalitet av
datadelningsresurs finns representerad. Det innebér att for priméranvandning i
de regioner som har sadant system idag sa fungerar delning av bildrelaterade
halsodata bra. Det stora vardet for varden med en ny nationell
datadelningstjanst skulle vara just att den ar nationell och att man darigenom
kunde dela bilder med alla vardgivare i hela landet, inte bara med dem som
anvander samma upphandlade I6sning. Det inneb&r samtidigt att mervérdet
for primaranvandningen med en ny nationell delningstjénst kan vara
begransat om inte tillrackligt manga ansluter sig till den nationella tjansten.
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5.2 Datadelningstjanst for
sekundaranvandning/forskning

5.2.1 Onskat lage — Datadelningstjanst for sekundaranvandning

Awven vid sekundaranvandning har bilden av 6nskat lage tagits fram for att
tillmotesga behoven som har identifierats. | denna forstudie har
sekundaranvéndningen avgransats till forskning dar forskningshuvudmannen
(ofta ett universitet eller hdgskola) bar det yttersta ansvaret for hantering av
forskningsdata.

For forskarna finns det vinster med en tjanst som ger véagledning i
ansokningsforfarandet, information om vad som ska inga och
anvandarvénliga verktyg for att ange kriterier, diagnoskoder med mera. En
inloggad tjanst dar forskaren kan bygga ansokningar over tid, spara dem och
ladda upp bilagor innan hen skickar ivag begédran samt att man enkelt kan
samordna ansokningarna till flera registerhallare/vardgivare och skicka dem
samtidigt i ett och samma moment. Detta skulle underlatta for
sekundaranvandning samt effektivisera och hoja kvaliteten pa ansokningarna.
| Figur 6 kvarstar problemmoment i steg 7 och 8 da det fortfarande innebéar
stora arbetsinsatser for vardgivarna att behandla ans6kningar, packa ihop och
leverera bildrelaterade hélsodata. Detta oavsett om de levererar pa ush-minne
eller, som i foreslagen 16sning, till vardgivarens eget utrymme eller
forskningshuvudmannens eget utrymme. Hogre kvalitet pa ansékningarna
underlattar dven for vardgivarna som ska leverera data. An higre kvalitet kan
det bli pa ansokningarna med majligheten for forskaren att gora preliminéra
sokningar utifran patientdataindex (forutsatter 6ppet index med Gppna data),
se avsnitt 5.4 nedan.
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Figur 6. Schematisk bild som visar dnskat lage for sekundaranvandning
representerat av en Al-forskare. Har visas bade antalsberakning samt begaran om
atkomst till bildrelaterade halsodata. Dessa processer kan vanligtvis vara atskilda.

Statligt_nationellt_datautrymme_bilddiagnostik_slutrapport

52 (167)

Diarienummer
2021/03122



@ Dnr. 2021-03122

eHalsomyndigheten

5.2.2 Oversiktsbild — Datadelningstjanst for sekundaranvandning

Statlig infrastruktur

Forskningshuvudmans @
eget utrymme
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Datadelningstjénst / o
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Figur 7. Datadelningstjanst for sekundéaranvandning, i denna forstudie representerat
av forskning. Forskningshuvudmannen (ofta ett universitet eller hdgskola) bar det
yttersta ansvaret for hantering av forskningsdata och askadliggor darfor i figuren
forskaren eller forskargruppen.

Figur 7 beskriver hur en datadelningstjanst for sekundaranvandning kan
fungera. Forskaren loggar in via en inloggningstjanst, anger vilka
bildrelaterade halsodata som efterfragas och skickar en begéran. Begéran gar
enbart ut till de vardgivare som har efterfragade data som behandlar begaran
var och en for sig (sekretessprovning). Vid godkannande levereras
bildrelaterade halsodata till vardgivarens eget utrymme dar forskaren kan ta
del av det via Inloggningstjéanst. | forskarens profil finns en saker
behandlingsmiljo dar begérda bildrelaterade halsodata kan bearbetas eller
laddas ner lokalt.

5.2.3 Fordelar med datadelningstjanst for sekundaranvandning

o En behorighetsstyrd inloggningstjanst vilket medfor 6kad datasékerhet
och sparbarhet.

« Kan spara tid genom snabbare atkomst till data.

o Mojlighet att kombinera/komplettera tjansten med végledning i
ansokningsforfarandet.

o Mojlighet for forskaren att i tjansten arbeta med ansokningar over tid
och ladda upp exempelvis bilagor, etikprovningsdokument.

o Modgjlighet att inom samma tjanst samordna ansokningar till flera
vardgivare.

« Efterfragade bildrelaterade halsodata tillgangliggors pa vardgivarnas
egna utrymmen och blir dar atkomliga for forskaren via
inloggningstjanst, kan alternativt (utifran etikgodkannande) goras
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atkomligt via forskningshuvudmannens eget utrymme i
datadelningstjénsten.

Slutsats: For sekundaranvéandning kan en nationell datadelningstjanst for
bildrelaterade halsodata innebdra ett stort mervarde, med en inloggad tjanst
som ger vagledning och som kan anvéndas for att sammanstalla ansékningar
med hog kvalitet och som skickas ivag till flera vardgivare fran samma tjanst.
Det &r ocksa ett mervarde att data tillgangliggors for forskaren inom samma
inloggade tjanst.

5.3 Kombinerad sOk- och datadelningstjanst for
primaranvandning

5.3.1 Onskat lage — kombinerad sdk- och delningstjanst for
primaranvandning

For att i stOrre utstrackning mota anvéndarnas behov inom primaranvandning
for delning av bildrelaterade hélsodata kravs aven mojligheten att aktivt
kunna soka efter specifika bildrelaterade halsodata, till exempel fran tidigare
undersokningar. Detta har ocksa stor betydelse for patientsdakerheten. Vi
foreslar darfor en l1osning som inkluderar en sokfunktion i form av ett
patientdataindex. Detta index kan ses som ett avgransat register dar
vardpersonal kan s6ka information om specifika patienter och hitta till kallan
for dessa data. For att ge en bra anvéandarupplevelse ar det en forutsattning att
en sadan sokfunktionen kan anslutas till/integreras in i regionernas
vardsystem (PACS). Scenariot nedan (Figur 8) illustrerar hur en sadan
I6sning skulle kunna fungera for en radiolog som arbetar inom
mammografiomradet.
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:] = Nya steg som utgdr onskat nylage
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bildrelaterad halsodata inom

Dnr. 2021-03122

4. Ragnhild gér en nationell
sokning for att se om Pernilla har
bildrelaterad halsodata hos

mammografi- 2 ghiz
nagon annan vardgivare.

screening

réntgenbilder i sitt PACS, men
ar osaker pa sin bedémning.

regionen via sitt PACS.

~,

8. Begaran gar ut till regionerna
dar Pernilla har bildrelaterad
halsodata.

7. Radiolog Ragnhild valjer ut
vilken bildrelaterad halsodata
hon behéver atkomst fill.

6. Sokresultatet visar vilken
bildrelaterad halsodata som
finns om Pernilla

5. Pernilla har
medgett fill att
dela sin bildrelaterade
hélsodata.

Y

Y

9. Begaran hamnar hos
medieenheten pa respektive
region, dar rendet hanteras
automatiserat.

12_ Ragnhild & hennes
kollegor kan nu
jamfora bilderna med
de nytagna bilderna
i sitt PACS.

( 11. Mammografibilderna och
tillhdrande utlatande hamnar i
Ragnhilds PACS.

10. Tillgang till Ja
»Eiteriragad ha

medges?

Figur 8.0Onskat lage for primaranvéandning, i detta fallet en mammografiscreening
med efterféljande process for att bedéma bilddata och fa atkomst till tidigare
bilddata och bildrelaterade halsodata.
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5.3.2 Oversiktsbild — kombinerad s6k- och delningstjanst for

il

Statlig infrastruktur

priméranvandning

2. Begaran

1. S6kning

Patientdataindex § Datadelningstjanst

3. Utlamnande

Vardgivare B:s
egna utrymme

4. Atkomst

Vardgivare A Vardgivare B

Figur 9. Forenklad bild av en vardeskapande sokfunktion som del av ett statligt,
nationellt dataomrade, och kombinerad med datadelningstjansten. En stor fordel
med patientdataindex ar att vardgivare A inte behéver ha nagon kannedom om var
tidigare bilddata kan finnas.

Med samma utgangspunkt som i exemplet ovan sa gor lakaren hos vardgivare
A en sokning i patientdataindex och far information om att det finns digitala
uppgifter (bilder och utlatande) om den aktuella patienten hos vardgivare B
(Figur 9). Vardgivare A skickar da, via en kommunikationsfunktion inom den
foreslagna tjansten, en begéaran till vardgivare B att fa ta del av relevanta
bildrelaterade data for patienten i fraga. Vardgivare B lamnar ut uppgifter till
vardgivare A via en tillfallig lagringsyta (eget utrymme) hos myndigheten
som tillhandahaller delningstjansten. Vardgivare A tar del av bildrelaterade
data via denna lagringsyta, eller eventuellt via integrerat PACS.

For primaranvéndningen kan det vara av avgorande betydelse att direkt kunna
soka i patentdataindex for att ta reda pa om det finns bildrelaterade hélsodata
hos en annan vardgivare istallet for att vara begransad till att fraga patienten.
Det skulle innebara en hogre effektivitet men ocksa dkad patientsakerhet och
likvardighet eftersom patienten sjalv kanske inte har en tydlig uppfattning
eller minnesbild av tidigare vard, vilka undersdkningar som har gjorts och
var. Enligt de tillfragade vardgivarna ar det i nulaget sa att man ofta — i
onddan — gér om undersokningar som redan gjorts pa annan plats for att man
inte fragar patienten om tidigare undersokningar eller for att det anses svart
att ta del av halsodata hos andra vardgivare.
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5.3.2.1 Patientdataindex

Utifran ovanstaende har myndigheten identifierat behovet av en sokfunktion.
Myndigheten har tittat narmare pa hur denna funktion skulle kunna se ut
genom tillhandahallande av, i forsta hand, ett centraliserat patientdataindex
eftersom vi beddmer att den formen (jamfort med distribuerat index — se
langre fram) skulle ge storsta mervardet for anvandarna. Myndigheten har da
utgatt ifran att alla vardgivare ska vara skyldiga att rapportera till och vara
anslutna till detta index, men informationsférsérjningen ska vara
automatiserad.

5.3.2.2 Indexuppgifter

Ett statligt patientdataindex av detta slag maste, for att vara anvandbart,
innehalla ett minimum av relevanta halsodata. Forenklat kan havdas att ju
mer indexdata av olika slag, desto stérre anvandbarhet men samtidigt desto
mer komplicerat utifran ett rattsligt perspektiv. En genomlysning av rattsliga
aspekter gors i avsnitt 7.5 En sokfunktion som komplement till en
datadelningstjanst (patientdataindex).

Patienten ska ocksa kunna fa tillgang till de uppgifter i patientdataindex som
avser patienten sjalv. Uppgifterna presenteras for patienten i ett eget utrymme
av patientdataindex hos myndigheten som &r ansvarig for detta index. Aven
om patienten inte har tillgang till digital uppkoppling mot patientdataindex
ska myndigheten som ansvarar for indexet kunna hjalpa patienten med att
nyttja sina rattigheter enligt EU:s dataskyddsférordning. Myndigheten ska
vara tillganglig pa telefon och for personliga besok.

5.3.2.3 Uppgiftsskyldighet

Anvindningsfall med s6kning i patientdataindex utgar fran att det bor
foreligga en uppgiftsskyldighet for alla vardgivare att rapportera vissa
patientuppgifter till ett sadant index. Uppgiftsskyldigheten avser alla patienter
som omfattas av regionens ansvar att erbjuda halso- och sjukvard enligt 8
kap. hélso- och sjukvardslagen (HSL) och torde behdva regleras i lagform (se
7.5.6 Insamling av uppgifter till en soktjanst).
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5.3.3 Fordelar med kombinerad sdk- och delningstjanst for
priméranvandning

Utover de fordelar som anges ovan for datadelningstjansten enskilt sa
tillkommer hér tdnkbara fordelar:

« Mojliggor nationella s6kningar pa om det finns bildrelaterade
hélsodata for en patient hos annan vardgivare. Den lakare eller annan
behorig vardpersonal som utfor en sokning utifran patientens
personnummer eller motsvarande, behover inte vara hanvisad till att
patienten ska kunna tillhandahalla information om andra relevanta
vardgivare.

Slutsats: FOr primadranvandningen ar det av avgorande betydelse for
patientsdkerhet och behandling att kunna soka nationellt om det finns
bildrelaterade halsodata for en patient hos annan vardgivare. Idag ar enda
mojligheten att fa den informationen att fraga patienten sjalv.

5.4 Kombinerad s6k- och delningstjanst for
sekundaranvandning/forskning

5.4.1 Onskat lage — kombinerad s6k- och delningstjanst for
sekundaranvandning

Figur 10 nedan beskriver dnskat l1age vid sekundaranvandning (forskaren) dér
mojligheten ingar att gora en preliminar sékning pa 6ppna data utifran
patientdataindex. En sadan s6kning, innan en begéran ens gatt ivag till
vardgivarna, kan oka kvaliteten pa efterféljande formella ansékningar samt
minska behandlingstiderna. Det kan ocksa innebéra att ansokningar inte
behdver ga ivag och behandlas hos vardgivare dar det sokta underlaget saknas
eller ar for litet. Vardgivaren slipper i detta fallet belastas i onodan.

Med godkand etikansokan och eventuella andra nddvéandiga tillstand s kan
forskaren ocksa gora en utforligare sokning, utifran forskningsrelevanta
inklusions- saval som exklusionskriterier. Pa detta satt har forskaren sannolikt
betydligt battre forutsattningar att relativt snabbt hitta ett tillrackligt
omfattande dataunderlag via denna sokfunktion, &n om forskaren skulle
behdva hitta dessa relevanta vardgivare och datainnehavare pa annat sétt.
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S6k- och datadelningstjansten bor ocksa kunna nyttjas for antalsberakning
infor kliniska provningar, aterigen utifran specifika inklusions- och
exklusionskriterer. | detta fallet delas emellertid inte nagra storre mangder
data via delningstjansten. Det ror sig istallet om att forskaren, via en
aterkopplande kommunikationsfunktion, far ett sokresultat presenterat i form
av en antalsberakning utifran angivna kriterier.

:] = Nya steg som utgér onskat nylage
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Figur 10. Onskat lage med kombinerad anvandning av sokfunktion/tjanst samt
datadelningstjanst, for sekundaranvandning (hér: forskning).
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5.4.2 Oversiktsbild — kombinerad s6k- och delningstjanst for
sekundaranvandning

Statlig infrastruktur

1. Sékning 2B
& forfragan egaran /\
Patientdataindex Forskningshuvudmans @
eget utrymme
4. Atk t "
Forskningshuvudman il Datadelningstjanst o

Vardgivarens eget 3. Utlamnande
utrymme N N
Vardgivare A, B, C...

Figur 11. Har visas principen for forskarens sokning av relevanta data via
patientdataindex, atfoljt av utlamnande fran berérda vardgivare via deras respektive
eget utrymme i datadelningstjansten.

Figur 11 beskriver hur en kombinerad sok- och datadelningstjanst for
sekundéranvandning skulle kunna fungera. Forskare kan inledningsvis
anvéanda en 6ppen tjanst (en indexniva innehallande 6ppna data) for att gora
en preliminar sokning i patientdataindex. Resultatet kan visa om, och
mdjligen var det finns bildrelaterade hédlsodata av intresse. Forskaren loggar
sedan in via en inloggningstjanst, i syfte att utféra en mer detaljerad s6kning
utifran bade inklusions- och exklusionskriterier. Utifran sokresultatet kan
forskaren begdra att fa ta del av urvalet fran sékningen. Begéran gar enbart ut
till de vardgivare som har efterfragade data och behandlar begaran var och en
for sig (sekretessprovning). Vid godkannande kopieras bildrelaterade
hélsodata till vardgivarens egna utrymme dit forskaren ges atkomst via
inloggningstjansten. | forskarens profil finns en sédker behandlingsmiljo dar
begarda bildrelaterade halsodata kan bearbetas. Utifran behorighet och
tillstand kan forskaren ha rétt att flytta 6ver utlamnade data till
forskningshuvudmannens eget utrymme, for vidare behandling och analys.
Om sa ar fallet laggs ett personuppgiftsansvar pa forskningshuvudmannen.
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5.4.3 Fordelar med kombinerad sdk- och delningstjanst for
sekundaranvandning

Utover de fordelar som tidigare har angetts for datadelningstjansten sa kan
kombinationen med en sokfunktion/-tjanst ge ytterligare fordelar:

« En preliminar s6kning pa 6ppna data kan ge svar pa om och var det
finns bildrelaterade halsodata att ta del av. Det innebdr att ansokningar
inte behover ga ut till och behandlas av vardgivare dar det inte finns
relevanta data.

e En mer detaljerad och behérighetsstyrd sokning i ett nationellt index
kan leda forskaren till ett betydligt mer omfattande och samtidigt
relevant dataunderlag,

o Mojlighet att inom samma tjanst samordna ansékningar till flera
vardgivare, i detta fallet identifierade efter sokning, istallet for att
behdva rikta ansokan separat till respektive vardgivare.

Slutsats: For sekundédranvéandning &r nyttan med en kombinerad s6k- och
datadelningstjanst stor &ven om den inte ger méjlighet till sokning pa rena
persondata. En fordel som sparar tid for bade forskare och vardgivare ar att
det inte behdver g ivag ansokningar till vardgivare dar det redan klargjorts
att efterfragade data saknas. | Gvrigt ar fordelarna desamma som for
datadelningstjénst enbart.
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6 Forslag palosningsarkitektur

6.1 Sammanfattning arkitektur

Uppdraget har varit att ta fram forslag pa en datadelningstjanst som uppfyller
behovet inom bade primar- och sekundaranvandning av bilddiagnostikdata. |
detta kapitel foreslas tekniska och infrastrukturella I6sningar for en
sokfunktion som ska mojliggora for vardgivare att ta del av bildrelaterade
hélsodata hos andra vardgivare utanfor den egna regionen. Likasa att
mojliggora for forskare att hitta bra urval av data och underlag hos det stora
antalet vardgivare det ror sig om. Darutdver presenterar vi en lésning for hur
dessa urval kan anvéndas av forskare for underlattat och sammanhallet
ansokningsforfarande till alla ingaende vardgivare i ett urval. Vi presenterar
ocksa delningsfunktionalitet, inte bara mellan vardgivare utan dven fran
vardgivare till forskare, samt till patient. Dessutom beskrivs hur staten skulle
kunna tillhandahalla sakra behandlingsmiljer (SPE), men ocksa statligt
skyddat referensmaterial som stod for utvardering av Al/ML-plattformar, det
vill saga for artificiell intelligens och maskininlarning. Avslutningsvis
redovisas sakerhetsprinciper och utestaende fragor.

Foreslagna I6sningar méjliggor interoperabilitet bade nationellt och mot
ovriga medlemslander inom EU genom API:er baserade pa 6ppna standarder.

6.1.1 Identifierade arkitekturdrivande behov

Behovsanalysen som beskrivs i kapitel 4 har inom uppdragets ramar
identifierat ett antal behov dér de mest prioriterade utgor grund for valda
arkitekturer och lésningsprinciper for ett statligt, nationellt halsodataomrade,
inledningsvis i form av en datadelningstjanst for mammografidata. Dessa
prioriterade behov redovisas i det foljande.

6.1.1.1 Arkitekturdrivande behov — prim&ranvandning:

« Nationell 6verblick 6ver var en patient genomfort tidigare
undersokningar.

« Att enkelt kunna begara ut tidigare bildmaterial for en patient fran en
eller flera andra vardgivare.

« Att vid misstankt cancer fa snabbare och enklare access till eventuellt
tidigare bildmaterial utanfor den egna regionen.
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6.1.1.2 Arkitekturdrivande behov — sekundaranvandning:

« Okade mojligheter att identifiera relevant urval av hélsodata for olika
forskningsomraden och for specifika andamal.

« Végledning i det forarbete som kravs for att kunna ansoka om tillgang
till data (till exempel etikansdkan).

« Forenklad process att begara ut bilddata utifran vissa kriterier fran en
eller flera vardgivare.

o Slippa parallella ansokningsprocesser till olika vardgivare.

« Minskade vantetider for att fa tillgang till data.

o FOrbattrad praktisk hantering av de stora datamangderna som krévs
for Al-forskning.

« Storre och mer jamlik tillgang till dedikerad datorkraft for bearbetning
och analys.

« Okade mojligheter att enkelt, och med fler aktorer, kunna dela
resultatdata och upparbetat underlag.

o Modjlighet att snabbt och enkelt via en digital plattform kunna
rekrytera relevanta patienter for forskning sasom klinisk studie, utan
att individernas identitet rojs innan de valt att delta.

« Tillgang till ett standardiserat och skyddat referensmaterial for
utvardering av Al/ML-plattformar.

6.1.1.3 Arkitekturdrivande behov — patienter:

o Att som patient kunna se vilka egna radiologiska data som finns hos
olika vardgivare.

« Att som patient med sparbarhet i form av loggning kunna se vilka som
tagit del av patientens egna hélsodata.

« Att som patient digitalt kunna begéra ut data fran egna
undersokningar.

o Modjlighet fOr patienten att se och hantera egna samtycken for vad som
visas i ett nationellt patientdataindex (s6kfunktion).

« Att kunna ge sitt samtycke till, eller kunna aktivt avsta ifran, att fa
forfragningar om att inga i forskning sasom kliniska studier.
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6.2 Losningsstrategi och dvervaganden
6.2.1 Alternativa ldsningar som har dvervagts

6.2.1.1 Centraliserad eller distribuerad datalagring for I6sningarna?

Som framgar av behovsanalysen finns 6nskemal hos berdrda aktorer att en
fysiskt samlad central bilddatalagring ska skapas pa nationell niva. Detta
regeringsuppdrag anger dock tydligt att fokus bor vara pa en
federeringslosning som bygger pa och binder samman redan befintlig
infrastruktur. Foljaktligen har forstudien varit inriktad pa en federerad I6sning
som hamtar, eller réttare sagt kopierar, hilsodata fran de varddatasystem dar
de lagras. Samtidigt ryms i detta en ambition att uppna sa mycket som mojligt
av de funktioner som ett samlat centralt bildarkiv skulle ge, men med hansyn
tagen till befintliga rattsliga ramar. For optimal datadelningstjanst bor den
centrala delen av dataomradet erbjuda en nationell indexering av
distribuerade data, i syfte att erbjuda en sokfunktion. Detta kombinerat med
en effektiv och séker datadelningstjanst skulle kunna fungera som ett virtuellt
nationellt bildarkiv.

6.2.2 Vald lésningsstrategi

6.2.2.1 Ldsningsprinciper

Det behdvs tva olika I6sningar for att kunna tillgodose de behov som
forstudien har identifierat, ndmligen en nationell datadelningstjénst och ett
patientdataindex for att erbjuda sokfunktion. Dessa tva kan utvecklas och
implementeras oberoende av varandra bade tidsméssigt och funktionsmassigt.
Detta ar en fordel nar det kommer till att foresla mer avgransade pilotprojekt.

Losningarna utgors dels av en sammanhallen statlig, nationell
datadelningstjanst for alla vardgivare, dels av ett kompletterande
patientdataindex som mojliggor en s6kfunktion for att kunna hitta patientens
alla tidigare undersokningar hos samtliga vardgivare. Férutom dessa tva
huvudldsningar sa behovs flera stédfunktioner for bland annat federering
mellan organisationer, identifiering av bade personal och patienter,
behorighetshantering, digitala avtal, vardgivarkatalog, engagemangskatalog,
invanarportal, med mera. Men dessa stodfunktioner ar i sig fristdende,
generiska och ateranvandbara sa att de kan bygga pa befintliga eller nya
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l6sningar hos en myndighet eller hos nagon annan aktor.

Genom att gora l6sningarna automatiskt tillgangliga for alla vardgivare sa
behodver de bara implementera en enda koppling for att kunna dela material
med alla andra vardgivare i Sverige, och pa sikt d&ven med vardgivare i dvriga
EU-lander.

6.2.2.2 Nationell datadelningstjanst

En nationell datadelningstjénst ska utgdra en central temporar lagringsplats
nar kopierat material delas (Iamnas ut) av en vardgivare till en annan aktor.
Originaldata ligger kvar i vardgivarens varddatasystem. Varje vardgivare ska
ha sitt eget utrymme i det nationella dataomradet, dar vardgivaren sjalv har
full kontroll 6ver behorighet och atkomst till delat material. Grundtanken &r
att materialet laddas upp till vardgivarens egna lagringsyta med en forinstalld
lagringstid. Dérefter raderas materialet automatiskt.

Vid delning av material till lagringsytan for atkomst av andra vardgivare,
forskare, eller patienten, sa ar tanken att det i ett d&rende som skickas mellan
parterna ska finnas en lank till det material som ska ligga kvar i vardgivarens
eget utrymme. Beroende pa tilldelad behdrighet vid delning sa kan
mottagaren av lanken antingen bara titta, ladda ner eller dela vidare. Detta
tydliggor behovet av bade en digital avtalslosning for behorigheter, och en
tillforlitlig kalla for alla vardgivares organisationer samt federerad
identifiering av dess personal. | likhet med priméranvandningens behov av
delnings- och temporér lagringslésning sa finns samma behov for
sekundaranvéndning vid forskning dar det idag oftast saknas
delningsldsningar mellan primar- och sekundaranvandning. Har kan det
dessutom bli tal om att lagringskapaciteten ska kunna anvandas vid Al-
bearbetning fran central berakningskraft for bildanalys och eventuellt att
forskaren kan behdva ett eget utrymme for att lagra analysresultat. | vissa fall,
utifran behorighet eller beviljat tillstand, kan det &ven behova lagras en kopia
av det delade materialet pa forskarens eget utrymme.

Var utgangspunkt &r att det ska vara frivilligt och avgiftsfritt for vardgivarna
att anvanda datadelningstjansten, men malet for den slutliga 16sningen efter
genomforda piloter ar att alla vardgivare i Sverige ska ansluta till
datadelningstjansten, for att kunna hantera inkomna drenden. Detta for att det
ska finnas forutsattningar for att na alla vardgivare via delningstjansten
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eftersom det dar ska finnas ett komplett stod for olika anvandargrupper att pa
ett korrekt, enkelt sétt och pa ratt grunder kunna begara ut data. Det ar ocksa
en forutsattning for att kunna skapa automatiserade processer som innebér
minsta mojliga arbetsbelastning for vardgivarna nér de ska hantera begéran
for att gora sjalva delningen av vardgivarnas eget material via
delningstjansten. Men det ska rekommenderas att man aven utfor
datadelningen via delningstjansten eftersom det ger en battre sparbarhet i hur
materialet anvands och att man da nar den som begér materialet pa ett
enhetligt, sakert och kostnadseffektivt satt.

Datadelningstjansten kraver att det tillsammans med patientdataindex finns en
gemensam federeringslosning som styr behdrigheter baserat pa digitala avtal
mellan olika aktorer.

6.2.2.3 Nationell soktjanst via patientdataindex

Utover datadelningstjansten sa beskrivs i denna forstudie en fristaende men
samtidigt kompletterande I6sning bestaende av ett patientdataindex for att
erbjuda en sokfunktion. Darigenom skulle behorig vardpersonal kunna hitta
relevanta tidigare undersokningsresultat, forskare med beviljat
etikgodkannande skulle kunna hitta relevanta data utifran
forskningsfragestallning, och patienten skulle kunna ta del av sina egna
halsodata. Ett patientdataindex kan darfor ses som ett mervérdeskapande
komplement till datadelningstjansten.

Detta index behover innehalla olika nivaer av information om det refererade
materialet, anpassat for olika malgrupper utifran behov, behdrighet och legala
forutsattningar. Nivaerna skulle kunna uppnas genom tre helt separata index
for olika syften: i) primarindex forses av vardgivare med vardinformation,
inklusive persondata, ii) sekundarindex med pseudonymiserade delmangder,
och iii) ett tredje, Oppet index forses med helt anonymiserade uppgifter och
kan darfor agera 6ppna data. De olika indexnivaerna beskrivs i Tabell 2.

Beroende pa roll och behdrighet ska man kunna soka i antingen priméarindex
eller sekundarindex. Nar man har hittat ratt urval av data sa ska man direkt
kunna skapa en begdran om att fa ta del av materialet i form av ett drende som
skickas direkt till den eller de vardgivare som sokresultatet omfattar.
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Tabell 2. Kortfattad beskrivning av de tre nivaerna av index som féreslas i
uppdraget.

Indexniva Typ av data Kommentar
Primarindex Varddata fran Inklusive fullt
journalsystem identifierbara persondata.

Sekundarindex | Pseudonymiserade data Reversibel avidentifiering —
mojligt identifiera individer
med kodnyckel.

Oppet index Anonymiserade data Irreversibel avidentifiering
— ej mojligt identifiera
individer.

Arendehanteringen i I6sningen &r en integrerad del mellan patientdataindex
och datadelningstjansten och ska pa ett enkelt satt och med minimal
arbetsinsats hanteras av de mottagande vardgivarna via integrationer till
befintliga verksamhetssystem och via tillhandahallna webbgranssnitt. Vid
designarbetet av denna hantering och drendefléden sa ska man strava efter att
uppnad maximal automatisering av hela flodet utifran de legala
forutsattningarna for att minska den administrativa bordan sa mycket som
mojligt.

Bearbetningsprocesserna for att bade pseudonymisera (sekundarindex) och
anonymisera data (0ppet index) ar komplexa samtidigt som de kréver en stor
tillforlitlighet. Darfor behdvs en kombination av automatiserad bearbetning
och manuella granskningar och justeringar av regelverket som ska bygga pa
godkanda vardelistor som I6pande utan programmering kan uppdateras av en
forvaltning. For att ett index ska bli en tillforlitlig 16sning dar man kan lita pa
att man kan hitta alla undersokningar, sa kravs lagstiftad uppgiftsskyldighet
for vardgivarna att digitalt och automatiserat rapportera vissa uppgifter om
varje mammografiundersokning direkt — eller snarast mojligt — efter att den ar
genomford.

Det finns flera perspektiv och majligheter som maste beaktas vid fortsatt
utredning av legala forutsattningar kopplat till hur mycket information som
ska finnas i de tre olika nivaerna av patientdataindex: primarindex,
sekundérindex och Oppet index.

Statligt_nationellt_datautrymme_bilddiagnostik_slutrapport 67 (167)



Diarienummer
2021/03122

eHalsomyndigheten

Priméarindex véander sig framst till vardgivare som har en pagaende
vardrelation och forsoker hitta historiskt material avseende en enskild patient.
Utdver identifierare for patienten sa dr det en historik éver var den aktuella
patienten har genomgatt radiologiska undersokningar sa att lakaren kan ga
vidare med att begéara ut de historiska data som kan finnas hos dessa
vardgivare.

Sekundarindex bestar av personuppgifter som ska vara i pseudonymiserad
form och andra kansliga uppgifter ska maskas eller aggregeras sa att de inte
gar att anvanda som identifierande personuppgifter. Syftet med
sekundarindex &r att till exempel en forskare med rétt tillstdnd ska kunna soka
och sammanstalla uppgifter utifran olika typer av undersékningsformer. Om
det utifran resonemanget om primarindex inte kan finnas mer personuppgifter
an identifierare av patient och forekomst av radiologiska undersokningar for
patienten sa kan det ocksa finnas risk att sekundarindex far ett valdigt
avgransat anvandningsomrade men skulle kunna anvandas for
antalsherakningar och rekrytering av patienter att inga i forskning.

Oppet index ska enbart innehdlla helt anonymiserade uppgifter det vill saga
inga identifierare av patienten eller andra uppgifter som kan harledas till en
specifik individ. Det innebér att det enbart maste vara strukturerad
information som kan hanteras i en anonymiseringsprocess. Gallande till
exempel var en undersokning har utforts maste det abstrakteras upp pa en mer
overgripande niva som till exempel att enbart visa vilken region som har
utfort undersokningen. Det finns emellertid en stor mgjlighet har om man kan
genomfdra anonymiseringen som en distribuerad bearbetning, det vill sdga
den programvara som utfor anonymiseringen kors ute pa plats hos varje
vardgivare. Da kommer de aldrig att skicka nagra personuppgifter, vilket
innebdr att man kan lagga till fler attribut som exempelvis kliniska fynd, eller
diagnoser. Aven dessa attribut maste vara pa en icke identifierbar niva for
ovanliga diagnoser eller andra varden som kan harledas till ett fatal patienter i
respektive region.

Men att tillhandahalla den informationen i helt anonymiserade data skulle
gora att det finns mycket béattre underlag for egna sammanstallningar da de
kan hanteras som 6ppna data. Det &r dven viktigt att dppet index inte
innehaller aggregerad och summerad information utan det maste innehalla
alla enskilda poster motsvarande varje radiologisk undersokning sa att man
har mojlighet att soka och sammanstalla informationen pa fler satt &n man
annars blir begransad till vid enbart aggregerad information.
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I likhet med datadelningstjansten kraver patientdataindex att det finns en
gemensam federeringslosning som styr behorigheter baserat pa digitala avtal
mellan olika aktorer.

6.2.2.3.1 Centraliserat eller distribuerat patientdataindex for sdkfunktion?

Var bedémning ar att en centraliserad l6sning for patientdataindex kan ge den
optimala sokfunktionaliteten och den bé&sta anvandarupplevelsen. En
centraliserad I6sning &r ocksa tekniskt mindre komplicerad vilket borgar for
farre risker, 6kad sakerhet och tillganglighet samt lagre kostnader.

Ett distribuerat patientdataindex (fordelat lokalt pa var och en av vardgivarna)
innebdr sannolikt en jamforelsevis forsamrad sékfunktion, med fordréjd
aterkoppling och resultat, vilket riskerar att géra detta alternativ mindre
anvandbart. Darfor bor detta alternativ dvervdgas endast av anledningen att
det battre kan uppfylla rattsliga och integritetsméassiga aspekter, vilket i sin
tur kan mojliggora fler attribut for s6kning. Se tabell 3.

Tabell 3. Visar en forenklad sammanfattande vardering av férdelar respektive
nackdelar for de tva alternativa I6sningarna for ett patientdataindex, dar plus (+) ar
positivt, bra, ger goda forutsattningar, medan minus (-) ar negativt, det vill séga
mindre bra eller daligt.

Typ av Anvandbarhet, Tekniska Rattsliga
patientdataindex sOkfunktion forutsattningar | forutséttningar
Centraliserat + + -
Distribuerat - - +

Nedan beskrivs de bada alternativen, med for- och nackdelar mer i detalj:

Centraliserat statligt patientdataindex med statligt personuppgiftsansvar och
med uppgiftsskyldighet for vardgivare, det vill séga sokning mot centralt
index, innebar:

« Battre anvandarmassiga forutsattningar (till exempel effektivitet och
snabbhet, tackningsgrad och palitlighet).

o Battre tekniska forutsattningar for inférande med mindre komplexitet
vilket ger lagre kostnader.

« Battre sakerhet med mindre risker och battre tillganglighet.

o Komplicerade réttsliga forutsattningar som kréver utredning i form av
offentlig utredning.
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e Mindre utbud av informationsmangder/variabler/attribut — endast ett
fatal uppgifter kan inga i index.

o Mer komplicerat nér dessa informationsmangder/variabler/attribut
sannolikt kommer att behova regleras genom lag — svarare att dndra
informationsmangderna vid behov.

Distribuerat statligt patientdataindex under vardgivares personuppgiftsansvar,
det vill saga distribuerad sokning direkt till index hos respektive vardgivare,
innebér:

o Samre anvandarmaéssiga forutsattningar dar varje sokning ska skickas
till alla vardgivare for bearbetning och dar svaren kommer asynkront,
utspridda i tiden, med risk att svar uteblir innan man ska sammanstalla
resultatet. (Olika anvandare har dock olika behov av att fa svar
synkront. Fér exempelvis forskare kan det vara gott nog med ett svar
som dréjer nagot. Aven for vissa vardgivare kan det vara acceptabelt
att svaret drgjer.)

o Samre tekniska forutsattningar for inférande med stdrre utmaningar i
en mer komplex Idsning.

« Enklare rattsliga forutsattningar for inforande under vardgivares
personuppgiftsansvar.

« Attindex ligger under vardgivares personuppgiftsansvar kan
mojliggora ett béattre utbud av informationsmangder.

« Kan troligtvis regleras pa lagre forfattningsniva, genom foreskrifter
fran myndighet.

6.2.2.4 Digitala avtal genom federeringslosning

Foreslagna losningar for delningstjanst och soktjanst kréver att det finns en
gemensam federeringslésning som kan anvéndas for att identifiera alla
ingdende tjanstepersoner med deras organisatoriska tillhérighet hos
vardgivare. Losningen ska aven styra behdrigheter baserat pa digitala avtal
mellan olika aktorer. Idag finns det federeringslosningar som Sweden
Connect och Sambi, men det behdvs en I6sning for att kunna hantera digitala
avtal mellan organisationer sa att de kan vara underlag for automatisk
behorighetstilldelning. Regionerna har idag I6sningar och register for
organisationer och personal som har utvecklats och forvaltas av Inera. Det
krévs en fortsatt utredning av losningar for federering och avtal dar man gor
vagval for hur befintliga register och Igsningar kan anvéndas och anpassas,
men dven om det finns behov av nya register och Idsningar.
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6.2.2.5 Digitalt vardgivarregister

Foreslagna l6sningar for delningstjanst och soktjanst kréaver att det, som del
av en forutsattningsskapande infrastruktur, finns ett komplett och funktionellt
digitalt vard- och omsorgsgivarregister. Ett sadant register bor integreras med
I6sningar for federering och digitala avtal. Detta dr en av de viktigaste
stodfunktionerna for en fungerande nationell infrastruktur och &r ett behov
som aven aterkommer i flera andra regeringsuppdrag som digitalt
vaccinationskort, nationell listningstjanst, nationellt vardséksystem, med
flera. Det finns idag vard- och omsorgsgivarregister hos IVO och Inera men
fortsatt utredning kravs for att klargéra om dessa gar att anvanda for detta
syfte eller om det kravs anpassningar eller nyutveckling.

6.2.2.6 Fléden och @rendehantering i delningstjansten

Arendehantering blir en central komponent i datadelningstjansten for att
kommunicera mellan olika parter. Vid begaran och delning av material
mellan olika aktorer sa behovs information och meddelanden mellan
aktorerna. Dessa behover hallas samman i arenden for olika syften, och
beroende pa typ av arende och dess statusflode sa flyttas arendet mellan
aktorerna.

Arendet kommer vara den "behéllare” som refererar det delade materialet som
ligger i delningstjansten, men det utgdr aven ingangen for att ta del av det
delade materialet efter delning. Arendet kommer aven peka ut mottagare av
delat material och det driver déarefter behdrighetstilldelning som sétts av den
utlamnande vardgivaren utifran kriterier som foljde med i arendet vid begéran
om utldmnande. Figur 12 nedan ger en konceptuell bild med exempel pa hur
olika statusfléden kan behova se ut i den drendehantering som maste finnas i
plattformen.
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Figur 12. Tillstandsdiagram for arendestatusar enligt tva exempel, dels utifran
sekretessprovning (till exempel begéran fran forskare), dels utifran remiss eller
planerad multidisciplinar konferens (MDK).

6.2.2.7 Komponenter i I6sningen for nationellt dataomrade

Komponentdiagrammet i Figur 13 nedan visar de separata lésningarna i
nationellt dataomrade som olika nivaer av komponenter i noder med de
viktigaste systemkomponenterna i varje nod. Pilarna i diagrammet visar en
konceptuell bild av informationsfléden mellan komponenterna.
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Figur 13. Komponentdiagram for nationellt dataomrade.

Nod: Patientdataindex (databasdrivna indexerande sokplattformar) i Figur 13
visar att indexlosningen som innehaller referenser till, och information om,
radiologiska undersokningar kopplat till varje patient, bestar av tre helt
separata komponenter for att méta bade legala och sakerhetsméssiga krav.
Detta gors genom att nivabestamma indexeringsdata i tre olika
detaljeringsnivaer i tre separata databaser — en for varje huvudsaklig
malgrupp: i) Primarindex innehaller den detaljeringsniva som vardgivarna
rapporterar in, medan ii) Sekundarindex innehaller pseudonymiserade
personuppgifter med striktare maskning av olika halsodata for att inte
innehalla detaljnivaer som skulle kunna harledas till en individ. iii) Oppet
index innehaller helt anonymiserade uppgifter for att kunna vara 6ppen data,
men i 6vrigt ungefar motsvarande detaljnivaer som sekundarindex for att

kunna vara ett uppdaterat och 6ppet underlag for olika analyser och for att
identifiera mojlig forskning.

Nod: Lagringsutrymme och delningstjanster (separerade lagringsmiljoer) i
Figur 13 &r en lagringsplattform med hog kapacitet och teknisk arkitektur som
stodjer hantering av mycket stora mediafiler (sasom radiologiska bilddata)
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med hog prestanda. For att sakerstalla att vardgivare har kontroll ver de data
som de laddar upp och delar, sa ska varje vardgivare erbjudas en egen
lagringsserver (eget utrymme) dér de sjalva styr atkomster och behorigheter.
Inloggningstjansten &r en webbaserad portal dér olika kategorier av anvandare
loggar in pa sin egen sida for att utifran sin aktuella roll enkelt fa tillgang till
"sitt material™ som delningar och information om olika h&ndelser i &renden
dar de ingar. Patienterna kan har se vad det finns for egna uppgifter i index,
samt sparbarhet for hur de anvands. M6jlighet finns ocksa for patienten att
andra integritetsrelaterade installningar for hur uppgifterna far anvandas, till
exempel samtycke, eller sa kallad opt out nér sadana forutsattningar foljer av
lag eller andra bestammelser. Patienten har d&ven majlighet att begara ut
radiologiska bilddata fran sina egna undersokningar.

Forskare ska kunna ta del av delat material, forslagsvis i en sa kallad Saker
behandlingsmiljo (Secure Processing Environment, SPE) som tillhandahalls i
vardgivarens eget utrymme for att dar kunna bearbeta och analysera delade
bildrelaterade halsodata. Beroende pa forskarens behorighet och
etikgodkannande kan data eventuellt ocksa flyttas eller kopieras till
forskningshuvudmannens eget utrymme i delningstjansten.

6.2.2.8 Val av tekniska och semantiska standarder

Val av tekniska och semantiska standarder for digitala tjanster ska folja 6ppna
internationella standarder som valjs och anvands i de olika nationella och
internationella EU-initiativ som pagar, men dven med hansyn till befintliga
l6sningar hos vardgivarna och dess utveckling. Detta for att framja
mojligheterna till interoperabilitet.

| detta syfte anvands till exempel HL7 FHIR®® for kommunikation och
datastrukturer i tjanstegranssnitt med mappning mot HL7 CDAY’ for
integration mot exempelvis MyHealth@EU (priméranvandning, fortsatt
forberedelse i EU-projektet X-eHealth). Anvéandning av processer enligt IHE-
profiler s som IHE XDS%8 (Cross-Enterprise Document Sharing) med
Document Sharing Metadata, IHE XCA (Cross-Community Access Images),

%6 Health Level 7 (HL7) &r en icke-kommersiell organisation for utveckling av standarder inom e-halsa. HL7 FHIR —
Fast Healthcare Infrastructure Resources.

5" HL7 CDA — Clinical Document Architecture.

%8 Integrating the Healthcare Enterprise (IHE) &r ett initiativ av vardprofessioner och naringsliv for att underlatta
vardens datakommunikation genom att fraimja internationella standarder som DICOM och HL7.
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IHE MIMA (Multiple Image Manager Archive), loggning enligt IHE-profilen
ATNA (Audit Trail and Node Authentication). Men for de bilder som ska
vara en del av informationsstrukturen ska DICOM®® anvindas for sjalva
mediafilerna inklusive metadata.

TEHDAS-projektet har i linje med detta publicerat en lista 6ver relevanta
standarder for harmonisering av semantisk och syntaktisk interoperabilitet i
EHDS2, det vill sdga den dimension av EHDS som ror sekundédranvandning
av hélsodata (se avsnitt 4.5.5).

Hélsodata i olika former kopplat till undersokningar och bildmaterial bor
lagras i databaser som har OpenEHR-format® vilket blir l6sningens neutrala
och normaliserade datastruktureringsformat. | OpenEHR-databasen bér man
for detta syfte implementera flera informationstyper/artefakter som
exempelvis typen Imaging examination result (Archetype I1D: openEHR-
EHR-OBSERVATION.imaging_examresult.v1) som &r en struktur for att
lagra resultat av bildundersokningar utférda pa en individ med hjélp av
radiologiska tekniker, vilket i sin tur mappas till FHIR-resursen Observation
som anvands i kommunikationsgranssnitten (APl:er).

6.2.2.9 Utformning som tekniskt mojliggdr delning 6ver landsgranser

Ett krav i uppdraget &r att tjansten ska vara utformad sa att det tekniskt gar att
dela data dver landsgranser. Foreslagna losningar kan forbereda for
datadelning 6ver landsgranser genom att méta EU-projektens krav pa
semantisk interoperabilitet, men det kommer &nda att kravas att det finns
rattsliga forutsattningar och att det gors tekniska sammankopplingar innan det
gar att ansluta. Enligt uppdraget sa mojliggors tekniska sammankopplingar
genom att alla tjanster kan nyttjas via véldefinierade API:er som bygger pa
oppna internationella standarder som &r vél etablerade inom hélsa, vard och
omsorg inom EU.

6.2.2.10  Sakra behandlingsmiljoer

Forslaget till EHDS-forordning och det europeiska projektet TEHDAS pekar
pa behovet av sikra behandlingsmiljoer, Secure Processing Environment

% Digital Imaging and Communications in Medicine — internationell standard fér medicinska bilder och
bildrelaterade data.
% OpenEHR ér en icke-kommersiell plattform som publicerar tekniska standarder for patientjournaldatasystem.
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(SPE). Detta ska 6ka mojligheterna till forskning pa halsodata genom ett
datorsystem dar data kan behandlas pa ett kontrollerat, sakert och
integritetsskyddat satt. SPE-miljon ar till exempel begransad vad géller
mojligheter att hamta ut tillgangliggjorda halsodata fran miljon. Normalt sett
kan endast analysresultat exporteras ur miljon vilket starker skyddet av den
personliga integriteten. Pa uppdrag av E-halsomyndigheten har forskare vid
RISE tagit fram ett underlag som kan bidra till definition och etablering av
SPE. Figur 14 &r hamtad ur detta underlag.

Man bor i det fortsatta arbetet dra lardom av Finlands implementering av
séker behandlingsmiljo, med Kapseli som Findatas datasékra
anvandningsmilj6 for behandling av material pa individniva.®!

I N UPPSAKRAD SPE

SECURE PROCESSING ENVIRONMENT

SAKER MILIO F1

SAKRA PROJEKT

Se2
%@ ———> °—

_' T
FINGERAD W
-8

SAKER DATA M1

=

SAKRA RESULTAT B

SAKRA PERSONERMI

< M%“‘

Figur 14. lllustration av en SPE. De fem egenskaperna som en SPE behdver uppfylla ar
illustrerade i gront (sékra data, sakra projekt, sdkra personer, saker miljé och sékra
resultat). Sakerheten av de orange delarna av illustrationen behover verifieras av SPE-
ansvariga och kan vara en sékerhetsrisk.5?

Tillhandahallande av sakra behandlingsmiljéer inom det nationella
dataomradet innebar att forskare ska erbjudas att hyra in sig pa isolerade och
dedikerade virtuella maskiner som de nar via fjarrskrivbord. Dessa bor
anpassas for forskning och bearbetning pa olika nivaer upp till kraftfulla
berakningsmaskiner med hog kapacitet och dedikerade resurser for Al-

61 Kapseli® - Findata
52 PM — Federerat larande och Saker behandlingsmiljé. RISE for E-halsomyndigheten 2022
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bearbetning, dar forskare via fjarrskrivbord kan logga in och bearbeta filer
och data som de fatt ta del av via delningstjansten.

6.2.2.11  Skyddat referensmaterial for utvardering av Al/ML

Under behovsanalysen har det dven framkommit att det skulle vara av stort
varde om staten, som en del av ett statligt, nationellt dataomrade, tog ansvar
for att tillhandahalla ett skyddat referensmaterial som kan anvandas for
utvardering, jamforelser och upphandling av Al/ML-plattformar.
Anledningen till att referensmaterialet ska vara skyddat &r for att hindra till
exempel leverantorer fran att anvanda materialet for 6vertraning (overfitting,
se nasta avsnitt, om Al-traning). Detta bor samordnas med exempelvis
AIDA:s pilotprojekt Valideringsplattform for Al inom Brostradiologi (VAI-
B, se Bilaga 1 till denna slutrapport, samt tidigare delredovisning 2) i
forhallande till en tankbar statlig l6sning eller samverkan, och om det skulle
vara till nytta for fler forskare inom detta omrade om det vore statligt.

6.2.2.11.1 Al/ML-tréning och 6vertraning

For att trana upp en Al-modell krévs stora mangder data av en specifik typ
som ar foremal for den aktuella anvandningen av Al/ML-systemet. En del
statistiska modeller kan automatiskt separera data i olika kluster och se
sammanhang och monster, men fér manga former av neuronnatverk kravs
data med markerade exempel av det som ska identifieras och &ven
information om foérvéntat resultat per bild.

For att trana ett neuronnatverk och fa det att fungera for data utanfor sin
exempelsamling anvénder man en del av data for sjélva tréningen och en
annan del for att utvardera resultatet av trdningen. Det dr viktigt att en separat
mangd, som inte anvénts for att trdna Al-modellen, anvéands for
utvarderingen. Om man tranar upp modellen pa samma mangd som man
mater resultatet med, sa kommer man att fa en modell som ar valdigt bra pa
exakt de data som har anvants vid trdningen, det vill sdga som modellen har
analyserat tidigare. Samtidigt kan modellen vara valdigt dalig pa nya okanda
data. Detta forfarande kallas dvertréning eller overfitting och kan teoretiskt
satt anvandas av leverantdrer av Al-system for att uppvisa ett Overdrivet bra
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utvarderingsresultat sa att man har storre chans att vinna upphandlingar. Detta
problem berors i EU:s forslag till Al-forordning.®

6.2.3 Applikationsarkitektur

Vyer i detta avsnitt inriktar sig pa aspekter som beror systemutvecklare och
systemtekniker, ansvariga for att utveckla och integrera olika
applikationskomponenter i systemet.

6.2.3.1 Overgripande tekniska forméagor

Figur 15 nedan visar pa en 6vergripande niva de tekniska formagor som
behdvs i 16sningen.

Olika méjlighete
baserat pé rall, o
patientrelati

API Granssnitt
Mbjliggér integrationer
direkt frén andra system

fisr att anvanda
plattformens funktioner.

Delningsplattform Indexeringsplattform Mina sidor portal

Delningsfunktioner ] ] =
Mabjliggdr att vardgivare o APl grénssnitt ] APl grénssnitt ‘Webbgranssnitt
kan dela material med == —=
andra kontrollerat och L 2
Py berakningsarkitekturer,
! ity N
delade Al/ML-algoritmer,
e:. IJeIn.ings- q Sakfunktioner safml skyddad
Affarslogik (] funktioner Berakningskraft referensdate.
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o Ser for - Halsodata, Atkomst, funktioner n
arje virdgivare. Databaser Indexeringsdata Loggning
ach fillagring med hag

kapacitet

Figur 15. Tekniska férmagor.

Lagerdiagrammet nedan (Figur 16) visar ingaende komponenter i l6sningen
uppdelade sa att varje lager har en funktion enligt foljande: Ett lager i en
applikation ar en uppdelning pa funktion, dar de delar av systemet som har
liknande funktion hamnar i samma lager.

Klientlager representerar de funktioner och komponenter i Isningen som
finns placerad hos anvéndare av lgsningen.

Tjanstelager representerar de publicerade tjanster eller sa kallade API:er som

anvands av klientlagret for att kommunicera med och anvénda funktionerna i

83 https://eur-lex.europa.eu/legal-content/EN/TXT/HTML/?uri=CELEX:52021PC0206 &from=EN (2022-11-04)
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det nationella dataomradet.

Affarslager representerar de interna komponenter och funktioner som
implementerar logiken i 16sningen.

Datalager representerar informationen som hanteras i det nationella
dataomradet och lagringen av data, bade strukturerat och som filer.

Multipla lager i 16sningen for Nationellt datautrymme

Klientlager Tjanstelager Affarslager Datalager
Vardgivare Vardgivaretjanster
i N Rapportering och P
S — - fardelning Primarindex
Rapporeri |—
- pporering
J— — ’
P
Sakni L5
suning =snng Sekundarindex
PACS
S —
o
—
Delning
:I: —
Lagring ach . ™y
. — 7 » beharighetsiilideining
Integrationsmodul Oppet index
—
| Lasning/
/ nedladdning
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. auktorisering och
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— -
\ J Eget utrymme/Lagring
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Forskaretjanster ' ™
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Figur 16. Lagerdiagram for nationellt dataomrade. RIS star for Radiology
Information System, och HIS star for Hospital Information System.
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6.2.4 Teknisk arkitektur och infrastruktur

E-halsomyndigheten har kommit fram till forslag pa tva tekniska losningar
med flera integrationer sinsemellan for att skapa de "funktioner™ som behdvs.
Dessa ska enligt uppdraget implementeras som pilotprojekt dar
datadelningslésningen kommer att kunna realiseras forst. Sokfunktionens
indexldsning kréaver mer omfattande utredning for att kunna realiseras.
E-halsomyndighetens rekommendation &r att myndigheten far i uppdrag att
vidare utreda tekniska och réttsliga forutsattningar for en sokfunktion via
patientdataindex innan myndigheten kan foresla vilka forfattningsandringar
som kan krévas for att mojliggora en sokfunktion. Darfor ligger initialt fokus
pa teknisk infrastruktur for datadelningstjansten. Denna forstudie ska gora
kostnadsberakningar for piloter och andra foreslagna lésningar vilket kraver
vetskap om vem som ska bygga lésningen, var det ska géras och hur det ska
goras. Det kravs alltsa specifika beslut om vem, var och hur for att kunna
gora mer detaljerade kravspecifikationer som utgor grund for
kostnadsberakning.

6.2.4.1 Nationell datadelningstjanst — dvergripande krav pa teknisk
infrastruktur

Foljande &r de 6vergripande kraven pa en nationell datadelningstjanst som
direkt adresserar en teknisk infrastruktur:

« De losningar vi foreslar ska bygga pa och i vissa fall bli en del av Ena
— Sveriges digitala infrastruktur, men som en ny sektorsspecifik
infrastruktur for sektorn hélsa, vard och omsorg.

« Delningstjansten ska klara av att hantera stora datamangder som
gigabyte-stora filer idag och anda upp till terabyte-stora filer
framdver, och detta med bra prestanda i hela landet.

« Varje vardgivare maste fa ett eget (tillfalligt allokerat) utrymme dér de
delar sitt material med andra. Med "eget™" menas att ingen annan &n
deras organisation har atkomst till utrymmet, men att de sjalva kan
(tidsbegransat) dela specifika filer och tillhérande metadata till andra
specifika organisationer eller individer utanfor den egna vardgivaren.
Man skulle mycket forenklat kunna jdmfora det med hur det fungerar
med delning i olika kommersiella molntjanster.

« Forskare ska erbjudas att hyra in sig via fjarrskrivbord pa isolerade
och dedikerade virtuella maskiner, i olika nivaer upp till
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"berakningsmaskiner" med hog kapacitet och mycket GPU-kraft®* for
Al-bearbetning. Via fjarrskrivbord kan de logga in och bearbeta filer
och data som de fatt atkomst till via delningstjansten. Detta benamns
fortsatt i denna forstudie som séker behandlingsmiljo, i enlighet med
beskrivning i forslaget till EHDS-férordning.

Allt detta ska forutom att vara skalbart och ha bra prestanda aven vara
sa informations- och integritetssékert som majligt.

Delningar hanteras genom arenden som skickas mellan de olika
parterna baserat pa statusar. Darfor blir det arenden som driver
behorigheter och refererar delat material. Arendet héller dessutom
ordning pa nar delningen ska tas bort och materialet ska raderas.
Arendet behdvs for att vid olika statusar notifiera olika anvandare om
handelser.

6.2.4.2 Nationellt patientdataindex — 6vergripande krav pa teknisk

infrastruktur

Overgripande krav pa ett nationellt patientdataindex som direkt adresserar en
teknisk infrastruktur:

Central databas for indexeringsdata som rapporteras av berorda
vardgivare efter varje undersokning (i denna pilot: mammografi).
Tre separata databaser for indexeringsdata for olika
informationsnivaer och for olika malgrupper: i) Primarindex med
fullstandiga uppgifter, ii) sekundarindex med pseudonymiserade
uppgifter och iii) 6ppet index med dppna data.

Posterna i primarindex ska referera bildmaterial fran den rapporterade
diagnostiska undersokningen sa att det gar att skapa ett arende for att
begara ut bildmaterialet. Arendet skickas till vardgivaren som da far
underlag som direkt pekar pa och identifierar det relaterade
bildmaterialet med tillhérande utlatande, anteckningar, och
annoteringar.

Primarindex ar framst tankt att anvandas av vardgivare for att hitta
information om en specifik patient. Darfor ska sokfunktionerna i
tjanstelagret mot primérindex enbart mojliggora sékning efter
uppgifter om en patient per soktillfalle.

8 GPU — Graphics Processing Unit, pa svenska: Grafikbearbetningsenhet
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o Sekundarindex ar framst tankt att anvandas for sokningar som inte ar
relaterade till specifika patienter utan istallet gors utifran olika
sOkkriterier (inklusions- och exklusionskriterier) for urval av data till
forskning, for att kunna gora antalsberakningar och fa fram statistik
och aggregeringar.

« Oppet index kommer att kunna anvandas av vem som helst men ar i
forsta hand tankt att ge forskare mojlighet att pa egen hand — utan
sarskilt tillstdnd — soka fram vilket forskningsunderlag som finns pa
en mer aggregerad niva. Sokningar i detta index ska inte fa paverka
prestandakapaciteten i 6vriga index sa det kravs en total separation
aven for att kunna vara 6ppet ut mot internet utan behérighetskontroll,
men med en enklare autentisering av anvandare for att forhindra
missbruk.

6.2.4.3 Systemdesign med formagor i en teknisk infrastruktur

Systemdesignen ar utformad for att mojliggéra maximal tillgdnglighet och
kontinuitet genom en teknisk infrastruktur vars formagor spanner éver
redundanta och speglade webbplatser som &r geografiskt separerade (Figur
17). Den tekniska infrastrukturen mojliggor att behovet av kapacitet kan
tillmotesgas helt dynamiskt och 6gonblickligen kan skalas upp genom att det
bygger pé en helt skalbar struktur av tekniska losningar. Aven ner pa
formagor for sa kallade sakra behandlingsmiljoer (SPE) sa mojliggors en
fullstandig skalbarhet bade for variation av hur stort antal SPE:er som det
finns behov av for tillfallet, men aven for att tillmétesga behov av olika
nivaer av kapacitet och prestanda i respektive SPE-miljo, dar det kan variera
med allt fran en "standardmaskin" upp till SPE-miljoer med hogsta mojliga
berékningskraft med dedikerade resurser som &r anpassade for krdvande
Al/ML-tillampningar.
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Figur 17. Overgripande teknisk infrastruktur.

Dynamiska och delade resurspooler i den tekniska infrastrukturen mojliggor
en total separation av lagringsytor som styrs av lagkrav dar varje vardgivare
har sitt eget lagringsutrymme (Figur 18). Det forutsatts att myndigheten har
kontroll 6ver infrastrukturen och dess plattformar (PaaS — plattform som
tjanst) for att kunna hantera de virtuella miljoer som maste skapas for varje

vardgivare.
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Figur 18. Detaljerad teknisk infrastruktur.
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Figur 19 nedan visar pa skikten i den tekniska infrastrukturen med kopplingar
och floden sinsemellan. Skikten &r grova indelningar av systemet pa fysisk
niva, med avseende pa distribution. Skiktens komponenter kommunicerar
med komponenter inom skiktet och med komponenter i nérliggande skikt.
Varje skikt ansvarar darmed for en grupp av funktioner.

Figur 19. Skikt i den tekniska infrastrukturen.

Figur 20 visar pa de lager som behdvs i den tekniska infrastrukturen. Varje
lager i applikationen &r en uppdelning pa funktion, dar de delar av systemet
som har liknande funktion hamnar i samma lager och saknar fysisk separation
mellan lagren. Poangen med ett lager &r att det endast far anropa metoder
inom det egna lagret eller metoder hos det underliggande lagret.
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Figur 20. Lager i den tekniska infrastrukturen.
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6.2.5 Séakerhet

Informationssékerhet ska alltid vara det hogst prioriterade omradet for denna
I6sning dar man ska hantera kansliga hélsodata fran olika huvudman i en och
samma lésning. FOr att sékerstalla maximal tillforlitlighet och
informationssakerhet utan att gora onddigt stort avkall pa den behovsdrivna
funktionaliteten, sa maste det finnas en robust arkitektur som "by design"
stodjer en maximal sdkerhet och gor det enkelt att folja de séakerhetsprinciper
som ska styra utvecklingen och genomsyra de framtagna I6sningarna.
Sékerhetsprinciperna ska dven genomsyra forvaltningen av I6sningarna dar de
ska underhallas och vidareutvecklas for att alltid ligga i framkant av de for
tillfallet basta mojliga sakerhetsnivaerna.

6.2.5.1 Sakerhetsprinciper och minimikrav for sdkerhet och integritet som
maste foljas i den foreslagna lésningen

Foljande sakerhetsprinciper ska tilldampas genom att rutiner utarbetas for att
sakerstélla att alla relevanta principer appliceras pa respektive delar av
arbetet.

1. Allt arbete i 16sningens systemlivscykel fran kravstallning till
utveckling, och vidare till forvaltning men aven for framtida
avveckling, maste alltid folja de grundlaggande kravomradena i SS-
ISO/IEC 27001 och 27002 som har direkt béring pa
informationstjanster och systemférvaltning. Darfor maste en modell
for hela systemlivscykeln specificeras for den aktuella I6sningen och
implementeras organisatoriskt hos den myndighet som utvecklar och
forvaltar 16sningen. Man maste dven ha ett anpassat och integrerat
ledningssystem for informationssakerhet (LIS) for att kontinuerligt
gora uppfoljning pa samtliga delar av arbete och implementerade
I6sningar utan att det blir en dvervaldigande administrativ bérda, som
i sig kan ge negativ paverkan pa kvaliteten. Man maste alltsa anvanda
metoder och verktyg som gor informationssakerhetsarbetet till en
naturlig del av verksamhetens I6pande rutiner.

2. Kravarbete ska, forutom for funktionella krav, dven utforas for icke-
funktionella krav dar ISO/IEC 25010 ska anvandas som underlag for
att sékerstélla att man arbetar med samtliga delar av de icke-
funktionella kraven, dar sakerhetskraven i detta fallet utgor de
viktigaste delarna. Sakerheten paverkas indirekt av alla andra typer av
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icke-funktionella krav. Darfor ska alla kvalitetsattribut i ISO/IEC
25010 anvandas inom de olika kategorierna Prestanda, Tillforlitlighet,
Anvandbarhet, Sékerhet, Underhallsmassighet/Forvaltning,
Flyttbarhet, Funktionell &andamalsenlighet, Kompatibilitet.

3. Identitetshantering med autentisering och behdérighetskontroller ska
baseras pa anvandarens identitet. Vid inloggning i tjansten behéver
det finnas en tydlig koppling till den organisatoriska tillhérigheten,
inte minst nar anvandaren i sitt arbete begar atkomst till en annan
organisations material. Detta kraver hog tillit mellan organisationer
och hdg tillit till anvandarens elektroniska identitet och
organisatoriska tillhérighet. Identifiering ska for samtliga anvandare
baseras pa godkénda e-legitimationer pa tillitsniva 3 eller hogre enligt
kvalitetsmérket Svensk e-legitimation. Patienter ska identifieras med
privat e-legitimation medan tj&nstepersoner identifieras med den
e-legitimation som deras uppdragsgivare har anvisat till dem for
anvandning av tjansten.

4. Alla delar av losningen ska ha en fullstandig sparbarhet 6ver
anvandning med mojlighet att via loggar kunna folja olika anvéndares
aktiviteter och vem/vilka som tagit del av halsodata via denna tjanst.

5. Man ska l6pande analysera och ¢vervédga nya sékerhetslésningar och
mekanismer i syfte att plattformen alltid ska nyttja de absolut bésta
tillampbara sakerhetsmekanismerna for att ge en sa saker l16sning som
mojligt.

6. Inom bade utvecklings- och forvaltningsorganisationen ska det finnas
dedikerade resurser som har standigt fokus pa sakerhetsforbattringar.
Dessa resurser bor organiseras for att med minsta mojliga
administrativa borda folja 6vriga sédkerhetsprinciper samtidigt som
man arbetar med korta kontinuerliga leveranscykler enligt
modellen Continuous Delivery (CD) eller liknande.

7. Losningar och infrastruktur ska designas och utformas efter
metoderna och monstren Security by design samt Privacy by design
och Privacy by default.

8. Man ska forhalla sig till de sakerhetsrelaterade Ena-byggblocken och
da framst till Auktorisation, Identitet, Tillganglighet, samt
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Tillitsramverk. Men det innebar dven att nyttja de sakerhetslésningar
som véxer fram i Ena:s nationella infrastruktur.

9. Sé&ker behandlingsmiljo (SPE) ska definieras och anvéndas for att
mojliggora séker bearbetning av hélsodata.

6.3 Utestaende fragor gallande arkitektur och
|6sningsforslag

Forstudiearbetet har till stor del handlat om att tolka uppdragets anvisningar
som tankbara losningar och hur dessa kan anpassas till malgruppernas behov.
Fokus har darfor varit att utreda om och i sa fall hur dessa behov ska kunna
tillgodoses pa basta satt, bade rattsligt och tekniskt. Detta har inneburit
omfattande utredning pa en hog abstraktionsniva. Ett fortsatt arbete bor
inledas med en detaljerad design av I6sningsférslagen utifran det material
som hittills har tagits fram. Vissa delar behdver utvecklas, identifieras och
specificeras, men aven infrastrukturen behdver detaljeras och specificeras
med utredning om mdjliga driftsparter och vad som kravs for att
Forsakringskassan (som nuvarande it-leverantor) ska kunna leverera nya
tjanster i form av plattform som tjanst (PaaS).

| uppdraget har ingatt att ta fram kostnadsberakning for de forslag som
ldmnas. Avsaknaden av detaljerade specifikationer for 16sningarna gor det
svart att presentera en detaljerad och definitiv kostnadsuppskattning for
pilotprojekt. I denna forstudie presenteras darfor en preliminar
kostnadsberakning. Samtidigt foreslas for datadelningstjansten en fortsattning
i form av en kompletterande fordjupad forstudie, vilken ska resultera i
detaljerade specifikationer for 16sningsforslagen inklusive mer detaljerade
kostnadsberakningar. Den fordjupade forstudien bor d&ven mer i detalj utreda
hur nya organiseringar bor utformas, bade hos ansvarig myndighet och hos
vardgivarna for att hantera de nya processer som uppstar med de nya
I6sningarna.

Vidare sa kraver foreslagna l6sningar att det finns federerings- och
avtalslésningar som inkluderar alla vardgivare med tillrackliga nivaer av
information/attribut och med tillracklig kvalitet som kan nyttjas. Darfor bor
en fortsatt utredning dven utreda och specificera hur dessa krav ska kunna
tillgodoses.
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7 Mojligheter och hinder ur ett rattsligt
perspektiv

| detta kapitel gors en analys av de rattsliga forutsattningarna for att anvanda
en datadelningstjanst for de andamal som framgar av uppdraget samt de
rattsliga forutsattningarna for en sokfunktion i form av ett centralt
patientdataindex. Den rattsliga analysen utgar framst fran de grundlaggande
krav som géller vid behandling av personuppgifter och utgar ifran de element
som behdver analyseras vid en integritetsanalys. Analysen tar aven upp andra
relevanta rattsliga aspekter sdsom handlingsoffentlighet och sekretess.

Av regeringsuppdraget framgar att E-halsomyndigheten ska genomfora en
forstudie for utveckling av ett statligt, nationellt dataomrade for halsodata
inom bilddiagnostik. I forstudien ska myndigheten kartlagga och beskriva
vilka juridiska, tekniska och andra relevanta mojligheter respektive hinder
som finns for att implementera ett halsodataomrade i Sverige samt lamna
forslag pa losningar. | forstudien ska myndigheten lamna forslag pa en eller
flera piloter som kan goras for att skapa ett statligt, nationellt
hélsodataomrade for datadelning, som i ett forsta skede ska anvéandas for
delning av bilddiagnostikdata inom mammografiomradet.

Av regeringsuppdraget framgar vidare att myndigheten ska beakta att fokus
for piloterna bor vara en nationell, statlig federeringslosning, det vill sdga
genom att bygga pa och binda samman befintliga lésningar och infrastruktur.
Piloterna kan aven innehalla delar om hur lagring och berékningskraft kan
tillhandahallas utan att ansvarig myndighet behéver bli
personuppgiftsansvarig for uppgifterna som samlas in, sa som infrastruktur
som tjanst. Myndigheten ska dven beakta att regionerna ska ha enkel tillgang
till aktuella data som registreras in till registret, egna saval som andra
regioners data for att mojliggora jamforelser mellan regionerna.

Av E-hédlsomyndighetens behovsanalys i kapitel 4 ovan framgar att utifran ett
primaranvandningsperspektiv finns det inom halso- och sjukvarden behov av
att dverblicka var en patient har genomfort tidigare undersokningar. Detta for
att gora processerna snabbare, minska mangden aterbesok och forbéattra
forutsattningarna att ge patienten adekvat behandling i ett tidigt skede av
sjukdomsforloppet. Utifran forskningens sekundaranvandningsperspektiv
finns behov att fa battre mojligheter att identifiera passande urval av
halsodata for olika forskningsomraden och for specifika forskningsprojekt.
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| behovsanalysen har myndigheten identifierat behov och Gnskemal om att en
datadelningstjanst bor innehalla eller kompletteras med en sokfunktion som
mojliggor for varden och forskningen att lokalisera var (hos vilken
vardgivare) det finns uppgifter om en patient eller ett urval av patienter.

7.1 Ratten till privatliv och skydd av personuppgifter

Ratten till privatliv &r en grundldggande fri- och rattighet, ménsklig rattighet,
som foljer av artikel 8 i Europakonventionen®. Rétten till skydd av sitt
privatliv och skydd av ens personuppgifter framgar dven av Europaradets
dataskyddskonvention nr 108% och artikel 7 och 8 i EU:s rattighetsstadga®’.
Vidare faststaller saval Europakonventionen som EU:s rattighetsstadga att
offentlig myndighet inte far ingripa i denna rattighet annat &n med stod av lag
och om det i ett demokratiskt samhélle &r nédvandigt med hansyn till den
nationella sdkerheten, den allmanna sakerheten eller landets ekonomiska
valstand, till forebyggande av oordning eller brott, till skydd for halsa eller
moral eller till skydd for andra personers fri- och réttigheter. | korthet innebar
det att ingen ska behova utsattas for godtyckliga eller olagliga inskrankningar
i sitt privatliv. Skyddet for den personliga integriteten i samband med
behandling av personuppgifter inom EU ar ndrmare reglerad genom EU:s
dataskyddsférordning®, dven forkortad dataskyddsférordningen.

Skyddet for den personliga integriteten vid behandling av personuppgifter
regleras aven i regeringsformen (RF), en av vara grundlagar. Enligt 2 kap. 6 §
andra stycket RF (1974:152) ar var och en gentemot det allmanna skyddad
mot betydande intrang i den personliga integriteten om det sker utan
samtycke och innebar dvervakning eller kartlaggning av den enskildes
personliga forhallanden. Skyddet enligt denna bestammelse kan begransas
endast enligt den sarskilda ordning som foreskrivs i 2 kap. 20-22 88 RF.
Bestammelsen i andra stycket infordes genom 2010 ars grundlagsandringar
for att ge ett utokat grundlagsskydd for den personliga integriteten.

% Europeiska konventionen angéende skydd for de ménskliga rattigheterna och de grundlaggande friheterna,
inforlivad i svenska ratt genom Lag (1994:1219) om den europeiska konventionen angaende skydd for de manskliga
rattigheterna och de grundlaggande friheterna

% Europaradets konvention om skydd for enskilda vid automatisk databehandling av personuppgifter, nr 108

57 Europeiska Unionens stadga om de grundlaggande rattigheterna (2012/C 326/02)

% Europaparlamentets och radets férordning (EU) 2016/679 av den 27 april 2016 om skydd for fysiska personer med
avseende pa behandling av personuppgifter och om det fria flodet av sddana uppgifter och om upphévande av
direktiv 95/46/EG
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Bestammelsen innebar att atgarder som ar av sadant slag som anges i
bestammelsen far vidtas bara om det finns lagstod for detta.

Skyddet for privatlivet &r inte absolut och kan under vissa forutsattningar
inskrankas med hansyn till andra motstaende intressen. Sadana
inskrankningar maste emellertid sta i rimlig proportion till de fordelar som
personuppgiftsbehandlingen bidrar med till det motstaende intresset. Denna
intresseavvagning ska goras inom ramen for en sa kallad
proportionalitetsbeddmning vilken &ven omfattar en bedémning av om
personuppgiftsbehandlingen &r nddvandig for att uppna det avsedda
andamalet och om det finns alternativ som ar mindre integritetskansliga.

Vidare finns bestammelser som reglerar vardgivares behandling av
personuppgifter inom halso- och sjukvarden i patientdatalagen (2008:355),
forkortad PDL.

7.1.1 Tillaten personuppgiftsbehandling

For att kunna avgora om en viss personuppgiftsbehandling ar tillaten behovs
det bland annat en noggrann beskrivning och specificering av &ndamalet med
behandlingen. Det vill sdga varfor behandlingen ska utforas och pa vilket sétt
behandlingen bidrar till &ndamalet. De fordelar som
personuppgiftsbehandlingen bidrar med maste vagas mot de integritetsrisker
som forslaget medfor.

Det maste ocksa alltid finnas ett rattsligt stod for behandlingen av
personuppgifterna. En bedémning behéver goéras av huruvida
personuppgiftsbehandlingen ar férenlig med dataskyddsférordningen,
grundlagarna och nationell reglering av omradet. Det vill séga om det krévs
sérskild reglering av personuppgiftsbehandlingen eller om det ar tillrackligt
med befintlig lagstiftning.

7.2 Handlingsoffentlighet

Av 2 kap 4 § tryckfrihetsforordningen (1949:105), forkortad TF foljer att
handlingar hos myndigheter blir allmanna om de forvaras hos en myndighet
eller anses som inkomna eller uppréttade hos en myndighet. Patientjournaler
inom den offentliga varden utgor darmed allméanna handlingar.
Patientjournaler inom den privata varden utgor inte allméanna handlingar.
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De handlingar som vardgivare delar genom datadelningstjansten ar darmed
allmanna handlingar om det &r offentliga vardgivare som delar eller tar del av
uppgifterna.

For att handlingarna inte ska anses utgdra allménna handlingar hos den
myndighet som tillhandhaller datadelningstjansten (enligt detta uppdrag) kan
en undantagsbestammelse i 2 kap 13 § TF tillampas. Av bestdmmelsen
framgar att en handling som forvaras hos en myndighet, endast som ett led i
en teknisk bearbetning eller teknisk lagring for ndgon annans rakning, inte
anses utgora allmén handling hos den myndigheten &ven om samma
information pa annan plats ar att anse som allman handling.

Tillampningen av undantagsbestammelsen i 2 kap 13 8§ TF har kommit att
utvecklas genom de réttsliga koncepten “eget utrymme”. Genom dessa har det
i viss man skapats en acceptans och tillit for att kunna skapa digitala tjanster
som kan uppfylla de réttsliga kraven nar myndigheter tillhandahaller tjanster
at andra myndigheter, foretag (organisationer) och enskilda.®® ”Eget utrymme
hos myndighet” saknar en tydlig legaldefinition men é&r trots detta ett
vedertaget begrepp i offentlig forvaltning.

7.2.1 Eget utrymme

Nar myndigheter tillhandhaller tjanster i form av egna utrymmen tillampas
undantagsbestdmmelsen i 2 kap 13 § TF oftast i kombination med
bestammelsen om myndigheters serviceskyldighet enligt 6 §
forvaltningslagen (2017:900) och ibland i kombination med TF 2 kap 14 8.

Eget utrymme hos myndighet kan beskrivas som en insynsskyddad
elektronisk plats som bara anvandaren har atkomst till. Det mest signifikanta
med dessa utrymmen &r att den data som behandlas dar inte kommer att
utgora allman handling. Detta beror pa att de varken anses som inkomna till
eller upprattade hos myndigheten. Handlingar forblir saledes anvandarens
egna handlingar och &r inte att anse som allmanna. Detta galler dock endast sa
lange handlingarna finns i utrymmet och kriterierna for dessa ar uppfyllda.
Uppgifter som finns dér ska inte heller pa annat sétt riskera att rojas genom
atgarder av myndigheten eller myndighetens personal.

% Socialstyrelsen tillnandhaller ett eget utrymme for nar forskningshuvudmén ska upprétta en ansékan och lamna in
till myndigheten for sjalva begaran om att ta del av uppgifter fran myndighetens register. Bolagsverket
tillhandahaller eget utrymme for att underlatta for foretag att Iamna in arsredovisningshandlingar till myndigheten.
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Det réttsliga konceptet eget utrymme har genom tillampning och praxis
kommit att delas upp i eget utrymme (for individ eller organisation) och
lagringsytor. Informationsutbytet i ett eget utrymme sker normalt genom ett
anvandargranssnitt. Informationsutbytet till och fran lagringsytor sker
daremot vanligtvis fran maskin till maskin via sa kallade bastjanster.

Ett eget utrymme tillhandahalls som en service at anvandaren ofta som en
servicetjanst eller presentationstjanst men aven andra former férekommer.
Eget utrymme kan ocksa tillhandahallas i syfte att samla information i eget
konto och att dela denna information med andra. Med servicetjanst avses en
typ av e-tjanst dar innehavaren av eget utrymme kan utforma utkast till
handlingar i sitt utrymme, fa uppgifter forifylida eller annars utlamnade,
antingen av den som tillhandahaller utrymmet eller annan med stod av egen
hamtning eller egen delning, sénda handlingar till en mottagningsfunktion
och vidta andra nédvéandiga atgarder. Med presentationstjanst avses en typ av
e-tjanst dar innehavaren av ett eget utrymme far handlingar visade utan att det
som visas blir tillgangligt for andra.

En lagringsyta kan beskrivas som en tjanst som myndigheter erbjuder at andra
myndigheter och foretag for it-drift. Exempel pa funktioner som kan
tillhandahallas pa en lagringsyta ar fragor- och svarsfunktion,
befordringsfunktion och mottagningsfunktion.

De myndigheter och féretag som anlitar den tjanstelevererande myndigheten,
anses ansvara och &ven vara personuppgiftsansvariga, gentemot tredje part
(enskilda, foretag eller myndigheter) som anvander funktionerna for sina
kontakter med den myndighet som har anlitat den tjanstelevererande
myndigheten.

Den faktiska delningen av de radiologiska bilderna som &r aktuella i detta
uppdrag (journaluppgifterna) ska mojliggoras genom att vardgivaren ar
innehavare av ett eget utrymme eller lagringsyta i en datadelningstjanst.
Vardgivaren kan uppdra at den myndighet som tillhandhaller
datadelningstjansten att ge atkomst till bilderna till andra vardgivare, till
forskningshuvudman eller till enskild (till exempel patient), som vardgivaren
har bedomt har réatt att ta del av bilderna. Det ar endast vardgivaren och den
som vardgivaren har angett som behorig som har atkomst till uppgifterna. Det
ar saledes den utlamnande vardgivaren som ansvarar for innehallet pa det
egna utrymmet och disponerar denna yta. Det ar dock den tjanstelevererande
myndigheten, som ur ett sdkerhets- och tekniskt perspektiv, ansvarar for
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funktionaliteten i vardgivarens egna utrymme. Myndigheten eller dess
personal ska dock inte ha mdjlighet att ta del av innehallet i vardgivarens
egna utrymme eller tekniskt kunna bereda sig tillgang till uppgifterna. Om sa
sker sa anses handlingarna inkomna till den tjanstelevererande myndigheten
och utgor darmed allménna handlingar.

Det gar inom datadelningstjansten aven att tillhandhalla eget utrymme for
forskningshuvudman till vilket vardgivare kan lamna ut data.

7.3 Piloten datadelningstjanst

E-halsomyndighetens forslag: E-halsomyndigheten ska fa i uppdrag att
genomfora en pilot for att ndrmare undersoka forutsattningarna for att
tillhandahalla en datadelningstjanst i syfte att vardgivare ska kunna dela
héalsodata med andra vardgivare, forskare och enskilda som har behov av
uppgifterna och som har legitima skél att ta del av uppgifterna. Tjansten ska
vara digital och en del av infrastrukturen i ett statligt, nationellt
halsodataomrade. For att genomfora piloten behdver myndigheten ett rattsligt
stod for att tillhandahalla och administrera datadelningstjansten. Detta innebéar
i praktiken ett utpekat ansvar att tillhandahalla en sadan tjanst, till exempel i
sin myndighetsinstruktion eller i en annan forfattning.

Inom ramen for piloten bor det aven inga en forstudie som tittar narmare pa
saval de tekniska som de rattsliga forutsattningarna for eventuell obligatorisk
anslutning till datadelningstjansten. Utifran en genomford pilot och férstudie
kan aven en konsekvensutredning i enlighet med férordningen (2007:1244)
om konsekvensutredning vid regelgivning presenteras.

Datadelningstjansten ska kunna anvandas av vardgivare for att pa ett sakert
satt dela journaluppgifter om patienter till andra vardgivare for vardandamal
(priméranvéandning), och till forskningshuvudman for forskningsandamal
(exempel pa sekundaranvindning). Aven patienten ska kunna fé ta del av
uppgifter om sig sjalv genom datadelningstjansten.

Datadelningstjansten ska tillhandahallas och administreras av en statlig
myndighet som ansvarar for tjanstens funktionalitet och sékerhet i egenskap
av personuppgiftsbitrade (PuB) och for tjanstens kontoinformation i egenskap
av personuppgiftsansvarig (PuA). Vardgivarna och forskningshuvudmannen
ar PuA for sin behandling av personuppgifter i datadelningstjansten. Tjansten
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ska inledningsvis anvandas endast for delning av bilddiagnostikdata inom
mammografiomradet.

Genomfdrande av den foreslagna piloten bygger pa vardgivarnas frivilliga
anslutning till och anvéndning av datadelningstjansten. Det & inom ramen for
genomforande av piloten upp till respektive vardgivare att avgora i vilken
utstrackning man vill nyttja tjansten for att dela halsodata med andra
vardgivare, med forskningshuvudman och patienter. Det ar dven upp till
forskningshuvudmannen huruvida de vill anvénda sig av datadelningstjansten
for sin analys och personuppgiftsbehandling.

Inom ramen for den pilot som myndigheten foreslar behdver det dven
genomforas en forstudie som narmare tittar pa forutsattningarna att géra det
obligatoriskt for vardgivare att ansluta sig till en datadelningstjanst av detta
slag. Utifran en sadan genomford pilot och forstudie kan dven en
konsekvensutredning, i enlighet med forordningen (2007:1244) om
konsekvensutredning vid regelgivning, presenteras.

7.3.1 De andamal for vilka datadelningstjansten kan anvandas

E-halsomyndighetens forslag: Att det i patientdatalagens bestdammelser om
andamal med personuppgiftsbehandling infors en ny bestammelse som
tydliggor att forskning ar ett andamal for vilka personuppgifter far behandlas.

Vardgivarnas och forskningshuvudmannens éandamal och
personuppgiftsbehandling &r tillaten inom ramen for befintlig lagstiftning.

Enligt regeringsuppdraget ska datadelning inom ett dataomrade kunna
innefatta sdval primaranvandning som sekundaranvandning for forskning,
statistik, innovation, kvalitetsuppfoljning, myndighetsstyrning, tillsyn och
utredning samt undervisning.

Enligt artikel 5.1 b dataskyddsférordningen géller som en grundldggande
princip vid behandling av personuppgifter att uppgifterna ska samlas in for
sarskilda, uttryckligt angivna och beréttigade andamal och inte senare
behandlas pa ett satt som &r oforenligt med dessa andamal. Ytterligare
behandling for arkivandamal av allméant intresse, vetenskapliga eller
historiska forskningsandamal eller statistiska andamal i enlighet med artikel
89.1 ska inte anses vara oférenlig med de ursprungliga &ndamalen.
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Datadelningstjansten kan anvandas for flera olika andamal utifran olika
rattsliga grunder. Det ska finnas réttsligt stod for delning av data i redan
befintlig lagstiftning dar aven andamalen for aktorernas
personuppgiftsbehandling framgar, sdsom exempelvis patientdatalagen eller
lagen (2003:460) om etikprdvning av forskning som avser manniskor. Syftet
med datadelningstjénsten ar att mojliggora delning av halsodata mellan
aktorer som idag eller i framtiden har ett behov och rattsligt stod for att dela
denna data med varandra.

Datadelningstjansten ska i enlighet med regeringsuppdraget i ett forsta skede
anvandas for delning av bilddiagnostikdata inom mammografiomradet, men
E-hélsomyndighetens tolkning av uppdraget &r att datadelningstjansten ska
kunna skalas upp till att omfatta &ven andra informationsmangder, till
exempel bilddiagnostik generellt eller hdlsodata generellt.

E-halsomyndigheten har narmare 6vervagt tva &ndamal som tjansten kan
anvandas for, vardandamal enligt 2 kap. 4 § 1 och 2 PDL samt
forskningsandamal enligt 2 kap. 5 § PDL. Dartill ska tjansten kunna anvandas
for att enskilda patienter ska kunna utdva sin rétt att ta del av uppgifter om sig
sjalv hos en vardgivare enligt 8 kap. 1 och 2 §8. Tjansten bor dessutom kunna
anvandas for ytterligare andamal som kvalitetsuppf6ljning och tillsyn, vilka ar
andra andamal som framgar av 2 kap 4 § punkt 4 och 5 PDL. Vid en eventuell
utdkning av tjanstens anvandningsomraden behovs emellertid en ny
behovsanalys och rattslig analys av det tilltdnkta andamalet.

De i regeringsuppdraget angivna dndamalen innovation, myndighetsstyrning,
utredning och undervisning ar enligt dagens PDL eller annan relevant
lagstiftning inte andamal for vilka personuppgifter inom halso- och
sjukvarden far anvandas. Nagot rattsligt stod for att anvanda halsouppgifter
som harror fran vardgivarnas journaluppgifter for dessa 6vriga andamal finns
saledes inte idag. Flera av de andamal som namns i regeringsuppdraget ar
dessutom ur ett rattsligt perspektiv inte definierade. Som Socialstyrelsen
namner i sin rapport, Kartlaggning av datamangder av nationellt intresse pa
halsodataomradet — slutrapport, sa ar till exempel begreppet innovation an
sa lange alltfor odefinierat och framgar inte heller av nagon réttslig reglering.
E-héalsomyndighetens bedomning ar darmed att datadelningstjansten inte far
anvandas for dessa andamal i dagslaget. Det behdver utredas vad dessa
begrepp betyder sa att lagstiftaren kan ta stallning till om patienters

0 https://www.socialstyrelsen.se/globalassets/sharepoint-dokument/artikelkatalog/ovrigt/2022-10-8136.pdf
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journaluppgifter ska fa anvéandas for dven dessa andamal. En sadan utredning
bor dven utreda samhéllets behov av att fa tillgang till just individdata for
exempelvis innovationsandamal och véaga det mot det intrang i den personliga
integriteten som ett sddant anvandande skulle innebéra. En utredning kan da
ocksa analysera och bedéma under vilka forutsattningar som ett sadant
intrang dr motiverat. For innovation och myndighetsstyrning ar det kanske
tillrackligt att behandling av personuppgifter endast gors pa aggregerade och
statistiska uppgifter. | den finska lagstiftningen’* galler sddana
forutsattningar. Motsvarande analys kréavs for andamalen undervisning och
utredning. Myndigheten kan dock notera att de tilltankta &ndamalen som
namns i regeringsuppdraget i hog grad dverensstammer med de forslag i
artikel 34 EHDS-forordningen som anger for vilka andamal e-hélsodata ska
kunna behandlas for sekundaranvéndning.

7.3.1.1 vardandamal (primaranvandning)

| EU-kommissionens forslag till EHDS-forordning’? finns ett forslag till en
definition av uttrycket primaranvandning av e-halsodata enligt féljande;
behandling av personliga e-halsodata for tillhandahallande av halso- och
sjukvard i syfte att bedoma, bibehalla eller aterstélla halsotillstandet hos den
fysiska person som dessa data avser, inklusive forskrivning, expediering och
tillhandahallande av lakemedel och medicintekniska produkter, samt for
relevanta socialforsakringsinstitutioner, forvaltningsenheter eller enheter med
ansvar for utbetalning av erséttning. Priméranvéandning av halsodata kan i
flera avseenden jamforas med patientdatalagens andamal for
patientjournalféring och annan dokumentation som behovs i och for varden
av patienter eller som behovs for administration som ror patienter och som
syftar till att bereda vard i enskilda fall eller som annars foranleder vard i
enskilda fall (varddokumentation), jamfor 2 kap. 4 § punkt 1 och 2 PDL. Med
andamalet varddokumentation avses inte bara sjalva insamlingen och
registreringen av personuppgifter utan &ven senare anvandning av de
registrerade uppgifterna i den omfattning som behdvs i patientvarden eller
patientadministrationen”3.

Andamalet med att dela bildrelaterade halsodata mellan vardgivare torde
huvudsakligen vara att ge vard i enskilda fall eller uppratta sadan

" Lag om sekundar anvandning av personuppgifter inom social- och hélsovérden,26.4.2019/552

2 EU-kommissionens férslag till Europaparlamentets och radets forordning om ett europeiskt halsodataomréde,
2022-05-03.

3 Regeringens proposition Patientdatalag m.m., prop. 2007/08:126 .57,
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dokumentation som behdvs for vard av en patient. | vissa fall behdver en
vardgivare ta del av tidigare dokumentation om en patient, till exempel
bildrelaterade halsodata, for att kunna ge adekvat vard och behandling. Nagra
av de framsta fordelarna med en datadelningstjanst ar att varden av patienter
kan bli battre och jamlikare samt bidra till en séker och jamlik delning av
bildrelaterade halsodata ur ett integritetsperspektiv.

Som beskrivits i avsnitt 4.1.1 Nulégesbeskrivning primaranvandning delas
uppgifterna idag over sa kallade teleradiologiska kopplingar, som vardgivarna
behdver upprétta i férhallande till varje annan vardgivare som de vill dela
bilder med. Det forekommer &ven att utlatanden faxas vardgivare emellan,
eller sa tillampas nagot manuellt forfarande att skicka bilderna, exempelvis
cd-skiva eller usb-minne. Dessa metoder for delning av hélsodata &r
otillfredsstallande ur ett effektivitets-, sakerhets- och integritetsperspektiv.
Det &r inte effektivt att varje vardgivare ska uppratta teleradiologiska
kopplingar med varje annan enskild vardgivare som de kan behdva dela
bildrelaterade halsodata med. Overforing av patientuppgifter via fax, pa cd-
skiva, ush-minne innebar uppenbara sakerhets- och integritetsrisker. Sadana
medier kommer latt pa villovagar, hamnar i byralador eller dylikt istéllet for
att antingen forstéras om de inte behdvs, eller forvaras pa ett sakert satt. Den
nu foreslagna delningstjansten innebér att vardgivare kan dela bildmaterial
med varandra pa ett effektivare och sakrare satt. Den féreslagna
delningstjansten ska kunna sékerstélla att endast behdriga personer ska kunna
dela eller ta del av uppgifterna och att uppgifterna behandlas pa ett sékert satt
sa att de inte riskerar att hamna i oratta hander.

7.3.1.2 Forskningsandamal (sekundaranvandning)

Av bakgrundsbeskrivningen till regeringsuppdraget framgar bland annat att
datadelning av halsodata inom ett dataomrade aven ska kunna innefatta
sekundéranvéandning for forskning. Av 2 kap. 5 § PDL foljer att
personuppgifter som behandlas for andamal som anges i 4 § ocksa far
behandlas for andra andamal, under forutsattning att uppgifterna inte
behandlas pa ett satt som ar oforenligt med det andamal for vilket uppgifterna
samlades in. Skrivningen i paragrafens andra mening ”for andra &ndamal” &r
ett uttryck for finalitetsprincipen som dven finns reglerad i artikel 5.1 b
dataskyddsférordningen, dér det bendmns som ytterligare behandling”. |
den artikeln omnamns till exempel forskningsandamal som ett &ndamal som
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inte ska anses vara oforenligt med de ursprungliga &ndamalen under
forutsattning att skyddsatgarder i enlighet med artikel 89.1 har iakttagits.”

Forskningsandamalen behdver dock preciseras, till exempel i en
forskningsplan och etikansokan for att uppfylla andamalsbestammelsen i
artikel 5.1.b. dataskyddsforordningen, dar det framgar att uppgifterna ska
samlas in for sarskilda, uttryckligt angivna och berattigade andamal.
Vardgivaren ska gora en bedémning baserad pa forskningsplanen och den
godkanda etikansdkan om huruvida uppgifterna kan lamnas ut i klartext, eller
pseudonymiserat eller endast anonymiserat till forskningshuvudmannen.

Som beskrivits i avsnitt 4.4.1 Nulégesbeskrivning sekundaranvandning
behover forskare vanda sig till flera olika vardgivare for att begéra ut och fa
ta del av bildrelaterade halsodata. Det finns inget enkelt sétt for forskarna att
via en central automatiserad ingang stalla en forfragan om att fa ta del av
vissa bildrelaterade halsodata och samtidigt bifoga forskningsplan, godkénd
etikansokan och annan relevant dokumentation som kan efterfragas av
vardgivarna. Forskarna behover darfor skicka ansokan, som kan vara olika
utformad for de olika vardgivarna, och godkand etikansokan till var och en av
de vardgivare fran vilka de vill ansoka om att fa ta del av data. Déarefter far
forskarna material till sig pa cd-skiva eller harddisk.

Med den foreslagna piloten till datadelningstjanst moéjliggors for forskarna att
via en och samma ingang dela etiktillstand, forskningsplan och forfragan till
samtliga relevanta vardgivare. Ambitionen bor vara att skapa en
standardiserad ansokningsblankett sa att forskare inte ska behéva fylla i olika
blanketter till respektive vardgivare. Nér vardgivaren har beslutat att Iamna ut
data ska detta kunna goras genom datadelningstjansten istallet for pa mobila
medier. Utlamning genom datadelningstjansten &r mer séaker ur saval
sakerhets- som integritetsperspektiv da krav pa saval behorighet som sékerhet
maste uppfyllas.

Myndigheten foreslar att det i patientdatalagens bestammelser om andamal
med personuppgiftsbehandling fortydligas att personuppgifter dven far
anvandas for forskning. Regeringen har nyligen i en lagradsremiss —
Personuppgiftsbehandling vid antalsberdkning infor klinisk forskning — lagt
fram forslag om en uttrycklig reglering for att fortydliga att personuppgifter
far anvandas for antalsberakning for kliniska studier. Myndigheten anser att

™ jfr prop. 2017/18:171 s. 88 f.

Statligt_nationellt_datautrymme_bilddiagnostik_slutrapport 98 (167)



@ Dnr. 2021-03122

eHalsomyndigheten

det pa motsvarande satt bor fortydligas att personuppuppgifter far anvandas
for forskning vilket skulle inbegripa saval registerforskning och klinisk
forskning som antalsberdkningar. Sadana fortydliganden av andamalen for
behandling av personuppgifter ligger i linje med syftet att fora patientjournal.
Enligt 3 kap. 2 § PDL ér syftet i forsta hand att bidra till en god och séker
vard av patienten. Enligt bestimmelsen ska patientjournalen déarutéver vara
en informationskélla for patienten och kunna anvéndas for uppfdéljning och
utveckling av verksamheten, tillsyn och rattsliga krav, uppgiftsskyldighet
enligt lag, samt for forskning.

7.3.2 Rattslig grund for behandling av personuppgifter i
delningstjansten

Det andamal som foreslas maste baseras pa en av de rattsliga grunderna i
artikel 6 dataskyddsférordningen. Om behandlingen &ven innefattar kansliga
personuppgifter sa kravs det att behandlingen har stéd i nagot av de undantag
fran forbudet att behandla sadana uppgifter som anges i artikel 9.2
dataskyddsforordningen.

7.3.2.1 Rattslig grund for vardgivare och forskare vid nyttjande av
datadelningstjansten

Det finns rattslig grund for den behandling av personuppgifter som
vardgivare och forskare ska utfora i den foreslagna datadelningstjansten och
den &r tillaten inom ramen for befintlig lagstiftning.

For vardgivare och forskare som ska anvéanda sig av delningstjansten &r den
rattsliga grunden densamma som tillampas idag nar de delar eller tar del av
uppgifter.

Vardgivarnas rattsliga grund for att behandla personuppgifter aterfinns i
halso- och sjukvardslagen och patientdatalagens bestammelser som baseras
pa artikel 6 och 9 dataskyddsforordningen. Halso- och sjukvardspersonal har
en rattslig forpliktelse att fora journal (3 kap. 1 8 PDL) och i det fall
vardgivaren ar en region har de aven en uppgift av allmant intresse att
tillhandahalla vard (jamfor 8 kap. 1 § HSL). Vardgivarna har dessutom rétt att
behandla kansliga personuppgifter nar detta ar nédvandigt av bland annat skal
som hér samman med tillhandahallande av hélso- och sjukvard i enlighet med
2 kap. 7 a 8 PDL och artikel 9.2 dataskyddsférordningen.
E-halsomyndighetens bedomning &r att nagon férandring avseende
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tillampningen av dessa bestammelser inte behovs for att mojliggora for
vardgivare och forskare att anvanda datadelningstjansten for att dela
journaluppgifter.

Forskning anses vara en uppgift av allmént intresse och den rattsliga grunden
for forskning baseras pa dataskyddsforordningens bestammelser i artikel 6.1.e
och 9.2.j i kombination med artikel 89.1 dataskyddsforordningen. Dessa
bestdammelser har ndrmare preciserats i svensk lag genom att forskarnas
rattsliga grund for att behandla personuppgifter aterfinns i de tillstdnd som
soks hos och beviljas av Etikprévningsmyndigheten. Dessa tillstand beslutas i
enlighet med lagen (2003:460) om etikprévning av forskning som avser
manniskor, forkortad etikprovningslagen. Forskarna har darmed en rattslig
grund for att behandla kansliga personuppgifter nar forutsattningarna enligt
etikprovningslagen och eventuella villkor i tillstandet &r uppfyllda.

7.3.2.2 Rattslig grund for E-hdlsomyndighetens behandling av
personuppgifter

E-halsomyndighetens forslag: E-halsomyndigheten ska fa till uppgift att
tillhandahalla och administrera en datadelningstjanst i syfte att vardgivare ska
kunna dela hélsodata med andra vardgivare, forskare och enskilda som har
behov av uppgifterna och som har legitima skél att ta del av uppgifterna.

Om datadelningstjansten ska kunna anvandas av vardgivare for att dela
hélsodata till enskilda om den enskilde sjalv, da beh6ver E-halsomyndigheten
en rattslig grund for att fa behandla kénsliga personuppgifter i
datadelningstjansten.

E-halsomyndigheten som ska tillhandahalla datadelningstjansten behéver en
rattslig grund i nationell ratt for den personuppgiftsbehandling som behdvs
for att myndigheten ska kunna administrera datadelningstjansten. Den
personuppgiftsbehandling som avses ar exempelvis sadana personuppgifter
som forekommer i kontouppgifter, inloggningsuppgifter och
behorighetsuppgifter avseende vardgivare, deras anstéllda eller
forskningshuvudman och deras anstallda som vill nyttja tjansten.

Patienten far mojlighet att ta del av sina uppgifter i vardgivarens egna
utrymme. De enskildas ratt att ta del av sina uppgifter ar reglerad i artikel 15
dataskyddsforordningen. Rétten ar ytterligare preciserad och till viss del
begrénsad genom 8 kap 1 och 2 88 PDL samt 6 kap 12 och 13 8§
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patientsdkerhetslagen (2010:659). Dessutom i forslaget till EHDS-férordning
foreslas utokade rattigheter for den enskilde att fa ta del av sin data.

Den statliga myndigheten behdver daremot ingen egen réttslig grund for den
delning av uppgifter som sker i datadelningstjansten mellan tva vardgivare
eller mellan vardgivare och forskare. Myndigheten som tillhandahaller
tjansten ar i detta avseende inte personuppgiftsansvarig fér den behandlingen.
Myndigheten behandlar uppgifterna endast som ett personuppgiftsbitrade. (Se
mer under avsnitt 7.3.3 Personuppgiftsansvar.)

Den rattsliga grunden bor utformas som en rattslig forpliktelse, det vill sdga
som en forfattningsreglerad skyldighet for en myndighet att tillhandahalla en
datadelningstjanst som kan nyttjas av saval vardgivare som andra aktorer som
kan ha behov av, och har rattsligt stdd att ta del av hélsodata.
E-hélsomyndighetens bedomning &r att det i ett initialt skede inte behovs
nagon narmare specificering av vilka personuppgifter som ansvarig
myndighet far behandla for att tillhandahalla datadelningstjansten till
vardgivare och forskningshuvudman

Datadelningstjansten ska daven kunna anvéandas for att patienter ska kunna ta
del av uppgifter om sig sjalv som finns hos en vardgivare, det vill siga
patienter ska kunna uttva sina rattigheter i egenskap av registrerad. Detta
kraver ytterligare reglering som anger att den myndighet som far till uppgift
att genomfora den foreslagna piloten utover rattslig grund enligt artikel 6
aven har stod i ett av undantagen i artikel 9 dataskyddsforordning for att
behandla de kansliga personuppgifter som behdvs for att tillhandahalla och
administrera datadelningstjansten till enskilda.

7.3.2.3 Behandling av kansliga personuppgifter

For kontroll av inloggning och behdrighetskontroll av vardgivare och
forskningshuvudman i datadelningstjansten behdver E-halsomyndigheten inte
behandla kansliga personuppgifter. Ddrmed finns inget behov av ett réttsligt
stod for undantag att fa behandla kéansliga personuppgifter enligt artikel 9.2
dataskyddsforordningen.

For att mojliggora for patienter att nyttja sin ratt att fa ta del av sina uppgifter
som finns hos vardgivare kommer den myndighet som tillhandhaller tjansten
att behdva behandla kénsliga personuppgifter vid inloggning till tjansten och
avgora till vilken vardgivare behorighet har getts. Redan i inloggnings- och
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behorighetsfunktionen for patienten kommer det att rdra sig om behandling
av uppgifter relaterade till den enskildes vard och behandling pa nagot sétt.
Myndigheten behover darmed stod utifran ett av undantagen fran forbudet
mot behandling av kénsliga personuppgifter i artikel 9
dataskyddsforordningen for att fa dessa uppgifter.

Av artikel 9.2.h dataskyddsférordningen framgar att kansliga personuppgifter
far behandlas om det gors av skal som hor samman med forvaltning av hélso-
och sjukvardstjanster och social omsorg och deras system nar detta gors pa
grundval av unionsréatten eller medlemsstaternas nationella ratt under
forutsattning att de villkor och skyddsatgarder som avses i punkt 3 artikel 9
dataskyddsforordningen &r uppfyllda. Detta undantag kan anvandas som stod
for myndighetens behandling av ké&nsliga personuppgifter nér patienter loggar
in i datadelningstjansten for att ta del av sina uppgifter i en vardgivares eget
utrymme.

Av artikel 9.3 dataskyddsforordningen framgar att kénsliga personuppgifter
for andamal enligt artikel 9.2.h far behandlas om de som behandlar
uppgifterna omfattas av tystnadsplikt enligt unionsratten eller
medlemsstaternas nationella ratt eller bestdammelser som har faststallts av
nationella behdriga organ eller av en annan person som ocksa omfattas av
tystnadsplikt enligt unionsratten eller medlemsstaternas nationella rétt eller
bestammelser som har faststalls av behoriga organ.

Datadelningstjansten ar konstruerad sa att uppgifterna som behandlas i
tjansten inte &r att betrakta som allmanna handlingar utan hanteras under den
mojlighet till undantag som finns i TF 2:13 och 2:14. Artikel 9.3
dataskyddsforordningen &r dock inte &r avhéangigt av huruvida uppgifterna
anses utgora allménna handlingar eller inte. Darmed behdver det tittas
narmare pa vilka sekretessregler som skulle kunna vara tillampbara (Se
narmare ovan avsnitt 7.2.1 Eget utrymme)

Det kravs darmed en sekretessbestammelse for den myndighet som ska
tillhandhalla en sadan tjanst. En sadan bestammelse, avseende exempelvis
E-héalsomyndighetens verksamhet, aterfinns i 25 kap. 17 a § offentlighets- och
sekretesslagen (2009:400), OSL. Av denna bestammelse framgar att sekretess
galler hos E-halsomyndigheten for uppgift om en enskilds halsotillstand eller
andra personliga férhallanden, om det inte star klart att uppgiften kan rojas
utan att den enskilde eller nagon narstaende till denne lider men. Denna
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bestammelse bor darmed vara tillracklig for att uppfylla kravet pa
tystnadsplikt i artikel 9.3 dataskyddsfoérordningen.

7.3.3 Personuppgiftsansvar

Personuppgiftsansvarig definieras i EU:s dataskyddsforordning som en fysisk
eller juridisk person, offentlig myndighet, institution eller annat organ som
ensamt eller tillsammans med andra bestammer andamalen och medlen for
behandlingen av personuppgifter; om andamalen och medlen for
behandlingen bestdams av unionsréatten eller medlemsstaternas nationella ratt
kan den personuppgiftsansvarige, eller de sarskilda kriterierna for hur denne
ska utses, foreskrivas i unionsréatten eller i medlemsstaternas nationella ratt
(art. 4.7 dataskyddsférordningen).

I svensk nationell rétt finns bestdimmelser om personuppgiftsansvar bland
annat i 2 kap. 6 § forsta stycket PDL dér det stadgas att en vardgivare ar
personuppgiftsansvarig for den behandling av personuppgifter som
vardgivaren utfor. | en region och en kommun &r varje myndighet som
bedriver halso- och sjukvard personuppgiftsansvarig for den behandling av
personuppgifter som myndigheten utfor. Det ar sdledes respektive vardgivare
som ansvarar for den behandling av personuppgifter som sker i vardgivarens
journalsystem.

Den personuppgiftsansvarige har en skyldighet att kunna visa att de
grundlaggande principerna i artikel 5 dataskyddsforordningen” efterlevs, det
vill sdga ansvarsprincipen. Art. 24 dataskyddsférordningen ar ett uttryck for
ansvarsprincipen och anger att den personuppgiftsansvarige bland annat ska
genomfdra lampliga tekniska och organisatoriska atgarder for att sékerstalla
och kunna visa att behandlingen utfors i enlighet med
dataskyddsforordningen. Den personuppgiftsansvarige ska ocksa beakta
behandlingens art, omfattning, sammanhang och d&ndamal samt riskerna, av
varierande sannolikhetsgrad och allvar, for fysiska personers rattigheter och
friheter.

Den myndighet som ska tillhandahalla datadelningstjansten och det egna
utrymmet blir dven personuppgiftsansvarig for den kontoinformation som

" Principen om laglighet, korrekthet och dppenhet. Principen om dndaméalsbegransning. Principen om
uppgiftsminimering. Principen om riktighet. Principen om lagringsminimering. Principen om integritet och
konfidentialitet.
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myndigheten behover behandla for att kontrollera identitet och behdrighet pa
vardgivare, forskningshuvudman och dven enskilda.

Vardgivaren som ska tillgangliggora uppgifterna i sitt egna utrymme &r
personuppgiftsansvarig for den behandling av personuppgifter som
forekommer i det egna utrymmet. Den vardgivare eller forskningshuvudman
som tar del av uppgifterna fran en annan vardgivares egna utrymme ar
sjalvstandigt personuppgiftsansvarig for sin behandling. I vardgivarnas egna
utrymmen ska det inte finnas mojlighet att ytterligare bearbeta data for andra
som tar del av uppgifterna i vardgivarnas egna utrymme. Om en sadan
mojlighet skulle inforas finns det en risk for att vardgivarna och den som
ytterligare bearbetar uppgifterna kommer att betraktas som gemensamt
personuppgiftsansvariga.

Den forskningshuvudman som har ett eget utrymme till vilket uppgifter delas
fran vardgivare ar personuppgiftsansvarig for den behandling som
forekommer i det utrymmet. Aven om ytterligare funktioner eller
berékningskraft tillfors for att forskningshuvudmannen ska kunna bearbeta
uppgifter, exempelvis sammanstélla dessa uppgifter, ar det
forskningshuvudmannen som i detta fall &r personuppgiftsansvarig for den
behandlingen.

Nar patientuppgifter delas med patienten sjélv i vardgivarens egna utrymme
sa ar vardgivaren personuppgiftsansvarig for den personuppgiftsbehandlingen
och den myndighet som tillhandahaller det egna utrymmet blir ett
personuppgiftshitrade at vardgivaren.

7.3.3.1 En statlig myndighet som personuppgiftsbitréde (PuB)

Enligt EU:s dataskyddsférordning definieras personuppgiftsbitrade som en
fysisk eller juridisk person, offentlig myndighet, institution eller annat organ
som behandlar personuppgifter for den personuppgiftsansvariges rakning (art.
4.8 dataskyddsfoérordningen).

Né&r uppgifter behandlas av ett personuppgiftsbitrade ska hanteringen regleras
genom ett avtal eller en annan rattsakt enligt unionsratten eller enligt
medlemsstaternas nationella ratt som ar bindande for personuppgiftsbitradet
med avseende pa den personuppgiftsansvarige. Av detta avtal eller rattsakt
ska det framga vad féremalet ar for behandlingen, behandlingens varaktighet,
art och andamal, typen av personuppgifter och kategorier av registrerade,
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samt den personuppgiftsansvariges skyldigheter och rattigheter. Det ska &ven,
av avtalet eller réttsakten, framga att personuppgiftsbitradet endast far
behandla personuppgifter i enlighet med dokumenterade instruktioner fran
den personuppgiftsansvarige (Jamfor artikel 28.3 dataskyddsférordningen).

Ett personuppgiftsbitrades ansvar framgar bland annat av art. 28
dataskyddsforordningen, dar det framgar att bitrade har ett eget ansvar att
vidta de sakerhetsatgarder som kravs enligt artikel 32
dataskyddsforordningen. Det innebar att ett personuppgiftsbitrade med
beaktande av den senaste utvecklingen, genomfdrandekostnader och
behandlingens art, omfattning, sammanhang och d&ndamal samt riskerna av
varierande sannolikhetsgrad och allvar for fysiska personers rattigheter och
friheter ska vidta lampliga, tekniska och organisatoriska atgarder for att
sakerstalla en sakerhetsniva som ar lamplig i forhallande till risken.
Motsvarande skyldighet foreligger aven for den personuppgiftsansvarige.

Det a&r mojligt att inom ramen for en pilot om datadelningstjanst inom
mammografiomradet skriva ett bitradesavtal inklusive tillhdrande
instruktioner mellan en statlig myndighet och de vardgivare, i egenskap av
personuppgiftsansvariga, som véljer att nyttja tjansten.

Tanken med datadelningstjansten ar att den ska kunna skalas upp for att
kunna anvandas for fler bilddiagnostikomraden &n mammografi och i
slutdnden dven for halsodata generellt. E-hdlsomyndigheten anser att det i
sadana fall bor utredas narmare om och hur bitradesavtalet kan utformas som
en rattsakt, det vill saga om det beh6ver framga av en forfattning, och
huruvida instruktionerna kan utformas sdsom generella anvandarvillkor.
Myndigheten har inte kunnat hitta ndgot exempel i befintlig svensk
lagstiftning dar en myndighet agerar bitrade och dar bitradesavatalet framgar
av en rattsakt. Det finns dock exempel pa detta inom EU-ratten.

Viss vagledning avseende om det genom en rattsakt gar att reglera vem som
agerar personuppgiftsbitrade gar att finna i Europeiska dataskyddsstyrelsens
(EDPB) och Europeiska datatillsynsmannens (EDPS) gemensamma yttrande
avseende behandling av patientdata och kommissionens roll inom eHealth
Digital Service Infrastructure (eHDSI).”® Av yttrandet gar det att utlésa att
EDPB och EDPS i sin bedémning tog hansyn till det faktiska forhallandet

6 EDPB-EDPS Joint Opinion 1/2019 on the processing of patients’ data and the role of the European Commission
within the eHealth Digital Service Infrastructure (eHDSI)
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som rader avseende vem och vilka som kan anses ha kontroll dver andamal
och medel. Deras slutsats ar att kommissionen, baserad pa den information
som getts in, ar att betrakta sasom bitrade for behandlingen av
personuppgifter som sker nér landerna tillgdngliggor information for varandra
genom systemet. Kommissionen &r dock personuppgiftsansvarig for den
behandling som behdvs for att tilldela konton och behdrighetsstyrning. 1 sitt
yttrande noterar EDPB att kommissionen avser att faststélla bitradesavtalet
genom en rattsakt och patalar att det ar av vikt att dess skyldigheter i enlighet
med dataskyddsregleringen, sdsom personuppgiftsbitrade for dessa
behandlingar, finns med i rattsakten. Kommissionen har sedermera reglerat
bitradsavtalet genom en rattsakt’’. Kommissionen har aven nyligen i forslaget
till forordning till ett europeiskt halsodataomrade (EHDS) lagt forslag pa att
bitradesavalet ska kunna regleras genom ett annex till férordningen.
E-halsomyndigheten tolkar detta som att bitradesavtal kan regleras genom en
rattsakt och att en process och mall for instruktioner skulle kunna laggas som
ett annex till en rattsakt.

7.3.3.1.1 Bestamma andamal och medel enligt EU:s dataskyddsfoérordning

Av EDPB:s riktlinjer’® framgér det att det ar den personuppgiftsansvarige
som maste bestimma bade andamalen och medlen for
personuppgiftsbehandlingen. Det innebér att den personuppgiftsansvarige
maste bestamma varfor (i vilket syfte) uppgifterna ska behandlas och hur
(vilka medel som ska anvéndas for att uppna malet). EDPB noterar vidare i
riktlinjen att en fysisk eller juridisk person som utévar ett sadant inflytande
6ver behandlingen av personuppgifter darmed deltar i faststallandet av
andamalen och medlen for behandlingen i enlighet med definitionen i artikel
4.7 i dataskyddsforordningen.

Om en personuppgiftsansvarig anlitar ett personuppgiftsbitrade for att utféra
behandlingen for sin rakning, innebdr det ofta i praktiken att
personuppgiftsbitradet ska kunna ta vissa beslut pa egen hand angaende hur
behandlingen bor genomforas, vilket ger mojlighet for bitradet att vélja de
bést lampade tekniska och organisatoriska atgarderna. EDPB instammer i att
vissa handlingsutrymmen kan tillatas for att personuppgiftsbitradet ocksa ska

T Art. 7 och Annex I, Kommissionens genomférandebeslut (EU) 2019/1765 av den 22 oktober 2019 om regler for
inréttande, forvaltning och drift av ett nétverk av nationella myndigheter med ansvar for e-hélsa och om upphévande
av genomfdrandebeslut 2011/890/EU

"8 Guidelines 07/2020 on the concepts of controller and processor in the GDPR,Version 2.1, Adopted on 07 July
2021
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kunna fatta vissa beslut i anslutning till behandlingen. Ur detta perspektiv
anser EDPB att det finns ett behov av att ge vagledning om vilken grad av
inflytande i anslutning till ”varfor” och ”hur” som kan innebéra att en enhet
kvalificerar sig som personuppgiftsansvarig och i vilken utstrackning ett
personuppgiftsbitrade kan fatta egna beslut.

Nér det galler faststallandet av medel, kan vésentliga och icke-vasentliga
medel hallas isar. Vasentliga medel ar traditionellt och i sig forbehallna den
personuppgiftsansvarige. Aven om icke-visentliga medel dven kan faststallas
av personuppgiftsbitradet, maste vasentliga medel faststéllas av den
personuppgiftsansvarige. VVasentliga medel &r medel som &r ndra kopplade till
behandlingens andamal och omfattning, till exempel vilken typ av
personuppgifter som behandlas (vilka uppgifter ska behandlas),
behandlingens varaktighet (hur lange ska de behandlas), mottagarkategorierna
(vem ska ha atkomst till dem) och kategorierna av registrerade personer (vars
personuppgifter behandlas). Tillsammans med dandamalet med behandlingen
ar de vasentliga medlen ocksa nara kopplade till fragan om huruvida
behandlingen ar laglig, nédvéndig och proportionell. Icke-vasentliga medel
géller mer praktiska aspekter av implementeringen, till exempel valet av en
viss typ av maskin- eller programvara eller de detaljerade sékerhetsatgarder
som kan overlatas till personuppgiftsbitradet att besluta om.

Det ar darmed relevant att resonera i vilken utstrackning som vardgivarna och
forskningshuvudmannen bestdimmer medel. Myndighetens bedémning &r att
sa lange tjansten &r frivillig att anvanda sig av sa ar det vardgivarna och
forskningshuvudmannen, i egenskap av personuppgiftsansvariga, som
bestdammer medlet for behandlingen. Men om datadelningstjansten skulle vara
obligatorisk att anvanda behdver det ndrmare utredas huruvida det &r att se
som att aven myndigheten som tillhandhaller tjansten ar med och bestammer
medlet och darmed blir gemensamt personuppgiftsansvarig med vardgivarna
och forskningshuvudmaénnen.

E-halsomyndigheten har inte narmare utrett frigan om obligatorisk anslutning
till tjansten och den konsekvens detta skulle ha avseende huruvida
myndigheten som tillnandhaller tjansten kommer att kunna anses vara
gemensamt personuppgiftsansvarig med vardgivarna och
forskningshuvudmannen. Denna fraga behdver utredas narmare antingen
genom ett regeringsuppdrag till en myndighet eller inom ramen for en
offentlig utredning.
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7.3.4 Personuppgifternas karaktar

Som namnts ovan ar det enligt EU:s dataskyddsforordning forbjudet att
behandla kansliga personuppgifter, till exempel uppgifter om halsa. Sadan
behandling kan dock vara tillaten i undantagsfall om behandlingen ar
nddvéndig av hansyn till ett viktigt allmént intresse eller av skal som hor
samman med tillhandahallande av hélso- och sjukvard eller férvaltning av
hélso- och sjukvardstjanster (jamfor artikel 9 dataskyddsforordningen).

7.3.4.1 Kontouppgifter

For uppratthallande av datadelningstjanstens funktionalitet, sasom
inloggningsuppgifter och behorighetskontroll behdver den myndighet som
tillhandhaller tjansten till vardgivare och forskningshuvudman behandla sa
kallade kontouppgifter, det vill sdga uppgifter som kréavs for att administrera
datadelningstjénsten. De personuppgifter som kommer att behandlas av
myndigheten avseende kontoinformation och behdrigheter for vardgivare och
forskare ar inte kénsliga personuppgifter. Det kan var fraga om uppgifter for
att identifiera och kontrollera behdrighet pa de som anvander tjansten, sasom
namn, personnummer, uppgifter om yrkeslegitimation samt behorighetsgrad
pa de personer som ska dela och ta del av uppgifter i tjansten.

Nar patienter ska logga in och ta del av uppgifter om sig sjélva pa
vardgivarens egna utrymmen kommer uppgifter om bade patienten och
vardgivare att behandlas. | kontouppgifter avseende datadelningstjansten ror
det sig om en patient som har en aktiv vardkontakt hos den vardgivare fran
vilken bilderna delas. Dessa uppgifter tillsammans anses vara uppgifter om
hélsa, det vill sdga kénsliga personuppgifter.

7.3.4.2 Uppgifter i vardgivares och forskningshuvudmannens egna
utrymmen

De uppgifter som kommer att behandlas i vardgivarnas och forskarnas egna
utrymmen &r ké&nsliga personuppgifter, ndrmare bestdmt uppgifter om halsa i
form av mammografibilder och tillhérande utlatande.

Om delningstjansten pa sikt dven ska kunna anvandas for att dela annan
halsodata sa kan det, beroende pa vad som delas mellan vardgivarna och
forskningshuvudmannen, dven komma att rdra sig om uppgifter rérande
exempelvis religios eller filosofisk dvertygelse, genetiska uppgifter, sexualliv
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eller sexuell laggning, vilka ocksa som huvudregel ar forbjudna att behandla
savida inte nagot av undantagen i artikel 9.2 dataskyddsforordningen ar
tillampbara. Det gar inte att utesluta att de uppgifter som vardgivarna skulle
ha behov av att dela mellan sig kommer att innehalla dessa uppgifter.
Forskningshuvudman kan ocksa komma att ha behov av att behandla denna
typ av kénsliga personuppgifter.

7.3.5 Personuppgiftsbehandlingens omfattning

Antalet personer som berdrs av en viss behandling av personuppgifter ar en
av de faktorer som paverkar bedémningen av integritetsriskerna med
personuppgiftsbehandlingen. Detta géller sarskilt om den enskilde har liten
eller ingen mojlighet att avsta fran behandlingen, till exempel
myndighetsregister. Integritetsriskerna kan vara stora dven om det ror sig om
uppgifter som uppfattas som harmlésa om det finns en risk for att uppgifterna
sammanstélls och anvands pa ett satt som inte ar avsett och inte heller kan
forutses. Antalet uppgifter som behandlas om en enskild &r en faktor som
paverkar bedomningen av integritetsriskerna. En annan faktor som paverkar
beddmningen av integritetsriskerna ar om det ror ett stort antal enskilda vars
personuppgifter kan komma att behandlas. Aven behandling av ett fatal
uppgifter, ifall dessa ar kansliga personuppgifter, kan paverka bedémningen
avseende integritetsriskerna med behandlingen.

Datadelningstjansten &r inte ett myndighetsregister eller ett forsok till att
samla s mycket uppgifter som mojligt om enskilda pa ett och samma stlle.

Det &r svart att bedoma méngden kénsliga personuppgifter och antalet
enskilda som vid varje givet tillfalle kommer att delas i tjansten. | ett initialt
skede ror det sig om en begréansad méangd uppgifter (mammografibilder och
utlatanden) och en begransad mangd antal enskilda (personer som genomgatt
mammografi). Det &r ddrmed en begransad mangd enskilda vars uppgifter
kommer att delas genom tjénsten och det ror sig dven om en begransad
mangd kénsliga uppgifter. Det gar inte att utesluta att det for
forskningsandamal kan rora sig om att bilder och utlatanden pa samtliga
enskilda som genomgatt mammografi delas genom tjansten.

Om datadelningstjansten i framtiden skalas upp till att inkludera &ven annan
hélsodata sa gar det inte att utesluta att det vid varje givet tillfalle kommer att
delas en stor mangd uppgifter om ett stort antal enskilda.
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Dessa uppgifter kommer troligtvis inte att vara samlade pa ett och samma
stalle, utan under delning hos olika vardgivare eller till olika forskare. Det gar
inte att utesluta att det kan komma att delas en mangd olika uppgifter om en
och samma person mellan flertalet olika vardgivare samtidigt. Dessa
uppgifter kan dven komma att delas med forskningshuvudman. Om dessa
uppgifter om den enskilde skulle sammanstallas, i strid med vad som &r
tillatet, sa kommer det att vara ett betydande integritetsintrang for den
enskilde. For att detta ska kunna ske kréavs det dock ett intrang i sjalva
datadelningstjénsten och att uppgifter soks upp i de olika egna utrymmena
och sammanstalls.

7.3.6 Insamling av personuppgifterna

Den insamling av personuppgifter som kommer att vara aktuell for
datadelningstjansten ar den kontoinformation som krévs for tjanstens
funktionalitet. E-hdlsomyndighetens beddmning &r att det handlar om att
kunna anvanda uppgifter ur bland annat lampligt vard- och
omsorgsgivarregister, HOSP-registret (registret 6ver legitimerad hélso- och
sjukvardspersonal), HSA-1D (Hélso- och sjukvardens adressregister), och
vardgivarnas interna behorighetstilldelningar. Dessa uppgifter kommer inte
att samlas in fran de enskilda sjélva utan hamtas fran dessa register.

Viss insamling av personuppgifter fran de enskilda sjalva kommer att
forekomma. Det handlar framst om nar enskilda ska nyttja sin réatt till tillgang
till uppgifter om sig sjélva enligt artikel 15 dataskyddsférordningen och 8 kap
1 och 2 88 PDL. D& behéver myndigheten behandla den enskildes
personuppgifter for att méjliggora inloggning och behorighet till en
vardgivares egna utrymme.

Vad galler den information som sedan delas i datadelningstjansten fran en
vardgivare till antingen en annan vardgivare, forskningshuvudman eller
patient sa ar det inte uppgifter som samlas in av myndigheten for att kunna
anvandas av myndigheten eller delas vidare till andra. Det &r istéllet
vardgivaren som delar uppgifter, som den sedan tidigare har samlat in, till
andra vardgivare, till forskningshuvudman eller enskilda, som har ett legitimt
och réttsligt stod att ta del av uppgifterna.
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7.3.7 Sammanstallningsmoéjligheter

Det ska inte vara mojligt for en forskningshuvudman att sammanstélla data
fran olika vardgivare i en vardgivares egna utrymme. Pa uppdrag av en
forskningshuvudman ska den myndighet som tillhandahaller
datadelningstjansten, kunna maéjliggéra sammanstélining av uppgifter i
forskningshuvudmannens egna utrymmen. Detta kréver dock att det av
forskningshuvudmannens etikgodkannande framgar att den har sokt och fatt
beviljat att den behdver uppgifterna i icke pseudonymiserat format. Det
behdver dven framga att denne sokt och fatt beviljat att sammanstélla
uppgifterna pa det satt som ges i uppdrag till myndigheten fran
forskningshuvudmannen.

Datadelningstjansten ska inte anvandas sa att den myndighet som
tillhandhaller tjansten forst ska kunna sammanstalla uppgifterna at
forskningshuvudmannen och darefter fora 6ver uppgifterna i pseudonymiserat
format till forskningshuvudmannen. En sadan konstruktion ar tankbar om
man vill ga mot en utveckling dar forskare inte ska fa ta del av skarpa
personuppgifter for att ssmmanstalla dessa. Detta kraver da en rattslig analys
av vilken roll den myndighet som tillhandhaller tjansten och som
sammanstaller och darefter pseudonymiserar uppgifterna har. Det behdver
utredas huruvida myndigheten kan komma att anses agera som
personuppgiftsansvarig och darfor behover ett uppdrag och &ven ett rattsligt
stod for att kunna genomfora detta.

7.3.8 Spridning av och atkomst till personuppgifterna

En av fordelarna med datadelningstjansten ar att det mojliggor for den
personuppgiftsansvariga att kontrollera saval spridning av uppgifterna som
atkomst till uppgifterna. Den personuppgiftsansvarige kan faststélla
behorigheter avseende vilka som far ta del av data, ladda ner data, och sa
vidare. Den personuppgiftsansvarige kan &ven ha kontroll avseende vilka som
tagit del av eller laddat ner uppgifter genom loggning och sparbarhet.
Eftersom data ska delas genom denna tjanst endast under ett férbestamt
begransat tidsintervall, sd minskas risken for intrang eller spridning av
uppgifterna jamfort med att dela uppgifterna pa exempelvis cd-skiva.

For mottagande vardgivare ska det ga att ladda ned halsorelaterade bilddata
till eget journalsystem, och patient ska kunna ladda hem egna bildrelaterade
data till egen dator. Darmed finns en risk for spridning. Risken for spridning
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fran vardgivare som laddat ned bilderna till sina egna system far emellertid
bedémas som lika stor risk som att 6vriga uppgifter hos samma vardgivare
skulle fa spridning. Detsamma géller for forskningshuvudman och patienter.

Vad géller atkomst till bilderna sa ska detta styras av de behdrigheter som ges
och satts av vardgivarna.

7.3.9 Arkivering och gallring samt anvandning av arkiverade
uppgifter

Det som delas av vardgivarna i det egna utrymmet blir inte allménna
handlingar hos den myndighet som tillhandhaller tjansten och darmed
aktualiseras inte bestammelser om gallring av uppgifterna som delats i sjalva
datadelningstjansten. For de ursprungliga uppgifterna som finns hos
vardgivarna galler fortsatt de arkiverings- och gallringsbestammelser som
finns for den vardgivaren. For den vardgivare som laddat hem uppgifterna till
sitt eget journalsystem sa ska de bestammelser som ar tillampliga avseende
den vardgivarens arkivering och gallring tillampas dven pa de uppgifter som
tas hem genom delningstjansten.

Om forskningshuvudman laddar hem bildrelaterade hélsodata eller ber att fa
dem utlamnade till egna utrymmen sé ska bestammelserna om arkivering och
gallring fortfarande galla for de uppgifterna. Detta framgar manga ganger
ocksa av forskningshuvudmannens etikansokan och tillstand.

Det bor 6vervagas om det behovs en gallringsbestammelse for att den
myndighet som tillhandhaller tjansten ska kunna gallra och radera den
kontoinformation som samlas in fran exempelvis den enskilda.

En vardgivare som delar uppgifter genom sitt egna utrymme avgor sjalv hur
ldnge uppgifterna ska visas i det egna utrymmet. Av anvéandarvillkoren bor
det framga att en i forvag bestamd tidsrymd maste séttas av vardgivaren, men
ocksa att vardgivaren kan forlanga eller forkorta denna tid. Vardgivaren kan
aven ta bort atkomsten, andra behorigheten och radera uppgifterna.

7.3.10 Den registrerades inflytande och réattigheter

Patienten har idag rétt att ta del av sina halsorelaterade bilddata. | EU:s
dataskyddsforordning finns bestdmmelser om den registrerades rattigheter.
Artikel 15 dataskyddsforordningen reglerar den registrerades ratt till tillgang,
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den registrerade har rétt att pa begaran fa en bekréftelse pa huruvida den
personuppgiftsansvariga, i detta fall vardgivaren, behandlar personuppgifter
som ror hen och i sadana fall fa tillgang till personuppgifterna.

Motsvarande rattighet finns dven reglerat i svensk nationell lagstiftning nar
det géller en patients ratt att ta del av uppgifter om sig sjalv inom halso- och
sjukvarden. | svensk ratt galler dock tva olika regelverk beroende pa om
uppgifterna finns inom allman eller enskild halso- och sjukvard. Allman
hélso- och sjukvard bedrivs av kommuner och regioner, det vill siaga
myndigheter. Av 8 kap. 1 8 PDL stadgas att en myndighet inom allman
halso- och sjukvard under vissa forutsattningar ar skyldig att lamna ut
journalhandlingar och andra handlingar och uppgifter till en patient, framgar
av tryckfrihetsforordningen och offentlighets- och sekretesslagen (2009:400).
Vidare stadgas i 8 kap. 2 8 att en journalhandling inom enskild hélso- och
sjukvard (privata vardgivare) ska pa begaran av patienten eller av en
narstaende till patienten sa snart som majligt tillnandahallas honom eller
henne for att lasas eller skrivas av, pa stallet eller i avskrift eller kopia, om
inte annat foljer av 6 kap. 12 8 eller 13 § forsta stycket patientsékerhetslagen
(2010:659).

Sasom beskrivits ovan i avsnitt 4.3 Patienters mojlighet att ta del av
bildrelaterade halsodata sa gors sadana utlamnanden till patient idag bade
inom allman och enskild halso- och sjukvard, framst genom manuell
hantering dar patienten beh6ver hamta en cd-skiva eller ett usb-minne pa
vilken hens bilder finns, hos vardgivaren. Den féreslagna
datadelningstjansten innebar att vardgivare kan dela bildmaterial med
patienten pa ett mer effektivt sétt ur sakerhets- och integritetsperspektiv.

7.3.10.1 Patientens inflytande

Av uppdraget till myndigheten framgar att datadelning inom ett dataomrade
ska préaglas av 6ppenhet och transparens och det ska vara tydligt for den
enskilde om, hur, ndr och i vilka syften data kan komma att delas.

For att halso- och sjukvarden ska kunna dela (Iamna ut) patientuppgifter kréavs
att det finns legitima skal for sadant utlamnande och darfor maste kraven
enligt EU:s dataskyddsforordning, patientdatalagen och offentlighets- och
sekretesslagen (OSL) vara uppfyllda.
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Inom halso- och sjukvarden galler sekretess och tystnadsplikt om enskilds
hélsoférhallanden. Eftersom journaler hos offentliga vardgivare ar allmanna
handlingar kan annan &n patient sjalv begéra ut dem. | sadant fall ska det
goras en sekretessprovning enligt 25 kap. OSL. Uppgifterna far inte Idmnas ut
om det inte star klart att uppgiften kan r6jas utan att den enskilde eller nagon
narstaende till denne lider men. Det rader darmed stark sekretess for
journaluppgifter. Bestdimmelserna i OSL géller inte for enskild (privat) halso-
och sjukvardsverksamhet. De regler om tystnadsplikt som géller for hélso-
och sjukvardspersonal inom privat verksamhet finns i 6 kap. 12 — 16 §§
patientsdkerhetslagen (2010:659).

Eftersom sekretess galler inom hélso- och sjukvarden for uppgifter om
enskilds halsotillstand eller andra personliga forhallanden enligt 25 kap. 1 §
OSL kravs normalt den enskildes samtycke for att vardgivaren ska kunna
l&mna ut uppgifterna, jamfor 10 kap. 1 § och 12 kap. 2 § OSL. Av 10 kap. 1 8
OSL framgar att sekretess till skydd for den enskilde inte hindrar att en
uppgift 1dmnas till en annan enskild eller till en myndighet om den enskilde
samtycker till det. Av 12 kap 2 § framgar att en enskild dven kan hava
sekretess som géller till skydd fér hen om inte annat anges i OSL.

Av 25 kap. 11 § p. 3 framgar att halso- och sjukvardssekretessen inte hindrar
att en uppgift Iamnas till en myndighet som bedriver halso- och sjukvard
(eller annan medicinsk verksamhet) eller till en privat vardgivare enligt
reglerna om sammanhallen journalféring i patientdatalagen. Bestammelsen
innebar att om villkoren f6r sammanhallen journalforing ar uppfyllda, far
journalhandlingarna och andra personuppgifter hos en vardgivare utan
foregaende sekretessprévning goras tillgangliga for andra vardgivare som
deltar i systemet med sammanhallen journalféring.

Om det inte finns nagot samtycke fran patienten maste vardgivaren gora en
sedvanlig sekretessprovning och besluta huruvida de begdrda uppgifterna kan
lamnas ut till annan vardgivare.

7.3.11 Anvandning av ny teknik — federerat larande

Sasom beskrivits i avsnitt 4.5.4.1 Federerad datainsamling och federerat
larande, sa patalar forskarna de fordelar som kan finnas med att anvénda sig
av federerat larande (federerad analys) eller federerad datainsamling. De
rattsliga beddmningar som behover goras nér aktorer vill nyttja ett system for
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federerat larande ar komplexa och bland annat beroende av de andamal for
vilka uppgifterna far anvandas och av vem.

Lakemedelsverket har tagit fram tva rapporter’® om federerade analyser.
Syftet med rapporterna ar bland annat att beskriva och lyfta fram de rattsliga
overvaganden som uppkommer i forhallande till behandling av
personuppgifter vid registerforskning med federerad analys.
Lakemedelsverket har bland annat forsokt att beskriva hur till exempel
personuppgiftsansvaret kan anses fordelat vid tre olika modeller med
federerad analys. IMY har yttrat® sig éver Lakemedelsverkets rapport och
fort fram att det inte i alla delar gar att resonera sdsom i Lakemedelsverkets
rapport. Aven om federerad analys tillampas far uppgifterna endast anvandas
for det andamal som avses och det faktiska personuppgiftsansvaret
uppratthalls. Det innebér att den som faktiskt bestammer dver andamal och
medel &r den som &r personuppgiftsansvarig aven om analysen sker hos den
ursprungliga datainnehavaren utan insyn fran den som har bestamt for vilket
andamal som uppgifterna ska analyseras.

Ett pilotprojekt i form av regulatorisk testverksamhet genomférs av IMY
tillsammans med Sahlgrenska Universitetssjukhuset, Region Halland och Al
Sweden, som tillsammans driver ett pilotprojekt inom decentraliserad Al.
Genom den regulatoriska testverksamheten kan aktdrerna testa sina idéer i
dialog med IMY och fa stod i rattsliga bedomningar. Idéer testas mot gallande
ratt och det handlar darmed inte om en regulatorisk sandlada dar idéerna ska
kunna testas utanfor gallande rétt. Pilotprojektet ska utmynna i en publik
rapport fran IMY, i vilken det forhoppningsvis kommer framga vilka rattsliga
utmaningar och mojligheter som finns avseende en decentraliserad
analysmetod, sa som exempelvis federerat larande.

Datadelningstjansten gar att anvanda for att mojliggora federerat larande men
aktorer som vill utnyttja denna mojlighet maste forhalla sig till de rattsliga
forutsattningar som finns idag. Forhoppningsvis kommer mer vagledning att
komma avseende det rattsliga laget kring federerat larande i och med IMY':s
rapport som &r planerad till borjan av 2023.

" Federerade analyser - rattsliga 6vervaganden och rapporten Federerade analyser - IT-arkitektur, Ldkemedelsverket,
23 december 2021.
80 Yttrande 6ver Lakemedelsverkets rapport Federerade analyser, diarienummer: D1-2021-4199
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7.3.12 Risker for missbruk

Eftersom datadelningstjansten ska baseras pa det rattsliga konceptet eget
utrymme sa ska det inte finnas majlighet for personal hos den myndighet som
tillhandahaller tjansten att bereda sig tillgang till de uppgifter som delas i
vardgivarnas egna utrymmen. Eftersom datadelningstjansten ar tankt att
anvénda sig av identitetskontroll och &ven kopplas till de behdrigheter som
vardgivare har angett for atkomst till uppgifterna sa minimeras sannolikt risk
for missbruk.

7.3.13 Integritetsrisker vid utokad eller férandrad
personuppgiftsbehandling

E-halsomyndigheten féreslar inte nagra nya eller utékade andamal avseende
vardgivares journaluppgifter. Myndigheten presenterar ett férslag for att
forenkla delningen inom ramen for befintliga gallande regelverk.
Datadelningstjansten &r avsedd att i ett forsta skede endast anvéndas for
bilddiagnostik avseende mammografi men det ska ga att skala upp
anvandningsomradet till andra typer av uppgifter. En uppskalning och
utdkning av uppgifter som kan delas inom tjansten medfér samtidigt 6kade
integritetsrisker, likasd om andamalen utokas for vilka tjansten far anvandas.
Det kan da potentiellt finnas valdigt mycket information om flertalet individer
som delas samtidigt inom ramen for delningstjansten. Om nagon skulle
bereda sig atkomst till datadelningstjansten sa kan denne potentiellt bereda
sig atkomst till en samlad bild av flertalet enskilda som denne inte
nodvandigtvis skulle ha kunnat komma at om informationen endast funnits
hos vardgivarna.

7.3.14 Sammanfattande analys och proportionalitetsbeddmning

Om den enskildes kénsliga personuppgifter kommer i orétta hander finns en
betydande risk for den enskildes grundldggande fri- och réttigheter. Uppgifter
om den enskildes hélsa ar en kategori personuppgifter som ar sarskilt
skyddsvard. Den enskilde kanske avstar fran att soka viss typ av vard ifall
denne inte litar pa att uppgifterna behandlas pa ett sakert sétt och endast
kommer att delas till behorig personal inom vardgivare. Detta skulle darmed
vara en risk for ytterligare en grundldggande fri- och réttighet, ratten till
héalsa.
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Ifall den enskildes uppgifter skulle hamna i oratta hander finns &ven risk for
att detta kan utnyttjas i utpressningssyfte eller andra typer av patryckningar
for att fa den enskilde att gora eller avsta fran att gora nagot. Sadana risker for
den enskildes grundldggande fri- och réattigheter finns redan idag. Men
datadelningstjansten minimerar de risker som finns for den enskildes
grundlaggande fri- och réttigheter genom att erbjuda en tjanst som ar sékrare
an utlamnande pa till exempel usb-minne och cd-skiva.

Tjansten ska dven ha behdrighetsstyrning som ska faststéllas av respektive
vardgivare. Detta garanterar att endast betrodd personal, som av vardgivaren
har ansetts behdrig, kan ta del av uppgifterna.

7.4 Kontakt forskningshuvudman och patient

Av uppdraget till E-halsomyndigheten framgar att presenterade lsningar
forvantas 6ka mojligheterna att identifiera och rekrytera patienter till kliniska
studier, samt att tjansten ska kunna anvandas for antalsberéakningar for
kliniska studier, samt federering av kontakt med personer som samtyckt till
att deras data far anvandas for detta &ndamal och som samtyckt till att inga i
tjansten.

En tillaggstjanst med funktionaliteten att férmedla information mellan
forskningshuvudman och enskilda kan rent tekniskt byggas utifran
datadelningstjansten. Detta kan goras exempelvis genom att forskare skickar
in en begdran utifran specifika inklusions- och exklusionskriterier och att
tjansten utifran dessa kriterier sedan formedlar vidare denna till lampliga
individer under forutséattning att de samtyckt till att bli kontaktade for att delta
i kliniska prévningar.

E-halsomyndigheten kan konstatera att ett antal rattsliga och etiska fragor &r
oklara och behdver utredas vidare innan myndigheten kan bedéma hur
tjansten skulle kunna utformas. Det ar i dagsléget oklart vem som bor
vidarebefordra forfragan om att inga i kliniska studier till en patient, beroende
pa patientens halsotillstand kan detta behova vara den behandlande lakaren.
Detta ar fragor ur ett etiskt perspektiv som bor genomlysas av exempelvis
Statens medicinsk-etiska rad (Smer). Andra fragor ur ett etiskt perspektiv kan
berora diskriminering vid eventuellt urval av vilka patienter som fragas. Det
ar darmed oklart vem som ska inh&mta och forvalta patientens samtycke att
bli kontaktad for att inga i kliniska studier. Det &r aven oklart om, och i sa fall
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hur och pa vem, det kan behovas stéllas krav avseende att de kliniska studier

vars forfragningar vidarebefordras &r kvalitetssékrade, samt vad som i sadana
fall menas med kvalitetssakrade. Det behtver dven klargoras vilket ansvar en
myndighet som tillhandahaller en sadan tjanst har for dessa fragor.

7.5 En sokfunktion som komplement till en
datadelningstjanst (patientdataindex)

E-halsomyndighetens forslag: | ett statligt nationellt halsodataomrade finns
behov av en kompletterande sokfunktion som kan nyttjas for bade primar-
och sekundéaranvéndning. Forstudiens behovsanalys visar att en sokfunktion
kan underlatta och forbattra anvandning av den foreslagna
datadelningstjansten. Forstudiens genomgang av losningsarkitektur visar pa
olika alternativa tekniska l6sningar for en sadan sokfunktion. En sokfunktion
kan antingen konstrueras som ett stort centralt index (centraliserad 16sning)
eller med flera mindre decentraliserade index (distribuerad 16sning).
Gemensamt for de bada I6sningsalternativen &r att de kan bygga pa och binda
samman befintliga Iosningar och infrastruktur, en sa kallad federerad l6sning.
En sékfunktion for bade primar- och sekundéaranvandning, oavsett
l6sningsalternativ, som medger sokning i princip hos alla vardgivare och pa
alla patienter kommer att kunna innebéra betydande intrang i de registrerades
integritet. E-halsomyndigheten anser darfor att fragan om en kompletterande
sokfunktion i ett statligt nationellt halsodataomrade behdver utredas narmare.

7.5.1 En centraliserad eller distribuerad sokfunktion?

Som framgar av regeringsuppdraget ska myndigheten beakta bland annat att
fokus for piloterna bor vara en nationell, statlig federeringsldsning, det vill
sdga de ska bygga pa och binda samman befintliga I6sningar och
infrastruktur. | kapitel 6 Forslag pa I6sningsarkitektur framgar att en teknisk
I6sning som baseras pa ett centraliserat patientdataindex kan uppfylla
forutsattningarna for en federeringslosning. Ett alternativ ar annars ett
distribuerat index som i identisk utformning finns lokalt distribuerat hos var
och en av berorda vardgivare.

Av myndighetens behovsanalys och strategi for I6sningsarkitektur har det
framkommit bade fordelar och nackdelar med en distribuerad 16sning for
sokfunktionen. Ur ett anvandarperspektiv har det huvudsakligen
uppméarksammats att svarstider forvantas bli relativt langa i en distribuerad
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I6sning i forhallande till vardens (mammografiverksamhet) forvantningar pa
snabb respons vid forfragan om sokresultat med beaktande av att det kan rora
en patient med misstankt cancer. Funktionaliteten andras fran en “vanlig”
sOkning, som i en centraliserad 16sning med direkt resultat, till en “asynkron”
kommunikation, det vill sdga sokning gérs men resultat kommer med
varierande férdrojning fran olika vardgivare. Ur ett tekniskt perspektiv har det
framkommit att en distribuerad I6sning forutsétter att berérda vardgivare
installerar ytterligare it-tekniska komponenter for att 6nskad funktionalitet
ska uppnas, vilket leder till en 6kad komplexitet som ger storre risker bade for
sakerhet och kvalitet. Vidare behdver vardgivarna ta ett storre ansvar for
servrar, kvalitet och tillganglighet. Vid sokning i en distribuerad I6sning ska
sokningen goras hos samtliga vardgivare som kan tankas ha relevant
hélsodata. Man kan dock inte garantera svar fran alla vardgivare vid en given
tidpunkt, vilket riskerar att sokresultat blir ofullstandiga vilket i sin tur kan
innebdra minskat fortroende for funktionen.

7.5.2 Andamal med en sdkfunktion

Vid behandling av personuppgifter finns enligt EU:s dataskyddsférordning ett
antal grundlaggande principer som maste iakttas. Dessa principer som maste
iakttas vid behandling av personuppgifter har vi presenterat ovan i avsnitt
7.3.1 De andamal for vilka datadelningstjansten ska anvandas.

Nar det galler en sokfunktion anser E-halsomyndigheten att &ndamalet ar
detsamma som for datadelningstjansten, det vill séga vardandamal
(primaranvéndning) och forskningsandamal (sekundaranvandning) samt for
att ge patienten mojlighet till insyn och kontroll avseende uppgifter om sig
sjalv hos olika vardgivare.

Vid en eventuell utvidgad anvandning (uppskalning) av datadelningstjansten
blir det naturligt att 4ven anvandningen av sokfunktionen utvidgas pa
motsvarande satt. En sadan utvidgning torde dock kréva en narmare analys av
behovet av en sadan funktion och de rattsliga forutsattningarna for
sokfunktionens réttsliga stod.

Om E-hélsomyndigheten far till uppgift att tillhandahalla och administrera
saval en datadelningstjanst som en kompletterande sokfunktion i form av ett
centralt patientdataindex kommer det att behdvas ett andamal som ger
myndigheten réatt att behandla de personuppgifter som behovs for
sokfunktionens funktionalitet och sékerhet. Vidare torde det krdvas reglering i
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lag for att inrétta ett centralt patientdataindex. | synnerhet om
inrapporteringen till indexet ska avse bestdmda informationsmangder, om
inrapporteringen av uppgifter ska vara obligatorisk for vardgivare och om det
ska vara obligatoriskt for patienter att inga i index. Jamfor med bestammelsen
om skydd mot intrang i den personliga integriteten, 2 kap. 6 § andra stycket
regeringsformen (RF) och forutsattningarna for begrénsningar av fri- och
rattigheter i 2 kap. 20 § RF.

7.5.3 Rattslig grund

Av de ovan namnda grundlaggande principerna for behandling av
personuppgifter i EU:s dataskyddsférordning finns aven principen om
laglighet, korrekthet och éppenhet. Denna princip innebér att vid behandling
av personuppgifter galler att uppgifterna ska behandlas pa ett lagligt, korrekt
och oppet séatt i forhallande till den registrerade, jamfor artikel 5.1 a
dataskyddsférordningen. Vad som ar laglig behandling av personuppgifter
regleras i artikel 6.1 dataskyddsforordningen. | bestdmmelsen anges ett antal
villkor och atminstone ett av dem maste vara uppfyllt for att en behandling
ska vara laglig.

7.5.3.1 Statlig myndighet som tillhandahaller centraliserat
patientdataindex

Ett av villkoren som anges i artikel 6.1 &r c) behandlingen &r nodvandig for
att fullgora en rattslig forpliktelse som avilar den personuppgiftsansvarige.
Detta villkor kan utgdra réttslig grund for den statliga myndighet som skulle
kunna fa till uppgift att tillhandahalla och administrera en central sokfunktion
i form av ett patientdataindex. Ett annat villkor finns i 6.1.e som innebdr att
behandlingen ar nddvandig for att utfora en uppgift av allméant intresse. Aven
detta villkor skulle kunna i sig, eller tillsammans med artikel 6.1.c, utgdra
rattslig grund for den statliga myndigheten. En sadan myndighetsuppgift
brukar normalt regleras i forfattning, till exempel i myndighetens instruktion
eller annan forordning alternativt i lag, i vissa fall bade och, beroende pa hur
integritetskénsliga uppgifterna &r som ska behandlas.®

8 Jamfor med E-halsomyndighetens uppgift att ansvara for det register som anges i lagen (2018:1212) om nationell
lakemedelslista enligt 2 § férordning (2013:1031) med instruktion for E-hdlsomyndigheten.
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7.5.3.2 Vardgivare som soker efter halsodata

Vardgivare som vill séka efter tidigare uppgifter om en patient (till exempel
radiologiska bilder) torde kunna gdra det med héanvisning till villkoret i artikel
6.1 e — behandlingen ar ndédvandig for att utféra en uppgift av allmant
intresse — eftersom vardgivaren soker information om sin patient for att kunna
ge god vard. Se narmare om ansvaret for att erbjuda halso- och sjukvard i

8 kap. halso- och sjukvardslagen (2017:30).

7.5.3.3 Forskare som soker efter halsodata

Rattslig grund for forskare som soker efter hélsodata kan vara att
behandlingen ar nédvandig for att utfora en uppgift av allmént intresse, det
vill séga rattslig grund enligt artikel 6.1 c. och om det ar fraga om kansliga
personuppgifter &ven artiklarna 9.2 j och 89.1 dataskyddsférordningen samt
bestammelser i lagen (2003:460) om etikprdvning av forskning som avser
manniskor. Av den lagen framgar bland annat att forskning pa manniskor
bara far genomforas efter att en forskningsansokan har blivit godkéand av
etikprévningsmyndigheten, vilket saledes utgor en del av den réttsliga
grunden for att behandla personuppgifter i forskningen.

7.5.3.4 En enskild som soker efter egna hélsodata

En enskild som i egenskap av patient soker efter uppgifter om sig sjalv
behdver ingen rattslig grund for sin sékning eftersom detta &ar en réattighet for
den registrerade enligt artikel 15 dataskyddsférordningen. Bland annat har
den registrerade rétt att av den personuppgiftsansvarige fa bekréaftelse pa
huruvida personuppgifter som rér honom eller henne haller pa att behandlas
och i sa fall fa tillgang till personuppgifterna.

7.5.4 Personuppgiftsansvar

Det har ovan i avsnitt 7.3.3 Personuppgiftsansvar redogjorts narmare for
bestdmmelserna om personuppgiftsansvar vid behandling av personuppgifter.
| det fall en statlig myndighet tillhandahaller och administrerar en
sokfunktion i form av ett centraliserat patientdataindex som behandlar
personuppgifter uppkommer fragan om myndigheten, sasom artikel 4.7
dataskyddsforordningen anger, bestammer é&ndamal och medlen for
behandlingen av personuppgifter i indexet. Om sa ar fallet blir myndigheten
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att betrakta som personuppgiftsansvarig och ett sadant ansvar bor regleras i
forfattning.

7.5.5 Personuppgifternas karaktar

7.5.5.1 Kontouppgifter

En sokfunktion behéver behandla sddana uppgifter som kravs for att
administrera soktjansten (kontouppgifter). Det kan vara fragan om uppgifter
for att identifiera och kontrollera behorighet pa de personer som ska ha ratt att
anvanda funktionen, sdsom namn, personnummer, uppgifter om
yrkeslegitimation, behdrighetsgrad med mera. Sadana uppgifter & normalt
inte att betrakta som ké&nsliga personuppgifter.

I de fall en enskild person, i egenskap av patient, soker uppgifter om sig sjalv
i funktionen kan vissa kontuppgifter ldggas ihop och tillsammans utgdra
uppgifter om hélsa, det vill sdga kansliga uppgifter, se nedan.

7.5.5.2 Indexuppgifter

Sokfunktionen ar tankt att méjliggora for varden och forskare att lokalisera
var nagonstans det finns hélsodata som &r relevant for deras verksamhet. Nar
det géller en sdkfunktion i form av ett centraliserat patientdataindex ar det
vardgivarnas journalsystem som ar den primara kallan for den halsodata som
efterfragas. Sokfunktionen i patientdataindex forutsatter att vardgivarna
rapporterar vissa informationsméangder till indexet. Dessa
informationsmangder kan betraktas som sékbegrepp och bendamns i detta
sammanhang som indexuppgifter. Dessa indexuppgifter ar till sin karaktér
kéansliga uppgifter da de innehéller uppgifter om hélsa och atnjuter ett sarskilt
skydd enligt artikel 9.1 dataskyddsfoérordningen, se nedan.

Vilka indexuppgifter eller sokbegrepp som kan anvéndas i ett
patientdataindex har inte ndrmare analyserats i arbetet med denna forstudie
utan behover utredas narmare. Vilka uppgifter som ska utgdra sadana
indexuppgifter torde, som ndmnts ovan, behdva regleras i lag med beaktande
av 2 kap. 6 8§ andra stycket RF.
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7.5.5.3 Uppgifter om halsa &r kéansliga personuppgifter

Det har ovan i avsnitt 7.3.4 Personuppgifternas karaktar redogjorts narmare
for bestdammelserna om kansliga personuppgifter. Om en statlig myndighet
ska tillhandahalla och administrera en sokfunktion som behandlar kansliga
uppgifter kommer det bland annat att kravas att myndigheten och dess
personal omfattas av sadan tystnadsplikt som avses i artikel 9.3
dataskyddsférordningen.

7.5.6 Insamling av uppgifter till en sdktjanst

Insamling av personuppgifter till en sokfunktion i form av ett centralt
patientdataindex kan ske med automatik i samband med att vardgivaren
dokumenterar patientens vard och behandling. Sadan automatisk
inrapportering forutsatter att de uppgifter som ska rapporteras ar indexerade.
Detta innebér att vardgivarnas journalsystem behdver vara anslutna till
patientdataindex och att endast férbestamda informationsmangder rapporteras
pa ett standardiserat satt till index.

For att sokfunktionen i ett patientdataindex ska kunna ge ett tillfredstéllande
resultat vid s6kning forutsatts att alla vardgivare som har relevanta héilsodata
ar anslutna och rapporterar uppgifter till indexet. For att sakerstalla en hog
rapporteringsgrad till index behdver rapporteringen i princip vara obligatorisk
for vardgivarna. Darfor ar det sannolikt att ett sddant obligatorium forutsatter
en forfattningsreglerad uppgiftsskyldighet for berérda vardgivare att Iamna
forbestamda informationsmangder till indexet. Vilka informationsmangder
som ska anvandas i patientdataindex ar dock &nnu inte ndrmare analyserat.

Enligt uppdraget &r forstudien begransad till bilddiagnostik inom
mammografiomradet vilket innebér att eventuell pilotverksamhet endast
kommer att berdra ett begransat antal vardgivare. Vid en utvidgad anvandning
av pilotverksamheten (uppskalning) kommer inrapporteringen till
patientdataindex behdva omfatta fler vardgivare och storre dataméangder
vilket kan innebéra betydande integritetsrisker for de registrerade.

7.5.7 Den registrerades rattigheter

Sokfunktionen ar i forsta hand avsedd for vardgivare och forskare som
behover lokalisera var det finns uppgifter om en specifik patient eller ett
kollektiv av patienter som Overensstdammer med vissa sokkriterier. Dartill

Statligt_nationellt_datautrymme_bilddiagnostik_slutrapport 123 (167)



Diarienummer
2021/03122

eHalsomyndigheten

finns patienter som ocksa kan vara intresserade av att nyttja saval
sokfunktionen som datadelningstjansten for att ta del av uppgifter om sig
sjalv hos olika vardgivare. Det finns inget specifikt patientandamal. Daremot
finns det i EU:s dataskyddsforordning i artiklarna 12—23 bestdammelser om
den registrerades rattigheter. Dessa bestammelser ger uttryck for den
registrerades insyn och kontroll vid behandling av personuppgifter.

Enligt 2 kap. 2 § PDL anges att behandling av personuppgifter som &r tillaten
enligt patientdatalagen far utféras aven om den enskilde motsatter sig den.
Det galler dock inte elektronisk atkomst inom en vardgivare, direktatkomst
vid sammanhallen journalféring eller utlimnande fran nationella och
regionala kvalitetsregister som anges i 4 kap. 4 §, 6 kap. och 7 kap. 2 8 eller
om nagot annat framgar av annan lag eller forordning. Vidare anges i 2 kap

3 8§ PDL att behandling av personuppgifter som inte ar tillaten enligt denna
lag far anda ske, om den enskilde lamnat ett uttryckligt samtycke till
behandlingen. Det géller dock inte i de fall som anges i 6 kap. 5 § eller om
nagot annat framgar av annan lag eller forordning.

En sokfunktion i form av ett centraliserat patientdataindex &r i realiteten ett
centralt register som medger s6kning med olika sokbegrepp. Aven om ett
sadant patientdataindex inte motsvarar en patientjournal sa kommer det med
tiden att innehalla en stor méangd halsouppgifter (kansliga personuppgifter)
om manga patienter. Sjalvfallet uppkommer da fragan; i vilken utstrackning
ska den enskildes installning till personuppgiftsbehandlingen i
patientdataindex ha betydelse? Ska det vara obligatoriskt for den enskilde att
registreras eller ska det kréavas ett uttryckligt samtycke fran den enskilde for
registrering, eller ska det finnas en mojlighet till sa kallad opt out (att
patienten aktivt valjer att avsta genom att begéra att uppgifter sparras for
delning). Fragan hur den enskildes intresse ska iakttas och sakerstallas i ett
sadant patientdataindex behover utredas vidare och det ar sannolikt att det
kommer behovas nagon form av forfattningsreglering.
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7.6 Stodfunktioner

| ett statligt nationellt halsodataomrade behdvs ett antal stodfunktioner
sakerstallas och finnas pa plats for att en myndighet ska kunna tillhandahalla
en datadelningstjanst. E-hélsomyndigheten kan konstatera att det finns behov
av ett flertal stodfunktioner i flera av de regeringsuppdrag som lagts pa
myndigheten. Nagra av dessa stodfunktioner &r idag forfattningsreglerade och
till for andra andamal, till exempel IVO:s vard- och omsorgsgivarregister.
E-hélsomyndigheten anser att de myndigheter som ar ansvariga for vissa av
dessa stodfunktioner, tillsammans med E-hélsomyndigheten bor utreda
forutsattningarna, mojligheterna och eventuella behov av
forfattningsandringar. Detta for att utveckla dessa stodfunktioner for
andamalsenlig anvéandning.

7.6.1 Behorighetskontroll

Nar en vardgivare vill nyttja datadelningstjansten ska kontroll av vardgivaren
och den yrkesutdvare som vill dela och ta del av uppgifterna goras.
Behorighetskontrollen ska kontrolleras mot lampligt vard- och
omsorgsgivarregister samt register for halso- och sjukvardspersonal (HOSP-
registret). Dértill ska yrkesutdvaren ha tilldelats sarskild behérighet av sin
arbetsgivare (vardgivaren) for anvandning av tjansten och for att fa dela
uppgifter till andra. E-halsomyndigheten bor fa i uppdrag att, tillsammans
med ansvarig myndighet for vard- och omsorgsgivarregistret och HOSP-
registret, utreda forutsattningarna, mojligheterna och eventuella behov av
forfattningsandringar for utveckling av dessa register for ett andamalsenligt
anvéandande.

7.6.2 ldentitetskontroll

For att sakerstalla att yrkesutdvaren hos den fragestéllande vardgivaren har en
patientrelation med patienten ska fragan stallas genom patientens journal och
vardgivarens journalsystem. For att sakerstalla att fragan fran patient till
vardgivare ar stalld fran korrekt patient ska en identitetskontroll goras i en
sarskild funktion i det statliga nationella dataomradet.
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8 Kravspecifikationer

Kravspecifikationen utgors i detta l&ge av prioriterade anvandningsfall (Figur
21) dar varje anvandningsfall utgar ifran ett behov av en funktionalitet som
beskrivs utifran anvandarens perspektiv med olika scenarion och férvantat
resultat. Se Bilaga 5.

Vad géller specifikt utformning och etablering av ett nationellt (och EU-
anpassat) format for Saker behandlingsmiljo (Secure Processing
Environment, SPE) sa bor den PM kunna anvandas som underlag for
kravspecifikation, som RISE tagit fram p& E-halsomyndighetens uppdrag.?

AnvéndningsFalls)

jagram

Statligt Nationellt Datautrymme

Forbereda remiss
eller MDK (AFD8a) Hitta bildrelaterad halsodaia
Ta del av material vid foroctacigi
remiss eller MDK (AF0GB)
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Hémta
. Skapa \
< Skapa Eegara ut bildmaterial drende—————— | _—
S arende frdn virdgivare (AF02) //
\\ ! Lisa
Soka Forskare
Lakare
Hitta bildrelaterad halsodata
Hamta for vardgivare (AF01)

Ta del av tidigare
bildrelaterad halsodata
for vardgivare (AF0S)

Soka
~

Ta del av fidigars
bildrelaterad halscdata
for forskare (AF11b)

i - Rekrytera patienter fill
o forskning (AF33)
=:<\n|g\udéra:=>

Se vad det finns for
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=<inkludera==

. Hantera begaran av bildrelaterad halsodata i
| _Administrera bildrelaterat h'félsodata patienidataindex (AF24a)
~ (AF32) / Lisa
i Rapportera Tt x“"‘\_
Vardgivare  uppgifter :<mkluder§f- |

Tl Hamta'_'_'//
un':dl:fs%ulg?;; o Ta del av mina bildrelaterad P Patient
patientdataindex (AFO7) halsodata (RS Lasa och
~— Oppna Skriva ut uppgifter at Visa och andra egna val
patient (AF31) (AF30)
Administrator

Figur 21. Prioriterat urval av anvandarfall framtagna utifran behovsanalysen i
denna forstudie.

82 PM — Federerat larande och Séker behandlingsmiljé. RISE fér E-halsomyndigheten 2022
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9 Fardplan for fortsatt arbete

Myndigheten lamnar har forslag till fardplan for pilot for datadelningstjanst
mammografi, samt fortsatt utredning av patientdataindex for sokfunktion. Se
aven Figur 22 nedan.

e Réttsliga samt tekniska och andra forutsattningar for denna typ av
delningstjanst forbereds och testas fér minst tre olika vardgivare som
representerar minst tva olika regioner, samt minst ett privat vardforetag.
Dértill minst en forskningshuvudman.

e Eninfrastruktur skapas, i mojligaste man utifran redan befintlig sadan,
och datadelning pabdrjas och utvarderas. Av sékerhetsskal utgors data
inledningsvis av syntetiska och/eller anonymiserade data. Nar en
tillfredsstéallande sakerhet uppnatts kan aven pseudonymiserade data
bdrja delas.

e En central lagringsyta under statligt huvudmannaskap etableras, med
dedikerade ytor som utgor eget utrymme for tillfallig datalagring for de
vardgivare som ingar i piloten.

e API- och webbgranssnitt utformas och implementeras fér anvandarna.
e En modell for sdker behandlingsmiljo tas fram, testas och utvarderas.

e Vid lamplig tidpunkt i férberedande arbetet kan forutsattningar for
landsoverskridande datadelning (inledningsvis syntetiska/anonymiserade
data) undersokas i samverkan med exempelvis nordiska lander kopplat
till samarbetet inom Nordic Commons, och/eller i samverkan med andra
europeiska partners dar nara kontakt redan finns etablerad inom projekten
X-eHealth, TEHDAS eller EU4Health.

e Delar av detta arbete kan med fordel bedrivas under IMY':s [6pande
tillsyn och radgivning, i form av regulatorisk testverksamhet eller — om
forutsattningar skapas — som regulatoriskt véxthus. | den senare formen
kan flera relevanta, frdmst rattsliga aspekter av ett statligt, nationellt
halsodataomrade genomlysas.

Foljande &r ett preliminart forslag till fortsatt arbete utifran denna inledande
forstudie:

1. Patientdataindex for sokfunktion
Fordjupad forstudie i syfte att utreda juridiska och tekniska
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forutsattningar for sokfunktion baserat pa distribuerade
patientdataindex samt ta fram forslag pa forfattningsandringar for att
mojliggora foreslagna och beslutade végval.

Detta &r helt eller delvis fristdende fran nedanstaende punkter, och kan
inledas parallellt med dessa.

2. Datadelningstjanst for nationellt halsodataomrade
Fordjupad forstudie for datadelningstjénst, med design av tankta
systemdelar och tekniska l6sningar pa en detaljerad niva:

a) Detaljerad design av hela l6sningen utifran upparbetat
material, dar komponenter som ska utvecklas maste
identifieras och specificeras. Aven infrastrukturen behéver
detaljeras och specificeras med utredning om mojliga
driftsparter och vad som kravs om exempelvis
Forsakringskassan ska leverera nya tjanster i form av plattform
som tjanst (PaaS).

b) Processkartlaggning och krav pa framtida organisering, hos
ansvarig myndighet och hos vardgivarna.

c) Utreda och specificera federerings- och avtalslésningar som
inkluderar alla vardgivare med tillrackliga nivaer av
information/attribut och med tillracklig kvalitet.

d) Utreda, samordna och initiera utveckling av
integrationsmodeller och tillagg hos samtliga i Sverige
etablerade systemleverantdrer av RIS/PACS-system.

e) Konkretiserade kostnadsberakningar for foreslagna l6sningar.

3. Skapa en helhet
Utveckla samtliga systemdelar for exempelvis datadelningstjanst,
sOktjanst, federerings- och avtalslosning, sakerhetsldsning och
webbportaler.

4. Statligt, nationellt halsodataomrade
Etablera infrastruktur och installera systemdelar fér det nationella
dataomradet (inklusive sokfunktion, under forutsattning att
vederborliga beslut fattats).
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| Figur 22 askadliggors fardplanen i form av en preliminar tidplan som
stracker sig upp till cirka 5 ar efter genomforandebeslut.

Ar1-2 Ar 3-4 Ar 5-

Datadelningstjanst

Fordjupad B
forstudie Inférande

Myndighetsuppdrag/instruktion
Patientdataindex/Sokfunktion

Fordjupad

AN

Lagéndring?

Figur 22. Preliminar tidplan och genomférande for datadelningstjanst samt
patientdataindex/sokfunktion.

9.1 Kostnadsberakning

Enligt regeringsuppdraget ska forstudien innehalla en kostnadsberakning
kopplat till de forslag som lamnas. Kostnaderna ar mycket svara att uppskatta
i nulaget. Nar det galler forslaget som avser en datadelningstjanst sa ar
kostnaderna delvis beroende av vilka hdlsodata det planerade utrymmet
beréknas omfatta. Ror det sig om endast mammografibilder sa blir
kostnadsbilden en annan &n om det ska omfatta fler halsodata. Dessutom
finns det tydliga synergieffekter mellan l6sningen for halsodataomradet
sasom hanterat i detta regeringsuppdrag och losningar som presenteras i andra
regeringsuppdrag. Det vill sdga, investeringar i infrastruktur och
stodfunktioner som ingar i utveckling och implementering av detta
dataomrade kan dven komma andra regeringsuppdrag till godo. Mot bakgrund
av dessa osakerheter uppskattas kostnaderna for utvecklingen av ett
dataomrade i form av datadelningstjanst uppga till 250-500 miljoner kronor
under en period pa 3-5 ar. Dartill kommer arliga drifts- och
forvaltningskostnader.
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Vad galler sokfunktion och patientdataindex och det férslag som presenterats
i denna forstudie beraknas kostnaderna uppga till 80-140 miljoner kronor
under en period pa 3-5 ar. Dartill kommer arliga drifts- och
forvaltningskostnader.

Vi foreslar att fordjupade forstudier genomfors avseende datadelningstjansten
och de systemdelar och tekniska l6sningar som pa en mer detaljerad niva ska
inga, samt avseende de juridiska, tekniska och anvandarmassiga
forutsattningarna for en sokfunktion baserad pa i forsta hand distribuerade
patientdataindex. Dessa fordjupade forstudier kommer att skapa battre
forutsattningar for mer traffsékra kostnadsuppskattningar avseende de bada
I6sningarna.

9.1.1 Upphandling eller egenutvecklat?

Regeringen har gett E-halsomyndigheten i uppdrag att genomféra en forstudie
for utveckling av ett statligt, nationellt dataomrade for halsodata inom
bilddiagnostik. Denna utveckling kan astadkommas pa olika sétt, varav
egenutveckling respektive upphandling &r tva ytterligheter med mojligheter
till kombinationer daremellan.

Att upphandla hela systemet med drift och forvaltning skulle inneb&ra en
komplex upphandling dar en entreprendr far i uppdrag att utveckla all
funktionalitet da det inte finns nagon fardig helhetsldsning. Ansvarig
myndighet maste da stélla tydliga krav sa att alla behov kan tillgodoses pa ett
tillfredsstallande sétt.

Som denna rapport visar sa kravs en komplex 16sning med i nulaget flera
utestaende fragor som kraver fortsatt utredning. Foljaktligen finns d&nnu ingen
fullstandig malbild for alla ingaende delar. En upphandling skulle i nulaget
med storsta sannolikhet [amna stora luckor och dédrmed innebéra betydande
risker. Rekommenderat alternativ &r istéallet att lamplig myndighet far ett
helhetsansvar for hela 16sningen som innefattar systemkomponenter,
infrastruktur, drifttjanster och férvaltning. Istallet fér upphandling av hela
I6sningen bor man dvervéga att upphandla separata delar av systemet med
tydliga granssnitt for interoperabilitet med 6vriga komponenter. Var
beddmning &r att den samlade kompetensen for detta finns hos
E-halsomyndigheten, och etablerade drifttjanster finns hos nuvarande it-
leverantor Forsakringskassan. Sammantaget pekar detta pa att det bésta och
mest langsiktiga alternativet for kvalitet, sékerhet och kostnader ar att
E-halsomyndigheten far ett helhetsansvar att utveckla och forvalta hela
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I6sningen. Som del av rekommenderat pilotprojekt etableras en
forvaltningsorganisation som kan ta emot och forvalta I6sningarna.

Observera att samtliga komponenter inom lgsningen, etablerade antingen som
kommersiella produkter eller utvecklade som 6ppen kallkod, maste utvérderas
och nyttjas i storsta mojliga man sa att man inte forsoker utveckla
valfungerade I6sningar som redan finns pa marknaden.

En djupare analys av alternativen behovs for att kunna ge en vélunderbyggd
rekommendation om bésta tillvagagangssatt for utvecklingen av det statliga
dataomradet. Dérav vart forslag om fordjupad forstudie och utredning.

9.1.2 Uppskalning

En framtida uppskalning innebér att, efter en pilot for datadelningstjanst inom
mammografi, utvidga den till att omfatta flera kategorier av
bilddiagnostikdata, inom brostcancerdiagnostik (ultraljud, MR, tomosyntes)
och/eller i mer generell bemarkelse vad géller bilddiagnostik och/eller
halsodata.

I enlighet med Europe’s Beating Cancer Plan skulle en ny forstudie mdjligen
kunna omfatta dven genomikdata for att, i kombination med bilddata, skapa
betydande mervérde.

En uppskalning kan ocksa vara i volymsmassigt hanseende. Den begransade
pilot som foreslas har kan — med samma typ av dataset, fran mammografi —
vidgas till att omfatta en stérre andel vardgivare, sjukvardshuvudman,
forskningshuvudman och patienter.

Paralleller av ovanstaende olika typer av uppskalning for datadelningstjansten
kan dven Overforas till att testa, utveckla och implementera patientdataindex
och sokfunktionen pa lampligt satt.

Statligt_nationellt_datautrymme_bilddiagnostik_slutrapport 131 (167)



Diarienummer
2021/03122

eHalsomyndigheten

10 Slutsatser

E-hélsomyndigheten fick sommaren 2021 i uppdrag att genomféra en
forstudie om ett statligt, nationellt dataomrade for bilddiagnostik, som i forsta
skedet ska omfatta en datadelningstjanst inom mammografiomradet. Forslag i
form av en eller flera piloter ska gynna bade primaranvandning och
sekundaranvéndning av halsodata.

I regeringsbeslutet som ligger till grund for detta uppdrag anges bland annat:
”Fokus for piloterna bor vara en nationell, statlig federeringslésning, det vill
sdga genom att bygga pa och binda samman befintliga lésningar och
infrastruktur.”

Fore nedanstaende sammanfattning av slutsatser och forslag ser vi anledning
att kortfattat resonera kring begreppet federering och federeringslosning i
syfte att skapa tydlighet och enhetlig tolkning av de férslag som vi
presenterar. Se aven begreppslista, Bilaga 2.

Det latinska ordet foederatio har med tillit att gora, vilket &r en ofta
nodvandig grundforutsattning for att dela persondata sdsom hélsodata. Denna
tolkning rorande tillit &r tydlig i exempelvis identitetsfederation, dér parter
kommit Gverens om att visa tillit till dverenskomna identitetsbevis. En sadan
federation ar ocksa en grundlaggande forutsattning for att en
datadelningstjanst och sokfunktion ska fungera enligt vara forslag.

Samtidigt finns en delvis annan och nagot mer teknisk tolkning av ordet
federering (eller federation) i it-sammanhang. Det handlar da om att koppla
samman dataresurser hos olika huvudman i natverk och skapa atkomst till
data dar den ursprungligen ar lagrad. Detta istallet for att samla alla data i en
enda stor databas. En sadan federeringslésning bor naturligtvis baseras pa
tillit. 1 denna rapport beskriver vi l6sningar, for datadelningstjanst och for
patientdataindex, i bada fallen baserade pa federeringslosningar av det slag
som beskrivs i detta avsnitt.

| rapporten ror vi oss ocksa med begrepp som centraliserad 16sning i motsats
till distribuerad l6sning. Vi lamnar till exempel forslag pa en centraliserad
datadelningstjanst, som bygger pa federerad atkomst fran respektive
vardgivare till samtliga berérda aktérer — “federerad” i betydelsen att alla dr
anslutna i ett natverk for datadelning, men ocksa i betydelsen att det sker
enligt 6verenskomna regler som skapar tillit.
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Vi beskriver ocksa alternativa forslag pa patientdataindex (for att erbjuda en
sokfunktion i datadelningstjansten). Dels i centraliserad form dar ett enda
index forses — federerat — med data fran berorda vardgivare, dels i
decentraliserad eller distribuerad form dér ett flertal mindre index &r
lokaliserade till respektive vardgivare som forser sitt eget index med data.

Med dessa resonemang hoppas vi tydliggéra hur begrepp som federerad,
centraliserad och distribuerad anvénds i denna rapport, och hur de kan
anvandas i kontext av ett nationellt dataomrade.

Pilot for datadelningstjanst

En datadelningstjanst for primar- och sekundéranvéandning definieras har som
en del av det nationella dataomradet, med syftet att underlatta och
kvalitetssakra delning och tillfallig lagring av hélsodata. Det innebér att en
avgransad méngd ursprungsdata kopieras till delningstjansten. Dar gors den
tillganglig i en séker behandlingsmiljo for behdrig manniska eller maskin i
format som dr i enlighet med 6verenskommelse for delningstjénsten.

Utifran behdrighet kan data "hamtas hem" fran delningstjansten. Data som ar
lagrad i delningstjansten ska raderas inom en tidsrymd som bestdms av
vardgivaren som delar data, enligt 6verenskommelse och beaktande av
gallande avtal och regelverk.

Datadelningstjansten foreslas vara avgiftsfri samt frivillig att anvanda, men
samtliga berorda vardgivare bor vara anslutna till tjansten for att kunna ta
emot och hantera arenden, det vill saga forfragningar/begaran fran andra
aktorer. Datadelningstjansten erbjuder for priméaranvandning (varden)
potentiella fordelar sasom:

o Sékrare datadelning, starkt integritetsskydd och 6kad
patientsakerhet

o Okad datakvalitet och standardisering av data

e Okad anslutningsgrad och n&barhet nationellt

e Okad snabbhet och effektivitet i dataflode

e Okad jamlikhet/likvardighet i varden.

Datadelningstjansten kan for sekundéranvéandning (forskning) erbjuda
foljande fordelar:

o Okad datasakerhet och sparbarhet
e Tidsbesparing genom snabbare atkomst till data
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e Mojlighet att komplettera tjansten med vagledning i
ansokningsforfarandet

e Mojlighet att arbeta med ansdkningar 6ver tid

e Mojlighet att samordna ansékningar till flera vardgivare.

Efterfragade bildrelaterade hélsodata tillgangliggors pa vardgivarens eget
utrymme och blir dar atkomliga for forskaren via inloggningstjanst,
alternativt (utifran etikgodkannande) kan hélsodata goras atkomliga via
forskningshuvudmannens eget utrymme i datadelningstjansten.

E-halsomyndighetens forslag for en datadelningstjanst:

o E-hdlsomyndigheten ges i uppdrag att genomféra en pilot for att
narmare undersoka forutsattningarna for att tillhandahalla en
datadelningstjanst i syfte att vardgivare ska kunna dela halsodata med
andra vardgivare, forskare och enskilda som har behov av uppgifterna
och som har legitima skal att ta del av uppgifterna. Tjansten ska vara
digital och en del av infrastrukturen i ett statligt, nationellt
halsodataomrade. Om datadelningstjansten ska kunna anvandas for att
vardgivare ska kunna dela halsodata till patienter, om patienten sjalv,
behover E-hdlsomyndigheten ett rattsligt stod for att behandla
patientens kansliga personuppgifter och for att tillhandahalla och
administrera datadelningstjansten.

« Inom ramen for piloten bor det aven inga en forstudie som tittar
narmare pa saval de tekniska som de rattsliga forutsattningarna for
eventuell obligatorisk anslutning till datadelningstjansten. Utifran en
genomford pilot och forstudie kan dven en konsekvensutredning i
enlighet med forordningen (2007:1244) om konsekvensutredning vid
regelgivning presenteras.

« | patientdatalagens bestammelser om andamal med
personuppgiftsbehandling infors en ny bestdmmelse som tydliggor att
forskning ar ett andamal for vilka personuppgifter far behandlas.

Patientdataindex for sokfunktion

| ett statligt nationellt halsodataomrade finns ett tydligt behov av en
kompletterande sokfunktion som kan nyttjas for bade primar- och
sekundéranvéandning. Forstudiens behovsanalys visar att en sokfunktion
skulle underlatta och forbattra anvandning av den foreslagna
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datadelningstjansten. Forstudiens genomgang av losningsarkitektur visar pa
olika alternativa tekniska l6sningar for en sadan s6kfunktion. Antingen kan
sOkfunktionen konstrueras som ett stort centralt index (centraliserad 16sning)
eller med flera mindre decentraliserade index (distribuerad 16sning).
Gemensamt for de bada l6sningsalternativen &r att de kan bygga pa och binda
samman befintliga lIosningar och infrastruktur, en sa kallad federerad 16sning.
Har foljer en narmare beskrivning av de tva alternativa losningarna:

En centraliserad statlig 16sning med ett patientdataindex under statligt
personuppgiftsansvar, grundat pa en uppgiftsskyldighet hos
vardgivare att férse index med nédvandiga informationsmangder — det
vill sdga sokning gors mot ett statligt centralt index.

For denna lGsning uppfattar vi att:

o anvandarmaéssiga forutsattningar ar goda, med forvantat hog
snabbhet, effektivitet, och tackningsgrad vid sokning.

o tekniska forutsattningar for inforande &r goda.

o réttsliga forutsattningar for inférande inte foreligger nar det
géller att mota behovet av flera informationsmangder i index
vilka ska kunna éndras eller kompletteras med jamna
mellanrum. Offentlig utredning i syfte att ta fram legala
forutsattningar krdvs om detta ska vara mojligt att realisera.

En distribuerad statlig 16sning med patientdataindex lokaliserat till
varje vardgivare som da ar personuppgiftsansvarig for innehall i eget
index — det vill sdga sokning gors distribuerat till index hos var och en
av vardgivarna.

For denna l6sning uppfattar vi att:

o anvandarmaéssiga forutsattningar sannolikt & mindre goda med
avseende pa snabbhet, effektivitet och tackningsgrad vid
sokning.

o tekniska forutsattningar for inférande utgor betydande
utmaningar.

o réttsliga forutsattningar for inférande sannolikt &r goda nar det
géller att mota behovet av flera informationsmangder i index
och att dessa ska kunna &ndras eller kompletteras med jamna
mellanrum.
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E-h&alsomyndighetens forslag rérande en sokfunktion via patientdataindex:

= En sokfunktion for bade primar- och sekundaranvandning, oavsett
l6sningsalternativ, som medger sokning i princip hos alla vardgivare
och pa alla patienter kan komma att innebara betydande intrang i de
registrerades integritet. E-halsomyndigheten anser darfor att fragan
om en kompletterande sokfunktion i ett statligt nationellt
héalsodataomrade behdver utredas narmare.

Fardplan och kostnadsberéakning

Med reservation for en betydande osakerhet som beskrivs pa annan plats i
rapporten, sa uppskattas kostnaderna for utvecklingen av ett dataomrade i
form av datadelningstjanst uppga till 250-500 miljoner kronor under en
period pa 3-5 ar. For sokfunktion och patientdataindex beraknas kostnaderna
uppga till 80-140 miljoner kronor under en period pa 3-5 ar. | bada fallen
tillkommer arliga drifts- och forvaltningskostnader.

Behov av generiska forutsattningsskapande komponenter och funktioner
Det har framkommit i arbetet med detta uppdrag att behov av delkomponenter
i form av olika sa kallade féormagor, byggblock och andra resurser é&r till stor
del aterkommande dven i andra regeringsuppdrag och aven i offentliga
utredningar. Exempel pa stodfunktioner av detta slag kan vara API- och
webbgranssnitt, index, identitetskontroll och auktorisering,
sparbarhet/loggning, samt digitala avtal. Ett ytterligare exempel &r behovet av
ett heltackande digitalt vard- och omsorgsgivarregister. | detta liksom i
parallella uppdrag (till exempel rérande statlig, nationell plattform for
kvalitetsregister) diskuteras och utformas konceptuella 16sningsmodeller for
it-arkitektur, anpassade for respektive behov men med ambitionen att de i
mojligaste man ska vara generiskt funktionella och samtidigt kunna bidra till
Ena — Sveriges digitala infrastruktur.

Foljaktligen kan manga av de komponenter och stodfunktioner som beskrivs
och kostnadsuppskattas i detta uppdrag ateranvandas i andra uppdrag och
sammanhang.

Internationella aspekter i uppdraget
Fortsatta forberedelser och férhandlingar rérande EHDS, och nordisk
samverkan rorande Nordic Commons, kommer ha paverkan pa
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forutsattningarna for Sveriges nationella halsodataomrade utifran samtliga
interoperabilitetslager — juridik, teknik, semantik och organisation. | forslaget
till EHDS-forordning berors flera av de aspekter som avhandlas i denna
forstudie, som datadelning for primér- och sekundéranvandning, samt
sOkfunktion i form av datasetkatalog (jamforbart med patientdataindex har).
E-hélsomyndigheten deltar tillsammans med andra svenska myndigheter och
aktorer aktivt i flera av de sammanhang dér interoperabiliteten successivt
utvecklas och formas, till exempel rérande tilldampning av internationella
standarder och e-hélsospecifikationer. Det ar betydelsefullt att ett samlat
nationellt engagemang av detta slag kan fortsatta och att Sverige dérigenom
okar den egna kunskapen och kompetensen pd omradet, samt bidrar till dvriga
Europa.

Regulatoriska vaxthus

| uppdragets instruktioner berors séa kallade regulatoriska véxthus. Teoretiskt
sett kan denna forstudie innehalla ett flertal uppslag for regulatoriska vaxthus,
men myndigheten konstaterar att de rattsliga forutsattningarna att bedriva
regulatorisk sandlada eller regulatoriskt véaxthus saknas pa annat satt &n i
IMY s pilotprojekt, det vill saga inom ramen for befintlig lagstiftning.®® Da
ror det sig snarare om regulatorisk testverksamhet, &n regulatorisk
sandlada/véxthus.

Med utgangspunkt i forslaget om ett patientdataindex som komplement till
uppdragets datadelningstjanst finns dock bade tekniska och rattsliga
utmaningar som bor genomlysas, garna under tillsyn och radgivning av IMY.
Om rattsliga forutsattningar finns — eller skapas — sa skulle till exempel test
kunna goras av en distribuerad indexl6sning med inslag att skicka en (statlig)
algoritm till vardgivares patientjournaldata med uppdrag att hamta och
omvandla till anonymiserade eller pseudonymiserade data fore delning till det
statliga, nationella dataomradet och dess delningstjanst.

Ett annat alternativ skulle kunna vara att, under samma typ av tillsyn och
radgivning, testa hur olika méangd och typ av indexdatakategorier — oavsett
centraliserad eller distribuerad losning — skulle paverka behovet att rattsligt
reglera ett patientdataindex forfattningsmassigt och i relation till
patientens/individens mojlighet till olika samtyckesalternativ.

83 Nytt arbetssatt testas for att ge innovationsprojekt vagledning om dataskydd | IMY (2022-11-25)
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Bilaga 1: Samrad och samverkan

1. Statliga myndigheter

Samverkan har enligt uppdraget skett med Myndigheten for digital
forvaltning (Digg), Integritetsskyddsmyndigheten (IMY), Socialstyrelsen,
Tandvards- och lakemedelsformansverket (TLV), Inspektionen for vard- och
omsorg (IVO). Darutéver har samverkan/samrad hallits med andra relevanta
myndigheter som Folkhalsomyndigheten, Ldkemedelsverket, Verket for
innovationssystem (Vinnova), Vetenskapsradet (VR),
Etikprévningsmyndigheten, Vard- och omsorgsanalys (Vardanalys), och
Statistikmyndigheten SCB.

Uppdraget har presenterats bland annat vid ett antal tillfallen fér bred
myndighetssamverkan pa tema halsodata och halsodataomraden utifran
arbetet med EU-projektet Joint Action Towards the European Health Data
Space, TEHDAS, men &ven vid enskilda méten samt vid gemensamma moten
for slutlig samverkan.

| detta regeringsuppdrag anges att myndigheten ska stddja och framja en
eventuell svensk ans6kan ur EU:s Digital Europe Programme (DIGITAL).
Foljaktligen ingdr uppdragsledaren i den samordningsgrupp for DIGITAL
som Digg ansvarar for. | samma grupp ingar aven Myndigheten for
samhallsskydd och beredskap (MSB), Tillvéxtverket, Post- och telestyrelsen
(PTS), VR och Vinnova. E-hdlsomyndigheten har ocksa medverkat i
planering och genomférande av de samverkansmoten (National Mirror
Group) som Vinnova bjudit in till, i syfte att stddja svenska life science-
ansokningar till DIGITAL. Utfallet for svensk del har varit mycket positivt,
med fyra framgangsrika ansokningar for nationella konsortier inom forskning
pa medicinsk bild, genomik och Al: EHDS Genomics, EHDS Cancer
imaging, European Digital Innovation Hub (EDIH), TEF Health Al (se nedan,
Forskningsinstitutioner).

Samrad har ocksa skett med SOU om e-recept och patientdversikter inom
EES (S 2020:10), med SOU S 2022:04 Sekund&ranvéndning av halsodata,
samt med bokstavsutredningen N2022:A Uppdrag att Iamna forslag pa
atgarder, for att skapa battre forutsattningar for kliniska prévningar och en
starkare life science sektor.
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2. Branschorganisationer och leveranttrer av digitala
tjanster

Enligt uppdraget ska samverkan/samrad ocksa ske med exempelvis
leverantorer av digitala tjanster och i det syftet har till exempel myndighetens
koncept Dialog for e-hédlsa anvants for att bjuda in branschorganisationerna
TechSverige, Swedish Medtech, Swedish Labtech samt Vardforetagarna.
Enskilda foretag som kontaktat uppdragsledningen med anledning av
uppdraget har hanvisats till lamplig branschorganisation.

Vid kontakt med Vardforetagarna gjordes inledningsvis bedémningen att den
typ av verksamhetsnara fragor som uppdraget behandlar kunde avhandlas
direkt med vardgivare pa omradet vilket delvis skett. VVardforetagarna har
ocksa bjudits in till en gemensam avslutande samverkan. Enskilda
vardforetag har via branschorganisation informerats om samradstillfalle.

3. Forskningsinstitutioner

Science for Life Laboratories (SciLifeLab) anges ocksa i uppdraget som
viktig aktor att inhamta synpunkter fran. E-hdlsomyndigheten har genom
uppdragsledaren under en stor del av uppdragsperioden ingatt i en nationell
samordningsgrupp (National Mirror Group) som Vinnova ansvarar for (se
ovan), dar berdrda forskningsinstitutioner (bland annat SciLifeLab) samt
myndigheter bjuds in for att dela information och diskutera fragestallningar
kring sekundéranvéandning av halsodata, bland annat kopplat till datadelning
over landsgréanser. E-hdlsomyndigheten har vid dessa traffar informerat om
saval det aktuella regeringsuppdraget som arbetet med EHDS och Nordic
Commons.

En workshop har genomfoérts med representanter for Analytic Imaging
Diagnostics Arena (AIDA)®4, Link6pings universitet samt Region
Ostergétland om berdringspunkter mellan deras projekt och detta
regeringsuppdrag. Uppdraget har néra beréringspunkter med bland annat
datahuben® for delning av bilddata for forskning samt inkubatorn for
nationella dataplattformar for Al-validering. Den ledande pilotplattformen i
inkubatorn &r just mammografiscreening. Linkdpings universitet leder

8 AIDA - Medtech4Health (2022-11-03)
8 AIDA Data Hub | Data and services for Al innovation in medical imaging diagnostics. (scilifelab.se) (2022-11-03)
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infrastrukturutvecklingen inom Europaprojektet BigPicture som har en
koppling till satsningen pa cancer imaging i Europa.®® Inom dessa projekt
finns en god kunskap om bade behov och lésningar for framférallt
anvandning av data i forskningssyfte.

Digital Europe Programme (DIGITAL) &r ett finansieringsprogram inom EU,
bland annat inom omradet hélsa. Utlysningar har gjorts inom medicinsk bild
kopplat till cancer, inom genomik, inom Al samt inom innovation.
E-halsomyndigheten har (genom uppdragsledaren) ingatt i den
samordningsgrupp for DIGITAL som Myndigheten for digital forvaltning
(Digg) ansvarar for. Uppdragsledaren har ocksa representerat
E-hélsomyndigheten i den samverkansgrupp (National MIrror Group) som
Vinnova regelbundet sammankallat for att halla berérda myndigheter samt
forskningsinstitutioner émsesidigt informerade. Svenska ansdkningar har
varit framgangsrika och under 2022 enligt uppgift beviljats enligt foljande:

« EHDS Cancer Imaging - EUCAIM (European Federation for Cancer
Images)
Umea universitet, NBIS@SciLifeLab* [vid LinkOpings universitet och
Uppsala universitet], Karolinska institutet (K1), Region Vasterbotten
samt Vinnova.
Total finansiering 36 miljoner Euro dver 4 ar.
50% finansiering fran EU, Sverige medfinansierar med 2,3 miljoner
Euro.

o EHDS Genomics - GDI (Genomics Data Infrastructure)
NBIS@SciLifeLab och Vinnova
Total finansiering 40 miljoner Euro 6ver 4 ar.
50% finansiering fran EU, Sverige medfinansierar med 2,5 miljoner
Euro.

o Testing and Experimentation Facilities (TEF) Health
Kl@SciLifeLab (inklusive NBIS) och RISE.
30 miljoner Euro 6ver 5 ar - 50% finansiering fran EU.

8 A central repository of digital pathology slides to boost the development of artificial intelligence | Bigpicture
(2022-11-03)
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o EDIH HDS - European Digital Innovation Hub - Health Data Sweden
Konsortium med 18 partners - koordinerat av KTH, SciLIfeLab
involverat, inklusive NBIS.

2 miljoner Euro per ar - 50% finansiering fran EU.
(Finansiering &ven via Europeiska regionala utvecklingsfonden)

*NBIS@SciLifeLab = National Bioinformatics Infrastructure vid Science for
Life Laboratories

4. SKR, Inera AB och regionerna

Uppdraget har presenterats, tillsammans med E-hdlsomyndighetens évriga
narliggande regeringsuppdrag och EU-projekt, pa flera méten med det
nationella programomradet (NPO) for medicinsk diagnostik. NPO ingar i
Nationellt system for kunskapsstyrning hélso- och sjukvard vilket drivs av
Sveriges regioner i samverkan.

NPO &r representerat i styrgruppen for inkubator for nationella
dataplattformar for Al-validering som beskrivits i tidigare delredovisning.
NPO Medicinsk Diagnostik har ocksa varit behjalpliga med lampliga
verksamhetsrepresentanter for intervjuer for nuldgesanalys. Detta arbete har
beskrivits i tidigare delredovisning.

Flera moten har ocksa hallits med Inera AB dar arbetsgruppen for uppdraget
tagit del av tidigare kunskap och erfarenhet fran liknande genomforda projekt
(se avsnitt 2.5.3 1 Slutrapporten).

Flera moten har ocksd genomforts med representanter for Nationell
samverkansgrupp strukturerad vardinformation (NSG) som arbetar inom
Sveriges Kommuner och Regioners (SKR) regi. NSG:s representanter, som i
detta sammanhanget haft organisatorisk tillhérighet i VVastra
Gotalandsregionen (VGR), har sedan manga ar djup erfarenhet av att skapa
I6sningar for bilddelning i form av Bild- och funktionsregistret, BFR) (Bild-
och Funktionsregistret, BFR - Vardgivarwebben Vastra Gotalandsregionen
(vgregion.se)).

Samrad har ocksa hallits med Nationella Kvalitetsregistret for Mammografi,
NKM (fér mer information, se avsnitt 2.5.4 i Slutrapporten).
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Samrad har dven hallits med Centrum for halsodata, Region Stockholm, och
informella kontakter med Region Skane respektive Gavleborg har rort
huvudsakligen fragor kring organisering och ansvar kring multidisciplinar
konferens (MDK).

5. Patientorganisationer

Samrad har aven hallits med Bréstcancerférbundet enskilt samt med
myndighetens Referensgrupp Patient. | den senare ingar representanter for
foljande patientorganisationer: Neuro, Hjarnkraft, HjartLung, Funktionsréatt
Sverige, Afasiférbundet, Astma- och Allergiférbundet, Férbundet
Blodarsjuka, Riksforbundet for social och mental halsa (RSMH),
Personskadeférbundet RTP, samt Njurférbundet.
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Bilaga 2: Termer och begrepp

Enligt bland annat Svenska Akademiens Ordlista (SAOL) eller Svenska
Akademiens Ordbok (SAOB) samt IT-ord (https://it-ord.idg.se/).

Dar ingen kalla anges — E-hdlsomyndighetens/uppdragets it-relaterade
definition/beskrivning (i kursiv stil).

2021/03122

Term Definition/forklaring (Kalla)
Artificiell Intelligens — en algoritm som l&r sig
Al fran data for att utfora en specifik uppgift.

(RISE)

Bilddiagnostik

Inbegriper all sorts medicinsk verksamhet som
anvander bilder i diagnostiskt syfte.

Centralisera(d)

Samla till ett stalle eller under en gemensam
ledning (SAOL).

En organisatoriskt central 16sning med central
styrning antingen fristaende eller i syfte att
tillhandahalla en funktion som &r gemensam.

Continuous Delivery
(kontinuerlig leverans)

— i systemutveckling: ett arbetssatt dar man ofta
under utvecklingsarbetet sammanstaller program
som kan driftsattas och koras pa ett sakert satt.
Utvecklingen av programmet fortsatter sedan
med inkrementella forbattringar. Detta kan
fortsétta sa lange programmet anvands. —
Forutsattningen for att detta ska vara mojligt ar
att it-systemet &r anpassat for kontinuerlig
leverans. Kontinuerlig leverans kombineras ofta
med kontinuerlig integrering under

namnet CI/CD (continuous integration /
continuous delivery). — Man talar ocksa

om continuous deployment — kontinuerlig
utplacering. Den grundlaggande skillnaden
mellan kontinuerlig leverans och kontinuerlig
utplacering &r att programmen i kontinuerlig
leverans installeras manuellt, medan de i
kontinuerlig utplacering installeras med
automatiserade metoder. — Kontinuerlig leverans
forknippas ofta med DevOps, men kontinuerlig
leverans ar ett forfarande, DevOps ar en
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tillampad filosofi for systemutveckling.
IT-ord (https://it-ord.idg.se/)

Datautrymme/Dataomrade

Lagringsplats for data.

(Data)delningstjanst

Ett samlingsbegrepp for olika typer av digitala
tjanster som tillnandahalls for att i detta
sammanhang kunna dela information bade fran
och till vardgivare och andra intressenter.

Decentralisera(d)

Sprida, fordela ledning eller forvaltning pa olika
platser (SAOL).

En I6sning som &r uppdelad och organisatoriskt
spridd, med olika grad av egen styrning (till
skillnad mot distribuerad).

DICOM

Digital Imaging and Communications

in Medicine, DICOM, &r en standard for
hantering, lagring, utskrift och 6verforing

av medicinska digitala bilder och information
relaterad till dessa bilder. DICOM specificerar
huvudsakligen ett filformat och

ett kommunikationsprotokoll (ISO 12052:2017).
(https://www.dicomstandard.org/)

Distribuerad

En organisatoriskt fordelad I6sning men med
gemensam styrning (till skillnad mot
decentraliserad dar man i olika grad har slappt
pa styrningen).

Fordelad pa flera fristdende datorer som ar
sammankopplade i ett natverk. Motsatsen

till centraliserad.

Datorerna i ett distribuerat system kan anvanda
data och programkomponenter som finns pa de
andra datorerna i systemet; distribuerade
berdkningar — berédkningar som utférs av flera
samverkande datorer, oftast med samma
operativsystem och samma &gare.

(IT-ord; https://it-ord.idg.se/)
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Federering
Federation

Federation — statsférbund; sammanslutning
(SAOL)
Federera — forbinda, férena (SAOB)

Synonymt med férbund eller forening vilket
handlar om Tillit. Betydelsen &r olika nivaer av
tillit till andra organisationer. Det sammansatta
begreppet federeringslosning syftar oftast till en
teknisk 16sning som realiserar en federation. Det
kan anvandas i kombination som exempelvis
distribuerad federationslésning som innebér att
I6sningen for federationen &r distribuerad enligt
nedan betydelse.

Federerad infrastruktur ar konfigurerad att kunna
anvandas inom en federation, det vill sdga av
ingaende parter i federationen/federationerna.

— Federated databases — samordnade eller
federerade databaser: flera databaser som
hanteras som en enhet av ett speciellt program;
— Federated identities eller identity

federation (se ldentitetsfederation samt
Samordnad identitetshantering nedan)

— Federated query — samordnad fraga,
samordnad sokning — sokning som utfors av ett
program i flera samordnade (federerade)
databaser.

(IT-ord; https://it-ord.idg.se/)

FHIR

Fast Healthcare Interoperability Resources —
standard for delning av varddata, publicerad av
HL7.

Grunddata

Uppgifter, inom offentlig férvaltning, som flera
aktorer har behov av och som ar viktiga i
samhallet.

(Nationella grunddata | Digg)
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Identitetsfederation

Flera organisationer som tillsammans har
samordnad identitetshantering. Det innebar att
om du har ett konto pa en av organisationerna
och kan logga in med anvéndarnamn och
I6senord, s& kan du ocksa logga in pa de andra
med samma anvéandarnamn. Det kallas for
federerad inloggning.

IT-ord; https://it-ord.idg.se/)

Indexering

Skapande av ett index (varje ord pa
en webbplats eller i en annan informationsméngd
gors sokbar). (IT-ord; https://it-ord.idg.se/)

Hélsodata

Data kopplad till personers hédlsa som genereras
inom hélso- och sjukvarden och omsorgen.
(Propositionen Forskning, frihet, framtid —
kunskap och innovation for Sverige
(2020/21:60)).

Data, relaterad till halsa for en individ eller en
grupp.

Inom uppdraget begrénsar vi definitionen av
halsodata till biologiska data, varddata samt
livsstilsdata.

IHE (Integrating the Healthcare
Enterprise)

Initiativ mellan vard och industri for att framja
koordinering av standarder, till exempel DICOM
och HL7. Syftet &r att hantera kliniska behov i
patientvarden genom att underlatta
kommunikation mellan, och implementeringar
av, olika system.

Infrastruktur som tjanst

Tillhandahallande av infrastruktur (framst
servrar) for att publicera tjanster och lagring av
data. P& engelska Platform as a Service (PaaS)

Journal/Patientjournal/medicinsk
journal

En sammanstéllning av handlingar som ror en
patient och vardtillfalle.

Journalinformation

Olika typer av informationsméngder som kan
visas i en Journal. De kan till exempel vara av
typerna anteckning, diagnos, lakemedel,
provsvar, remiss
uppmarksamhetsinformation, vaccination.

Statligt_nationellt_datautrymme_bilddiagnostik_slutrapport 147 (167)



https://it-ord.idg.se/ord/index/
https://it-ord.idg.se/ord/webbplats/

©

eHalsomyndigheten

Diarienummer

2021/03122

OpenEHR

OpenEHR ér en icke-kommersiell organisation
som publicerar tekniska standarder for
varddatasystem.

About openEHR

PACS

Picture Archiving and Communication System

PostDICOM molnlésning for radiologiska
hélsodata, som anvands av manga vardgivare for
att dela bilder/hélsodata vid Sammanhallen
journalforing.

Integrerar sjukhusinformationssystem (HIS),
Radiology Information System (RIS) eller
Electronic Health Record (EHR) till
PostDICOM-molnet.

Nagra av integrationspunkterna ar:

HL7 ADT-meddelanden (Admit Discharge
Transfer).

HL7 ORM (Order Management) meddelanden.
HL7 IAN (Instance Availability Notification)
meddelanden

HL7 ORU (Observationsresultat) meddelande
Oppna patientbilder

Prim&ranvéndning

Anvandning av information till det &andamal den
ursprungligen ar insamlad for.

Enligt EU:s forslag till EHDS-férordning:
behandling av personliga e-halsodata for
tillhandahallande av hélso- och sjukvard
(inkluderande forskrivning, expediering och
tillhandahallande av lakemedel och
medicintekniska produkter, samt for relevanta
socialforsékringsinstitutioner,
forvaltningsenheter eller enheter med ansvar for
utbetalning av ersattning).
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Rontgeninformationssystem
(RIS)

Ett rontgeninformationssystem, vanligen
forkortat RIS, &r ett datorsystem som anvénds av
rontgenavdelningar for att hantera administrativa
data kring patienter. Vanligen erbjuds funktioner
som tidsbokning, arbetsplanering och
rapportering.

Ett RIS implementerar vanligen manga
granssnitt mot andra system, exempelvis
journalsystem, PACS och modaliteter. For detta
anvands olika standarder, exempelvis,

DICOM, HL7 och EDIFACT.

Samordnad identitetshantering

identity federation, federated identities

— anvéndares identitet fungerar i flera
organisationers it-system (framst webbaserade
tjanster).

— Organisationerna utgor en identitetsfedera-
tion med gemensam inloggning. Anvéndaren
behdver bara logga in pa en organisations
webbsida, sa kan hon sedan ga vidare till en
annan organisations webbsida utan att behova
logga in dar ocksa.

— Samordnad identitetshantering ar mer
avancerat &n samlad inloggning.
https://it-ord.idg.se

Sekundaranvandning

Anvéndning av information till andra &ndamal
an vad den ursprungligen &r insamlad for.
Andamal enligt EU:s forslag till EHDS-
forordning: Allmanintresse inom folkhélsa, Stod
till offentliga myndigheter, Officiell statistik,
Utbildning, Vetenskaplig forskning,
Innovationsverksamhet,
Utbildning/testning/utvérdering av algoritmer,
Precisionsmedicin baserad pa andra personer
hélsodata.
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Statlig nationell infrastruktur

Digital nationell statlig infrastruktur for
hélsodata omfattar funktioner, tjdnster och andra
nyttigheter som behdvs for ett effektivt och
interoperabelt datautbyte. Har ingar standarder,
regelverk, ramverk och andra nédvandiga
forutsattningar som aktorerna behover forhalla
sig till for att dra nytta av infrastrukturen. Den
nationella statliga infrastrukturen inom
halsodataomradet ska komplettera och vara
kompatibel med saval befintlig som
tillkommande nationell och internationell digital
infrastruktur.

Teleradiologi

En praxis dar data fran medicinska
avbildningsstudier dverfors till en avlagsen plats
for analys och undersdkning av en radiolog.

Uppgifter om halsa

Personuppgifter som ror en fysisk persons
fysiska eller psykiska hélsa, inbegripet
tillhandahallande av halso- och sjukvardstjanster,
vilka ger information om dennes halsostatus
(Artikel 4 punkt 15 dataskyddsforordningen).

De resurser och komponenter i ett system som
mojliggor dess sékerhetsfunktioner.
Sékerhetsarkitektur betyder att man fokuserar pa

Sakerhetsarkitektur B} . e
hur sékerhetsfunktioner ar inrattat i ett system
och hur alla dess enskilda sakerhetsrelaterade
delar fungerar, bade individuellt och i sin helhet.
Innebdr i programvaruteknik att

Security by design programvaruprodukter och funktioner har

utformats for att vara grundlaggande sakra.

Statligt_nationellt_datautrymme_bilddiagnostik_slutrapport 150 (167)



©

eHalsomyndigheten

Dnr. 2021-03122

Sékerhetsdesign

Hanvisar till tekniker och metoder som
utformar/placerar sakerhetsrelaterade delar i
form av hardvaruelement och mjukvaruelement
for att underlatta sakerheten. Utformning av
delar som anvander sakerhetsfunktioner och hur
de gor det, ingar i sakerhetsdesign.
Applikationer, verktyg eller resurser som
underlattar anvandning av sakerhetsfunktioner
ar delar av sakerhetsarkitekturen. En anledning
till att begreppen sakerhetsarkitektur och
sakerhetsdesign sa ofta anvands tillsammans ar
for att man ofta anvander resursuppsattningar
(arkitekturen) for att implementera konceptet
(designen) pa effektiva satt som skyddar bade
"data som anvands™ (av ett system) och "data i
vila" (som arkiveras).

Sakerhetsprinciper

Olika principer och idéer for att forverkliga
sakerhetsdesign. Man kan ocksa prata om
skiktning eller abstraktion som ytterligare
designelement, dar separering av olika delar av
en sakerhetsarkitektur kan ge battre sakerhet
och abstraktion, eller att "stangd-dorr-teknik"
kan forhindra vissa typer av omvand teknik som
leder till s&kerhetsbrott.

Privacy by design
och
Privacy by default

Begreppet Privacy by design avser att
integritetsskydd ska beaktas vid utformning av
system och begreppet Privacy by default avser
att man ska strava efter minimal anvandning av
personuppgifter i ett system.

Pilot

| forstudien har vi tolkat att begreppet "piloter” i
detta fall syftar pa projekt som tar fram fullt
fungerande l6sningar som implementeras i nagot
mindre omfattning som en sorts foregangare, dar
man har chans att utvardera och anpassa innan
man ev. skalar upp till heltackande I6sningar
som omfattar alla inom malgrupperna.
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Metod

Beskrivning av metoden

Malanalys

Bryt ner stora mal i uppdraget till konkreta och
greppbara delmal (SMART - Specifikt, Matbart,
Accepterat, Relevant, Tidsbestamt). Genomfor en
enkel effektmalsanalys (syfte, malgrupper,
anvandningsmal och atgarder). Det ger hela projektet
en tydlighet om "vart vi ska" och alla drar mer mot
samma mal.

Intressentanalys/
malgruppsbeskrivning

Identifiera och analysera intressenter och definiera
malgrupper som finns och vad de har for roll och
intresse i den férandring som ska genomforas.

Nuldagesanalys

Sammanfatta befintliga arbetssatt med befintliga
verktyg och system hos olika malgrupper. Detta kan
g0rs genom intervjuer och fallstudier osv.

Behovskartlaggning

Pa ett strukturerat satt kartlagga identifierade
malgruppers behov.

Nyttoanalys

Jamfor nulage med malen for att identifiera
forandringsbehov. Avstdmning av dessa mot
exempelvis Effektkedjan for att fa fram realistiska
forandringar mot mal och mojligheter som vi har. Det
ar ocksa bra for att prioritera forandringarna som ska
genomforas.

Processkartlaggning

Identifiera de processer hos alla malgrupperna som
den nya l6sningen ska stodja. Identifiera starthdndelse
och ténkta resultat for varje process. Beskriv &ven
syfte och kontext for processen.
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Begrepps- och
informationsmodellering

Informationen som ska produceras/hanteras &r det
viktigaste och mest bestandiga i ett system. Darfor bor
berérda informationsmangder kartldggas och
dokumenteras. Relaterat till informationsmangder ar
de begrepp man anvander i projektet, darfor &r det
betydelsefullt att alla berdrda har en gemensam syn pa
begreppens betydelse och att man anvénder ratt
begrepp for ett specifikt syfte. For att dstadkomma det
sa arbetat man med begreppsmodellering tidigt i ett
projekt vilket tydliggor begreppens betydelse i
sammanhanget och hur de hanger samman. Utifran
listade begrepp i den avgransade verksamheten sa
reducerar man listan med begrepp till rena
informationsobjekt och skissar en

informationsmodell. En informationsmodell beskriver
informationsstrukturen i en verksamhet och till
skillnad fran en processmodell finns inget flode i en
informationsmodell.

Kravspecificering

Beskriva scenarion och krav.
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Bilaga 4: Intervjufragor, primar- och
sekundaranvidndning

Intervjufragor till hdlso- och sjukvardspersonal
(primdranvandning)

Bakgrundsfragor (till alla)

o Vilken yrkesroll och bakgrund har du?
e Inom vilken verksamhet jobbar du?
o Vilka &r dina priméara arbetsuppgifter?

Fragor till verksamhetschefer och liknande

Har ni ett regionalt bildarkiv for mediciniska bilder?

Om ja, vilken typ av bilder ingér i arkivet? Ar det alla typer av
medicinska bilder eller bara vissa?

Om ni behover dela bilder med andra regioner, hur gar detta till? |
vilka situationer &r det aktuellt?

Hur vanligt ar det att man delar bilder med patienter och hur gar detta
till i sa fall?

Finns det nagra hinder/nagot man énskar forandra gallande lagring
och delning av medicinska bilder?

Ser du att en nationell databas for alla radiologibilder skulle kunna
underlé&tta eller vara av vérde i ert arbete?

Pa vilka satt kan bidragandet till ett nationellt dataomrade innebéra
forandringar eller merarbete for primaranvandningen?

I din roll (som verksamhets/avdelningschef) kan du se nagra
nyttor/nya mojligheter med ett nationellt bildutrymme?

Om nagon skulle vilja anvanda bildmaterial fran ert arkiv i sin
forskning, hur skulle de behdva ga tillvaga?

Ar det ndgot du tycker ar viktigt for oss att ta med oss i var utredning?

Fragor till kliniker

o Skulle du kunna beskriva processen kring mammografiscreening?

« Finns det nagot som skiljer mammografi fran évrig
radiologiverskamhet, vad géller process/arbetsflode?

e Hur lagras bilderna? Har ni ett regionalt bildarkiv for mediciniska
bilder? (BFT lagringstjanst av Sectra)

« Vilken information ingar nar man 6verfor en bild? Skickas utlatandet
vid sidan av?
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« Finns de situationer dar de bilderna delas till vardpersonal utanfor ert
sjukhus/region?

« Hur gar man till vaga for att begara ut/dela radiologibilder fran/till en
annan region?

« Delar ni bilder med andra aktorer utéver annan vardpersonal? | sa fall
vilka?

e Om ja, hur gar detta till?

o Hander det att ni delar bilder med patienter?

e Omja, hur ser rutinerna ut kring detta?

o Vilken yrkesroll skoter inkommande arenden/bestéllningar av
radiologibilder hos er?

« Ar det ndgot du skulle vilja forandra nar det galler er lagring och
delning av radiologibilder?

o Ser du att en nationell databas for alla radiologibilder skulle kunna
underlé&tta eller vara av vérde i ert arbete?

o Pavilket satt kommer du i kontakt med radiologibilder i ditt yrke?

o Hur lagrar ni de radiologibilder ni producerar i er verksamhet?

o Hur fungerar det med arkivering? Arkiveras bilderna efter en viss tid?

« Vilka far automatiskt behorighet/atkomst till bilderna efter lagring?

« Hur kopplas klinisk data till radiologiska bilder?

o Hur kopplas bilder till journalsystem?

o | vilka situationer delar ni bilder med vardpersonal i annan region?

« Hur ofta begér ni ut bilder fran vardpersonal i annan region?

« Hur gar man till vaga for att begara ut/dela radiologibilder fran/till en
annan region?

« Hur lang tid tar det att fa ut en radiologibild vid en bestéllning fran en
annan region?

e Hur ser rutinen for bilddelning ut nér det ror sig om akuta arenden?

Fragor till rontgensekreterare

o Kan du beskriva din yrkesroll och dina arbetsuppgifter?

o Hur vanligt forekommande &r det att radiologibilder distribueras?

e Vilken typ av bilder kan det handla om?

o Hur gar det praktiskt till nar ni far in en bestallning av radiologibilder?

e Hur kommer bestéllningarna in?

« Vilka bestéller bilder? (Andra vardgivare, patienter, forskare?)

« | vilka situationer bestéller olika aktdrer bilder?

e Hanterar ni &ven akuta drenden

o Hanterar ni utldmningar till forskning?

e Hur 6verfors bilderna?

o Vilket anvander ni?

« Vilken information behdver 6verforas utéver sjalva bilderna? Hur far
ni tag pa den, (till exempel utlatanden)?
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« Hur gar det praktiskt till nar ni bestaller radiologibilder fran annat
hall?

o Hur stor del av ditt arbete utgors av utldmningar och bestallningar av
radiologibilder?

« Ar det ni som skoter inbokningar av patienter till
radiologiundersokningar? Om inte, vilken yrkesroll gor det?

« Om japa ovan, hur gar detta till?

« Hur upplever du rutiner kring utlamning av radiologibilder? Ar det
nagot du skulle vilja forandra?

« Ser du att en nationell databas for alla radiologibilder skulle kunna
underl&tta eller vara av vérde i ert arbete?

Fragor till systemansvariga

« Kan du skulle beskriva vad som ingar i kontra vad som ingar i RIS,
och hur de hanger ihop/kommunicerar med varandra?

e Har ni ett regionalt bildarkiv for mediciniska bilder?

« Omija, vilken typ av bilder ingér i arkivet? Ar det alla typer av
medicinska bilder eller bara vissa?

« Om ni behdver dela bilder med andra regioner, hur gar detta till? |
vilka situationer &r det aktuellt?

« Vilken information ingar nar man overfor en bild? Skickas utlatandet
vid sidan av?

o Vilken yrkesroll skéter inkommande arenden/bestéliningar av
radiologibilder hos er?

o Hur kopplas klinisk data till radiologiska bilder?

« Hur lang tid tar det att fa ut en radiologibild vid en bestéllning fran en
annan region?

o Hur ser rutinen for bilddelning ut nér det ror sig om akuta arenden?

« Vilka far automatiskt behorighet/atkomst till bilderna efter lagring?

« Hur vanligt ar det att man delar bilder med patienter och hur gar detta
till i sa fall?

« Finns det nagra hinder/nagot man onskar forandra géllande lagring
och delning av medicinska bilder?

o Ser du att en nationell databas for alla radiologibilder skulle kunna
underlé&tta eller vara av vérde i ert arbete?

« Om nagon skulle vilja anvéanda bildmaterial fran ert arkiv i sin
forskning, hur skulle de behdva ga tillvaga?

« Ar det ndgot du tycker ar viktigt for oss att ta med oss i var utredning?

Intervjufragor till forskare (sekundaranviandning)

o Kan du beratta kort om din bakgrund och forskning?
|l vilken man ingar bildanalys i din forskning?
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« Har du tillgang till de bilder du behover for att kunna utfora din
forskning?

« Varifran hamtar du din bas med bilder?/Hur far du tillgang till de
bilder du behover i din forskning?

« Arden data, bilder du anvander i din forskning anonymiserad?

« Hur fungerar det med etikansokan for din forskning. Nar gor ni sadan
och bifogar ni den ndr ni begar ut bilder, data?

« Betalar ni nagot i samband med att ni begér ut data/bilder? For
packning, leverering, lagringsmedium mm.

« Finns myndigheter som idag tillhandhaller delar av detta?
(Handhavandet, godkénnandet av etikprévningen,
Etikprovningsndmnden.

o Vad enligt dig &r det som tar tid ndr man ska begéara ut data?

« Om det skulle finnas majlighet att komma at ett nationellt arkiv med
bilder, hade det varit intressant for dig i din forskning?

« Vad har ni for volymer (antal och storlek) pa bilder respektive
information som ni analyserar med Al?

« Sammanfogar ni bilder/data fran olika kallor? Hur gar det till? (Ar
informationen dverensstammande i format, om inte hur gor ni for att
den ska bli 6verensstammande?)

o Vilken kompletterande information/metadata behdver du utéver sjalva
bilderna, for att analysera materialet? Hur far ni tag i den
informationen?

e De bilder du anvénder idag, vet du om de ar godkanda att dela (av de
som tillhandahaller bilderna samt patienterna), och i sa fall hur detta
har gatt till?

o Hur lagras bilder (t ex lokalt filsystem eller objektdatabas osv) och
information (t ex databas, filer osv) som ni analyserar med Al?

« Ser ni nagra problem eller forbattringspotential for de sétt som ni
lagrar materialet?

« GOr ni egna annoteringar eller pa annat satt forandrar bilder? Hur
lagras detta i sa fall?

o Skulle du kunna analysera bilderna utan att ladda ner dem/lagra dem
lokalt? (berakningsnoder, berakningskluster) Hur gar det till?

« Har du anvandning eller anvander nagon form av plattform for utfora
stora berakningar pa bildmaterial. Sa att du inte behéver ladda ner
data till egen maskin.

e Har ni tagit det av annan data-/bildbas som anvénts i tidigare
forskning? Hur hittade ni den i sa fall?

« Nar ni ar klara med er data/bilder kommer ni tillhandahalla det for
andra efterkommande forskningsprojekt? Inklusive annoteringar? Var
det annoteringar pa de bilderna?

« Kandu se en nytta i en delméngd av bilder som aldrig delas ut, att pa
nagot satt jamfora/validera med? (sa att alla forskare kan anvanda det
datasetet for validering av algoritmer.)
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e Tror du andra forskargrupper som forskar inom bilddiagnostik har
liknande behov som du, eller skiljer det sig mycket beroende pa
tillampningsomrade?

e Om Al - Vad anvander ni for Al plattform/djupinlarningsprogram och
vad ar underlaget till dess artificiella neurala natverk och hur
tranas/utvecklas neuronnatet?

« Om Al - Hur manga anvander en och samma Al
plattform/djupinlarningsprogram eller kor ni separerade
arbetsstationer utan delning/samverkan 6ver natverk?

« Om Al - Kan ni beskriva ert arbete bade for att tranas/utvecklas
neuronnatet med nytt/anpassat material (bilder/information) ?

« Om Al - Kan ni beskriva ert arbete bade for att anvanda Al
plattform/djupinlérningsprogram for att analysera material
(bilder/information)?
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Bilaga 5: Anvandningsfall

Ett relativt stort antal anvandningsfall har tagits fram, baserade pa den
behovsanalys som genomforts. Utifran dessa insikter ska anvandningsfallen
illustrera ett sa kallat onskelage. Ett urval prioriterade anvandningsfall (se
figur nedan) &r ett forsta steg i att paborja en kravspecificering for en l6sning
for ett statligt, nationellt dataomrade for bilddiagnostik.

Anviindningsfalls-
diagram

Statligt Nationellt Datautrymme

Forbereda remiss : . -
eller MDK (AF06a) Hitta bildrelaterad halsodata
Ta del av material vid for forskare (AF11a)
remiss eller MDK (2F06b)
Soka
Dela —~

Hamta o \
// Skapa Begara ut bildmaterial ar:n'fe_____-—-——
F— rende fran vardgivare (AFD2) /
\\ " L:'a'sa/
Soka Forskare
Lidkare
Hitta bildrelaterad halsodata

Himta for vardgivare (&F01)

Ta del av fidigare
bildrelaterad halsedata
for forskare (AF11b})

" -~ Rekrytera patienter il
_,-’ forskning (AF33)
<<in lgludéra»

Skicka

Ta del av tidigare
bildrelaterad halsodata
for vardgivare (AF05)

=<inkludera==

Hantera bega Se vad det finns for
. antera aran av bildrelaterad halsodata i
| _Administrera bildrelaterat halsodata patientdataindesx (AF24a)
~o (AF32) / Ldsa
_ Rapportera Tt .. x“"‘\-__‘
Virdgivare uppgifter <<|nkluder§_>_> |

el Hamta— | /
unngs%m?;g T Ta del av mina bildrelaterad Patient
patienidataindex (AFO7) htsodata (EZ L“:: d'::h
Oppna Skriva ut uppgifter &t Visa och andra egna val
patient (AF31) (AF30)

Administrator
e AFO01 - Lakare ska kunna hitta bildrelaterade halsodata

Anvandningsfall beréattelse: Som ldkare vill jag kunna hitta bildrelaterat
halsodata for en patient fran tidigare undersokningar hos andra vardgivare, sa
att jag kan stélla diagnos.

Acceptanskriterier: S6kning pa patientens personnummer ska visa alla
tillgangliga vardtillfallen for patienten dar det finns radiologiskt material.

Scenario 1: Granskning i samband med undersdkning. Givet att en radiolog
undersoker en patient, nar radiologen har hittat nagon avvikelse i
screeningbilderna som behover utredas vidare, sa soker radiologen pa
patientens personnummer i patientdataindex.
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e AFO02 - Begara ut bildmaterial fran vardgivare

Anvandningsfall berattelse: Som lakare eller forskare vill jag enkelt kunna
begéra ut digitalt bildmaterial fran en vardgivare, sa att jag kan fa ett battre
underlag for att stalla diagnos och planera behandling eller bedriva
forskning.

Acceptanskriterier: Begaran om radiologiskt material for en specifik patient
ar via delningstjansten skickad till en eller flera vardgivare som kan hantera
begéran helt digitalt i delningstjansten.

Scenario 1: Lakare begér bilder fran andra vardgivare. Givet att en radiolog
undersoker en patient, nar radiologen har hittat nagon avvikelse i
screeningbilderna som behdver utredas vidare och patienten har givit
information om att det finns tidigare undersokningar hos andra vardgivare
eller att vardgivaren sjalv har sokt i patientdataindex, sa ska radiologen enkelt
kunna begéra ut bilder for den aktuella patienten fran en annan vardgivare.
Radiologen kan i systemet enkelt skapa en begédran som skickas som ett eller
flera arenden till en eller flera andra vardgivare med alla uppgifter som
behdvs for att den andra vardgivaren enkelt ska kunna hantera begéran och
gora utlamnandet i arendet som da sker via delningstjansten. Den begérande
vardgivaren kan folja sitt begaransarende och far meddelande nar drendet ar
hanterat. Arendet kommer referera det delade materialet sé att radiologen
enkelt kan ta del av materialet och se hur lange det kommer att finnas
tillgangligt innan det rensas bort fran delningstjansten.

Scenario 2: Forskare begar ut material fran en eller flera vardgivare. Givet att
en forskare har fatt en godkand etikansokan, nar forskaren ska begéra ut
material fran en eller flera vardgivare, sa resulterar det i att forskare i
systemet enkelt kan skapa en begéaran i form av &rende som skickas till
respektive vardgivare, med alla uppgifter som behdvs, till exempel

godkand etikprévning, sa att vardgivarna enkelt ska kunna hantera begéaran,
gdra bedomning och genomféra utlimnandet. Detta sker da direkt i arendet i
delningstjansten och forskaren kan folja drendet och far meddelande nar
arendet &r hanterat.

e AFO05 - Behandlande l&kare ska kunna ta del av tidigare
bildrelaterade halsodata

Anvandningsfall berattelse: Som radiolog vill jag kunna ta del av tidigare
bildrelaterade hélsodata inklusive eventuellt utlatande for en patient fran en
annan vardgivare, sa att jag kan fa ett battre underlag for att stalla diagnos och
planera behandling.

Acceptanskriterier: Lakaren ska efter godkand begaran kunna titta pa eller
hamta ut historiska bilder for patienten och det maste skapas sparbarhet i
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patientdataindex om vem som tagit del av information, och hur materialet
anvands.

Scenario 1: Granskning av screeningbilder. Givet att lakaren har hittat
relevanta radiologiska vardtillfallen hos andra vardgivare och har skickat en
begaran om materialet till annan vardgivare och darefter blivit godkand for
atkomst via utlamnande. Néar radiologen vill titta ndrmare pa ett specifikt
material fran ett specifikt vardtillfalle, sd kan radiologen enkelt, direkt och
beroende pa avtal och behdrighet titta pa bilderna direkt i webbportalen
Inloggningstjanst/Mina sidor eller i sitt eget PACS.

e AFO06a - Behandlande lakare ska forbereda remiss eller
multidisciplinar konferens

Anvéandningsfall berattelse: Som behandlande l&kare vill jag forbereda for
en remiss eller multidisciplinar konferens (MDK) genom att samla ihop
bildrelaterade halsodata for en patient och dela med deltagande specialister.

Acceptanskriterier: Behandlande lakare kan dela bilder for patienten till en
remiss eller specialister som ska delta i en MDK.

Scenario 1: Forbereda Remiss. Givet att det finns en pagaende
patientrelation, nar en lakare ska gora en remiss, sa kan lakaren via
delningstjansten dela bilder som ska inga i remissen direkt till mottagande
ldkare.

Scenario 2: Forbereda MDK. Givet att det finns en pagdende patientrelation,
nar en lakare ska arrangera en MDK, sa kan lékaren via delningstjansten dela
bilder som ska inga i denna MDK direkt till alla ingaende specialister.

e AFO06b - Specialist som far remiss eller blir radfragad ska kunna
ta del av bildrelaterade halsodata fran behandlande vardgivare

Anvandningsfall beréattelse: Som specialist som far remiss eller blir
radfragad, vill jag kunna ta del av bildrelaterat halsodata for en patient fran
den behandlande ldkaren, sa att jag kan fa ett battre underlag for att stélla
diagnos.

Acceptanskriterier: Specialisterna kan ta del av och hdmta bilder for
patienten fran den andra vardgivaren och det skapas sparbarhet i
patientdataindex om hur de anvands.

Scenario 1: Delta i MDK med personal inom samma

vardgivare/region. Givet att man har blivit ombedd att som radgivande inga i
en multidisciplinar konferens hos samma vardgivare, nar man snabbt och
enkelt behdver ta del av materialet och mojligheter saknas lokalt, sa gor
behandlande lékare en delning via nationellt dataomrade vilket mottagaren
enkelt ser i sitt eget utrymme pa nationellt dataomrade.
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Scenario 2: Delta i MDK med personal utanfér vardgivaren/regionen. Givet
att man har blivit ombedd att som radgivande inga i en multidisciplinar
konferens hos annan vardgivare, nar man snabbt och enkelt behdver ta del av
materialet, sa gor behandlande lakare en delning via nationellt dataomrade
vilket mottagaren enkelt ser i sitt utrymme pa nationellt dataomrade.

Scenario 3: Far remiss. Givet att en specialist far en remiss fran en annan
vardgivare, nar denna specialist behdver fa tillgang till material fran den
remitterande vardgivaren for att kunna utféra bedomning av materialet, sa gor
remitterande ladkaren en delning av materialet till specialisten via nationellt
dataomrade dar specialisten tar del av materialet och kan ladda ner det.

e AFO07 - Vardgivare har en uppgiftsskyldighet att rapportera
information om bildrelaterade halsodata till patientdataindex

Anvandningsfall beréattelse: Som vardgivare ska jag automatiskt bidra med
information om bildrelaterade undersokningar till ett patientdataindex pa
nationellt lagringsutrymme for bilddiagnostik, med forutsattningar for att
lakarna inte ska behdva gora nagra nya administrativa arbetsmoment, sa att
information om alla relevanta bildrelaterade undersokningar gar att hitta i
nationellt patientdataindex tillsammans med information om producerat
bildmaterial, utlatande och fynd.

Acceptanskriterier: Alla genomforda radiologiska undersokningar ska
finnas indexerade i nationellt patientdataindex.

Scenario 1: Rapportera indexeringsdata. Givet att det skapas, andras eller tas
bort bildrelaterade halsodata, nar bildrelaterade halsodata dokumenteras,
andras eller tas bort av en vardgivare sa ska vardgivaren rapportera
indexeringsdata till patientdataindex via for andamalet tillhandahallna tjanster
i Nationella dataomradet.

Scenario 2: Rapportera inte vid "opt-out". Givet att patienten undersoks, nar
patienten informeras om att bildrelaterade halsodata blir sokbar for andra
vardgivare och att man har ratt att avsta fran detta. Om patienten inte vill att
uppgifterna ska inga i patientdataindex, sa dokumenteras det i vardgivarens
journal tillsammans med den bildrelaterade halsodata genom en flagga som
anger att patienten inte ska inga i Nationellt dataomrade och uppgifter skickas
da inte till Nationella dataomradet varken vid skapade eller vid framtida
andringar/uppdateringar/radering om det aktuella vardtillfallet.

e AFl1la - Forskare ska kunna hitta ett urval av bildrelaterade
hélsodata

Anvandningsfall berattelse: Som forskare vill jag pa ett enkelt och smidigt
sétt kunna soka och hitta ett urval av bildrelaterat halsodata for min
forskning.
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Acceptanskriterier: Forskaren har utifran den aktuella forskningens kriterier
fatt ett sokresultat som visar hur mycket material det finns och resultatet ska
direkt ga att anvanda for att gora en enda ansokan som gar till alla berérda
vardgivare.

e AF11b - Forskare ska fa stod vid begaran av bildrelaterade
hélsodata

Anvandningsfall beréattelse: Som forskare vill jag fa tekniskt stod i den
administrativa processen i samband med etikanstkan och begéran av
utlamnande av bildmaterial for forskning fran en eller flera vardgivare, sa att
jag ar saker pa att jag gor ratt och for att spara tid.

Acceptanskriterier: Att fa ut data begard for forskning.

Scenario 1: Utan tillstand. Om forskare inte har tillstand via
etikprovningsmyndigheten sa kan man inte begara ut material utan far da
information via Vetenskapsradet och/eller Etikprévningsmyndigheten hur
man kan ansoka om tillstand.

Scenario 2: Med tillstand. Om forskare har etikgodkannande sa visas
sokresultat kopplat till tillstandet med pseudonymiserade uppgifter (om inte
annat beviljats) och med funktionalitet for att automatiserat begéra ut
materialet.

e AF24a - Patient ska kunna se uppgifter om egna vardtillfallen
som registrerats i ett patientdataindex och vem som tagit del av
uppgifterna

Anvandningsfall berattelse: Som patient vill jag enkelt se vilka
bildrelaterade halsodata som finns om mig sjélv i nationellt patientdataindex,
med sparbarhet om hur dessa data anvands.

Acceptanskriterier: Patienten ser sina uppgifter i patientdataindex och vem
som har tagit del av uppgifterna.

Scenario 1: Patient vill se sina uppaqifter i patientdataindex. Givet att
patienten kan identifiera sig digitalt; nar patienten vill se vad det finns for
bildrelaterade halsodata om sig sjélv i nationellt patientdataindex med
sparbarhet om hur de anvands, sa kan patienten logga in i motsvarande
Inloggningstjanst/Mina sidor pa Nationellt dataomrade (kanske éven via
exempelvis 1177) och se sina uppgifter i patientdataindex.

Scenario 2: Patient vill se vem som har tagit del av patientens uppgifter i
patientdataindex. Givet att patienten kan identifiera sig digitalt; n&r patienten
vill se hur dennes uppgifter i patientdataindex anvands, sa kan patienten logga
in i motsvarande Inloggningstjanst/Mina sidor pa Nationellt dataomrade
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(kanske &ven via exempelvis 1177) och se en komplett logg 6ver alla som har
tagit del av uppgifterna i patientdataindex.

Scenario 3: Second opinion. Givet att patienten ska begéra en andra
bedémning fran en namngiven specialist och kan identifiera sig digitalt; nar
patienten ska dela sina uppgifter som finns i Nationellt dataomrade, sa kan
patienten logga in pa motsvarande Inloggningstjanst/Mina sidor och vélja
vilka uppgifter som ska delas med den namngivna specialisten.

e AF24b - Patient ska fran en vardgivare kunnata del av
medicinska bilder pa sig sjalv och de halsouppgifter som ar
relaterade till bilderna

Anvandningsfall berattelse: Som patient vill jag enkelt kunna ta del av mina
medicinska bilder och relaterade journaluppgifter (skarpa uppgifter, inte
enbart metadata) som finns hos en vardgivare och som refereras ifran
patientdataindex.

Acceptanskriterier: Att patienten via Nationellt dataomrade har kunnat hitta
och begéra ut bildmaterial som i patientdataindex refererar en vardgivare och
darefter kunna ladda ner materialet via inloggningstjanst motsvarande
Inloggningstjanst/Mina sidor i Nationellt dataomrade.

Scenario 1: Patient vill hitta radiologisk undersékning och digitalt ladda ner
bildmaterial fran undersokningen. Givet att patienten kan identifiera sig
digitalt, nar patienten vill fa ut bildmaterial fran en radiologisk undersokning
hos en vardgivare, sa ska patienten i inloggningstjanst pa Nationellt
dataomrade kunna hitta referens till en undersékning hos en vardgivare och
darefter fa hjalp att enkelt kunna gora en begaran om materialet, som
vardgivaren i nasta steg kan gora tillgangligt for patienten i Nationellt
dataomrade sa att patienten under en begransad tidsperiod kan ladda ner
materialet.

e AF30 - Patient ska sjalv kunna bestamma vilka uppgifter om hen
som far lamnas ut till ett patientdataindex och hur de far
anvandas

Anvandningsfall berattelse: Som patient vill jag ha mojlighet att sjalv
bestamma huruvida vardgivare far lamna ut bildrelaterade halsodata till ett
patientdataindex i ett statligt, nationellt dataomrade (sa kallat opt out). Som
patient ska jag dven kunna andra mig och aterkalla ett tidigare lamnat opt out.
Som patient ska jag dven kunna begrénsa sekundéranvandning for vissa
andamal.

Acceptanskriterier: Patienten har pa egen hand enkelt kunna andra om
denna ska inga i patientdataindex eller inte och om denna ska inga sa kan
denna enkelt vélja att begransa sekundaranvandning for vissa andamal.
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Scenario 1: D6lja uppgifter. Givet att det finns ett vardtillfalle om patienten i
patientdataindex; nar patienten vill att detta ska doljas och darmed inte kan
anvandas, sa kan patienten sjalv gora det pa Inloggningstjanst/Mina sidor,
alternativt via ansvarigmyndighets administration.

Scenario 2: Angra dolja uppgifter. Givet att patienten har dolt uppgifter frén
patientdataindex, sa kan patienten pa egen hand andra sa att tidigare dolda
uppgifterna ater syns i patientdataindex.

e AF31 - Administratér ska kunna skriva ut lista med patientens
undersokningstillfalle samt kunna sakerstalla patientens
onskemal om uppgifter till patientdataindex

Anvandningsfall berattelse: Som administrator ska jag, pa patientens
begdran, manuellt kunna s6ka och skriva ut lista med patientens vardtillfallen
och &ndra samtycke samt visa dolj-funktion at patienten.

Acceptanskriterier: Att patienten har fatt onskade utskrifter fran
patientdataindex och att patientens énskemal om att délja eller visa specifika
undersokningstillfallen fran patientdataindex &r tillgodosedda.

e AF32 - Vardgivare ska hantera begéran att ta del av bildrelaterat
hélsodata

Anvandningsfall berattelse: Som vardgivare ska jag kunna hantera begaran
om att fa ta del av bildrelaterade hélsodata for en patient.

Acceptanskriterier: Att begaran ar hanterad genom bedémning om begéran
ar legitim och i sa fall att bildmaterialet ar uppladdat till vardgivarens egna
utrymme pa det Nationella dataomradet och att begararen har fatt behorighet
och meddelande om att kunna ta del av materialet, i annat fall om begéran
inte ar legitim sa ska detta meddelas och begéaran avslas.

Scenario 1: Begéran fran vardpersonal. Givet att vardgivare kan bekréfta att
det finns en pagaende vardrelation mellan patienten och den begérande
vardgivaren, nar en annan vardgivare begar ut material, sa ska delning enkelt
kunna goras via delningstjansten.

Scenario 2: Begéran fran forskare. Givet att det finns en godkand
etikansokan med en korrekt beskrivning av den data som efterscks, sa kan
vardgivaren gora sekretessprévning utifran given etikprévning och, vid
beviljande, framstéalla ett korrekt dataset som sedan tillgangliggors till den
som begart halsodata med given delningstid och behdrigheter for anvandning
i enlighet med etikprovningens tillstand.

Scenario 3: Begéran fran patient. Givet att patienten ar identifierad och
autentiserad; nar patienten har begart att fa ta del av sina bilder, nar
vardgivaren far in begéran sa ska vardgivarens personal kunna hantera
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begaran och gora ett utlamnande till patienten i de fall dar detta inte gar
automatiskt.

o AF33 - Forskare ska kunna rekrytera patienter till forskning

Anvandningsfall berattelse: Som forskare med godkénd etikansokan vill jag
kunna soka fram ett urval (enligt etikansdkan) och sedan be systemet att gora
ett automatiskt massutskick till patienter inom urvalet. Forskaren far inte i
detta skede ta del av nagra identifierande personuppgifter eller far
direktkontakt, det vill s&ga patienterna forblir anonyma anda tills de valjer att
tacka ja till att ingd i forskningen. Om de tackar nej eller inte svarar sa forblir
patienterna anonyma. Patienterna kan dven, efter att ha sagt ja till medverkan
i forskningsstudie, vara fortsatt anonyma beroende pa vilken typ av data som
behdver inga i projektet.
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Bilaga 6: Ekonomisk redovisning av uppdragets
genomforande

Intensifiering av forstudien under 2022 och slutférande av rapporten gor att
bidraget forbrukas helt och ett underskott pa ca 600 tkr behdver finansieras

med anslag.

Forstudie bilddiagnostik 2021 Prognos 2022
Bidrag -2000 -4900
Oférbrukat aterbetalat 909

Egenfinansiering anslag -566
Summa intakter -1 091 -5 466
Personal 884 4224
Ovriga kostnader 206 1242
Summa kostnader 1091 5 466
Summa 0 0

Kommentar till utfallet:

Uppdraget tilldelades myndigheten sommaren 2021, och sammanfoll darmed i tid
med intensivt arbete for att driftsitta covidbevisen. Detta och andra konsekvenser av
pandemin har paverkat uppdragets uppstart. Detta har myndigheten till stor del
kompenserat for under 2022. Darav utfallet.
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