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Forord

E-hdlsomyndigheten har fatt i uppdrag att genomfora en forstudie om ett statligt,
nationellt datautrymme for bilddiagnostik (52021/05259 delvis). Férslagen som ska
redovisas forvéntas bland annat bidra till 6kad sekundéranvéndning av halsodata och
béttre majligheter for att identifiera och rekrytera patienter till kliniska studier.
Uppdraget ska delredovisas till Regeringskansliet vid tre tillfallen och
slutrapporteras senast den 1 december 2022.

Denna delredovisning 2 omfattar bakgrund och en 6versiktlig nationell respektive
internationell omvarldsbevakning samt en inledande nuldgesanalys for att klargéra
forutsattningarna. Vidare ingar en beskrivning av gallande ratt inom ramen for
uppdraget. Slutligen redovisas information om det fortsatta arbetet av
regeringsuppdraget.

Rapporten &r framtagen av utredare Staffan Gullsby, Gustaf Hedstrom, Petra
Griekspoor Berglund, Johanna Hellberg, Ake Nilsson, Michael Peolsson, Bessam
Saleh, Ann Grangvist, kommunikationsstrateg Ulrika Borgelin Stoltz,
lésningsarkitekt Jens Fridsén, UX-specialister Linus Ersson och Anette Sunna,
jurister Joakim Beck-Friis och Tina Chavoshi samt forskare Victor Kardeby. | den
slutgiltiga handlaggningen har enhetschef Michel Silvestri och avdelningschef
Annemieke Alenius medverkat. Johanna Hellberg har varit féredragande. Beslut om
den hdr rapporten har fattats av generaldirektor Janna Valik.

Janna Valik

Generaldirektor
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Sammanfattning

Hélsodata &r data relaterad till halsa for en individ eller en grupp. Inom hélso- och
sjukvard produceras dagligen en stor méangd halsodata. Det har uppdraget ror delning
av halsodata for bilddiagnostik.

EU:s datastrategi tillkdnnager att nio datautrymmen, daribland ett halsodatautrymme
ska inrattas inom EU:s inre marknad. Hélsodata som redan idag &r en viktig tillgang,
en strategisk resurs, for individen, forskning, innovation och vard/omsorg blir
darmed annu viktigare for Sveriges framtida utveckling. Idag kan halsodata inte
enkelt delas, varken nationellt eller internationellt i ett bredare perspektiv for
relevanta &ndamal. Interoperabiliteten ar generellt sett 1ag aven om den bitvis (lokalt)
kan fungera tillfredsstéallande.

For att lyfta vard och omsorg och forskningen kring diagnos och behandling behovs
en statlig infrastruktur i Sverige foér halsodatadoméanen och datadelning behdver
framjas, bade for primaranvandning men ocksa for sekundaranvandning.

Som ett led i detta har E-halsomyndigheten fatt i uppdrag att lamna forslag pa en
eller flera piloter for att skapa ett statligt, nationellt halsodatautrymme for
datadelning, i ett forsta skede for delning av bilddiagnostikdata inom
mammografiomradet. Genom att kartlagga juridiska, tekniska och andra relevanta
mojligheter belyses omradet och forutsattningar kan skapas for implementation av
ett halsodatautrymme. Den hér delredovisningen presenterar grunderna inom
omradet for att i delredovisning 3 och slutrapporten peka pa forslag pa piloter.

De insikter som hittills framkommit &r foljande:

En komplex bild trader fram — det saknas samordning mellan alla internationella och
nationella uppdrag inom narliggande omraden. Det ar viktigt att folja flera av dem
for att skapa en 6ppen I6sning som uppfyller behoven inom hélsodatadomanen.

Arbetet bor utga fran befintlig och redan framvaxande nationell digital infrastruktur,
i syfte att na samordningsvinster och langsiktigt hallbara I6sningar.

Vad galler legala aspekter sa bor malsattningen vara balans mellan kvalitet, sakerhet
och skydd for den personliga integriteten. De forfattningsforslag som behdver tas
fram ska syfta till att skapa forutsattningar for battre halso- och sjukvard, saval
genom priméar- som sekundaranvandning av data. | detta ingar integritetsskydd som
en viktig bestandsdel.

| forslag till nationellt datautrymme for hdlsodata behdver primédranvéndarnas behov
beaktas.

For att pa basta satt tillampa optimal teknik och arkitektur sa bor lampliga
anvandningsfall och scenarion identifieras och beskrivas. Interoperabilitet behtver
framjas pa alla nivaer genom att nyttja vedertagna och lampliga standarder i forslag
till 16sningar.

Avgorande for framgangsrika losningsforslag ar fortsatt och utokad samverkan.

4/61



©

eHalsomyndigheten

Innehall
FOTON......eeeeee et 3
SAMMANTALENING ....eeieiecc s 4
Lo INLEANING oo s 7
ISR U o o Lo [ o =] USRS 7
1.2 OMIENING .ottt 8
1.3 AVGRANSNINGA......ccciiiiiiecie et st sbe et s re e e te e sras 9
1.4 SAMVEIKAN ...t 10
(ST =TT o £=] o] o USSP R PR PRUPPRPRN 11
1.6 Genomfdrande av delredoViSNiNg 2........ccccoviveieieeiiiie e 11
1.7 TJANSLEdESIGNPIOCESSEN .....oviiiiiitesieste ettt 12
1.7.1  Nulagesbeskrivning (FOISta).........ccoeevvvieervriseeeesiseeeseeereeeseserens 13
1.7.2 Behovskartlaggning och 16sningsforslag........ccccevvviieiececicieennn, 14
2. BAKGIUNG. ..ot 15
2.1 Halsodata som StrategiSK FESUIS ........ccveieeieiriiiesiese e se et 16
2.2 Bildlagring och bildforflyttning..........ccoceeiiiiieieii e 16
2.3 INEroperabilitel.........ccoiiiiiee e 17
2.4 BilddiagnOStiK.........cccoiiiiiiiiiiic e s 17
2.5 MaMMOGIATT c.ecvveviiiiiiiieie e 19
3. Nuldgesanalys PADOIIAT .........cccoveveveveeieiieieeeeceee et n e 20
3.1 Primé&ranvandning av medicinska bilder............cccoooininiiinincicis 20
3.2 Sekundaranvandning av medicinska bilder .............ccoooiiiiiiiiiciis 20
4. Teknik 0Ch arkiteKtUr .........ccoiiiiiiiiieic e 22
4.1 Informationslivscykeln for hAlsodata.............cccoovviiiininiiiiccess 22
4.2 Behov for forskning med hjalp av Al ..., 23
4.3 Legala forutsattningar och tekniska mojligheter..........coccoovvivvieivnnnnn. 23
4.4 Aspekter pa centraliserad 1agring .........cooeeveveeiiriceseseeeeee s 24
5. En EU-strategi fOr data ..........ccocoooeeiieieeieeee e 25
5.1 Enutblick mot andra [ANder...........ccocviiiiiiiiiicc e 26
511 ENNOG. .. 26
5.1.2  Overblick over tillgangliga hAlSodata.............ccoevvveveereererceereereenee, 27

Diarienummer: 2021/03122

5/61



@ Diarienummer: 2021/03122

eHalsomyndigheten
5.1.3  VAQIEUNING. ..ottt 27
5.1.4  SEKer driftmil]O........ccoooriiiiiiic 27
5.1.5 RAttSlig reglering .....ccoooveeieceeie e 27
6. RAttsliga fFOrULSANINGAT........ooiieeieieeer s 28
6.1 Persondataskydd .........ccccoeveiiiiii i 28
6.2 Handlingsoffentlighet 0Ch SEKIetess .........ccocvvereiiiiiiii e 29
6.3 Vilken reglering kréavs for ett statligt nationellt datautrymme for hélsodata?
.................................................................................................................. 29
7. Narliggande projekt 0Ch UPPArag........ccocvrirerieniereieieieisese s 31
7.1 AIDA — Analytic Imaging DiagnosticsS AreNa........cccccevvveveveveervesnsnennn.s 31
7.2 BigPicture, Patologibilder...........cccocveiiiiiiiiice e 31
7.3 Bild- och funKtionSregistret ..........cooviiiiiiiieeeee e 32
7.4 OPTIMAM och OMI-DB i Storbritannien ...........cccceovevrennenecncene 32
8. Regeringsuppdrag med berdringSPUNKLET ...........ccoveiveiiirineneneeeeeeee 33
8.1 Ena och grunddata inom halsodataomradet.............ccceeveveeevvrvereernenerenen. 33
8.2  Nationella KvalitetSregiSter .........coveviiiiiiieiecece e 33
8.3 Sammanhallen journalforing...........ccccovieeveesiieeeseses s 34
9. Fortsatt arbete och tidiga INSIKLEN ........cccvviiiiiieiecesc e 36
BHIAGOT ... 39
Bilaga 1 — Termer 0Ch DEQGIEPP ...ccveviiiiieiecte et 39
Bilaga 2 — INtErVJUFTAQOT ......c.vvcveeeeeeceeceee ettt 42
Bilaga 3 — Rattsliga forutsattningar - fordjupning ...........ccoceeeveneneieieiniennn 43
Bilaga 4 — Exempel pa tre landers lésningar for datadelning ............ccceveveeee.. 56

6/61



@ Diarienummer: 2021/03122

eHalsomyndigheten

1. Inledning

En av EU-kommissionens prioriteringar for 20192025 &r att skapa ett Europeiskt
hélsodatautrymme, European Health Data Space, EHDS. Syftet dr att gora det lattare
att dela och fa tillgang till olika typer av halsodata som till exempel elektroniska
patientjournaler och genomikdata (data om arvsmassan). Data ska kunna delas bade
for vard av patienter och i andra syften, som exempelvis forskning och
beslutsfattande.’

Bilddiagnostik av cancer tillsammans med genomikdata ar prioriterade omraden for
EU:s hélsodatautrymme. | Sverige finns ingen nationell samordning inom
bilddiagnostik. Atgérder behévs darfor for att Sverige ska kunna leva upp till
forvantningarna for detta initiativ i Europas plan mot cancer och for regeringens
nationella inriktning for artificiell intelligens.?

Varje ar far 3,5 miljoner manniskor i EU en cancerdiagnos och nastan 40 procent dor
av sjukdomen. Samtidigt kan runt 40 procent av cancerfallen férebyggas, men
forskare maste fortsatta att forbattra diagnostik och behandling mot cancer for den
som drabbas. Europas plan mot cancer syftar till insatser mot sjukdomen i alla
stadier. Planen ska motverka cancer, hjalpa den som drabbas och underlatta for
hélso- och sjukvard samt bidra till en mer jamlik vard.?

Under de narmaste aren kommer Europas plan mot cancer att inriktas pa forskning

och innovation. Det gérs genom att utnyttja de mojligheter som digitaliseringen och
den nya tekniken erbjuder och genom att mobilisera finansieringsinstrument for att

stodja medlemsstaterna.

Inriktningen i detta regeringsuppdrag, ’Forstudie om ett statligt, nationellt
datautrymme for bilddiagnostik”™ ligger i linje med EU:s strategier om “’plan mot
cancer” och EU:s ambition att skapa ett europeiskt halsodatautrymme.

1.1 Uppdraget

E-halsomyndigheten har fatt i uppdrag att genomfora en forstudie om ett statligt,
nationellt datautrymme for delning av bilddiagnostikdata. Syftet med uppdraget ar
att framja kontrollerad datadelning inom datadomanen hélsodata. Detta ska goras
genom att foresla pilotprojekt for en statlig infrastruktur pa omradet. Datautrymmet
ska i ett forsta skede anvéndas for delning av bilddiagnostikdata inom
mammografiomradet. Méjligheten till datadelning ska i ett senare skede kunna
kompletteras med ett nationellt screeningregister. Forstudien innefattar att kartlagga

! Europeiska kommissionen (u.d.) Ett europeiskt halsodataomrade, European Health Data Space | Folkhalsa
(europa.eu) [2022-02-24]

2 Uppdrag att genomfara en forstudie om ett statligt, nationellt datautrymme for bilddiagnostik (52021/05259 delvis)
3 EU:s cancerplan (europa.eu) [2022-02-24]
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och beskriva de juridiska och tekniska forutsattningarna for att implementera ett
hélsodatautrymme i Sverige, samt [amna I6sningsférslag. Inom uppdraget ska
myndigheten stddja och framja en eventuell svensk ansdkan ur Digital Europe
Programme (DIGITAL) och ta hdnsyn till EU:s datastrategi samt EU:s arbete med
europeiska halsodatautrymmen.

| uppdraget anfdrs att myndigheten bland annat ska beakta féljande i arbetet med
uppdraget; Onskvart ar att piloterna bygger pa en nationell, statlig federerings-
I6sning. Vidare ska regionernas mojlighet for tillgang till data och tjanstens
anvandningsmojligheter inom och mellan regioner, externa parter och dver
landsgranser sakras. Tjansten bor vidare beakta de analyser som Kommittén for
teknologisk innovation och etik (Komet) gjort inom omradet forsoksverksamheter,
med koppling till regelverk, &ven kallade regulatoriska véxthus. Forstudien ska
innehalla en integritetsanalys for kontrollerad, saker och transparent datadelning.
Dataméngder som bor utgdra grunddata samt behov av gemensamma digitala
infrastrukturer ska identifieras. Forstudien ska beakta andra landers organisering for
datadelning och jamféra med svenska forutsattningar.

Denna forstudie ska innehalla kravspecifikation, kostnadsberakning och, i den man
det ar mojligt, ge forslag pa forfattningsandringar (med tillhdrande
konsekvensutredning) kopplat till de férslag som lamnas.

| arbetet for uppdraget ska synpunkter inhdmtas fran Science for Life Laboratories
(SciLifeLab) och Vardforetagarna. Vidare ska samverkan ske med Myndigheten for
digital forvaltning (Digg), Integritetsskyddsmyndigheten (IMY), Socialstyrelsen
(SoS), Tandvards- och lakemedelsformansverket (TLV), Inspektionen for vard- och
omsorg (I'VO) samt andra relevanta myndigheter och aktorer, till exempel
leverantorer av digitala tjanster.

En forsta delrapportering gjordes i oktober 2021 och innebar en beskrivning av det
kommande arbetet.

1.2 Omfattning

Denna delredovisning av uppdraget handlar om att forsta, beskriva och analysera
behoven och forutsattningarna for att dela halsodata. Fokus ar framforallt pa
medicinska bilder utifran bland annat, men inte uteslutande, tekniska och rattsliga
perspektiv. Delredovisningen sammanfattar det omfattande material som
utredningen arbetar med och fortsatt analyserar. Att skapa en forstaelse for behoven i
primaranvandningen* och sekundaranvandningen® ar av stor vikt for att pa basta satt
kunna foresla en 16sning pa ett pilotprojekt.

4 Anvandning av information till det &ndamal den ursprungligen &r insamlad for.
5 Anvandning av information till andra &ndamal an vad den ursprungligen ar insamlad for.
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De legala forutsattningarna for datadelning ar av grundlaggande betydelse. Det ingar
i uppdraget att identifiera eventuella forfattningsandringar som kan komma att
behovas. Darfor redovisas har géllande ratt for att kunna ta avstamp i den och peka
pa de forandringar som kan vara nodvandiga for att syftet med uppdraget ska
uppnas. | de fall forfattningsandringar identifieras ska de foljas av en
konsekvensutredning i enlighet med férordningen (2007:2004) om
konsekvensutredning vid regelgivning.

Denna rapport beskriver bakgrunden till uppdraget men ocksa varfor det ar av vikt
att dela halsodata. Vidare beskrivs i viss man bilddiagnostikens och mammografins
historik for att skapa en forstaelse for vad bilddiagnostik ar och hur omradet har
vuxit fram. En analys av de projekt/uppdrag/arbeten som anges i regeringsuppdraget,
pagar och identifiering av andra liknande projekt eller organisationer kommer att
fortga under nasta fas. Primar- och sekundaranvandningens behov &r drivande i
uppdraget varfor en nulagesanalys av bada omradena ar av vikt. Nulagesanalysen
fortgar parallellt med kommande arbete for att identifiera forslag pa pilotlosning.

1.3 Avgransningar

Uppdraget ska sékra att datadelningstjansten ska kunna kompletteras av ett statligt,
nationellt screeningregister samt anvandas for antalsberakningar, men inte skapa
I6sningar for detta.

| regeringsbeslutet for uppdraget trycker man pa vikten av sakerhet for den enskilde
vid datadelning: ”Okad datadelning méste ske under kontrollerade och sikra former.
Med kontrollerad avses har att individen eller personuppgiftsansvarig for data som
delas ska ha en hdg grad av kontroll éver hur, nér och i vilka syften data kan komma
att delas. Miljon dar data lagras och Gverfors ska ocksa ha en hog grad av sékerhet
for att forhindra eventuella intrdng. Systemen ska vara byggda pa ett sadant satt att
det med latthet gar att bedriva tillsyn sa att datadelningen efterlever de juridiska och
sakerhetsmassiga krav som stélls pa datadelningen da tillit ar en central del av
datadelning.”® Stora krav stélls pa sakerheten ur manga olika aspekter i
regeringsbeslutet och ar en av de viktigaste delarna i uppdraget. Sékerhetsfragorna
tas inte upp i denna delredovisning eftersom Iosningar i dessa delar &r beroende av
de forslag till piloter som E-hdlsomyndigheten ska ldmna mot slutet av uppdraget.

| arbetet ingar dven att beakta andra uppdrag och projekt. Detta arbete &r pagaende
och redovisas i delredovisning 3 och/eller i slutrapporten kring bland annat foljande;
e EuroHPC (European High Performance Computing Joint Undertaking),

e Gaia-X (det europeiska samarbetsprojektet for molntjanster),

6 https://www.regeringen.se/4a0151/contentassets/0e5¢7d95c00d46fh899e9702daed9458/uppdrag-att-genomfora-en-
forstudie-om-ett-statligt-nationellt-datautrymme-for-bilddiagnostik.pdf [2022-02-24]
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e GovTech UK,

e Kommittén for teknologisk innovation och etiks (Komet) arbete kring
regulatoriska vaxthus,

o Kammarkollegiets arbete med Statens Inkdpscentral.

1.4 Samverkan

Uppdraget har presenterats vid bred myndighetssamverkan med temat halsodata och
halsodatautrymmen utifran arbetet med EU-projektet Towards the European Health
Data Space, TEHDAS.’

Kontakt har tagits for framtida samverkan under arbetet med delredovisning 3 med
Ovriga myndigheter som pekats ut i regeringsuppdraget; Digg, IMY, SoS, TLV och
IVO. | kontakten med TLV, dar ett forsta samverkansmote hallits, har de bada
myndigheterna tillsammans gjort bedémningen att det i nulaget inte finns nagra
uppdrag med direkta berdringspunkter, men TLV kommer fortsatt att fa samma
information som 6vriga myndigheter.

Vid kontakt med Vardféretagarna har de gjort bedomningen att den typ av
verksamhetsnara fragor som uppdraget behandlar bor avhandlas direkt med
vardgivare pa omradet, exempelvis; Aleris, Unilabs, Capio och Praktikertjanst.
Under uppdragets fortsatta arbete kommer dessa aktorer darfor att kontaktas.

Uppdraget har presenterats, tillsammans med E-hdlsomyndighetens évriga
narliggande regeringsuppdrag och EU-projekt, pa ett méte med det nationella
programomradet (NPO) for medicinsk diagnostik. NPO ar representerat i
styrgruppen for inkubator for nationella dataplattformar for Al-validering, som
kortfattat beskrivs i stycket nedan. De har ocksa varit behjalpliga med resurser for
intervjuer for nulagesanalys, se avsnitt 1.5 Genomférande av uppdraget.

En workshop har genomférts med representanter for Analytic Imaging Diagnostics
Arena (AIDA)?, Linkdpings universitet (LiU) samt Region Ostergotland om
berdringspunkter mellan deras projekt och det hdr uppdraget. Uppdraget har néra
beréringspunkter med bland annat datahuben® for delning av bilddata for forskning
samt inkubatorn for nationella dataplattformar for Al-validering. Den ledande
pilotplattformen i inkubatorn &r just mammografiscreening. LinkOpings universitet
leder infrastrukturutvecklingen inom Europaprojektet BigPicture som har en
koppling till satsningen pa cancer imaging i Europa.l® Inom dessa projekt finns en

7 https://tehdas.eu/ [2022-02-24]

8 https://medtech4health.se/aida/ [2022-02-24]

9 https://datahub.aida.scilifelab.se/ [2022-02-24]
10 http://bigpicture.eu/ [2022-02-24]
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god kunskap om bade behov och lésningar for framforallt anvandning av data i
forskningssyfte.

Médten har genomforts med representanter for Nationell samverkansgrupp
strukturerad vardinformation (NSG) som arbetar inom Sveriges Kommuner och
Regioners (SKR) regi. Under arbetets gang kommer ocksa dvriga regioner att
informeras om uppdraget i mote med NSG. NSG:s representanter i det har
sammanhanget ar fran Vastra Gotalandsregionen (VGR) och har djup erfarenhet
sedan manga ar av bland annat de I6sningar for bilddelning som de skapat for sin
egen region (se 7.3 Bild- och funktionsregistret).

Flera moten har hallits med Inera AB dar arbetsgruppen for uppdraget tagit del av
tidigare kunskap och erfarenhet fran liknande genomforda projekt, som Pilotprojekt
Nationellt Mammografinétverk, Exchange of diagnostic images in network (ExDIN)
samt Stod for diagnostiska natverk Stockholm-Gotland (SFDN).
E-hdlsomyndigheten har delgetts bland annat identifierade behov, forutséttningar och
I6sningar.

E-halsomyndigheten kan ocksa komma att beakta och samverka med andra
myndigheter och aktérer &n ovan namnda. Det finns ett externt intresse for uppdraget
och information ges allt eftersom forfragningar kommer in.

1.5 Begrepp

Nagra vanliga termer, begrepp och definitioner som anvands i rapporten listas i
bilaga 1.

1.6 Genomfbrande av delredovisning 2

E-hédlsomyndighetens arbete infor delredovisning 2 har koncentrerats till att skapa en
bild av uppdraget och dess omvarld. Det har handlat om att arbeta fram mal och
aktiviteter for uppdraget internt inom myndigheten och att genom
tjanstedesignprocessen (se nedan) beskriva nulédge och behov for primaranvandning
och sekundaranvandning. Arbetet har dels utforts enskilt av medlemmar i
arbetsgruppen samt i gemensamma mdoten och workshops inom uppdraget, dels med
externa parter och genom intervjuer med representanter for primaranvandning och
sekunddranvéandning av data fran bilddiagnostik.

Samtliga moten, bade externt och internt, har hallits digitalt pa grund av radande
pandemi. Digitalt arbete har utgjort en forsvarande omstandighet vid exempelvis
workshops men bedomningen &r att det inte paverkat uppdraget menligt.

Arbetet med forstudien genomfors av utredare, jurister, l6sningsarkitekt och UX-
specialister samt internationell samordnare och annan expertis fran
E-halsomyndigheten. Dartill har forskare fran RISE knutits till arbetet, bland annat
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for kompletterande kompetens och resurser inom uppdragsledning och Artificiell
Intelligens (Al).

1.7 Tjanstedesignprocessen

Tjanstedesign ar aktiviteten att planera och organisera en tjansts resurser och
processer for att forbattra effektivitet och anvandarupplevelse.
Tjanstedesignprocessen innehaller metoder och mallar som lampar sig val att
anvanda i detta uppdrag for att identifiera aktorer, understka behov, beskriva och
foresla losningar.

Tjanstedesignprocessen delas upp i stegen; Forsta, Definiera, Skapa, Testa.
Processen (se Figur 1) ar framtagen av UX-funktionen pa E-halsomyndigheten med
utgangspunkt bland annat fran SKR:s Innovationsguide!! for att utveckla innovativa
I6sningar i offentlig sektor, samt fran en modell benamnd Double Diamond
framtagen av British Design Council*2. Uppdraget har hittills fokuserat pa de tva
forsta stegen, nulagesbeskrivning (Forstd) och behovskartlaggning (Definiera). De
sista stegen, Skapa och Testa, handlar om att ta fram flera 16sningsférslag (genom
prototyping) och testa dem for att slutligen komma fram till det basta forslaget eller
forslagen. | kapitel 3 ges en dverflygning av arbetet hittills. Det samlade resultatet av
tjanstedesignprocessen kommer beskrivas utforligt i avslutande
uppdragsredovisningar.

@ eHalsomyndigheten

Undersoka Designa

e

Problem-
definition

Losnings-

Utmaning férslag

3 f t \fes
% \,J 7 v » !

Anvandarna dr med under hela designprocessen

Figur 1. Tjanstedesignprocess framtagen av E-halsomyndighetens UX-funktion.

1 Innovationsguiden, https://innovationsguiden.se/. SKR. [2022-02-04]
2 Double Diamond model, https://www.designcouncil.org.uk/news-opinion/what-framework-innovation-design-
councils-evolved-double-diamond, British Design Council. [2022-02-04]
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1.7.1 Nulagesbeskrivning (Forstd)

Syftet med nuldgesbeskrivning ar att forsta och beskriva nulaget bade vad géller
priméranvandning och sekundéaranvéandning av medicinska bilder. Ett arbete med att
identifiera anvandargrupper har genomforts med utgangspunkt i vilka som
interagerar med bilder idag och de som kan komma att gora det utifran méjliga
lésningar framdver. De identifierade grupperna har dérefter delats in i kategorierna
primaranvandning samt sekundaranvandning.

Priméranvandning

Urval och rekrytering av representanter for anvandargrupper har gjorts genom
kontakt med NPO medicinsk diagnostik som identifierat representanter for olika
roller och regioner. Andra representanter har natts genom privata vardgivare inom
mammografiscreening samt professionsférening for rontgensjukskoterskor och
yrkesforening for rontgensekreterare. Intervjuer har paborjats med radiologer och
forskare och under intervjuerna har fler yrkesroller inom grupperna
primaranvandning och sekundaranvandning identifierats. Under studiens gang
kommer listan med yrkesroller att successivt utdkas och férandras till foljd av en
béttre forstaelse for vardprocesserna som hanterar bilder i diagnostiskt syfte.

Bland respondenterna finns foljande yrkesroller, med representation fran ett flertal
av regionerna och dven fran privata aktorer:

Anvandargrupp/yrkesroll Interaktion med diagnostiska bilder

Radiolog Specialistlakare; Granskar medicinska
bilder, gar igenom och diagnostiserar.

Rontgensjukskoterska Tar medicinska bilder med hjalp av olika
utrustningar/modaliteter.

Behandlande lakare (exempelvis = Tar del av medicinska bilder och
bréstkirurger/onkologer) diagnostiserar med stdd av exempelvis
medicinsk bild och patologi.

System-/objektansvarig Ansvarig for radiologisystem samt andra
system och objektet. Mellanhand mellan
anvandare och leverantorer.

Verksamhetschef Overgripande ansvar for den verksamhet de
representerar
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Medicinsk sekreterare/ Administratorer. Skoter bland annat
réntgensekreterare/ bestallningar och utlamnande av bilder till
klinikadministratér andra vardenheter, patienter och forskning.

Tabell 1. Anvéndargrupper for priméaranvéandning.

Sekundéaranvandning

Representanter for sekundaranvandningen kommer fran till exemel féljande
omraden: forskning, statistik, innovation, kvalitetsuppfoljning, myndighetsstyrning,
tillsyn och utredning samt undervisning. Fler anvandargrupper kan komma att
identifieras under intervjuerna.

Datainsamling

Datainsamling gors med hjalp av kvalitativa semistrukturerade intervjuer med
respondenter som representerar de olika anvandargrupperna. Fragorna handlar om
hantering, lagring och atkomst av radiologibilder (se bilaga 2).

Malet &r att kartlagga gruppernas befintliga hantering av diagnostiska bilder samt
deras behov och upplevda hinder med dagens hantering. Deras uppfattning om nytta
med ett statligt nationellt datautrymme inom bilddiagnostik inhamtas ocksa.

1.7.2 Behovskartlaggning och I6sningsfdrslag

Syftet med behovskartlaggningen ar att med utgangspunkt i nulagesbeskrivningen
identifiera, beskriva och prioritera bade nya behov som kan motas med ett nationellt
bildutrymme och behov som idag méts men som kan hanteras pa ett mer
anvandarvanligt och/eller kostnadseffektivt satt.

Med nuldgesbeskrivning (forsta) och behovskartlaggning (definiera) kan
tjanstedesignprocessen sedan 6verga i utformningen av l6sningsforslag (skapa,
testa). De senare delarna av denna process, med behovskartlaggning och
framtagande av l6sningsforslag i form av piloter, kommer beskrivas i sin helhet i
delrapport 3 och/eller i slutrapporten.
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2. Bakgrund

Det hér kapitlet beskriver bakgrunden till uppdraget samt varfér halsodata &r en
viktig strategisk resurs. For forstaelsen for omradet beskrivs ocksa bildlagring,
bilddiagnostik och mammografi i féljande delkapitel.

| EU:s datastrategi som lades fram &r 2020 tillkdnnages att nio datautrymmen ska
inrattas inom EU:s inre marknad for att bidra till en europeisk konkurrenskraftig och
datadriven ekonomi. ”Datadelning inom ett datautrymme ska kunna innefatta saval
priméranvandning som sekundaranvandning for forskning, statistik, innovation,
kvalitetsuppfoljning, myndighetsstyrning, tillsyn och utredning samt
undervisning.”*3

Ett halsodatautrymme ar ett utrymme for datadelning av halsodata for bade
primaranvandning och sekundaranvandning. I EU:s plan mot cancer framgar att
bilddiagnostik av cancer tillsammans med genomikdata ar prioriterade omraden for
EU:s hédlsodatautrymme.

| sekundaranvéandning av halsodata kan Al vara en viktig faktor for framgang. Data
ar en strategisk resurs for Al och annan digital innovation. Behovet av data for Al i
Sverige har lyfts i Nationella innovationsradet. | regeringens nationella inriktning for
Al konstateras att Sverige behover fortsatta arbetet med att tillgangliggora data for
Al-anvéndning. Genom att tillgdngliggdra data inom bilddiagnostik kan man skapa
battre forutsattningar for behandling och diagnos men ocksa stirka Sveriges
konkurrenskraft pa Al-omradet.

Varje ar far 3,5 miljoner manniskor i EU en cancerdiagnos och 1,3 miljoner dor av
sjukdomen. Genom att undvika risker och halla en halsosam livsstil kan man minska
risken for att insjukna i cancer. FOr den som drabbas 4r tidig upptackt och
behandling viktig. Genom att anvanda Al for bilddiagnostik kan man i hég grad
forbattra diagnostik och behandling.?®

Sverige har idag inte ndgon nationell samordning inom bilddiagnostik. Det har
uppdraget ar ett initiativ for att Sverige ska kunna leva upp till forvantningarna pa
”Europas plan mot cancer” och regeringens nationella inriktning for artificiell
intelligens?®. Resultatet av uppdraget forvantas dven bidra till 6kad
sekunddranvandning av hélsodata, vilket skapar béttre forutsattning for nya och
redan etablerade foretag att utveckla och ta fram nya produkter och tjénster.
Resultatet forvantas ocksa bidra med battre mojligheter for att identifiera och
rekrytera patienter till kliniska studier. Darigenom kan svensk innovations- och
konkurrenskraft framjas, framfor allt inom life science-sektorn.

13 Uppdrag att genomféra en forstudie om ett statligt, nationellt datautrymme fér bilddiagnostik - Regeringen.se
* Nationell inriktning Al, Produktion: Naringsdepartementet Artikelnummer: N2018.14

15 EU:s plan mot cancer | Europeiska kommissionen (europa.eu) [2022-02-24]

16 Nationell inriktning for artificiell intelligens - Regeringen.se [2022-02-24]
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2.1 Halsodata som strategisk resurs

Hélsodata &r data relaterad till halsa for en individ eller en grupp. Inom arbetet med
detta uppdrag begransar vi definitionen av hélsodata till biologiska data, varddata
samt livsstilsdata. | bland annat nationella life science-strategin anges att ”Hélsodata
ar en strategisk resurs for individen, forskning, innovation och vard/omsorg som ska
kunna tillgangliggoras for relevanta andamal pa satt som sakerstaller hansyn till den

personliga in‘cegriteten”.17

Genom att tolka och analysera olika typer av data, helst i kombination, finns
mojligheter att identifiera samband mellan olika faktorer och hitta tidiga tecken pa
sjukdom eller risk for sjukdom. Att anvanda hélsodata pa det sattet kan forbattra
hélso- och sjukvardens majligheter till vard och behandling. Ju stérre mangd data, av
god kvalitet, som finns tillganglig for forskning inom diagnostik och behandling av
sjukdomar, desto mer tillforlitligt resultat. Det innebér att Sverige, med en
befolkning pa drygt tio miljoner invanare, har ett for litet underlag for att kunna dra
sékra slutsatser om diagnostik och behandling, framférallt nér det géller séllsynta
diagnoser. Den volym data som kravs for att skapa ett tillrdckligt kunskapsunderlag
kraver internationellt informationsbyte. Det gor att Sverige behdver samverka
internationellt for att forbattra diagnostik och behandling.®

For att kunna dela svenska halsodata nationellt och inom EU, samt ta del av data
som produceras i andra EU-lander, “krdvs ett battre regelverk och infrastruktur som

har en tydlighet avseende tilldten anvindning och delning av hilsodata”.'®

Uppdraget att ta fram och foresla pilotprojekt for mammografiscreening for en statlig
infrastruktur pa halsodataomradet for att framja kontrollerad datadelning, ar ett steg i
riktning mot nationell och internationell samverkan for forbattrad diagnostik och
behandling.

2.2 Bildlagring och bildforflyttning

Varje region i Sverige har minst ett arkiv for medicinska bilder. 1 vissa fall kan
radiologiska bilder och andra typer av medicinska bilder lagras i olika arkiv och
ibland kan det finnas flera olika lagringsplatser fér samma typ av undersdkningar.
Om en patient genomgar réntgenundersokning &r det rimligt att
undersokningsresultatet, vid behov, finns tillgangligt dven for andra delar av varden,
inte minst for att i stralskyddshanseende minska risken att samma undersokning
upprepas i onddan.

Vardgivare i de svenska regionerna och i de privata vardforetagen ar sjalvstandiga
enheter vars uppgifter om patienter omfattas av sekretess. Det finns bestammelser i

17 Regeringens samverkansprogram for Halsa och Life Science, Delrapport fran arbetsgruppen for halsodata. 2021
18 Arsrapport 2021 Tematisk arsrapport om att anvanda och tillgangliggéra halsodata med fokus pé hélso- och
sjukvarden. E-halsomyndigheten, dnr: 2021/03351

19 Regeringens samverkansprogram for Halsa och Life Science, Delrapport fran arbetsgruppen for halsodata. 2021
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patientdatalagen (2008:355) om hur patientuppgifter far delas mellan olika
vardgivare. Tekniskt finns det ingen direktaccess mellan alla regioner och privata
vardgivare, men det ar &nda majligt — tekniskt och rattsligt — att forflytta digitala
bilder mellan olika delar av landet d&ven om det stundom far goras i flera led. |
praktiken gors en sadan bildéverféring genom att bilderna teleradiologiskt?® lankas
via ett annat sjukhus som har en koppling till bade avsandande och mottagande
sjukhus. Det ar dock i dag inte mojligt for de som har behov av utomregionala bilder
att hamta upp dessa fran ursprungsarkivet, utan det maste vara den vardgivare som
har bildmaterialet som initierar forflyttningen.

De teleradiologiska kopplingar som finns mellan olika sjukhus i Sverige forutsatter
ett stort antal tekniska kontaktpunkter som maste underhallas. Exempelvis kan en
systemuppgradering hos en vardgivare fa till foljd att ett stort antal kopplingar
behover kontrolleras eller justeras for att fortsétta fungera mot andra vardgivare.
Denna hantering &r arbetskravande och ger mer manuellt arbete for den som
uppgraderar systemet.

Ett bredare perspektiv pa informationséverforing mellan regionerna ar tillgangen till
traditionella journaluppgifter. Patientdatalagens bestammelser om sammanhallen
journalféring innebér ett mojliggorande av informationsdelning mellan vardgivare
under vissa forutsattningar, men tekniskt och legalt ar det ibland omstandligt.

2.3 Interoperabilitet

En grundlaggande forutséttning for digital informationshantering &r formagan att
samverka, sa kallad interoperabilitet. Interoperabilitet handlar om formagan hos
system, organisationer eller verksamhetsprocesser, att fungera tillsammans och
kunna kommunicera med varandra genom att félja 6verenskomna regler, till exempel
i form av standarder for informationsutbyte och standardiserade arbetssatt. For att
kunna tacka in olika aspekter av interoperabilitet brukar formagan att samverka delas
in i olika lager: juridiskt, organisatoriskt, semantiskt och tekniskt. For att medicinska
bilder ska kunna delas effektivt och sakert mellan olika parter, nationellt och
internationellt, krdvs interoperabilitet i samtliga lager.

2.4 Bilddiagnostik

I slutet av 1895 exponerades den forsta rontgenbilden. Bilden, som forestéllde
Bertha Rontgens hand, innebar starten pa omradet bilddiagnostik och sedan dess har
teknik och kunskap utvecklats. Numera ar den bildmassiga mojligheten till saval
anatomisk som patologisk och fysiologisk forstaelse av patienters tillstand en central
och viktig del i halso- och sjukvard, bade for diagnostik och behandling.

2 Se bilaga 1 for ordférklaring i Termer och begrepp.
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Emellanat satts likhetstecken mellan bilddiagnostik och réntgen, men
bilddiagnostiken ar betydligt bredare &n sa, aven om réntgen kan ses som en central
del av omradet. Rontgenverksamhet handlar historiskt om bildframstéllning med
hjélp av joniserande stralning. Konventionell réntgen som undersokning av lungor
och skelett raknas hit, men sa gér aven den mer moderna modaliteten (tekniken)
datortomografi, &ven kallad skiktrontgen.

Vid magnetresonanstomografi (aven kallad magnetkameraundersokning) anvéands
inte joniserande stralning utan magnetfélt och radiostralning. Denna teknik brukar
anda raknas in under rontgenklinikernas verksamhetsomrade. Samma sak med
ultraljudsundersékningar &ven om just ultraljud inte &r en teknik som anvénds
exklusivt av rontgenklinikerna utan i stor utstrackning dven av exempelvis klinisk
fysiologi, kardiologi och obstetrik.

Nuklearmedicin kan ségas vara ett slags omvénd réntgen. Vid denna typ av
undersokningar sprutas radioaktiva eller radioaktivt mérkta substanser in i kroppen
och ansamlas i specifika organ eller tumdrer. Den stralning som sands ut fran
patienterna lases av med en detektor som producerar bildunderlag. Scintigrafi,
SPECT (Single Photon-Emission Computed Tomography) och PET (Positron
Emission Tomography) &r olika metoder inom detta omrade.

Vanliga fotografiska bilder ar ocksa en stor del av det bilddiagnostiska omradet. Som
exempel kan namnas skopier, alltsa undersokning med fiberoptiska instrument via
kroppsGppningar som mun, dndtarm eller urinrér. Aven dgonbottenfotograferingar ar
viktiga, inte minst for diabetespatienter. Dermatoskopiska bilder (bilder pa
hudférandringar) har kommit att bli allt vanligare. Fotografiska bilder ar generellt
sett viktiga for att dokumentera aktuella forhallanden, men framfor allt forenklar och
forbattrar de uppfoljningar eftersom det &r svart att textmassigt beskriva patologiska
forandringar pa ett satt som en bild kan gora.

Patologi och cytologi &r exempel pa verksamheter som de senaste aren har kommit
att bli allt viktigare producenter av bilddiagnostik. P4 motsvarande satt &r de
kurvdiagram som produceras vid elektrokardiografi (EKG) och elektroencefalografi
(EEG) inte langre pappersbaserade utan digitala, vilket &ven innebar att matningar
och tolkningar kan goras pa bade sékrare och mer automatiserade satt.

Nya omraden som genererar bilder forvantas komma framéver. Med distansbaserad
sjukvard okar behovet av att spara olika former av saval bilder som filmer for att
dokumentera bedémningar och atgarder.

Sammanfattningsvis kan sagas att bilddiagnostik inte enbart ar nagot som hanteras
inom ramen for rontgenverksamhet utan i olika utstrackning inom manga olika
medicinska specialiteter.
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2.5 Mammografi

E-hdlsomyndigheten ska i sin redovisning av uppdraget foresla en eller flera piloter
for delning av mammografidata, varfor forstaelsen for mammografi ar av betydelse.
Mammografi ar bildméssig framstallning av brost och mammografiverksamheten
utgdr en underspecialitet till medicinsk radiologi. Sverige var tidigt ute med
screeningmammografi dar alla kvinnor inom ett visst aldersintervall kallas till
undersokning oavsett om de har symtom eller inte. Screeningmammografi &r den
stora delen av mammaografiverksamheten med omkring 700 000 undersdkningar per
ar?, Den mindre delen av verksamheten utgor klinisk mammografi, alltsa
undersokningar dar det finns en klinisk misstanke om exempelvis en tumaér, dar cirka
200 000 undersokningar genomfors per ar 22, Ultraljud anvands aven i stor
utstrackning i diagnostiken, ibland som enda metod, ibland i kombination med
réntgen och pa senare ar har magnetkameraundersékningar kommit att introduceras
allt mer.

Mammografiverksamhet finns idag i samtliga regioner, antingen i egen eller i
upphandlad regi. Brostkirurgi ar ocksa i stor utstrackning en regional verksamhet.
Det kan finnas behov av att skicka patienter eller bildmaterial Gver regiongranser nar
det galler bréstcanceromradet, till exempel for att korta koer for diagnostik och
behandling, men framférallt behdver man kunna dela bildmaterialet mellan olika
specialiteter inom en region for patientens diagnostik och behandling.

2 https://skr.se/kvalitetsregister/hittaregister/registerarkiv/mammografi.44230.html [2022-02-24]
22 https://www.stralsakerhetsmyndigheten.se/contentassets/ae6f69b03fab4139a4a1513f047f1123/202014-
radiologiska-undersokningar-i-sverige-under-2018.pdf [2022-02-24]

19/61


https://skr.se/kvalitetsregister/hittaregister/registerarkiv/mammografi.44230.html
https://www.stralsakerhetsmyndigheten.se/contentassets/ae6f69b03fab4139a4a1513f047f1123/202014-radiologiska-undersokningar-i-sverige-under-2018.pdf
https://www.stralsakerhetsmyndigheten.se/contentassets/ae6f69b03fab4139a4a1513f047f1123/202014-radiologiska-undersokningar-i-sverige-under-2018.pdf

@ Diarienummer: 2021/03122

eHalsomyndigheten

3. Nulagesanalys pabdrjad

Uppdraget har genom metodik beskriven ovan (1.7 Tjanstedesignprocessen) paborjat
en nuldgesanalys genom att studera befintliga processer, rutiner samt behov hos
olika anvandarkategorier inom primaranvandning respektive sekundaranvandning av
halsodata. Metoden ar intervjubaserad med fokus pa de olika stegen Forsta,
Definiera, Skapa, Testa. Intervjufragorna aterfinns i bilaga 2.

Nedan ges en kortfattad dverflygning av denna nuldgesanalys — utforlig
resultatredovisning och slutsatser presenteras i uppdragets senare redovisningar.

3.1 Primaranvandning av medicinska bilder

De roller som intervjuats om nuléget i priméranvandningen har varit radiologer,
rontgensjukskoterskor och systemansvariga for radiologisystemen som anvéands hos
vardgivarna. Olika regioner i landet &r representerade.

Fragor och diskussion har rort foljande omraden:

e Teleradiologi (Bildéverféring)

e Administration av medicinska bilder

e Delning av bilder for primaranvandning, utifran olika scenarion:
- Nar en patient forflyttar sig mellan regioner
- Nar vardpersonal behover samarbeta 6ver regiongranserna
- Vid akuta arenden eller tillstand
- Vid distansgranskning av radiologibilder
- Patienters mojligheter att ta del av medicinska bilder

o Modjligheter for primaranvandare med ett nationellt datautrymme

3.2 Sekundaranvandning av medicinska bilder

Nar det galler sekundaranvandning av medicinska bilder behover bilderna pa nagot
satt tillgangliggoras fran primaranvandning till sekundaranvandning, vanligen for
forskning. I detta avsnitt har fragor och diskussion rort:

e Utldamnande av medicinska bilder for forskning
o Mojligheter for sekundaranvéndare med ett nationellt datautrymme
o Al-forskning:

o Ansokningsprocessen

o Tillgang till stora datamangder
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o Overforing av stora dataméangder
o Federerad datainsamling och federerat larande

Det sistnamnda, federerad datainsamling och federerat larande, ar aktuellt inom Al-
forskningen och datasamlingar kommer att behéva forhalla sig till ett arbetssétt med
federerat larande. Det mojliggor en alternativ I6sning nar det pa grund av tekniska
eller juridiska hinder inte gar att fora 6ver data for analys. Genom att de algoritmer
som behover analysera data dverfors till den grupp dér data ar lagrad och resultatet
av algoritmen sands tillbaka till forskargruppen sa kommer forskarna att kunna fa
resultat medan datadgaren kommer att ha full kontroll Gver sin data under hela
arbetsflodet. Med andra ord, algoritmen/Al kommer till Big data istéllet for tvartom.

Som namnts ovan sa fortgar nuldgesanalysen for att inhdmta viktiga synpunkter och
behovsbeskrivningar fran de kategorier av vardprofessioner och andra yrkesgrupper
som nyttjar medicinska bilder for primér- respektive sekundaranvéandning.
Slutresultat och analys presenteras i de avslutande redovisningarna av detta uppdrag,
i anslutning till att I16sningsférslag ges.
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4. Teknik och arkitektur

Det har kapitlet beskriver nagra av de 6vervaganden som uppdraget behover gora ur
tekniskt och arkitekturellt perspektiv infor kommande I6sningsforslag pa en eller
flera piloter for ett statligt, nationellt hdlsodatautrymme.

Behovet av att dela halsodata mellan vardgivare och for forskning driver behovet av
en statlig nationell infrastruktur. | det har uppdragets kommande rapporter
presenteras ett eller flera 16sningsforslag for en pilot for ett nationellt datautrymme
for halsodata, i forsta hand fér mammaografidata.

En framtida digital infrastruktur for hélsodata har tydliga beroenden till den
sektorsGvergripande nationella digitala infrastrukturen (se kapitel 8.1 Ena). Ena —
Sveriges digitala infrastruktur, bor utgéra stommen i infrastrukturen. De for
héalsodataomradets unika behov, som inte omfattas av Ena, kan tillgodoses genom
kompletterande och specialiserade byggblock och datamangder.

Vidare finns beroenden &ven till den europeiska digitala infrastrukturen som ar under
utveckling och till delar &r etablerad med e-recept och patientdversikt 6ver
landsgranser. | den europeiska digitala infrastrukturen pagar ocksa en utveckling for
att komplettera med ytterligare informationsmangder och tjanster, bland annat
medicinsk bild.?

4.1 Informationslivscykeln for halsodata

Informationslivscykeln for hdlsodata i form av radiologiska bilder innefattar flera
faser (skapande, distribution, underhall, anvandning och arkivering). Vem som ska
ha atkomst till olika data kan &ndras under livscykeln och da ar det viktigt med en
mekanism som foljer med och &ndrar behdrigheter efter vilken fas i livscykeln
hélsodata &r. Behovet av tillganglighet och skydd, tillsammans med legala
forutsattningar, kommer att paverka vilka losningar som kan évervagas. Det galler
till exempel fragan om var uppgifterna om bilddiagnostik ska lagras, i ett samlat
nationellt datautrymme eller hos informationsproducenten. Det kan dven finnas faser
da informationen lagras dubbelt, men tydlighet kréavs i sa fall om vilket som &r den
gallande kallan for informationen. Mycket pekar darfor pa att det nationella
datautrymmet for hélsodata kanske ska vara en hybridldsning for lagring av

2 X-eHealth - Exchanging Electronic Health Records [2022-02-24]
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hélsodata dar de olika faserna och scenarierna styr om informationens lokalisation ar
distribuerad eller centraliserad.

En viktig faktor under hela livscykeln &r att information bor finnas centralt sokbar
med skyddsmekanismer som skyddar kansliga uppgifter fran obehorig dtkomst. Det
finns ocksa ett stort behov av att aven anonymiserade uppgifter &r sokbara for att
framja samverkan och delning som kan ha stor betydelse for bade direkt vard och for
utveckling av varden genom forskning. Forutom behovet av att kunna hitta, dela och
ta del av information mellan vardgivare, sa finns det ett stort behov av
stodfunktioner som eliminerar den resurskravande administrationen och férenklar
och snabbar upp det arbete som i dag krévs infor delning av informationen mellan
olika vardgivare och vid delning av bilder for forskning.

4.2 Behov for forskning med hjalp av Al

For forskning med hjalp av Al finns stora behov av att fa tillgang till mer kvantitativt
underlag samt underlag som ar mer representativt for hela befolkningen. Al-
forskningen behdver stod for att battre och kontinuerligt kunna skilja pa underlag for
utveckling och underlag for testning och verifiering av utvecklad Al-logik.
Leverantorer av Al-losningar staller krav pa forskningen genom att resultat fran
anvandning av deras losning inte far delas eller publiceras vilket ar en utmaning som
hindrar utvecklingen men som maste beaktas for att Al-forskningen ska fa nytta av
ett nationellt datautrymme. Mycket tyder ocksa pa att Al-forskning skulle framjas
om en nationell infrastruktur for hdlsodata tillhandaholl dedikerade resurser i form
av superdatorer for Al-utveckling, traning och analys. Dessa skulle kunna placeras sa
att de, beroende pa behorighet, har direkt atkomst till materialet for snabbaste
mdojliga bearbetning. Detta i likhet med hur vissa universitet redan gér men dér
universiteten har ett mindre underlag som av naturliga skal ar begransat. Det maste
beredas goda méjligheter for forskare att kunna fa tillgang till underlaget for
specialiserad forskning.

4.3 Legala forutsattningar och tekniska majligheter

Legala forutsattningar och tekniska méjligheter tillsammans med integritetsskydd ar
de mest styrande kraven pa arkitektur och tekniska I6sningar. Darfor ar det viktigt
med en robust behdrighetsmodell med separation av informationsméngder med
skydds- och atkomstkontroll baserad pa de béasta tillgangliga sakerhetsfunktionerna.
Behorighetsmodellen kan komma att baseras bland annat pa organisationstillhorighet
via en federerad 16sning och sékra identiteter for individer. Individens mojlighet att
fa insyn och kontroll dver den data som ber6r individen sjalv, med sparbarhet dver
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all anvéndning av informationen, &r central. Flera ldsningar finns etablerade och
erfarenheter fran dessa bor beaktas vid framtagande av forslag pa l6sning.

4.4 Aspekter pa centraliserad lagring

Vid en eventuellt delvis centraliserad lagring av bilder och andra media som &r
kravande bade vad géller att lagra och transportera, sa finns det behov av separerade
lagringslésningar som ar helt optimerade for att hantera stora medier och som kan
mojliggora tillrackligt snabb atkomst och transport. Detta kan till och med kréava
speciallésningar, dér sa kallade innehallsleveransnatverk (Content Delivery Network,
CDN) som distribuerar informationen pa geografiskt spridda avspeglade
lagringsytor, byggs upp. Det ger béttre tillganglighet och prestanda genom
lastbalansering. Det finns ocksa behov av att kunna ta del av informationen enbart
for visning pa ett snabbare satt, vilket kan majliggoras via sa kallad streaming dar
inte hela filerna behdver laddas ner.
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5. En EU-strategi for data

Ett antal strategiska val och kommande lagstiftningsinitiativ pa EU-niva ar av
sérskild vikt att beakta och folja i arbetet med ett nationellt datautrymme.

Den europeiska datastrategin (En EU-strategi for data) lades fram av Europeiska
kommissionen i februari 2020.2* Den ska utgdra ett stod for EU:s ambitioner att
skapa en europeisk konkurrenskraftig och datadriven ekonomi samtidigt som en hog
niva av sakerhet, dataskydd och personlig integritet sakerstélls. Datadelning inom ett
datautrymme ska kunna innefatta saval primaranvandning som sekundaranvandning
for forskning, statistik, innovation, kvalitetsuppfoljning, myndighetsstyrning, tillsyn
och utredning samt undervisning.

Kommissionen beddmer att 6kad tillganglighet och nyttjande av hélsodata har stor
potential, vilket bland annat visats inom precisionsmedicin och beslutsstod dar
utvecklingen har bidragit till 6kad patientnytta, innovation och utvecklad
konkurrenskraft. Kommissionen har foreslagit att ett europeiskt halsodataomrade,
European Health Data Space (EHDS), ska implementeras i syfte att framja
gransoverskridande anvandning av halsodata inom forskning, innovation och for att
skapa nya regelverk och ny lagstiftning inom omradet.

| arbetet med EHDS ingar att 6ka den tekniska och semantiska interoperabiliteten.
Infrastrukturen ska beakta halso- och sjukvardssektorns sardrag och utga fran
pagaende initiativ sasom infrastrukturen for digitala e-hélsotjanster.?®

Kommissionens forslag till en férordning om dataférvaltning, Data Governance Act,
(DGA), ar en del av den europeiska datastrategin och syftar till att hantera data pa ett
likartat satt dver hela Europa. Ett dvergripande perspektiv for DGA ar att stimulera
datadriven utveckling i enlighet med visionen for den europeiska datastrategin for att
framja 6ppna data for foretag, innovation, policyskapande och forskning. Pa detta
satt ar DGA ocksa en grund for att utveckla EHDS. DGA ér tankt att komplettera
oppna datadirektivet?” genom att Oppna upp for vissa typer av offentliga data som
inte redan traffas av detta datadirektiv, och fastsla villkor som kan mojliggora for
det. Det ror sig om offentliga data som skyddas av tredje parts rattigheter och
intressen, exempelvis uppgifter som skyddas av affarssekretess, tredje parts
immateriella réttigheter eller skydd av personuppgifter. Forslaget till férordning
ligger nu infor formellt beslut av Europaparlamentet och ministerradet.

Det finns en europeisk digital infrastruktur som &r etablerad for e-recept och
patientversikt dver landsgrénser, dar det sker utveckling for att komplettera med
ytterligare informationsmangder och tjanster. Sverige, genom E-halsomyndigheten,
medverkar i EU-konsortierna X-eHealth och TEHDAS. X-eHealth syftar till att
forbereda for att fler informationsméngder &n e-recept och patientéversikter ska

2+ Meddelande fran kommissionen till Europaparlamentet, radet, europeiska ekonomiska och sociala kommittén, En
EU-strategi for data, Bryssel den 19.2.2020 COM (2020) 66 final

% https://ec.europa.eu/health/ehealth/dataspace [2022-02-24]

% https://ec.europa.eu/health/ehealth/electronic_crossborder_healthservices [2022-02-24]

27 public Sector Information Directive, 2003/98/EG
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kunna delas 6ver landsgrénser. Projektet arbetar bland annat med att skapa
forutsattningar for att dela bilddata 6ver landsgranser med inriktning pa
priméranvandning och akuta situationer (X-eHealth imaging). TEHDAS syftar till
att, utifran samtliga interoperabilitetslager, lagga grunden till gransoverskridande
delning av hélsodata for sekunddranvéandning, till exempel for forskning och
innovation.

5.1 En utblick mot andra lander

Ett antal av EU:s medlemsstater har ur ett nationellt perspektiv tittat pA om det gar
att forbattra forutsattningarna for att halsodata som samlats in for ett &ndamal ska
kunna ateranvandas for ytterligare ett annat andamal, sasom forskning,
innovationsverksambhet eller policyutveckling. Av uppdraget till E-hdlsomyndigheten
rorande datautrymme for bilddiagnostik framgar att myndigheten ska beakta hur
andra lander organiserat sig for att forbattra mojligheterna for datadelning.
Myndigheten ska sarskilt titta pa Findata i Finland och Health Data Hub i Frankrike
och hur dessa lgsningar forhaller sig till forutsattningarna i Sverige, samt vilka steg
som skulle behdva tas for att inratta en liknande statlig struktur for datadelning i
Sverige. De rattsliga, organisatoriska och tekniska forutsattningarna skiljer sig at
fran land till land vilket paverkar vilka lésningar de olika landerna har valt.
E-hédlsomyndigheten har hittills tittat narmare pa tre lander: Finland och Frankrike,
som specifikt omnamns i uppdraget till myndigheten, samt Danmark som ocksa har
kommit langt i detta arbete och dar den foreslagna strukturen och upplagget skiljer
sig at jamfort med Finland och Frankrike. For en narmare beskrivning av landernas
organisation hanvisas till bilaga 4. E-halsomyndigheten kommer, bade i detta
uppdrag men ocksa i bland annat TEHDAS-projektet, fortsatta studera andra landers
I6sningar och forslag till 16sningar nér det galler att tillgangliggtra halsodata.

E-halsomyndigheten har identifierat nagra gemensamma namnare for Finland,
Danmark och Frankrike som presenteras narmare nedan.

5.1.1 En nod

Samtliga tre l&nder har beslutat etablera en myndighet eller aktér som agerar som en
samlad ingang till hdlsodata, en nod (en “one-stop-shop™), som ocksa i forlangningen
ar tankt att kunna hantera samkdrning och sambearbetning av data for de som begér
tillgang till data. Det skiljer sig dock at i vilken utstrackning som noden sjalv ar
registerhallare eller endast har mojlighet att hamta in uppgifterna fran andra aktorer.
Samtliga tre lander har centraliserat ansokningsforfarandet men det skiljer sig at
huruvida man har valt att behalla tillstdndsgivningen hos den aktor som ar
personuppgiftsansvarig for uppgifterna eller, som i Finland, 6verlata detta i vissa fall
till noden. Samtliga tre lander har krav pa etikgodkéannande — i de fall da sadant
krévs — innan en ansokan om att fa tillgang till data kan borja hanteras.
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5.1.2 Overblick dver tillgangliga halsodata

Gemensamt for dessa tre lander ar dven ansatsen att forsoka askadliggora och ge en
Overblick av vilka data som finns och som eventuellt skulle kunna anvéndas for
exempelvis forskning. Denna uppgift tillhandhalls av den nationella noden.

5.1.3 Végledning

Ansoknings- och tillstandsprocessen for att fa tillgang till personuppgifter var
tidigare komplex, tidskrdvande och utfallet alltfor beroende av vem som beslutar om
att ge tillgang eller inte. Samtliga tre landers noder har, oavsett om de hanterar
tillstandsprocessen, fatt i uppgift att underlatta ansoknings- och tillstandsprocessen,
vilket myndigheterna gor genom att bland annat ta fram och erbjuda vagledning for
detta.

5.1.4 Saker driftmiljo

Gemensamt for landerna ar dven skyldigheten for noden att tillhandahalla en séker
driftmiljo pa vilken uppgifterna gors tillgangliga for de som har rétt att ta del av
dem. De uppgifter som gors tillgdngliga ar nastan uteslutande i form av
pseudonymiserad eller anonymiserad information.

5.1.5 Rattslig reglering

Huruvida landerna har valt att komplettera befintlig lagstiftning eller anta helt ny
sadan skiljer sig at. For etablerandet av sjélva noden och dess majlighet att hantera
data har det kréavts ny lagstiftning i samtliga tre lander. Fér méjligg6randet att
anvanda data for ytterligare andamal &n primaranvandning har exempelvis Finland
valt att helt anta en ny lag som mojliggor detta. Frankrike och Danmark har snarare
valt att lata de mojligheter som redan fanns for sekundaranvandning i lag ligga kvar,
men ge noden tydligare uppdrag for att mojliggéra detta.

Anvandning av personuppgifter for andra andamal an for vilka de ursprungligen
samlats in & mdjlig idag i flertalet av EU:s medlemslénder, dven i Sverige genom
att:

Det idag finns mojlighet att anvanda uppgifter som ursprungligen samlats in for
andamalet vard av en patient, eller for andamalet kvalitetsuppfoljning, for ytterligare
andra dandamal sasom forskning (2 kap. 5 § och 7 kap 5 § patientdatalagen). | vissa
fall begransar den nationella lagstiftningen vilka ytterligare andamal som uppgifterna
far anvandas till, exempelvis nér det i bestammelser om kvalitetsregister anges att
uppgifterna inte far anvandas for nagot annat andamal &n vad som framgar av lagen
(7 kap 6 § patientdatalagen). | andra fall kan det lamnas 6ppet att uppgifterna kan
anvandas for ytterligare andamal om det gors i enlighet med de bestammelser som
finns i dataskyddsférordningen (2 kap. 5 8 andra meningen patientdatalagen).
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6. Rattsliga forutsattningar

Uppdraget att genomfora en forstudie om ett statligt, nationellt datautrymme for
hélsodata inom bilddiagnostik inbegriper bland annat att kartlagga och beskriva vilka
juridiska mojligheter respektive hinder som finns for att implementera ett halsodata-
utrymme i Sverige. Det vill séga att klargora vilka de rattsliga forutsattningarna ar
for ett sddant utrymme. | uppdraget ingdr ocksa att vid behov foresla
forfattningsandringar och da tillsammans med en konsekvensanalys av forslaget.
Nedan foljer en kort genomgang av de bestaimmelser om persondataskydd respektive
handlingsoffentlighet och sekretess som kan vara relevanta for detta uppdrag. En
narmare redogorelse for 6vriga lagar i gallande ratt som kan vara aktuella att belysa
finns i bilaga 3.

6.1 Persondataskydd

| regeringsformen, forkortad RF, som ar en av Sveriges grundlagar, finns
bestdammelser om grundldggande fri- och rattigheter. Av 2 kap. 6 § andra stycket
foljer att var och en &r skyddad mot betydande intrang i den personliga integriteten.

Den priméra regleringen av dataskydd utgors av Europaparlamentets och Radets
forordning (EU) 2016/679 av den 27 april 2016 om skydd for fysiska personer med
avseende pa behandling av personuppgifter och om det fria flodet av sadana
uppgifter och om upphévande av direktiv 95/46/EG (allmén dataskyddsférordning),
aven kallad EU:s dataskyddsforordning eller GDPR (férkortningen av den engelska
bendmningen General Data Protection Regulation). EU:s dataskyddsférordning
innehaller bestammelser om grundlaggande principer for behandling av
personuppgifter, den registrerades réttigheter, personuppgiftsansvarig och
personuppgiftsbitrade, dverforing av personuppgifter till tredje land, tillsyns-
myndigheter m.m. Dataskyddsférordningen syftar till att skydda fysiska personers
grundlaggande rattigheter och friheter, sarskilt deras rétt till skydd av person-
uppgifter. Dataskyddsférordningen galler som svensk lag sedan den 25 maj 2018 och
ersatte den numera upphdavda personuppgiftslagen (1998:204).

Till dataskyddsforordningens primara reglering finns kompletterande forfattningar i
form av dataskyddslagen (2018:218) men &ven ett stort antal sa kallade register-
forfattningar inom olika verksamhetsomraden. Nar det galler vardgivares behandling
av personuppgifter inom halso- och sjukvarden ska patientdatalagen (2008:355)
tillampas. Patientdatalagen galler for saval offentliga som privata vardgivare och
innehaller bestammelser om skyldighet att fora patientjournal, inre sekretess och
elektronisk atkomst i en vardgivares verksamhet, utlamnande av uppgifter och
handlingar genom direktatkomst eller pa annat elektroniskt satt samt nationella och
regionala kvalitetsregister. Syftet med patientdatalagen ar att informationshantering
inom hélso- och sjukvarden ska vara organiserad sa att den tillgodoser patient-
sékerhet och god kvalitet samt framjar kostnadseffektivitet. Personuppgifter ska
utformas och i dvrigt behandlas sa att patienters och 6vriga registrerades integritet
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respekteras. Dokumenterade personuppgifter ska hanteras och forvaras sa att
obehdriga inte far tillgang till dem.

6.2 Handlingsoffentlighet och sekretess

Den offentliga halso- och sjukvarden, det vill sdga den som bedrivs av myndigheter
inom kommuner och regioner, omfattas av regleringen om handlingsoffentlighet
enligt 2 kap. tryckfrihetsférordningen. Detta innebdr att patientjournaler hos
offentliga vardgivare ar att betrakta som allmanna handlingar. Patientjournaler och
uppgifter i sddana handlingar skyddas dock av sekretesshestammelser i offentlighets-
och sekretesslagen (2009:400). Patientjournaler hos enskilda (privata) vardgivare
skyddas pa motsvarande satt av bestimmelserna om tystnadsplikt i
patientsékerhetslagen (2010:659).

For journalhandlingar som utgor allmanna handlingar géller arkivliagen (1990:782).
Enligt arkivlagens huvudregel ska myndigheternas arkiv, deras allménna handlingar,
bevaras. Detta galler dven journaluppgifter. Dock finns vissa bestdmmelser om att
allménna handlingar i vissa fall far gallras.

6.3 Vilken reglering kravs for ett statligt nationellt
datautrymme for hélsodata?

| fragor som ror behandling av personuppgifter, i synnerhet uppgifter om hélsa som
betraktas som kansliga uppgifter, ar den rattsliga regleringen av stor betydelse for all
verksamhet som behandlar den typen av uppgifter. | de fall det ror sig om
personuppgiftsbehandling inom offentlig halso- och sjukvard blir regleringen &n mer
betydelsefull eftersom bestammelserna om handlingsoffentlighet och sekretess galler
for sadan verksamhet. Den reglering som vardgivare och andra aktorer pa detta
omrade maste iaktta ar saledes komplex.

Den rattsliga regleringen utvecklas i relativt langsam takt, sarskilt i forhallande till
medicinska och tekniska landvinningar som gors i en rasande fart. Juridiken ligger
séledes ofta i kolvattnet efter annan samhéllsutveckling. Aven om EU:s
dataskyddsforordning ar generell och i princip tillamplig pa alla samhallsomraden,
och tryckfrihetsforordningen ar teknikneutral, sa ar flera av de fragor som behover
l6sas for att mojliggora ett statligt, nationellt datautrymme for hdlsodata, inte
reglerade.

Det nu aktuella regeringsuppdraget avser en forstudie om ett statligt, nationellt
datautrymme for halsodata inom bilddiagnostik. Uppdraget syftar till att framja
kontrollerad datadelning inom den utpekade datadomé&nen genom att ta fram och
foresla pilotprojekt for en statlig infrastruktur pa omradet. Av uppdraget framgar
bland annat att fokus for piloterna bér vara en nationell, statlig federerad 16sning, det
vill sdga genom att bygga pa och binda samman befintliga I6sningar och
infrastruktur. E-hdlsomyndigheten bedomer att en statlig myndighet sannolikt inte
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kan tillhandahalla en nationell, statlig federeringslésning med lagrings- och
berékningskraft utan att myndigheten antingen blir personuppgiftsansvarig,
gemensamt personuppgiftsansvarig eller personuppgiftsbitrade for de uppgifter som
behandlas i en sadan infrastruktur. Myndigheten kan konstatera att i exempelvis de
finska och franska I6sningarna (Findata och Health Data Hub) ar dessa, beroende pa
situation, antingen personuppgiftsansvariga, gemensamt personuppgiftsansvariga
eller personuppgiftsbitraden.

Oavsett vilka alternativ till tekniska Iésningar som viljs i det fortsatta arbetet
kommer det sannolikt att behdvas nya eller &ndrade forfattningar for att mojliggéra
den personuppgiftsbehandling som aktualiseras. Det kan till exempel komma att
behovas andringar i patientdatalagen, offentlighets- och sekretesslagen och nagon
form av reglering av personuppgiftsbehandlingen i en ny infrastruktur.
Forfattningsforslagen ska tillgodose saval en andamalsenlig informationshantering
som ett gott integritetsskydd.
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7. Narliggande projekt och uppdrag

Det har kapitlet beskriver nagra av de pagaende eller avslutade projekt som har
identifierats i nulaget. Bilden &r alltsa inte heltdckande. For att kunna foresla ett
pilotprojekt for en statlig infrastruktur behéver omradet undersokas ytterligare. Det
ar flera olika projekt och organisationer, fristaende eller kopplade i olika
konstellationer. Projekten befinner sig i olika faser och ar fran uppstart till pagaende
sedan nagra ar. Sammantaget skapar det en komplex bild med olika malbilder som
uppdraget behover utreda ytterligare for att kunna foresla ett pilotprojekt for en
statlig infrastruktur pa omradet.

7.1 AIDA - Analytic Imaging Diagnostics Arena

AIDA? &r den nationella arenan for forskning och innovation kring Al for medicinsk
bildanalys. AIDA koordineras av Center for Medical Image Science and
Visualization (CMIV)®. En del av AIDA &r deras Data hub®, som &r en anlaggning
inom SciLifeLab® dar datadelning for forskning, riktlinjer for delningen och tjanster
erbjuds. Idag finns mer an 5 TB (5x10*2 byte) i hubben. Andra parter i Data hubben
ar National Bioinformatics Infrastructure Sweden, NBIS®, och Bio Image
InFormatics, BIIF?3. AIDA Data Hub leder ocksa Big Pictures
infrastrukturutveckling, se nedan.

Forutom AIDA:s ordinarie verksamhet har ocksa medel fran Vinnova beviljats for en
inkubator for nationella dataplattformar for Al-validering. Den ledande
pilotplattformen & mammografiscreening som &r av stort intresse for detta
regeringsuppdrag.

7.2 BigPicture, Patologibilder

BigPicture® ar ett europeiskt projekt med ledande europeiska forskningscenter,
sjukhus och stora lakemedelsbolag som syftar till att utveckla ett arkiv for att dela
patologidata. NBIS/UU (Uppsala universitet) star for en stor del av
utvecklingsarbetet av plattformen. Men det ar framforallt arbetet inom CMIV i
samarbete med nationella bioinformatikplattformen NBIS vid SciLifeLab och
ELIXIR-SE® samt finska ELIXIR-noden CSC for infrastrukturen som &r intressant
att folja for detta regeringsuppdrag.

2 https://medtech4health.se/aida/ [2022-02-24]

2 Centrum for medicinsk bildvetenskap och visualisering (CMIV) &r ett tvarvetenskapligt forskningscentrum pa
Universitetssjukhuset i Linkdping

30 https://datahub.aida.scilifelab.se/ [2022-02-24]

31 https://wwwe.scilifelab.se/ [2022-02-24]

32 https://nbis.se/ [2022-02-24]

33 https://www.scilifelab.se/units/bioimage-informatics/ [2022-02-24]

34 http://bigpicture.eu/ [2022-02-24]
35 ELIXIR | A distributed infrastructure for life-science information (elixir-europe.org) [2022-02-24]
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7.3 Bild- och funktionsregistret

Vastra Gotalandsregionen (VGR) har sedan lang tid tillbaka arbetat med att skapa
gemensamma datautrymmen med delningsmojligheter for bilddiagnostik mellan
vardgivare. Bild- och funktionsregistret (BFR) ar en l6sning vars arkitektur ar
tjansteorienterad och bygger pa SOA-principer, Service Oriented Architecture.
Systemet ar uppbyggt sa att varje verksamhets information finns arkiverad i BFR
och skyddad fér annan atkomst men dar det finns mojligheter att 6ppna upp for
anvandning for andra verksamheter. Det gdr att dra lardomar fran BFR-16sningen.
Generellt och rent principiellt sa skulle ett nationellt datautrymme for bilddiagnostik
kunna vara en uppskalad version av BFR med fler anvandare, och baserad pa ny
teknik vilket ger nya mojligheter. Vidare utredning i uppdraget far visa vilka
I6sningar som é&r att foredra.

7.4 OPTIMAM och OMI-DB i Storbritannien

| Storbritannien har utvardering av hur olika faktorer paverkar upptackt av
brostcancer vid mammografi utférts genom forskningsprojekten OPTIMAM (2008-
2013) och OPTIMAM2 (2013-2018). Inom ramen for dessa forskningsprojekt,
skapades en centraliserad databas med mammografibilder och tillhdrande data
(OMI-DB).%®

Projekten &r intressanta att fortsatt titta narmare pa, sarskilt den tekniska l6sningen
dar bilder samlas in fran flera olika PACS-servrar vilket ligger i linje med en
federerad 16sning for ett svenskt statligt nationellt datautrymme for bilddiagnostik.
Projekten har &ven beslutat vilka ytterligare data som behéver samlas in for att
bilderna ska bli intressanta ur ett forsknings- och utvecklingsperspektiv. OPTIMAM
har &ven diskuterat anonymisering av data, och hur datainsamling kan ske
automatiskt samt har en 16sning for att hantera annoteringar i bilder.

Vi har sokt liknande uppdrag i Sverige men de svenska forskningsprojekt, till
exempel Masai®’, som identifierats utgar fran en PACS-databas som anvands i
klinisk verksamhet och likadant ar det med Estlands I6sning.

3 Halling-Brown MD, Warren LM, Ward D, et al. OPTIMAM Mammography Image Database: A Large-Scale
Resource of Mammography Images and Clinical Data. Radiol Artif Intell. 2020;3(1): 2020 Nov 25
37 https://ichgcp.net/sv/clinical-trials-registry/NCT04838756 [2022-02-24]
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8. Regeringsuppdrag med berdringspunkter

Nedan beskrivs nagra andra regeringsuppdrag som bedéms ha néra beréringspunkter
med det aktuella uppdraget for denna rapport. Fler regeringsuppdrag kan komma att
identifieras och analyseras under arbetet infor delredovisning 3 samt slutrapporten.
Ett exempel ar Socialstyrelsens ”Uppdrag att kartldgga datamangder av nationellt
intresse pa hilsodataomradet”. | arbetet med E-hélsomyndighetens uppdrag om
nationellt datautrymme for bilddiagnostik behover vi folja beskrivna och
identifierade uppdrag och sékra en samverkan for att minska riskerna att uppdragen
och losningarna divergerar pa ett negativt satt.

8.1 Enaoch grunddata inom halsodataomradet

Myndigheten for digital forvaltning, Digg, leder sedan nagra ar arbetet med att
etablera en forvaltningsgemensam digital infrastruktur som ska vara saker, enkel och
effektiv att anvanda, Ena — Sveriges digitala infrastruktur. Syftet med Ena &r att
spara tid, kraft och pengar samt att mojliggora utveckling av ny teknik och skapa
battre offentliga tjanster.® En av vinsterna med den gemensamma infrastrukturen ar
att behovet av myndighetskontakter minimeras for privatpersoner och foretagare —
en uppgift ska till exempel bara behdva lamnas en gang.

Digg har tillsammans med flera myndigheter, bland annat Forsékringskassan,
Lantmateriet och E-halsomyndigheten, fatt i uppdrag av regeringen att fortsatta
etableringen av en forvaltningsgemensam digital infrastruktur for
informationsutbyte.

Infrastrukturen bestar i huvudsak av ett antal byggblock, ett ramverk for nationella
grunddata och en struktur for styrning. Ett byggblock &r ett samlingsnamn for
”delar” som tillsammans l6ser infrastrukturella utmaningar. Det kan vara till
exempel tekniska férmagor, tjanster, standardiserade modeller, ramverk och
monster. Alla delar i infrastrukturen maste beaktas i den pilotlosning for
mammografidata som vi ska lamna forslag pa. Samverkan &r darfor nodvandig kring
de olika delarna. En av dessa delar &r forstudien om en grunddatadomén inom
halsodata. Forutsattningarna for en sadan grunddatadoman utreds for narvarande av
E-halsomyndigheten och en rapport forvantas levereras under varen 2022. Resultatet
har direkt baring pa detta uppdrag rérande datautrymme bilddiagnostik som ocksa
har till uppgift att identifiera for datautrymmet relevanta grunddata.

8.2 Nationella kvalitetsregister

Insamling av nationella data fran varden till nationella kvalitetsregister har pagatt
sedan 1975. Numera finns det cirka 100 nationella kvalitetsregister som hanteras

38 https://www.digg.se/utveckling-av-digital-forvaltning/digital-infrastruktur [2022-02-24]
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genom dverenskommelsen mellan SKR och staten (Nationell Overenskommelse
2012-2016). Dessa register ar fordelade pa ett antal registercentrum (RC) och
Regionala CancerCentrum (RCC) som ingar i registercentrumorganisationer (RCO).

E-halsomyndigheten har ett pagdende regeringsuppdrag att genomfora en forstudie
om digital nationell infrastruktur for nationella kvalitetsregister, S2021/06170.
E-halsomyndigheten ska lamna ett eller flera forslag pa hur myndigheten eller annan
relevant myndighet till regioner och kommuner kan tillhandahélla en digital nationell
infrastruktur for nationella kvalitetsregister genom ramavtal eller pa sétt som
myndigheten beddmer som lampligt. | uppdraget ingar dven en analys av om det
finns behov av att en myndighet bemyndigas att meddela foreskrifter for exempelvis
standarder for hélsodata. I de fall det finns legala hinder for genomforandet ska
E-halsomyndigheten dven lamna forslag pa forfattningsandringar i den man det ar
mojligt.

Malet &r att kunna skapa en mer sammanhallen (en statlig) digital infrastruktur for
kvalitetsregister inom halso-och sjukvarden och socialtjansten samt att 6ka
nyttiggorandet av data.

Gemensamma berdringspunkter mellan uppdraget om datautrymme for
bilddiagnostik och uppdraget om nationella kvalitetsregister ar behov av
gemensamma digitala infrastrukturer, och av att beskriva juridiska, tekniska och
andra relevanta forutsattningar samt uppmaningen att lamna forslag pa lésningar.

8.3 Sammanhallen journalforing

E-hédlsomyndigheten har pa regeringens uppdrag foreslagit hur sammanhallen
journalféring kan nyttjas i sa stor utstrackning som moéjligt i varden och omsorgen, i
hela landet och av alla vardgivare.*®* Sammanhallen journalforing innebér att
vardgivare, i vardsyfte, tillgangliggor journaluppgifter for varandra. Nedan beskrivs
nagra av de konstateranden som regeringsuppdraget om bilddiagnostik bor beakta.

En vasentlig del av uppdraget har varit att évervéga tekniska losningar for att 6ka
nyttjandet av sammanhallen journalforing. De utmaningar som identifierats beror
dock bara delvis pa tekniska hinder. De storsta hindren beror snarare pa fragor
kopplade till organisatorisk hemvist, ekonomiska mojligheter, rattsliga
konstruktioner och den egna férmagan att ingd i ett frivilligt system for elektroniskt
informationsutbyte.

| regeringsuppdraget har E-hdlsomyndigheten beddmt att det & nodvéndigt att vissa
sarskilt viktiga informationsmangder tillgangliggors av alla aktérer, och pa ett

39 E-halsomyndigheten (2022) Uppdrayg att foresla hur sammanhallen journalforing kan nyttjas i storre utstrackning
S2021/03119 (delvis). slutrapportering-av-uppdraget-att-foresla-hur-sammanhallen-journalforing-kan-nyttjas-i-
storre-utstrackning.pdf (ehalsomyndigheten.se) [2022-02-24]
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likartat satt. Enhetligheten skapar forutsattningar for information att tolkas likartat
vid utbyte mellan it-system eller verksamheter och skapar grundldggande
forutsattningar for e-halsoutvecklingen nationellt.

Forslagen ovan kan genomfdras inom ramen for befintlig lagstiftning och forvantas
bidra till en 6kad digitaliseringstakt och att ssmmanhallen journalféring anvands i
stérre utstrackning. Men for att adressera en rad viktiga fragor och flytta fram
positionerna ytterligare kravs forfattningsandringar, till exempel for att gora det
obligatoriskt for vardgivarna att tillgangliggora prioriterade informationsméangder.

E-hdlsomyndigheten framhaller ocksa att det ar angelaget att det finns ett tydligt
nationellt ansvar i fragor som ror standardisering och gemensamma specifikationer
inom halso- och sjukvarden och socialtjansten.

For att mojliggora anslutning for aktérer som i dag av olika anledningar inte kan
ansluta till Nationella patientdversikten (NPO) foreslar E-halsomyndigheten att
regeringen ger myndigheten i uppdrag att utveckla en teknisk 1dsning for vard- och
omsorgsgivare som gor det mgjligt att dela patientoversikter. Den tekniska l6sningen
for patientoversikter ska kunna anvandas saval nationellt som i samband med
gransoverskridande vard inom EES.
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9. Fortsatt arbete och tidiga insikter

Den hér delredovisningen av ”Uppdrag att genomfora en forstudie om ett statligt,
nationellt datautrymme for bilddiagnostik™ ar deskriptiv och presenterar inte ndgon
I6sning for pilotprojekt for delning av bilddiagnostikdata inom mammografiomradet.
Detta kommer i efterfoljande delredovisning samt i slutrapporten. Under arbetet
hittills har vi dock kommit till foljande insikter:

Komplex bild trader fram

Det 4r manga pagaende uppdrag som har berdringspunkter med det har uppdraget,
inte bara regeringsuppdrag utan ocksa initiativ som pagar inom offentlig forvaltning,
akademi och den privata marknaden. Dessa finns bade nationellt och internationellt
dar en del ar helt fristaende medan andra hanger samman i komplexa
natverk/agandeformer. Till stora delar saknas en samordning mellan alla
internationella och nationella uppdrag. Det ar darfor extra viktigt att folja flera av
dem for att skapa en dppen Idsning som uppfyller behoven inom hélsodatadomanen.

Samordningsvinster for hallbara losningar

Vid utveckling av centrala tjanster bor stor vikt laggas vid att utforma dessa sa att de
aven kan anvandas for andra framtida syften. Genom att bygga dessa tjanster
modulart kan de enklare ateranvéandas, och ratt utformade skulle dessa tjanster kunna
utgdra delar i den framvéxande nationella digitala infrastrukturen for halsodata.
Vidare bor de byggblock som tas fram inom ramen for Digg:s arbete att skapa
Sveriges digitala infrastruktur anvandas i sa stor utstrackning som majligt, till
exempel byggblocken for index, adressregister, tillitsramverk, autentisering,
auktorisation samt sparbarhet.

Legalt

En andamalsenlig och saker informationshantering i syfte att skapa basta mojliga
resultat for de individer som har behov av halso- och sjukvard ger upphov till fragor
om hur en sadan informationshantering forhaller sig till andra varden. Inte séllan
uppstar ett behov av att finna en balans mellan sadant som kvalitet, sékerhet och
skydd for den personliga integriteten.

E-halsomyndigheten menar att det inte ar en frdga om att antingen skydda den
enskildes integritet eller 6ka anvandningen av vissa data, utan snarare om hur
integritetsskyddet, med beaktande av 2 kap, 6 och 21 88 RF, bdr utformas for att ge
sa goda forutsattningar som majligt att bedriva en verksamhet av hég kvalitet som
standigt utvecklas och forbattras. Det handlar darfor enligt var uppfattning om att
uppratthalla ett integritetsskydd som faktiskt bidrar till att skydda och stimulera en
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god halso- och sjukvard vilket ocksa ar ett krav fran lagstiftaren. De
forfattningsforslag som behdver tas fram i det fortsatta arbetet ska syfta till att skapa
forutsattningar for ett battre resultat for individer i behov av halso- och sjukvard,
saval genom primar- som sekundaranvandning av data i ett nationellt datautrymme
for bilddiagnostik. For att mojliggora detta ingar integritetsskydd som en viktig
bestandsdel vid utformningen av forslagen.

Priméaranvandarnas behov behover beaktas

For att data ska kunna samlas in fran primaranvandningen och dverforas till ett
nationellt datautrymme for bilddiagnostik ar det viktigt att utreda vilka incitament
som finns for detta. Dartill maste man se till att minimera eventuella hinder samt
verka for att automatisera bildinsamlingen. Risk for merarbete for primdranvéndarna
behover undersokas och sa langt som majligt undvikas. Darfor ar det viktigt att
ocksa ta hansyn till primaranvandningens behov och nyttor av ett nationellt
bildutrymme for att kunna bygga vidare for sekundaranvandning och tredje part.
Detta betyder att den infrastruktur som byggs upp bor kunna nyttjas for flera olika
andamal, inklusive direkt vardarbete, men ocksa for forskning och
kvalitetsuppféljning.

Teknik och arkitektur

Omvadrldsbevakningen har givit en bra bild dver olika initiativ och I6sningar inom
omradet, bade nationellt och internationellt inom framst delning av rontgenbilder och
anvandningen av Al. En fortsatt omvarldsanalys bidrar till att beskriva vilka initiativ
som bor foljas och samarbetas med, men &ven vilka Iésningar som kan bidra med
vardefulla erfarenheter. Ur ett arkitekturellt perspektiv kommer arbetet att fortsatta
med att identifiera och beskriva anvandningsfall och scenarion ur den relativt
komplexa kravbilden som ska tillgodoses for alla ingaende intressenter. Dessa
anvandningsfall kommer att matchas mot IHE*%-profiler (Integrating the Healthcare
Enterprise) sa att vardens standardiserade processer och anvandningsfall i storsta
mojliga man stods. IHE-profiler anvands bland annat internationellt inom X-eHealth
imaging och att jamféra anvandningsfallen bidrar till en svensk l6sning som fungerar
med det internationella arbetet.

Det &r ett viktigt fokus att i det fortsatta arbetet framja interoperabilitet pa alla
nivaer. Det gors bast genom att forsoka nyttja vedertagna och lampliga standarder i
forslag till I6sningar. Olika standarder for olika omraden behdver identifieras,
analyseras, och viktas.

40 https://www.ihe-europe.net/about-us/fag [2022-02-24], se ocksa termer och begrepp.
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Former for fortsatt arbete

For att skapa en eller flera hallbara mojliga I6sningar pa piloter for ett statligt,
nationellt halsodatautrymme for datadelning, som i ett forsta skede ska anvéandas for
delning av bilddiagnostikdata inom mammaografiomradet, ar fortsatt och utdkad
samverkan av storsta vikt. Det géller samverkan med externa parter nationellt och
internationellt. Myndigheten kommer att arbeta iterativt i korta perioder for att prova
olika mojliga 16sningar och sékra en helhetsldsning dar alla interoperabilitetslager
samverkar. Samtidigt kommer nuldgesanalysen med behovskartléggningen att
fordjupas.
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Bilaga 1 — Termer och begrepp

Term

Al

Bilddiagnostik

Datautrymme

(Data)delningstjénst

Federerad 16sning

Hélsodata
(for juridisk definition se uppgifter
om halsa)

IHE (Integrating the Healthcare
Enterprise)

Infrastruktur som tjanst

Journal/Patientjournal/medicinsk
journal

Journalinformation

Definition/forklaring (Kélla)

Artificiell Intelligens - en algoritm som lar sig fran data for
att utfora en specifik uppgift. (RISE - Tillampad
digitalisering)

Inbegriper all sorts medicinsk verksamhet som anvéander
bilder i diagnostiskt syfte, inte bara de som gors av
radiologer.

Lagringsplats for data (utan narmare specificering).

Ett samlingsbegrepp for olika typer av digitala tjanster som
tillhandahalls for att kunna dela information bade fran och
till vardgivare och andra intressenter.

En grupp natverk som enas om standarder och kan dela
resurser.

Héalsodata ar data, relaterad till hdlsa for en individ eller en
grupp.

Inom uppdraget begransar vi definitionen av hélsodata till
biologisk data, varddata samt livsstilsdata.

Ett intitiv mellan vard och industri for att framja
koordinering av standarder, till exempel DICOM och HL7.
Syftet ar att hantera kliniska behov i patientvarden genom
att underltta kommunikation mellan och implementeringar
av olika system..

Tillhandahallande av infrastruktur (framst servrar) for att
publicera tjanster och lagring av data.

En sammanstallning av handlingar som rér en patient och
ett vardtillfalle.

Olika typer av informationsmangder som kan visas i en
Journal. De kan till exempel vara av typerna anteckning,
diagnos, lékemedel, provsvar, remiss
uppmarksamhetsinformation , vaccination .
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PACS

Primaranvandning

Roéntgeninformationssystem (RIS)

Sekundaranvéandning

Statlig nationell infrastruktur

Teleradiologi
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PostDICOM molnldshing for radiologiska hélsodata, som
anvands av manga vardgivare for att dela bilder/halsodata
vid Sammanhallen journalforing.

Integrerar sjukhusinformationssystem (HISS), Radiology
Information System (RIS) eller Electronic Health Record
(EHR) till PostdiCom-molnet.

Nagra av integrationspunkterna ar:

HL7 ADT-meddelanden (Erké&nn Discharge Transfer).
HL7 ORM (Order Management) meddelanden.

HL7 IAN (Instance Tillgénglig Notification) meddelanden
HL7 ORU (Observationsresultat) meddelande

Oppna patientbilder

Anvandning av information till det &ndamal den
ursprungligen ar insamlad for.

Ett réntgeninformationssystem, vanligen forkortat "RIS", ar
ett datorsystem som anvands av réntgenavdelningar for att
hantera administrativa data kring patienter. Vanligen
erbjuds funktioner som tidsbokning, arbetsplanering och
rapportering.

Ett RIS implementerar vanligen manga granssnitt mot andra
system, exempelvis journalsystem, PACS och modaliteter.
For detta anvéands olika standarder,

exempelvis DICOM, HL7 och EDIFACT.

Anvandning av information till andra andamal an vad den
ursprungligen ar insamlad for.

Digital nationell statlig infrastruktur for hdlsodata omfattar
funktioner, tjanster och andra nyttigheter som behdévs for ett
effektivt och interoperabelt datautbyte. Har ingar
standarder, regelverk, ramverk och andra nédvandiga
forutsattningar som aktorerna behdver forhalla sig till for
att dra nytta av infrastrukturen. Den nationella statliga
infrastrukturen inom halsodataomradet ska komplettera och
vara kompatibel med saval befintlig som tillkommande
nationell och internationell digital infrastruktur.

En praxis dar data fran medicinska avhildningstudier
Overfors till en avldgsen plats for analys och undersékning
av en radiolog.
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Uppgifter om hélsa
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Personuppgifter som rér en fysisk persons fysiska eller
psykiska halsa, inbegripet tillhandahallande av halso- och
sjukvardstjanster, vilka ger information om dennes
hélsostatus (Artikel 4 punkt 15 GDPR).
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Bilaga 2 — Intervjufragor

Initiala fragor under behovsanalysen till respondenterna i kategorier for
priméranvandning respektive sekundaranvandning (se kapitel 1.7 samt kapitel 3).

Fragor om vad som behdver undersokas och beskrivas laggs till och forandras under
uppdragets gang. Féljande initiala fragor har varit utgangspunkten i de inledande
intervjuerna och de intervjufradgor som tagits fram.

Vilka anvandare och yrkesroller hanterar bilder fran det att de skapas via
vardenheter, beddmningar, och delningar, till det att en forskare kan anvanda
dem i sin forskning?

Hur gar det till i dag da bilder skapas, sparas och delas mellan olika
vardenheter, aktorer och forskare?

Hur kopplas bilderna ihop med annan klinisk information i till exempel
journal och vilken information behéver komma in i det nationella utrymmet
for att bilderna ska vara till nytta i forskning?

Upplevda hinder vid atkomst/delning av bilder mellan olika vardenheter,
regioner eller fér forskning. Vilka nyttor kan finnas i primédranvéandning
respektive sekunddranvéndning med ett nationellt bildutrymme?

Finns det incitament for primaranvandningen att bidra till ett nationellt
bildutrymme?

Behover patienten i nagot skede samtycka till att dela med sig av sina bilder?

Hur ser man pa om det skulle kravas ytterligare samtyckeshantering for att
leverera data till nationellt datautrymme?
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Bilaga 3 — Rattsliga forutsattningar - férdjupning

En vardgivares anvandning av bilddiagnostik innebér att personuppgifter behandlas
inom halso- och sjukvarden. Uppdraget att genomfdra en forstudie om ett statligt,
nationellt datautrymme for halsodata inom bilddiagnostik inbegriper bland annat att
kartlagga och beskriva vilka juridiska méjligheter respektive hinder som finns for att
implementera ett hdlsodatautrymme i Sverige. Det vill séga att belysa de rattsliga
forutsattningarna for ett sadant utrymme och sedan foresla eventuella
forfattningsandringar. Nedan féljer en kort genomgéng av bestammelser om dels
persondataskydd i form av EU:s dataskyddsforordning och patientdatalagen, dels
bestdammelser om handlingsoffentlighet och sekretess i form av
tryckfrihetsférordningen, offentlighets- och sekretesslagen samt arkivlagen som kan
vara relevanta att titta pa for detta uppdrag.

Regeringsformen

I regeringsformen, forkortad RF, finns bestammelser i 2 kap. om grundlédggande fri-
och rattigheter, bland annat bestammelser om skydd for den personliga integriteten.
Enligt 2 kap. 6 8§ andra stycket RF ar var och en gentemot det allménna skyddad mot
betydande intrang i den personliga integriteten, om det sker utan samtycke och
innebar 6vervakning eller kartlaggning av den enskildes personliga forhallanden.
Detta grundlagsskydd far visserligen begransas genom lag men endast for att
tillgodose andamal som &r godtagbara i ett demokratiskt samhalle. Begransningen far
aldrig ga utéver vad som ar nodvandigt med hansyn till det &ndamal som har
foranlett den och inte heller stracka sig sa langt att den utgor ett hot mot den fria
asiktsbildningen sasom en av folkstyrelsens grundvalar. Begransningen far inte goras
enbart pa grund av politisk, religios, kulturell eller annan sadan askadning (jfr 20 och
21 88).

I 8 kap. RF finns bestdammelser om lagar och andra foreskrifter. Dar anges
inledningsvis att forskrifter meddelas av riksdagen genom lag och av regeringen
genom forordning. Dessa bestdammelser kan aktualiseras i samband med faststallande
av den rattsliga grunden for en personuppgiftsbehandling. Om den rattsliga grunden
anges vara réattslig forpliktelse eller allmant intresse enligt artikel 6.1.c eller 6.1.e i
EU:s dataskyddsforordning (se nedan), maste grunden for behandlingen ha fastllts i
enlighet med unionsrétten eller nationell rétt. For att vara faststalld enligt nationell
ratt krdvs enligt 2 kap. 1-2 8§ dataskyddslagen (2018:118) att den réattsliga grunden
for behandlingen ska folja av lag eller annan forfattning, beslut som har meddelats
med stod av lag eller annan forfattning eller av kollektivavtal. Valet mellan lag och
annan forfattning avgors av bestammelserna i 8 kap. RF. Vid reglering som innebér
behandling av personuppgifter aktualiseras det sarskilda grundlagsskyddet for den
personliga integriteten som anges i 2 kap. 6 § andra stycket regeringsformen.
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EU:s dataskyddsférordning

Den primadra regleringen av persondataskydd utgors av Europaparlamentets och
Radets forordning (EU) 2016/679 av den 27 april 2016 om skydd for fysiska
personer med avseende pa behandling av personuppgifter och om det fria flodet av
sadana uppgifter och om upphavande av direktiv 95/46/EG (allman dataskydds-
forordning), dven kallad EU:s dataskyddsférordning eller GDPR (férkortningen av
den engelska bendmningen General Data Protection Regulation). Dataskydds-
forordningen galler som svensk lag sedan den 25 maj 2018 och ersatte den numera
upphavda personuppgiftslagen (1998:204).

Centrala begrepp

| dataskyddsforordningen definieras ett antal begrepp som &r centrala och ater-
kommande i all dataskyddsreglering, till exempel. definieras begreppen
personuppgifter, behandling och personuppgiftsansvarig.

Med personuppgifter avses varje upplysning som avser en identifierad eller identi-
fierbar fysisk person (nedan kallad en registrerad), varvid en identifierbar fysisk
person &r en person som direkt eller indirekt kan identifieras sarskilt med hanvisning
till en identifierare som ett namn, ett identifikationsnummer, en lokaliseringsuppgift
eller onlineidentifikatorer eller en eller flera faktorer som ar specifika for den fysiska
personens fysiska, fysiologiska, genetiska, psykiska, ekonomiska, kulturella eller
sociala identitet (artikel 4.1).

Med behandling avses en atgard eller kombination av atgarder betraffande person-
uppgifter eller uppséttningar av personuppgifter, oberoende av om de utfors auto-
matiserat eller inte, sasom insamling, registrering, organisering, strukturering,
lagring, bearbetning eller &ndring, framtagning, lasning, anvandning, utlamning
genom overforing, spridning eller tillhandahallande pa annat satt, justering, eller
sammanfdrande, begransning, radering eller forstéring (artikel 4.2).

Med personuppgiftsansvarig avses en fysisk eller juridisk person, offentlig myndig-
het, institution eller annat organ som ensamt eller tillsammans med andra bestdmmer
andamalen och medlen fér behandlingen av personuppgifter (jfr artikel 4.7). Av
artikel 24.1 framgar att den personuppgiftsansvariga ska genomféra lampliga tekni-
ska och organisatoriska atgarder for att sakerstélla och kunna visa att behandlingen
utfors i enlighet med dataskyddsférordningens bestammelser.

Principer for behandling av personuppgifter

| dataskyddsférordningen anges ett antal grundlaggande principer for behandling av
personuppgifter. Samtliga principer maste vara uppfyllda for att en behandling ska
vara tillaten. Enligt artikel 5 ska féljande grundlaggande principer vara uppfyllda vid
behandling av personuppgifter:

Enligt principen om laglighet, korrekthet och 6ppenhet ska personuppgifter behand-
las pa ett lagligt, korrekt och 6ppet satt i forhallande till den registrerade (5.1 a).
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Principen om dndamalsbegransning innebar att personuppgifter samlas in for sar-
skilda, uttryckligt angivna och beréattigade andamal och inte senare behandlas pa ett
satt som &r oférenligt med dessa d&ndamal. Ytterligare behandling for arkivandamal
av allmant intresse, vetenskapliga eller historiska forskningsandamal eller statistiska
andamal i enlighet med artikel 89.1 ska inte anses vara oférenlig med de
ursprungliga andamalen (5.1 b).

Av principen om uppgiftsminimering framgar att personuppgifter ska vara adekvata,
relevanta och inte for omfattande i forhallande till de &ndamal for vilka de behandlas
(5.1¢).

Principen om korrekthet innebdr att personuppgifterna ska vara korrekta och om
nodvandigt uppdaterade. Alla rimliga atgarder maste vidtas for att sakerstélla att
personuppgifter som ar felaktiga i forhallande till de &ndamal for vilka de behandlas
raderas eller réttas utan dréjsmal (5.1 d).

Av principen om lagringsminimering foljer att personuppgifter inte forvaras i en
form som mojliggor identifiering av den registrerade under en langre tid &n vad som
ar nodvandigt for de andamal for vilka personuppgifterna behandlas. Personuppgifter
far lagras under langre perioder i den man som personuppgifterna enbart behandlas
for arkivandamal av allmént intresse, vetenskapliga eller historiska forsknings-
andamal eller statistiska andamal i enlighet med artikel 89.1, under forutsattning att
de lampliga tekniska och organisatoriska atgarder som kréavs enligt denna forordning
genomfors for att sakerstalla den registrerades réttigheter och friheter (5.1 e).

Enligt principen om integritet och konfidentialitet ska personuppgifter behandlas pa
ett satt som sakerstaller lamplig sékerhet for personuppgifterna, inbegripet skydd

mot obehdrig eller otillaten behandling och mot forlust, forstoring eller skada genom
olyckshéandelse, med anvandning av lampliga tekniska eller organisatoriska atgarder

(5.19).

Dessutom finns ett krav pa ansvarsskyldighet enligt artikel 5.2 som innebar att
samtliga ovan ndmnda principer iakttas for att behandling av personuppgifter ska
anses vara tillaten enligt forordningen och den personuppgiftsansvariga ska kunna
visa att dessa principer efterlevs.

Laglig behandling av personuppgifter

All behandling av personuppgifter maste vara laglig, dvs. behandlingen maste ha en
réttslig grund. Utan en sadan réattslig grund ar personuppgiftsbehandling inte laglig. |
artikel 6.1 EU:s dataskyddsforordning anges ett antal olika villkor for att behandling
av personuppgifter ska betraktas som laglig. Behandling av personuppgifter &r endast
laglig om och i den man atminstone ett av féljande villkor ar uppfylit:

a) Den registrerade har lamnat sitt samtycke till att dennes personuppgifter behandlas
for ett eller flera specifika andamal.

b) Behandlingen ar nédvandig for att fullgéra ett avtal i vilket den registrerade ar
part eller for att vidta atgarder pa begaran av den registrerade innan ett sddant avtal
ingas.
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¢) Behandlingen &r nodvandig for att fullgora en rattslig forpliktelse som avilar den
personuppgiftsansvariga.

d) Behandlingen &r nédvéndig for att skydda intressen som &r av grundlaggande
betydelse for den registrerade eller for en annan fysisk person.

e) Behandlingen &r nddvéndig for att utfora en uppgift av allmant intresse eller som
ett led i den personuppgiftsansvarigas myndighetsutovning.

f) Behandlingen &r nodvéndig for andamal som ror den personuppgiftsansvarigas
eller en tredje parts berattigade intressen, om inte den registrerades intressen eller
grundl&ggande réttigheter och friheter vager tyngre och kraver skydd av
personuppgifter, sarskilt nar den registrerade ar ett barn (géller inte for behandling
som utfors av offentliga myndigheter nar de fullgér sina uppgifter).

Patientdatalagen
Tillampningsomrade, syfte och definitioner

Patientdatalagen ska tillampas vid vardgivares behandling av personuppgifter inom
halso- och sjukvarden. I lagen finns ocksa bestammelser om skyldigheten att fora
patientjournal (1 kap. 1 § PDL). Patientdatalagen syftar till att informationshantering
inom halso- och sjukvarden ska vara organiserad sa att den tillgodoser patient-
sékerhet och god kvalitet samt framjar kostnadseffektivitet. Personuppgifter ska
utformas och i dvrigt behandlas sa att patienters och 6vriga registrerades integritet
respekteras. Dokumenterade personuppgifter ska hanteras och forvaras sa att
obehdriga inte far tillgang till dem (1 kap. 2 § PDL).

Bestammelser i patientdatalagen kompletterar EU:s dataskyddsférordning som ar
den primara dataskyddslagstiftningen i Sverige och i évriga EU-medlemsstater. Vid
behandling av personuppgifter galler &ven den s.k. dataskyddslagen (2018:218).

| patientdatalagen definieras ett antal centrala och aterkommande begrepp, sdsom
halso- och sjukvard, journalhandling, patientjournal, sasmmanhallen journalforing
och vardgivare.

Med journalhandling avses en framstéllning i skrift eller bild samt upptagning som
kan lasas, avlyssnas eller pa annat satt uppfattas endast med tekniskt hjalpmedel och
som upprattas eller inkommer i samband med varden av en patient och som inne-
haller uppgifter om patientens halsotillstand eller andra personliga forhallanden eller
om vidtagna eller planerade vardatgarder.

Bilder som anvands inom bilddiagnostiken i halso- och sjukvarden, t.ex. rontgen-
bilder, ar att betrakta som journalhandlingar eftersom sadana bilder innehaller
information om en enskild patient och ska darfor dokumenteras i patients journal
enligt patientdatalagen.

Med vardgivare avses statlig myndighet, region och kommun i fraga om sadan
halso- och sjukvard som myndigheten, regionen eller kommunen har ansvar for
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(offentlig vardgivare) samt annan juridisk person eller enskild naringsidkare som
bedriver halso- och sjukvard (privat vardgivare).

Grundlaggande bestammelser om behandling av personuppgifter
Den enskildes installning till personuppgiftsbehandlingen

Behandling av personuppgifter som ar tillaten enligt patientdatalagen far utforas
aven om den enskilde motsétter sig personuppgiftsbehandlingen (2 kap. 2 § PDL).
Undantag fran denna huvudregel kan finnas i lag eller férordning. Exempelvis finns
undantagsbestammelser i patientdatalagen som avser utlamnande genom sa kallad
direktatkomst.

Med direktatkomst i patientdatalagen avses en viss form av utlimnande till en mot-
tagare utanfor vardens organisation. Enligt lagen &r direktatkomst endast tillatet i den
utstrackning som det uttryckligen &r angivet i lag eller forordning (se 5 kap. 4 §).
Med begreppet direktatkomst avses vanligtvis att nagon har direkt tillgang till nagon
annans register eller databaser och pa egen hand kan soka efter information, dock
utan att kunna paverka innehallet i registret eller databasen. | begreppet direkt-
atkomst ligger ocksa att den som ar ansvarig for registret eller databasen inte har
nagon kontroll éver vilka uppgifter som mottagaren vid ett visst tillfalle tar del av
(jfr prop. 2007/08:126 s. 73 f.).

Samtycke som grund for behandlingen

Behandling av personuppgifter som inte &r tillaten enligt patientdatalagen far anda
ske om den enskilde lamnat ett uttryckligt samtycke till behandlingen (2 kap. 3 §
PDL). Undantag till denna bestammelse finns saval i patientdatalagen som i annan
lagstiftning och regeringen far meddela foreskrifter om ytterligare undantag.

| patientdatalagen finns undantag som avser direktatkomst till personuppgifter som
andra vardgivare har gjort tillgangliga genom ett system for sammanhallen journal-
foring. For behandling av en annan vardgivares uppgifter om en patient i ett system
for sasmmanhallen journalféring galler sarskilda forutsattningar enligt 6 kap. PDL.
Enligt en lagradsremiss (beslutad 13 januari 2022) foreslar regeringen en ny lag om
sammanhallen vard- och omsorgsdokumentation som ar tankt att ersatta
bestammelserna i 6 kap. om sammanhallen journalforing.

Andamal med personuppgiftsbehandling

Som angivits tidigare under rubriken EU:s dataskyddsforordning finns ett antal
principer for behandling av personuppgifter som den personuppgiftsansvarige maste
efterleva och kunna visa att de efterlevs. En av dessa ar principen om andamals-
begrénsning, som innebdr att vid behandling av personuppgifter ska personuppgift-
erna samlas in for sarskilda, uttryckligt angivna och berattigade &ndamal och inte
senare behandlas pa ett satt som ar oférenligt med dessa &ndamal. Ytterligare
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behandling for arkivandamal av allmant intresse, vetenskapliga eller historiska
forskningsandamal eller statistiska andamal i enlighet med artikel 89.1 ska inte anses
vara oférenlig med de ursprungliga andamalen.

| 2 kap. 4 § PDL anges att personuppgifter far behandlas inom halso- och sjukvarden

om det behdvs for

1. att fullgora de skyldigheter som anges i 3 kap. och uppréatta annan dokumenta-
tion som behdvs i och for varden av patienter,

2. administration som ror patienter och som syftar till att ge vard i enskilda fall
eller som annars foranleds av vard i enskilda fall,

3. att uppratta annan dokumentation som foljer av lag, férordning eller annan
forfattning,

4. att systematiskt och fortldpande utveckla och sékra kvaliteten i verksamheten,

5. administration, planering, uppféljning, utvardering och tillsyn av verksamheten,
eller

6. att framstalla statistik om hélso- och sjukvarden.

Dartill anges att i 7 kap. 4 och 5 8§ finns sarskilda bestammelser om andamalen med
behandling av personuppgifter i nationella och regionala kvalitetsregister.

Behandling av personuppgifter enligt patientdatalagen avser huvudsakligen
insamling av personuppgifter for dokumentering i en patientjournal. Socialdata-
skyddsutredningen gjorde beddmningen att den behandling av personuppgifter som
sker i syfte att fora patientjournal saledes ar nddvandig for att fullgora en réttslig
forpliktelse som avilar den personuppgiftsansvarige i enlighet med artikel 6.1 c i
dataskyddsforordningen (jfr Dataskydd inom Socialdepartementets
verksamhetsomrade SOU 2017:66, s. 326 f.).

Behandling for andra andamal

Enligt 2 kap. 5 § andra meningen patientdatalagen far personuppgifter aven behand-
las for andra andamal, under forutsattning att uppgifterna inte behandlas pa ett satt
som &r oforenligt med det andamal for vilket uppgifterna samlades in. Denna mojlig-
het till behandling av personuppgifter har tidigare bendamnts som finalitetsprincipen.

Bestdmmelsen har sin motsvarighet i artikel 5.1 b andra meningen EU:s dataskydds-
forordning, dar det anges att ytterligare behandling for arkivandamal av allmant
intresse, vetenskapliga eller historiska forskningsandamal eller statistiska andamal i
enlighet med artikel 89.1 ska inte anses vara oftrenlig med de ursprungliga dnda-
malen. Artikel 89.1 anger bl.a. att behandling for arkivandamal av allmant intresse,
vetenskapliga eller historiska forskningsandamal eller statistiska &ndamal ska
omfattas av lampliga skyddsatgarder i enlighet med denna férordning for den
registrerades rattigheter och friheter.
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Personuppgiftsansvar

Enligt 2 kap. 6 § patientdatalagen &r en vardgivare personuppgiftsansvarig for den
behandling av personuppgifter som vardgivaren utfor. | en region och en kommun ar
varje myndighet som bedriver halso- och sjukvard personuppgiftsansvarig for den
behandling av personuppgifter som myndigheten utfor.

Med personuppgiftsansvarig avses, enligt artikel 4.7 EU:s dataskyddsférordning, en
fysisk eller juridisk person, offentlig myndighet, institution eller annat organ som
ensamt eller tillsammans med andra bestammer andamalen och medlen for behand-
lingen av personuppgifter; om dndamalen och medlen for behandlingen bestdams av
unionsréatten eller medlemsstaternas nationella ratt kan den personuppgiftsansvarige
eller de sérskilda kriterierna for hur denne ska utses foreskrivas i unionsratten eller i
medlemsstaternas nationella rétt.

Personuppgiftsansvaret enligt patientdatalagen omfattar dven sadan behandling av
personuppgifter som vardgivaren, eller den myndighet i en region eller en kommun
som &r personuppgiftsansvarig, utfor nar vardgivaren eller myndigheten genom
direktatkomst i ett enskilt fall bereder sig tillgang till personuppgifter om en patient
hos en annan vardgivare eller annan myndighet i samma region eller kommun.
Sarskilda bestammelser om personuppgiftsansvar rérande sammanhallen journal-
foring finns i 6 kap. och rérande nationella och regionala kvalitetsregister i 7 kap
patientdatalagen. Enligt en lagradsremiss (beslutad 13 januari 2022) foreslar
regeringen en ny lag om sammanhallen vard- och omsorgsdokumentation som é&r
tankt att ersatta bestammelserna i 6 kap. om sammanhallen journalféring.

Personuppgifter som far behandlas

Enligt 2 kap. 7 § patientdatalagen far en vardgivare behandla endast sadana person-
uppgifter som behdvs for de andamal som anges i 4 8. Uppgifter om lagtvertradelser
som innefattar brott, domar i brottmal, straffprocessuella tvangsmedel eller admini-
strativa frihetsberévanden far endast behandlas om det &r absolut nodvandigt for ett
sadant andamal.

Att behandling endast far ske av sadana personuppgifter som behovs for de andamal
de behandlas for &r grundldggande och foljer av principen om uppgiftsminimering
enligt artikel 5.1 c i dataskyddsfoérordningen, som anger att uppgifterna ska vara
adekvata, relevanta och inte for omfattande i forhallande till de andamal for vilka de
behandlas.

Kénsliga personuppgifter

Av 2 kap. 7 a § patientdatalagen framgar att personuppgifter som avses i artikel 9.1 i
EU:s dataskyddsforordning (kansliga personuppgifter) far behandlas med stod av
artikel 9.2 h i férordningen under forutsattning att kravet pa tystnadsplikt i artikel 9.3
i férordningen &r uppfylit.
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Enligt artikel 9.1 EU:s dataskyddsférordning ar det férbjudet att behandla person-
uppgifter som avslojar ras eller etniskt ursprung, politiska asikter, religios eller
filosofisk dvertygelse eller medlemskap i fackforening och behandling av genetiska
uppgifter, biometriska uppgifter for att entydigt identifiera en fysisk person,
uppaifter om halsa eller uppgifter om en fysisk persons sexualliv eller sexuella
laggning.

Artikel 9.2 anger ett antal undantag till férbudet att behandla sadana sarskilda kate-
gorier av personuppgifter (kénsliga personuppgifter). Bl.a. anges under punkten h att
forbudet inte ska tillampas om behandlingen &r nédvandig av skal som hér samman
med forebyggande halso- och sjukvard och yrkesmedicin, bedémningen av en
arbetstagares arbetskapacitet, medicinska diagnoser, tillhandahallande av hélso- och
sjukvard, behandling, social omsorg eller forvaltning av halso- och sjukvardstjanster
och social omsorg och av deras system, pa grundval av unionsréatten eller medlems-
staternas nationella ratt eller enligt avtal med yrkesverksamma pa halsoomradet och
under forutsattning att de villkor och skyddsatgéarder som avses i punkt 3 ar
uppfyllda.

Av artikel 9.3 framgar bl.a. att personuppgifter far behandlas for de &ndamal som
avses i punkt 2 h, ndr uppgifterna behandlas av eller under ansvar av en yrkesutévare
som omfattas av tystnadsplikt.

Sokbegrepp

| 2 kap. 8 § patientdatalagen finns det ett forbud mot att anvanda kénsliga person-
uppgifter eller uppgifter om lagévertradelser som sokbegrepp. Som sokbegrepp far
inte heller uppgifter om att nagon fatt bistand eller varit foremal for andra insatser
inom socialtjansten eller enligt utldnningslagen (2005:716) anvéndas. Vissa undan-
tag fran forbudet anges i bestammelsen, bl.a. far uppgifter om halsa anvandas som
sokbegrepp, och regeringen far meddela foreskrifter om vissa ytterligare undantag.

Skyldigheten att fora patientjournal

| 3 kap. patientdatalagen regleras skyldigheten att féra patientjournal. | kapitlets
inledande bestammelser anges att vid vard av patienter ska det foras patientjournal.
En patientjournal ska foras for varje patient och far inte vara gemensam for flera
patienter (1 8). Vidare anges att syftet med att fora en patientjournal i forsta hand &r
att bidra till en god och séker vard av patienten. En patientjournal ar dven en
informationskélla for patienten, uppféljning och utveckling av verksamheten, tillsyn
och rattsliga krav, uppgiftsskyldighet enligt lag samt forskning (2 8). Vilka som ar
skyldiga att fora patientjournal framgar av 3 §.

Grundlaggande bestammelser om inre sekretess och elektronisk atkomst inom
en vardgivares verksamhet

| patientdatalagen finns en bestammelse om sa kallad inre sekretess som innebar att
den som arbetar hos en vardgivare far ta del av dokumenterade uppgifter om en
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patient endast om han eller hon deltar i varden av patienten eller av annat skal
behdver uppgifterna for sitt arbete inom hélso- och sjukvarden (4 kap. 1 §).

En vardgivare ska, i egenskap av personuppgiftsansvarig, bestamma villkor for
tilldelning av behorighet for atkomst till sddana uppgifter om patienter som fors helt
eller delvis automatiserat. Sadan behorighet ska begréansas till vad som behovs for att
den enskilde ska kunna fullgéra sina arbetsuppgifter inom halso- och sjukvarden

(4 kap. 2 8).

En vardgivare ska se till att atkomst till sédana uppgifter om patienter som fors helt
eller delvis automatiserat dokumenteras och kan kontrolleras. VVardgivare ska gora
systematiska och aterkommande kontroller av.om nagon obehdrigen kommer at
sadana uppgifter (4 kap 3 §).

Patientens majlighet att begréansa elektronisk atkomst

Personuppgifter som dokumenterats for vardandamal (dvs. de &ndamal som anges i
2 kap. 4 § forsta stycket 1 och 2 PDL) hos en vardenhet eller inom en vardprocess
far inte goras tillgangliga genom elektronisk atkomst for den som arbetar vid en
annan vardenhet eller inom en annan vardprocess hos samma vardgivare, om
patienten motsétter sig det. | sadana fall ska uppgiften genast sparras. Vardnads-
havare till ett barn har dock inte réatt att sparra barnets uppgifter. Uppgift om att det
finns sparrade uppgifter far vara tillganglig for andra vardenheter eller vardprocesser
(4 kap 4 8).

Grundlaggande bestammelser om utlamnande av uppgifter och handlingar

Av 5 kap. 1 § patientdatalagen framgar att bestammelser om ratten att ta del av hand-
lingar och uppgifter inom den allmanna hélso- och sjukvarden finns i tryckfrihets-
forordningen och offentlighets- och sekretesslagen (2009:400), forkortad OSL.
Journalhandlingar inom den offentliga halso- och sjukvarden betraktas som allménna
handlingar och omfattas saledes av bestimmelserna om handlingsoffentlighet i 2 kap
tryckfrihetsforordningen men skyddas samtidigt av bestdmmelserna om sekretess i
bland annat 25 kap OSL.

For den enskilda halso- och sjukvarden finns bestammelser i patientsakerhetslagen
(2010:659) som begransar mojligheten att Iamna ut uppgifter.

Utlamnande genom direktatkomst

Utlamnande genom direktatkomst till personuppgifter &r tillaten endast i den
utstrdckning som anges i lag eller férordning. Om en region eller en kommun
bedriver hélso- och sjukvard genom flera myndigheter, far en sddan myndighet ha
direktatkomst till personuppgifter som behandlas av nagon annan sadan myndighet i
samma region eller kommun (5 kap. 4 § PDL).

Sammanhallen journalféring

| 6 kap. patientdatalagen finns bestammelser om sa kallad sammanhallen journal-
foring. Med sammanhallen journalforing avses ett elektroniskt system, som gor det
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mojligt for en vardgivare att ge eller fa direktatkomst till personuppgifter hos en
annan vardgivare. En vardgivare, far under vissa forutsattningar, ha direktatkomst till
personuppgifter som behandlas av andra vardgivare for vardandamal, dvs. for sadana
andamal som anges i 2 kap. 4 § forsta stycket 1 och 2.

Lagradsremiss om sammanhallen vard- och omsorgsdokumentation

Enligt en nyligen beslutad lagradsremiss (13 januari 2022) foreslar regeringen en ny
lag om sammanhallen vard- och omsorgsdokumentation. Bestimmelserna i 6 kap.
patientdatalagen om sammanhallen journalforing foreslas att foras éver till den nya
lagen med nya bestdmmelser rérande de delar av socialtjanstens verksamheter som
avser omsorg om &ldre personer och personer med funktionsnedséttning. Detta
innebar att vard- och omsorgsgivare, genom direktatkomst eller annat elektroniskt
utlamnande, far tillgang till personuppgifter hos andra vard och omsorgsgivare. Den
nya lagen &r tankt att trada i kraft den 1 januari 2023.

Kvalitetsregister

7 kap. patientdatalagen innehaller bestammelser om nationella och regionala
kvalitetsregister. Med kvalitetsregister avses en automatiserad och strukturerad
samling av personuppgifter som inrattats sarskilt for andamalet att systematiskt och
fortlopande utveckla och sakra vardens kvalitet. Kvalitetsregistren ska mojliggora
jamforelse inom halso- och sjukvarden pa nationell eller regional niva
Bestdmmelserna i kapitlet géller for nationella och regionala kvalitetsregister i vilka
personuppgifter samlas in fran flera vardgivare. (7 kap. 1 §).

Betréffande den enskildes instéllning till behandling i kvalitetsregister géller att
personuppgifter inte far behandlas i ett nationellt eller regionalt kvalitetsregister om
den enskilde motsatter sig det. Om den enskilde motséatter sig personuppgifts-
behandlingen sedan den pabdrjats, ska uppgifterna utplanas ur registret sa snart som
mojligt (7 kap. 2 8).

Kvalitetsregisters andamal

Av 7 kap. 4 § patientdatalagen framgar att personuppgifter i nationella och regionala
kvalitetsregister far behandlas for andamalet att systematiskt och fortlopande
utveckla och sakra vardens kvalitet.

Personuppgifter far aven behandlas for &ndamalen

1. framstallning av statistik,

2. forskning inom halso- och sjukvarden,

3. utldamnande till den som ska anvéanda uppgifterna for andamal som anges i 1 och
2elleri 4§, och

4. fullgérande av nagon annan uppgiftsskyldighet som foljer av lag eller forordning
an den som anges i 6 kap. 5 § offentlighets- och sekretesslagen (7 kap. 5 8).
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Rattigheter for den enskilde

Patientdatalagen innehaller aven ett 8 kap. Rattigheter for den enskilde. | det kapitlet
finns bestammelser som kompletterar och preciserar dataskyddsférordningens
bestammelser om den registrerades rattigheter. Den enskildes rattigheter enligt
patientdatalagen avser bestdammelser om ratt att ta del av uppgifter, forstérande av
patientjournal och information.

Lagen om héalsodataregister

Lagen (1998:543) om halsodataregister ar ett annat exempel pa sa kallad
registerforfattning. Regleringen av sa kallade halsodataregister bestar av denna lag
och sex olika forordningar som reglerar olika hélsodataregister. Enligt forarbetena
till lagen om hélsodataregister ar tanken att de fragor som ar gemensamma for alla
hélsodataregister ska regleras i en lag medan narmare foreskrifter om enskilda
hélsodataregister ska meddelas av regeringen inom de ramar som lagen drar upp.

Av lagens inledande tillampningsbestdmmelse stadgas att central forvaltnings-
myndighet inom hélso- och sjukvarden far utfora automatiserad behandling av
personuppgifter i halsodataregister. Den centrala forvaltningsmyndighet som utfor
behandlingen av personuppgifter ar personuppgiftsansvarig. Med central
forvaltningsmyndighet avses Socialstyrelsen.

I lagen om héalsodataregister regleras darfor for vilka andamal som personuppgifter
far behandlas i halsodataregister, innehallet i ett halsodataregister, mojligheterna att
inhdmta personuppgifter till registret genom samkorning, halso-och sjukvardens
uppgiftsskyldighet till halsodataregister, vilka sokbegrepp som far anvandas, vem
som far ha direktatkomst till ett register samt fragor om sekretess och utlamnande av
uppgifter fran halsodataregister. | lagen bemyndigas regeringen att meddela
foreskrifter som medfor begransningar av sadan behandling av personuppgifter som
ar tillaten enligt lagen om héalsodataregister.

Ett register som till sin karaktar ar att jamstalla med halsodataregister &r
Folkh&lsomyndighetens register dver de nationella vaccinationsprogrammen. Detta
register var tankt att regleras i en sadan foérordning som sorterar under lagen om
hélsodataregister. Men registret 6ver nationella vaccinationsprogram ansags alltfor
integritetskénsligt och registret kom i stéllet att regleras i en egen lag, lagen
(2012:453) om register dver nationella vaccinationsprogram.

Tryckfrihetsforordningen

Tryckfrihetsférordningen, forkortad TF, &r en av Sveriges grundlagar och reglerar
bland annat allmé&nna handlingars offentlighet. Av bestdammelserna i 2 kap. TF om
handlingsoffentlighet framgar att var och en ska ha rétt att ta del av allmanna
handlingar till frimjande av ett fritt meningsutbyte, en fri och allsidig upplysning
och ett fritt konstnarligt skapande (1 §). Ratten att ta del av allmanna handlingar far
begrénsas endast om det krdvs med hénsyn till ett antal uppréknade skal, bland annat
till skydd for enskildas personliga eller ekonomiska forhallanden. Begransning av
ratten att ta del av allménna handlingar ska anges noga i forfattning (jfr 2 8).
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Med handling avses en framstallning i skrift eller bild samt en upptagning som
endast med tekniska hjalpmedel kan lésas eller avlyssnas eller uppfattas pa annat satt
(3 8). En handling &r allmén, om den forvaras hos en myndighet och &r att anse som
inkommen till eller upprattad hos en myndighet (4 8).

Bestdmmelserna 2 kap. om allménna handlingars offentlighet géller normalt endast
statliga och kommunala myndigheter och vissa jamstallda organ. Av 8 kap. 1 8 PDL
framgar att bestimmelserna i 2 kap. tryckfrihetsférordningen aven galler handlingar
och uppgifter inom den allmanna halso- och sjukvarden i férhallande till en patient,
dvs patientjournaler inom den offentliga halso- och sjukvarden.

Offentlighets- och sekretesslagen

Offentlighets- och sekretesslagen (2009:400), forkortad OSL, innehaller bestammel-
ser om myndigheters och vissa andra organs handlaggning vid registrering, ut-
lamnande och 6vrig hantering av allméanna handlingar. Vidare innehaller lagen
bestdmmelser om tystnadsplikt i det allménnas verksamhet och om forbud att lamna
ut allménna handlingar. Dessa bestdammelser avser forbud att réja uppgift, vare sig
detta sker muntligen, genom utlamnande av allméan handling eller pa nagot annat
sétt. Bestammelserna innebér begransningar i yttrandefriheten enligt
regeringsformen, begransningar i den ratt att ta del av allméanna handlingar som
foljer av tryckfrihetsférordningen samt, i vissa sarskilt angivna fall, &ven
begransningar i den rétt att meddela och offentliggdra uppgifter som foljer av
tryckfrihetsférordningen och yttrandefrihetsgrundlagen.

Med sekretess avses ett forbud att réja en uppgift, vare sig det sker muntligen,
genom utlamnande av en allman handling eller pa nagot annat sétt (3 kap. 1 §). En
sekretesshelagd uppgift far inte rojas for enskilda eller for andra myndigheter (8 kap.
1 8). Forbudet att roja uppgifter riktar sig bade till myndigheten som sadan och till
dess personal (2 kap. 1 §). Otillatet rojande av en sekretessbelagd uppgift ar straff-
sanktionerat som brott mot tystnadsplikt enligt 20 kap. 3 § brottsbalken. Vid en
sekretessprévning gors i princip en beddmning av den skada eller det men
(olagenhet) som uppstar om uppgifterna skulle lamnas ut i det aktuella fallet.

Sekretess och tystnadsplikt inom halso- och sjukvarden

25 kap. OSL innehaller bestammelser om sekretess till skydd for enskild i verksam-
het som avser halso- och sjukvard. Sekretess galler inom halso- och sjukvarden for
uppgift om en enskilds hélsotillstand eller andra personliga forhallanden, om det inte
star klart att uppgiften kan réjas utan att den enskilde eller nagon narstaende till
denne lider men. Detsamma géller i annan medicinsk verksamhet, exempelvis ratts-
medicinsk och rattspsykiatrisk undersékning, insemination, befruktning utanfor
kroppen, faststéllande av konstillhérighet, abort, sterilisering, omskarelse och
atgarder mot smittsamma sjukdomar (1 §). Denna sekretessregel innehaller ett sa
kallat omvant skaderekuvisit, vilket innebér att det inte ar fraga om absolut sekretess,
daremot &r det en presumtion for att uppgifterna ska skyddas av sekretess. Kapitlet
innehaller dven sekretessbrytande bestammelser (se 11-14 §8).
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Bestammelser om tystnadsplikt finns dven i 6 kap. patientsékerhetslagen (2010:659).
Dessa bestammelser géller enskild (privat) hélso- och sjukvard medan for allman
verksamhet (offentlig) géller offentlighets- och sekretesslagen.

Arkivlagen

| arkivlagen (1990:782) finns bestammelser om myndigheternas och vissa andra
organs arkiv samt om arkivmyndigheterna. For journalhandlingar som utgor
allmanna handlingar géller arkivlagen samt de bestdmmelser som meddelas med st6d
av enligt 3 kap. 18 § patientdatalagen (2008:355).

En myndighets arkiv bildas av de allmanna handlingarna fran myndighetens verk-
samhet och sadana handlingar som avses i 2 kap. 12 § tryckfrihetsférordningen och
som myndigheten beslutar ska tas om hand for arkivering. Myndigheternas arkiv ar
en del av det nationella kulturarvet och enligt huvudregeln ska myndigheternas arkiv
bevaras, hallas ordnade och vardas sa att de tillgodoser ratten att ta del av allménna
handlingar, behovet av information for rattskipningen och férvaltningen och
forskningens behov (jfr 3 §).

Allméanna handlingar far i vissa fall gallras om det sker med stod av lag eller
foreskrift som meddelats av regeringen eller den myndighet som regeringen
bestammer eller sarskilt beslut av regeringen (jfr 10 och 12 §8).

55/61



@ Diarienummer: 2021/03122

eHalsomyndigheten

Bilaga 4 — Exempel pa tre landers losningar for datadelning

Danmark

Danmark &r indelat i fem regioner och 98 kommuner och ger inom dessa vard och
omsorg till en befolkningsméangd pa cirka 5,8 miljoner. Sundheds- og
Aldreministeriet ar den 6verordnade myndigheten for sjukvard i Danmark. De fem
regionerna i Danmark har ansvaret for huvudsaklig sjukhusbaserad vard medan
kommunerna har huvudsakligt ansvar for bland annat primarvard, hemtjanst och
aldrevard.

En ingang till hdlsodata

Danmark har etablerat en ny myndighet, Sundhedsdatastyrelsen (Danish Health Data
Authority), som ska agera som en nationell nod och portal med dverblick Gver alla
register, halsodatabanker och regionala halsodata. Syftet ar bland annat att forbattra
och underlatta for sekundaranvandning av halsodata. De andamal som hélsodata ska
kunna anvéndas for ar policyutveckling, administration, forskning och
kvalitetsutveckling, statistik, och uppféljning.*

Organisatoriskt ar insamling och lagring av halsodata uppdelad pa olika aktorer fran
sjukhus till nationella statliga register och aktorer. Sundhetsdatastyrelsen agerar bade
som forvaltare av egna insamlade hélsodata, och tillgangliggérande av andra
offentliga aktorers data. Tillsammans med de datamangder som
Sundhedsdatastyrelsen forvaltar ges tillgang till samtliga nationella och regionala
hélsodatakallor. Tillgangliggdrande sker inom en sluten och saker plattform. Den
data som kan tillhandahallas pa den sakra plattformen ar dartill pseudonymiserad
eller anonymiserad.

Hélsodata kvalitetssékras genom standardiserade metoder och datastrukturer.
Standardisering sker med utgangspunkt i hog digitalisering av samtliga
dokumentationssystem och register saval tekniskt som semantiskt, men dven genom
standardisering av protokoll och riktlinjer. FAIR-principerna (Findable, Accessible,
Interoperable and Reusable) appliceras pa alla datastrukturer.

Under ar 2022 lanserar Sundhetsdatastyrelsen en nationell tjanst for forskare, en
ingang till sundhetsdata™*? for att skapa en béattre dversikt 6ver halsodata och stddja
enkel och séker tillgang till relevant halsodata for forskning och utveckling. Tjansten
bestar av tre delar: en vagledning for planering av ansokning, en hélsodatakarta
(metamap) och en vdgledning for sjalva ansokningsprocessen. VVagledningen for
ansOkan baseras pa vilka halsodata det rér sig om. Detta bygger i vissa fall pa
samtycke av patient, i andra fall pa etisk provning och godkannande genom regionen
som tillhandahaller hélsodata.

41 https://www.megabank.tohoku.ac. jp/wp/wp-content/uploads/2020/02/1D37398_3.pdf [2022-02-24]
42 https://www.enindgangtilsundhedsdata.dk/en [2022-02-24]
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Finland

| Finland med en befolkningsméngd pa cirka 5,5 miljoner ar ansvaret for halso- och
sjukvarden fordelat mellan stat och kommun. Tillsyn och lagstiftning styr staten
over. De 311 kommunerna ansvarar for organisation, priméar- och specialistvard samt
sociala tjanster.

2010 lanserade Finland Kanta-tjansterna som ar digitala tjanster inom halso- och
sjukvarden och det som kallas fér socialvarden i Finland. Kanta-tjansterna bestar
bland annat av:

e Mina Kanta-sidor som bestar av en rad e-tjanster som till exempel att begara
receptfornyelse, covidbevis, hantera samtycken, och spara ett livstestamente
eller donationskort. Pa forsok finns har dven ett datalager for egna uppgifter
dar individen kan ladda upp data fran olika applikationer. Mina Kanta-sidor
kan ur ett patientperspektiv jamforas med Sveriges 1177 som en portal dar
patienten kan ta del av sina varduppgifter, men till skillnad mot vad som
galler for 1177 i Sverige sa tillhandahalls den tekniska plattformen/systemet
for Kanta av staten och omfattar alla vardgivare som verkar i Finland.

e Patientdataarkivet som innehaller anteckningar som ror individens vard sa
som journaler, diagnoser och besok.

Bilddiagnostik

Tjanstetillnandahallare inom hélso- och sjukvarden och socialvarden ar skyldiga att i
Kanta-tjansterna arkivera bildmaterial som uppstatt i samband med diagnostisk
undersékning av patienten.*?

| Patientdataarkivet ingar tjansten arkivet 6ver bildmaterial och funktionen
arkivering av bilddiagnostikhandlingar. | arkivet dver bildmaterial finns EKG- och
bilddiagnostiska undersékningar som uppkommit i samband med patientens vard.
Arkivering av bilddiagnostikhandlingar &r en funktion i Patientdataarkivet, med vars
hjalp vardhandlingar som ror bilddiagnostiska undersokningar sparas i Kanta-
tjansterna. Samtidigt kopplas de till undersdkningar som sparats i Arkivet dver
bildmaterial. Med hjélp av tjansten arkivet over bildmaterial kan hélso- och
sjukvardspersonalen hamta bildmaterial som arkiverats i arkivet 6ver bildmaterial
och i funktionen bilddiagnostikhandlingar.

Ett antal nationella aktérer ansvarar gemensamt for Kanta-tjansterna:
e Social- och halsovardsministeriet ansvarar for samordning och lagstiftning.

e Folkpensionsanstalten ansvarar for informationssystemen, recepttjansten,
lakemedelsdatabasen, patientdataarkivet samt plattformen Mina Kanta-sidor.

43 Social- och halsovardsministeriets forordning om riksomfattande informationstjanster inom halso- och sjukvarden,
1257/2015.

57/61



@ Diarienummer: 2021/03122

eHalsomyndigheten

o Institutet for hélsa och vélfard (THL) ansvarar for att planera utvecklingen
av tjansterna samt for de koder och klassificeringar som anvéands.

e Valvira (tillstands- och tillsynsverket for social- och héalsovarden) for
register over de datasystem som uppfyller kraven pa interoperabilitet,
datasékerhet och dataskydd samt évervakar foljsamheten.

o Befolkningsregistercentralen ansvarar for identifieringstjansterna for
yrkesutdvare och medborgare.

Patientens insyn och rattigheter

Patienten kan inte paverka vilka uppgifter som lagras i patientdataarkivet, men kan
daremot ge eller aterkalla samtycke om att uppgifterna ska visas for andra aktorer.
Undantag &r narkotiska lakemedel och liknande.

Patienten kan i en logg folja vilka som behandlat dennes uppgifter i Kanta. Patienten
kan inte begransa anvandningen av sina uppgifter fér forskning.

Lag om sekundaranvandning

Finland antog 2019 en lag om sekundaranvandning av personuppgifter inom social-
och halsovarden.** Lagens syfte ar att mojliggora en effektiv och informationssaker
behandling av personuppgifter som har registrerats i social- och
halsovardsverksamhet och for styrnings-, tillsyns-, forsknings- och statistikandamal
inom social- och hélsovarden samt mojlighet till en samkdrning av dessa
personuppgifter med Folkpensionsanstaltens, Befolkningsregistercentralens,
Statistikcentralens och Pensionsskyddscentralens personuppgifter (1 § lag om
sekundar anvandning av personuppgifter inom social- och halsovarden). Lagen
mojliggor att personuppgifter som ursprungligen samlats in for ett andamal inom
ramen for det som anges i lagens 1 § kan anvandas for ytterligare andra &ndamal som
preciseras i 2 §. Dessa ytterligare andamal ar statistik, vetenskaplig forskning,
utvecklings- och innovationsverksamhet, undervisning, informationsledning,
myndighetsstyrning, myndighetstillsyn inom social- och halsovarden,
myndigheternas planerings- och utredningsuppgifter. Vidare anges det vilka
verksamheters uppgifter och register som far anvandas for dessa ytterligare d&ndamal
och vilka begrénsningar i behandlingen av uppgifter som galler.

Findata

Genom lagen om sekundaranvandning etablerades dven en tillstindsmyndighet,
Findata, som inryms vid THL. Findata har till uppgift att istéllet for de som innehar
personuppgifterna bedéma och fatta beslut om tillstand for utlamnande av data.
Findatas ansvar for att bevilja tillstand omfattar endast nar personuppgifter ska
samkoras fran verksamheter och register. Om begaran om uppgifter endast ror ett av
omradena sa hanteras det direkt av berérd verksamhet eller myndighet. Det finns

4 Lag om sekundir anviindning av personuppgifter... 552/2019 - Uppdaterad lagstiftning - FINLEX ® [2022-02-24]
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dock en mojlighet att Gverlata det till Findata om verksamheten eller myndigheten séa
Onskar. Detta géller for:

e Social- och halsovarden

o Institutet for hédlsa och vélfard, THL (ej uppgifter som samlas in for
statistiska andamal)

e Folkpensionsanstalten (formaner och recept)
o Uppgifter som har registrerats i Kanta-tjansterna

e Pensionsskyddscentralen (arbets- och inkomstuppgifter, formaner och
grunderna till dem)

e Tillstands- och tillsynsverket for social- och halsovarden,Valvira
e Sakerhets- och utvecklingscentret for lakemedelsomradet, Fimea

o Arbetshalsoinstitutet (arbetsrelaterade sjukdomar och
exponeringsmatningar)

e Regionforvaltningsverken (social- och halsovardsarenden)

e Myndigheten for digitalisering och befolkningsdata (personers basuppgifter,
familjeforhallanden, bostadsorter och byggnadsuppgifter)

o Statistikcentralen (till den del uppgifter som avses i lagen om utredande om
dddsorsak behdvs).

Myndigheten ansvarar aven for att bevilja tillstand nar det ror sig om
personuppgifter fran privata serviceanordnare inom social- och hélsovarden eller om
det rér sig om personuppgifter som finns i Kanta-tjansterna.

Myndigheten ska aven forvalta en informationsséker driftmiljo dar den som har fatt
ett tillstand att behandla personuppgifter kan behandla dessa. Myndigheten ska dven
bevaka att villkoren for beviljade tillstand iakttas och far aterkalla ett
dataanvandningstillstand om tillstandshavaren inte iakttar lagen eller bryter mot
villkoren i tillstandet.

Findata har ansvar for att samla in personuppgifterna, samkora, férbehandla och
darefter tillgangliggdra materialet i pseudonymiserat eller anonymiserat format i det
distansanvandningssystem som myndigheten tillhandhaller, materialet finns endast
tillgangligt for viss forutbestamd tid. Detta géller for alla anvandningsandamal som
lagen anger forutom andamalen utvecklings- och innovationsverksamhet. For dessa
andamal &r det endast mojligt att fa aggregerade statistikuppgifter, dar individer inte
kan identifieras.

I vissa fall ldamnas personuppgifterna ut till den som gjort begéran istéllet for att
hanteras pa distandsanvandningssystemet. Den som gjort begaran behdover da visa att
den behandlar personuppgifterna i enlighet med de krav som stélls i lagen om
sekundéranvandning avseende informationssakerhet.
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Lagen gor skillnad pa begéaran om information, som avser statistiskt material som ar
aggregerat material och darmed inte langre utgor personuppgifter, och tillfallen da
det kravs ett tillstand och begaran darmed avser personuppgifter.

En av anledningarna till att Finland valde att forlagga tillstandsgivningen till en
myndighet var att handlaggningsprocessen for ansokningar om tillstand kunde ta
flera ar. Ett av lagens syften &r att underlatta och paskynda den administrativa
processen for tillstandsgivning och att géra samkorning av uppgifter i olika register
smidigare. Tidigare var man tvungen att lamna in en ansokan till varje registerhallare
och personuppgiftsansvarig som man ville fa data utlamnad ifran.

Personuppgiftsansvar

Findata agerar saval som personuppgiftsansvarig som personuppgiftsbitrade
beroende pa var i processen uppgifterna befinner sig.

Frankrike

Frankrike har en befolkningsméngd pa cirka 67 miljoner. Det franska halso- och
sjukvardssystemet &r centraliserat och baserar sig pa en lagstadgad, allméan och
obligatorisk sjukforsékring. Det finns privata (sjalvstandiga) lakare, offentliga
sjukhus, privata icke-vinstdrivande sjukhus och privata vinstdrivande sjukhus.

Ar 2018 lanserade Frankrike en nationell strategi fér Al med syftet att ge landet en
ledande position inom Al-omradet med sarskilt fokus pa hélsa. Delar av den franska
satsningen byggde pé rapporten ”Al to serve healthcare policies™® som lade fram ett
forslag om att skapa en tillganglig plattform for att marknadsfdra delning av data for
forskning och hélsoinnovation. Detta blev startskottet for det projekt som ligger till
grund for etablerandet av det franska Health Data Hub (HDH) som ersatte National
Institute for Health Data (INDS) och dess uppdrag.

Health Data Hub

Den franska lagen om organisering och transformering av halsosystemet ligger till
grund for etablerandet av Health Data Hub. *¢ HDH ar en sammanslutning av 56
aktorer vilka alla utsetts genom ett ministeriellt beslut*’. HDH ir ett ’Public interest
group” och bestar dels av statliga aktorer och saval privata som offentliga aktorer
som producerar och konsumerar halsodata. HDH ér tankt att utgora ett ”one-stop-
shop” for tillgang till hilsodata i Frankrike samt for att underlatta i processen for att
soka tillstand for anvandning av personuppgifter. De andamal for vilka samkorning
av uppgifter fran existerande halsodatabaser far ske ar forskning och utveckling om
dessa har den legala grunden allmént intresse for sin behandling. Den som anstker
om att fa tillgang till data maste visa att det ror sig om ett allméant intresse. For att fa

“ https://www.aiforhumanity.fr/pdfs/MissionVillani_Report ENG-VF.pdf [2022-02-24]
6 Artikel 41 Loi du 24 juillet 2019 relative a I’organisation et la transformation du systéme de santé
47 https://www. legifrance.gouv.fr/jorf/id/JORFTEXT000039433105 [2022-02-24]
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behandla kénsliga personuppgifter kravs det etikgodkannande och tillstand fran
CNIL (den franska dataskyddsmyndigheten — som ar tillstandsmyndighet i dessa
fragor). HDH ger vagledning infor vad som kravs for ett etikgodkannande och
tillstand fran CNIL. Om den sokande far etikgodkannande och tillstand fran CNIL sa
kombinerar HDH efterfragade uppgifter och tillnandhaller dessa pa en saker teknisk
plattform pa vilken behandling av personuppgifterna ska ske. De personuppgifter
som HDH samlar in pseudonymiseras av tredje part. HDH ska aven tillhandahalla
lagringsmajligheter, berékningskraft och dataanalys.
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