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Forord

E-hédlsomyndigheten fick den 31 maj 2024 i uppdrag att stirka robustheten i det digitala
flodet 1 fraga om forskrivning och expediering av lakemedel (S2024/01057). Uppdraget
delredovisades muntligt den 2 december 2024. Denna rapport dr slutredovisning av
uppdraget och innehaller E-hdlsomyndighetens samlade bedomningar och forslag pa
atgirder i syfte att stirka robustheten i hindelse av fredstida krissituationer eller hojd
beredskap.

E-hdlsomyndigheten vill rikta ett tack till samtliga samverkans- och dialogpartners for
vardefulla bidrag till vart arbete.

E-hdlsomyndigheten dverlimnar hirmed rapporten Att stirka robustheten i1 det digitala
flodet 1 fraga om forskrivning och expediering av ldkemedel.

Beslut i detta drende har fattats av generaldirektdr Gunilla NordlIof. I den slutgiltiga
handldggningen har avdelningschef Max Herulf och tillférordnad sektionschef Peter
Gripstrand deltagit. Uppdragsledare Erik Ohman och bitridande uppdragledare
Ann-Sofie Gustafsson har varit féredragande.

Gunilla Nordlof

Generaldirektor

3(31)



Sammanfattning

Vid fredstida kris eller h6jd beredskap behdver befolkningen kunna rdkna med tillgang
till sina forskrivna likemedel. Det forutsitter att det digitala flodet mellan forskrivning
och expediering fungerar dven vid stdrningar. E-hdlsomyndigheten ansvarar for registret
nationella ldkemedelslistan som lagrar forskrivningar och utgor kirnan i detta digitala
flode.

For att stirka robustheten i det nuvarande digitala flodet for forskrivning och expediering
av ladkemedel har E-hdlsomyndigheten identifierat atgérder som kan vidtas for att
uppritthélla tillgdngen till myndighetens register och digitala tjinster. Atgérderna som
foreslas dr datasdkring med alternativ driftplats, dverforing (transition) till ny databas-
plattform och att tillgangliggdra myndighetens tjinster for nationella likemedelslistan via
Swedish Government Secure Intranet (SGSI).

Ett ytterligare alternativ som foreslds &r att utreda om den framtida europeiska digitala
identitetspldnboken kan anvéndas for att himta och lagra den enskildes recept. Forslaget
forutsitter fortsatta utredningar for att utrona om forslaget ar genomforbart. Om forslaget
om digital identitetspldnbok efter utredning bedoms genomforbart, kan det komma att
kravas dndringar i befintliga forfattningar eller foreskrifter.

Vidare foreslar E-hdlsomyndigheten att det tas fram en ny reservlsning, for det fall att
det anda skulle uppsté storningar eller tillfalliga avbrott i det digitala flodet. Forslaget
innebadr att det bor tas fram en reservlosning for elektronisk forskrivning av ldkemedel (i
annat elektroniskt format &n dagens e-recept) med alternativa kommunikationsvagar,
direkt fran forskrivare till apotek. Den foreslagna reservldsningen forutsétter fortsatta
utredningar for att utrona om forslaget 4r genomforbart. Om f6rslaget efter utredning
beddms genomforbart, kan det komma att krdvas dndringar 1 befintliga forfattningar eller
foreskrifter. E-hdlsomyndigheten har utrett olika mdjligheter att ta fram ett reservsystem
for expediering, men har inte identifierat ndgon 10sning som ar genomforbar i dagslaget.

E-hélsomyndigheten foreslar ocksa att en krisfunktion utvecklas, som avses att anvéndas
for den hédndelse att nationella lakemedelslistan &r otillgénglig under en lédngre period.
Forslaget om en krisfunktion behdver foregds av utredningar av mdjligheter till &ndringar
i bland annat lagen (2018:1212) om nationella ldkemedelslistan och 1 Likemedelsverkets
foreskrifter.
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1 Det digitala flodet vid forskrivning och
expediering av lakemedel

Lakemedelsbehandling dr en viktig del av hilso- och sjukvarden, och idag ar de recept
som forskrivs till storsta del elektroniska, s kallade e-recept. E-hdlsomyndighetens
forvaltning av nationella register och digitala tjdnster utgér navet i e-receptflodet. De
register som E-hdlsomyndigheten forvaltar inom e-receptflddet dr nationella
likemedelslistan (NLL)! med stodregister, samt Receptdepa djur?. Myndigheten utgor
lanken mellan forskrivning och expediering och myndighetens system dr avgorande for
att flodet ska fungera, eftersom informationsflodet i forskrivnings- och
expedieringsprocessen dr beroende av E-hdlsomyndighetens register och digitala tjénster
i realtid.

Vardinformationssystem som anvénds i e-receptflddet, bade hos vardgivare och apotek,
maste enligt lag (2018:1212) om nationell 1dkemedelslista vara anslutna till NLL. Innan
anslutning till E-hdlsomyndighetens produktionsmilj6 kan ske méste anslutande aktors
system forst genomgé en godkédnnandeprocess. Ett godkédnnande innebir att
E-hédlsomyndigheten har bedomt att systemleverantorerna hanterat potentiella risker som
den kommande anslutningen skulle kunna medfora.

I e-receptflodet for ménniska lagras ldkemedelsforskrivningarna i NLL, varifrdn apoteken
hémtar recept for expediering. I Likemedelsverkets foreskrifter (HSLF-FS 2021:75) om
forordnande och utlimnande av ldkemedel och teknisk sprit framgér i 4 kap. 1 § att recept
till ménniska som huvudregel ska forskrivas elektroniskt, och att forskrivning pa
receptblankett endast far ske i undantagsfall. Om en forskrivning sker pé receptblankett
maste apoteken enligt Likemedelsverkets foreskrifter fora dver receptinformationen till
elektronisk form for lagring i NLL innan expediering kan ske. Om det foreligger
synnerliga skél kan en 6verforing till elektronisk form goras efter att expedieringen har
genomforts. Synnerliga skil kan till exempel vara att recept inte kan registreras pa grund
av avbrott i kontakten med E-hélsomyndigheten.® I Likemedelsverkets foreskrifter
regleras ocksd hur en receptexpediering ska utforas, inklusive vilka kontroller en
farmaceut ska gora vid utlimnande av ldkemedel. Det kan konstateras att det finns
moment i expedieringsprocessen som inte kan skjutas upp, och som &r beroende av att

! Enligt lag (2018:1212) om nationell lakemedelslista.
2 Enligt forordning (2021:1129) om register 6ver forordnande lakemedel for behandling av djur.

3 4 kap. 18 Lakemedelsverkets foreskrifter (HSLF-FS 2021:75) om forordnande och utlamnande av lakemedel och
teknisk sprit; 7 kap. 4 § Végledning till Ldkemedelsverkets foreskrifter (HSLF-FS 2021:75) om férordnande och
utldmnande av lakemedel och teknisk sprit.
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apoteken har kontakt med E-hdlsomyndighetens system och tjdnster. Denna problematik
lyfter 4ven Lakemedelsverket i rapporten Uppdrag att pabdrja ett 1angsiktigt arbete med
att skyndsamt starka Oppenvardsapotekens beredskap gillande utlamning av lakemedel
fran apotek®.

1.1 Uppdragets omfattning samt avgransningar

I denna rapport analyserar och foreslar E-hdlsomyndigheten atgérder for hur
e-receptflodet kan bli mer robust. D4 NLL fér anses utgora kérnan i det digitala flodet for
forskrivning och expediering av ldkemedel har de forslag till dtgérder som framfors i
denna rapport sin utgangspunkt i NLL. I denna rapport dr begreppet NLL inte begrénsat
till att endast handla om registret, utan omfattar ocksa nddvandiga stodregister och
tjanster hos E-hidlsomyndigheten. Fokus har varit uppritthéllandet av ett e-receptflode vid
fredstida krissituationer och hdjd beredskap for att identifiera och ldmna forslag pa:

o kostnadseffektiva atgarder for samhallet

e prioriterade system och tjanster som maste fungera

e identifiera lagsta mojliga funktionella niva for forskrivning och expediering av
lakemedel

e behov av systemutveckling och finansieringsbehov

o analysera konsekvenser for bertrda aktorer

e beddma eventuella behov av forfattningsandringar.

E-hilsomyndigheten har genom analys av samhéllsviktig verksamhet och sidkerhetsskydd
gjort bedomningen att avbrott over sju dagar far stor paverkan for den samhillsviktiga
funktionen. Patientsdkerhetsrisker uppstir emellertid betydligt tidigare. Enligt
E-hilsomyndighetens riktlinje for krisledning ar definitionen pa en kris ett avbrott eller
en storning som bedoms pégd langre &n tvd timmar. Definitionen av ldngre avbrott &r i
detta uppdrag sju dagar. Avbrott som &r kortare an sju dagar kan ses som tillfdlliga eller
upp till méttliga, beroende pé dess karaktir.

Under en krissituation kan forutséttningarna over tid fordndras vilket innebér att dven
behoven och l0sningarna behdver anpassas dérefter. Under hojd beredskap och krig
beddms vérden vara under 6kad belastning med minskad férméga att uppritthélla
verksamheten. Detta stéller ytterligare krav pa reservrutiner som anpassas efter de
forutséttningarna som foljer av hojd beredskap och 6kad belastning. E-hdlsomyndigheten
har darfor valt att inte sitta en bortre grans for hur lange ett digitalt avbrott kan paga.

4 Lakemedelsverket, Uppdrag att paborja ett langsiktigt arbete med att skyndsamt starka dppenvardsapotekens
beredskap géllande utlamning av lakemedel fran apotek, 2023.
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Fokus 1 angreppssittet har varit hallbara och flexibla atgidrder som kan hantera olika
tidshorisonter och grad av paverkan.

For dospatienter har endast forskrivning och expediering av helférpackning inkluderats i
utredningen. I juni 2025 tillsattes utredningen Sékrare tillgang till likemedel (S 2025:07)
dér kartldggning av dosverksamheten ingar.

Hjdlpmedel ér en viktig del av behandling med ldkemedel och annan vard (till exempel
stomihjidlpmedel), och kan forskrivas pa hjalpmedelskort eller kdpas receptfritt.
Hjélpmedel omfattas inte av huvudregeln att forskrivningarna ska ske elektroniskt, men
huvuddelen av forskrivningarna dr dnda elektroniska. Inom uppdraget inkluderas darfor
hjilpmedel nir forskrivning sker elektroniskt.

1.2 Dialog med externa aktorer

Uppdraget har genomforts i dialog med nedanstdende myndigheter och aktérer som
direkt eller indirekt berdrs av E-hédlsomyndighetens system och tjdnster:

e Apoteksaktorer

e Distriktsveterindrerna

e FOrsékringskassan

e Grona arbetsgivare

e Inera AB

e Jordbruksverket

e Lif - De forskande lakemedelsforetagen

e L&kemedelsverket

e Myndigheten for digital forvaltning (Digg)

e Myndigheten for samhéllsskydd och beredskap (MSB)
e Post- och telestyrelsen (PTS)

e Socialstyrelsen

e Sveriges Apoteksforening

e Sveriges Kommuner och Regioner (SKR)

e Sveriges Lakarforbund

e Sveriges Veterinarforbund

e Tandvards- och lakemedelsférmansverket (TLV)

Syftet har varit att informera om regeringsuppdraget samt fd in &sikter om vilka system
som anses vara kritiska och prioriterade 1 e-receptflodet. Myndigheten har dven
efterfragat synpunkter pd vilka konsekvenser foreslagna atgérder kan fi for hélso- och
sjukvarden, 6ppenvardsapoteken, myndigheter och andra berérda parter. Synpunkterna
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har analyserats och végts in 1 myndighetens beddmning med att ta fram forslag utifrdn en
samlad bild av genomforbarhet, konsekvenser och kostnadseffektivitet.

Likemedelsverkets uppdrag om aktérsgemensam samverkan och 6vning for att stirka
Oppenvardsapotekens beredskap (S2024/00544) har beaktats inom ramen for aktuell
utredning.
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2 Forslag for okad robusthet

I uppdraget har ingétt att undersoka hur lagsta mojliga funktionella niva for forskrivning
och expediering av ladkemedel ska kunna ske. I utredningen har det framkommit att NLL
anses vara den centrala, mest kdnsliga komponenten i flodet. Uppkommer det storningar
nagonstans i kedjan kan det medfora att det inte gar att {4 atkomst till informationen i
NLL. Processerna for forskrivning och expediering bildar ett omfattande ekosystem
bestdende av teknik, verksamhetsprocesser och regelverk. Vidare finns stora beroenden
mellan olika aktorer i flodet vilket medfor att NLL har en komplex arkitektur. NLL ar
konstruerat for att hélla en hog kvalitet med god informationssiakerhet och det innebér att
det inte gér att forenkla NLL i sin nuvarande form. E-hdlsomyndigheten bedomer darfor
att det finns behov av ett proaktivt arbete for att starka robustheten inom det ordinarie
flodet.

Inom ramen f6r uppdraget har E-hidlsomyndigheten analyserat hur forskrivning och
expediering av ldkemedel kan ske nir det uppstar storningar inom olika delar av
e-receptflodet. Vilken typ av beredskap och atgirder som behdvs beror pd storningens
konsekvenser for e-receptflodet och mojligheten att folja gillande regelverk och
verksamhetsprocesser.

I detta avsnitt redovisas forslag pa atgéarder for 6kad robusthet i det digitala flodet for
forskrivning och expediering. Varje dtgirdsforslag sammanfattas inledningsvis med en
kortare beskrivning om forslaget och mélséttningen. Dérefter beskrivs forslaget mer
detaljerat med eventuella konsekvenser for E-hdlsomyndigheten och anslutande aktorer,
samt forslag pd kostnader och finansiering.

2.1 Forslag for att starka befintligt flode

For att 6ka motstandskraften mot storningar i det digitala flodet samt 6ka
forutsdttningarna for hog tillgédnglighet och séker atkomst for anslutna aktorer har
E-hélsomyndigheten identifierat omréden géllande datakommunikation och drift dér
robustheten kan stérkas. Att 6ka robustheten 1 dessa omraden syftar till att stirka
myndighetens system och tjénster, och dérigenom 6ka forutsédttningarna for hog
tillgdnglighet och séker atkomst for anslutna aktorer. De dtgdrder som presenteras dr inte
isolerade till E-hdlsomyndigheten utan ber6r dven andra aktdrer som &r involverade i
e-receptflodet.
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2.1.1 Datasakring med alternativ driftplats

Forslag

E-hédlsomyndigheten foreslar att myndighetens it-system och formagor anpassas och
utvecklas for att kunna dra full nytta av de metoder for datasdkring som tas fram inom
ramen for samordnad och séker statlig it-drift.

For att stirka robustheten i det digitala flodet for forskrivning och expediering av
lakemedel foreslar E-hdlsomyndigheten att myndigheten forstirker sin formaga till
aterstillning av drift genom att mojliggora aterstillning pé en, i forhéllande till dagens
driftplats, geografiskt skild driftplats. For att ett sddant forslag ska vara verkningsfullt i
praktiken kommer den tekniska formagan till skyndsam é&terstédllning vara central.
Aterstillning behdver dessutom, tekniskt sett, kunna ske till savil statliga it-driftsplatser
som till privata motsvarande alternativ och till publika molntjansteleverantérer. Om
alternativa driftsplatser eventuellt ska kunna etableras genom privata aktorer eller publika
molntjénster sa behdver ett antal rittsliga aspekter beaktas. Exempel pé dessa dr
personuppgiftsbitrddesavtal och forutséittningar for att anvinda molntjénster utifran
bestaimmelser om dataskydd och offentlighets- och sekretesslagstiftningen. Inte desto
mindre dr det av stor vikt att ha dessa mojligheter for att skapa handlingsfrihet i en
anstrangd situation, vilket exempelvis erfarenheter fran kriget i Ukraina visat. I fredstid
bedomdes det viktigt att lagra information i datahallar i det egna landet, men efter
krigsutbrottet exporterade Ukraina informationen i datahallarna till andra ldnder och till
publika molntjénster for att skydda informationen fran ryska cyberattacker. En lardom
som kan dras dr att det dr viktigt att prioritera cybersékerhet, digital redundans och att ha
bra formaga till aterstillning®. Det ir ocksa viktigt att cybersikerhet implementeras
genom hela samhallet, att samverkan mellan offentliga och privata aktorer stirks och att
praktisk 6vning, inte bara teoretisk, genomfors. I kriget 1 Ukraina har ocksé privata
foretag spelat en stor roll genom att tillhandahalla molntjanster for lagring samt hjélpa till
att flytta data till siikra lagringsplatser i andra linder®.

Samordnad och sdker statlig it-drift

E-hédlsomyndighetens driftleverantor ar Forsakringskassan. Fran och med den 1 januari
2025 har Forsdkringskassan i uppdrag att vara leverantérsmyndighet samt samordnande

5 Hedenskog J., Explaining Ukrainian Resilience, 2023.
6 MSB, Building resilience for the future, Lessons from Ukraine, 2023.
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myndighet for samordnad och séker statlig it-drift, enligt forordning (2024:1005) om
samordnad och sdker statlig it-drift. For att uppfylla detta uppdrag har datasdkring
etablerats som ett arbetskoncept. Datasékring syftar till att sdkra samhallsviktig digital
information pa flera geografiska platser och omfattar att kunna aterstélla och aterstarta
verksamheten efter ett avbrott. Att aterstarta verksamheten aterstéller inte digitala floden
omedelbart. Under den tidsperiod som det tar att aterstidlla E-hdlsomyndighetens it-drift
kommer det dérfor att vara avbrott i det digitala flodet for forskrivning och expediering
av lakemedel.

Avgorande aspekter vid etablering av en 16sning for aterstdllning dr hur snabbt den kan
genomforas samt hur mycket information som riskerar att ga forlorad vid avbrottet. Den
16sning som anvinds for datasékring behdver ocksa uppfylla E-hdlsomyndighetens krav
for dessa aspekter.

Konsekvenser for E-hdalsomyndigheten och andra aktorer

E-hdlsomyndighetens utredning visar att aterstdllning till en alternativ it-driftsplats inte
skulle medfora négra stérre behov av eller kostnader for anpassningar for vardgivare och
apoteksaktorer. Forslaget medfor inte heller ndgot omfattande tekniskt eller administrativt
arbete for dessa aktorer.

Kostnader och finansiering

Myndighetens érliga driftskostnader bedoms oOka till f61jd av robusthetshdjande atgérder i
sektorn. Okningen av driftkostnader behdver finansieras av staten och andra finansiérer
som nyttjar de robusthetshdjande atgirderna.
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2.1.2 Transition till ny databasplattform

Forslag

E-hédlsomyndigheten planerar en databastransition for att géra det mojligt att ta del av de
forbattringar for datasékring och dterstdllning som gors inom samordnad och statlig
it-drift. Genom byte av databasplattform far myndigheten en plattform som &r battre
anpassad till en robust driftmil}o.

For att sdkerstilla langsiktig robusthet, kostnadseftektivitet och tekniskt oberoende
planerar myndigheten att byta fran dagens databasplattform till en framtida
databasplattform som bygger pa 6ppen killkod. Beslutet grundar sig pa en kombination
av strategiska, tekniska och ekonomiska faktorer som sammantaget gér den nya
databasen till ett mer hallbart val pa sikt.

Genom att overgé till en ny databas mojliggors en plattform som ar bittre anpassad till en
robust och siker driftmiljo. Databasen erbjuder en ppen, flexibel och skalbar arkitektur
som kan integreras med befintliga 16sningar for sdkerhet, 6vervakning och éterstéllning.
Detta skapar en stabil grund for 6kad robusthet, tillganglighet och driftsdkerhet. En av de
viktigaste drivkrafterna bakom fordndringen ér att det inom samordnad och séker statlig
it-drift infors nya robusthetshdjande atgérder for datasikring.

Konsekvenser for E-hdlsomyndigheten och andra aktorer

En anpassning till en databasplattform som anvénder de 16sningar som tas fram inom
samordnas och sdker statlig it-drift innebdr omfattande férdndringar inom kéllkod och
databas for registret NLL. Detta ir ett komplext och resurskrivande projekt. Overgingen
kommer att krdva en noggrant planerad och genomford process som omfattar utveckling,
testning, verifiering och slutlig transition till den nya plattformen. Forsdkringskassan
kommer att vara involverade 1 flytten, 1 6vrigt paverkas inga andra aktorer.

Kostnader och finansiering

Kostnaden for E-hdlsomyndighetens transition till ny databasplattform avseende NLL
berdknas uppga till 60 miljoner kronor férdelat mellan 2026 och 2030, dir merparten
kostnaden uppstér under 2026 och 2027. Uppdraget foreslas finansieras med statligt
anslag.
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2.1.3 Datakommunikation med Swedish Government Secure
Intranet

Forslag
E-hdlsomyndigheten avser tillgéngliggora tjdnsterna for NLL pa Swedish Government
Secure Intranet for att 6ka robustheten.

Idag sker kommunikationen mellan E-hdlsomyndigheten och de anslutande aktorerna
over det publika nitverket internet eller via det avgriinsade nitverket Sjunet’. Alla
anslutande aktdrer har tillgdng internet och vissa har dven tillgang till Sjunet.

E-hdlsomyndigheten kan 6ka redundansen i det digitala flodet genom att tillgéngliggora
NLL med tillhorande tjénster och komponenter via Swedish Government Secure Intranet
(SGSI). SGSI tillhandahalls av MSB och &r en robust nationell kommunikationstjénst
som ir helt skild frn internet®. De flesta regioner #r anslutna till SGSI eller dr i processen
for detta, apoteken saknar ddremot SGSI-anslutning. For att ansluta till SGSI krévs
ansdkan om anslutning, som ska godkiinnas av MSB®.

Konsekvenser for E-hdlsomyndigheten och andra aktorer

For den organisation som redan &r ansluten till SGSI, inklusive E-hdlsomyndigheten,
innebdr ett tillgdngliggérande och nyttjande av SGSI 1 e-receptflodet ett kostnadseffektivt
sitt att anvinda en befintlig kommunikationsldsning till fler &ndamal.
E-hilsomyndigheten bedomer dock att det i nuldget inte bor stillas krav pa aktorerna i
e-receptflodet att ansluta till SGSI. Dé det bade ar kostsamt och organisatoriskt komplext
med en anslutning dr det inte kostnadseffektivt att gora det endast for detta &ndamal.

I TLV:s rapport Stirkt formaga pa apoteksmarknaden foreslas bland annat att ett antal
beredskapsapotek utses'®. Om TLV:s forslag om beredskapsapotek bereds vidare s&
foreslar E-hdlsomyndigheten att fragan om SGSI for apotek utreds igen 1 det
sammanhanget.

7 Tandvards- och likemedelsforménsverket, Starkt formaga pa apoteksmarknaden, 2023, s. 64.

8 Remiss av promemorian Kommunikationstjansten SGSI — utvidgad anvandarkrets och fortydligande av MSB:s
uppdrag, Ju2020/04335.

9MSB, Sa fungerar SGSI, Tillganglig via: https://www.msb.se/sv/amnesomraden/informationssakerhet-cybersakerhet-
och-sakra-kommunikationer/sakra-kommunikationer/sgsi/om-sgsi/sa-fungerar-sgsi/

10 Tandvards- och likemedelsformansverket, Starkt formaga pa apoteksmarknaden, 2023, s. 18 ff.
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Kostnader och finansiering

Att tillgdngliggora tjédnsterna for NLL pa SGSI beddms rymmas inom
E-hilsomyndighetens ordinarie finansiering.

Anslutning till SGSI dr forenat med kostnader for anslutande part, och MSB har
publicerat en prislista’! for detta. P& grund av kostnadsbilden for anslutning till SGSI
anser E-hidlsomyndigheten att det bor vara valfritt for aktorer att ansluta till tjinsterna for
NLL pé SGSI. For en aktor som redan &r ansluten till kommunikationstjdnsten uppstér
inga Ovriga kostnader i att ta del av NLL via SGSIL.

2.1.4 Digital identitetsplanbok

Forslag

E-hdlsomyndigheten foreslar ett gemensamt uppdrag med Myndigheten for digital
forvaltning (Digg) och Likemedelsverket att tillsammans utreda om och hur den digitala
identitetspldnboken kan fungera som bérare av recept och hogkostnadsinformation.

EU har antagit en férordning om digital identitetspldnbok, den sé kallade eIDAS-
forordningen®?. I den digitala identitetsplanboken kan anvindaren samla viktiga
handlingar och uppgifter, exempelvis korkort, examensbevis och fullmakter. Anvdndaren
ges full kontroll 6ver vilken information som delas, och pldnboken ska kunna anvéndas
bade i Sverige och inom EU.

Ett syfte med den digitala identitetspldénboken ar att gora det enklare och sékrare att
identifiera sig, visa intyg samt att utfora digitala signeringar. I eIDAS-forordningen
framgar bland annat att det ar viktigt med autentisering offline, exempelvis 1 hilso- och
sjukvérdssektorn, dér tjédnsterna ofta tillhandahalls vid direkta kontakter, och att e-recept
bor kunna autentiseras med hjélp av QR-koder eller liknande tekniker (skil 19).

Digg utvecklar Sveriges statliga digitala identitetspldnbok pa uppdrag av regeringen®® .
En initial dialog med Digg pekar mot att den digitala identitetsplanboken skulle kunna
bidra positivt till att hitta 16sningar for att hantera identifierade utmaningar nér problem

11 MSB, Priser, villkor och blanketter, Tillganglig via: https://www.msb.se/sv/amnesomraden/informationssakerhet-
cybersakerhet-och-sakra-kommunikationer/sakra-kommunikationer/sgsi/anslut-till-sgsi/priser-villkor-och-blanketter/

12 Europaparlamentets och radets férordning (EU) 2024/1183 av den 11 april 2024 om andring av férordning (EU) nr
910/2014.

13 Digg, Uppdrag att ta fram en eller flera digitala planbdcker inom ramen for EU:s storskaliga pilotprojekt, 2025.

15 (31)



https://www.msb.se/sv/amnesomraden/informationssakerhet-cybersakerhet-och-sakra-kommunikationer/sakra-kommunikationer/sgsi/anslut-till-sgsi/priser-villkor-och-blanketter/
https://www.msb.se/sv/amnesomraden/informationssakerhet-cybersakerhet-och-sakra-kommunikationer/sakra-kommunikationer/sgsi/anslut-till-sgsi/priser-villkor-och-blanketter/

foreligger med E-hdlsomyndighetens ordinarie tjdnster. Den digitala identitetspldnboken
har mojlighet att skapa forutsdttning sé att patienten kan fungera som bérare av
information. Dédrigenom kan patienten sjilv dela information med apoteken. Eftersom
formatet 1 en digital identitetsplanbok inte kommer att vara ett godkéint format for
forskrivning enligt Likemedelsverkets foreskrifter (HSLF-FS 2021:75) om férordnande
och utlamnande av ldkemedel och teknisk sprit behdver dven Likemedelsverket inga 1
utredningen 1 hur den digitala identitetspldnboken kan anvéndas som bérare av recept och
hogkostnadsinformation.

E-hélsomyndigheten foreslar déarfor ett gemensamt uppdrag med Digg och
Likemedelsverket att tillsammans utreda om och hur den digitala identitetspldnboken kan
fungera som bérare av recept samt hogkostnadsinformation.

Konsekvenser for E-hdalsomyndigheten och andra aktorer

E-hdlsomyndigheten konstaterar att ytterligare utredning behdvs i fraga om och hur den
digitala identitetspldnboken skulle kunna fungera som bérare av recept och hogkostnads-
information. En sddan utredning behdver ske i samverkan mellan Digg,
Likemedelsverket och E-hdlsomyndigheten. Utredningen bor omfatta exempelvis
tekniska, juridiska och ekonomiska forutsittningar, bade for de aktuella myndigheterna
och andra aktorer 1 e-receptflodet som berdrs av forslaget. Vid behov bor utredningen
dven beakta Europaparlamentets och radets forordning (EU) 2025/327 av den 11 februari
2025 om det europeiska hilsodataomradet och om éndring av direktiv 2011/24/EU och
forordning (EU) 2024/2847 (EHDS-f6rordningen).

Beroende pa vad som framkommer i en vidare utredning behdver konsekvenser for
anslutande aktorer beaktas. E-hdlsomyndigheten ser att det skulle kunna krévas
systemutveckling for de vardinformationssystem som &r inblandade i forskrivning och
expediering av ladkemedel. Det kan ockséd komma att krdvas anpassningar av
verksamhetsprocesser och arbetssitt. Utveckling av system och processer skulle kunna
bli omfattande for bdde vard- och apoteksaktorer, varfor dessa aktorer behdver involveras
tidigt 1 processen 1 en vidare utredning.

Kostnader och finansiering

Initialt uppstar kostnader for E-hdlsomyndigheten, Likemedelsverket och Digg for
utredning. E-hdlsomyndighetens estimat &r att en sddan utredning kommer att kosta sju
miljoner, och foreslds finansieras med statligt anslag.
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2.2 Forslag pa reservldsningar

For att om mojligt upprétthélla det digitala flodet for forskrivning och expediering av
lakemedel vid storningar har E-hdlsomyndigheten ocksa dvervégt vissa reservlosningar.
De forslag som framgar i detta avsnitt utgar i fran storningar som uppstar i e-receptflodet
och ar tillfalliga eller mattligt ldnga och pagar i hogst sju dagar. Grundforutséttningarna
ar att E-hdlsomyndighetens system och tjénster dr i drift, men tillgéngligheten kan vara
tillfalligt pdverkad pa grund av kortare avbrott. Stérningar kan ockséa uppsta hos en
enskild virdenhet eller en apotekskedja, vilket innebér att den aktdren inte kan fa atkomst
till NLL. Det skulle dven kunna vara tillfélligt avbrott i datakommunikationen, antingen
for E-hdlsomyndigheten eller for anslutande aktorer.

E-hilsomyndigheten tillhandahaller idag webbapplikationen Forskrivningskollen for
forskrivning, dér ett av syftena &r att fungera som en reservlosning. Om en forskrivares
ordinarie system &r drabbat av storningar kan forskrivningen istéllet ske via
Forskrivningskollen. Om det ddremot dr E-hidlsomyndigheten som har stérningar fungerar
inte Forskrivningskollen som reservlsning eftersom det dr en webbapplikation for att
skapa och visa forskrivningar i NLL. I de dialoger som forts inom uppdraget har det
framkommit att varden ser forskrivning pa receptblankett som en reservldsning.

Idag saknar apoteken mojlighet att expediera recept nér de inte har dtkomst till NLL.
Detta giller sé vil e-recept som pappersrecept. Den systemfunktionalitet som har skapats
for att sikerstélla foljsamhet till de kontroller som ska genomforas vid en expediering,
innebadr att pappersrecept inte kan expedieras med stod av ordinarie system i ett scenario
dér apoteken saknar dtkomst till NLL. Upprétthallandet av NLL utgor dirmed en
forutsittning for att invanarna ska fa sina recept, oavsett format, expedierade pé apotek.

2.2.1 Reservlosningar for expediering

Sveriges Apoteksforening och flera apoteksaktorer har tidigare efterfragat ett enklare
reservsystem for receptexpediering®®. Aven i Likemedelsverkets slutrapportering
Uppdrag att paborja ett langsiktigt arbete med att skyndsamt stirka ppenvardsapotekens
beredskap gillande utlimning av likemedel frin apotek™ lyfts behovet av att se dver
mdjligheterna till ett enklare system for expediering.

14 E-hilsomyndigheten *Okad forméga till digital robusthet vid receptexpediering Regeringsuppdrag att utforma ett
system med beredskapsapotek™ i TLV, Starkt formaga pa apoteksmarknaden, 2023.

15 |_akemedelsverket, Uppdrag att paborja ett langsiktigt arbete med att skyndsamt starka 6ppenvardsapotekens
beredskap géllande utlamning av lakemedel fran apotek, 2023.
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E-hédlsomyndigheten har inom ramen for detta uppdrag utrett olika mojligheter att ta fram
ett reservsystem for expediering av likemedel, men inte identifierat en 16sning som ar
genomforbar 1 dagsldget. Resonemanget kring detta utvecklas i avsnitt 3.2.

2.2.2 Reservlosningar for forskrivning

Forslag

E-hdlsomyndigheten foreslar att Lakemedelsverket far i uppdrag att utreda om recept kan
genereras i ett alternativt elektroniskt format. Om Lakemedelsverket bedomer att ett
sadant format kan godkénnas foreslar E-hdlsomyndigheten att Myndigheten for digital
forvaltning (Digg) fér i uppdrag att utreda om och hur en séker dverforing av sadana
recept kan genomforas.

Ett digitalt pappersrecept

E-hélsomyndigheten har inom uppdraget sett dver hur pappersrecept kan bli en del av det
digitala flodet. I rapporten bendmns det som det digitala pappersreceptet. Det digitala
pappersreceptet kommer fortfarande behdva hanteras som pappersrecept av apoteken. Det
ska betonas att huvudregeln ska vara elektronisk forskrivning direkt till registret NLL och
det digitala pappersreceptet ér att betrakta som undantag. Forslaget 16ser inte heller den
utmaning som finns med att expediera pappersrecept nér registret NLL &r otillgdngligt, se
ovan avsnitt 2.2.

Med ett digitalt pappersrecept behdver patienten inte fa tag pa den fysiska recept-
blanketten. Informationen skickas direkt frén vardgivare till apotek. Detta underlattar for
patienter som vill bestilla sitt 1ikemedel via distanshandel, dé receptet kan skickas direkt
till onskat e-handelsapotek. Mgjligheten att det mottagande 6ppenvérdsapoteket vid
behov ska kunna overfora receptet till ett annat 6ppenvérdsapotek behdver utredas.

Vardgivarna har inte ldngre samma beroende att ha en specifik receptblankett tillganglig,
och patienter behover inte fysiskt {4 sitt pappersrecept. Risken for forfalskningar minskar,
jamfort med pappersrecept, da forskrivningen gar direkt frin vardgivare till apotek. Ett
digitalt pappersrecept dr dven anvandbart for veterindrer nir ordinarie system for
forskrivning inte har kontakt med E-hdlsomyndigheten (14s mer om djur i avsnitt 3.3).

I Lakemedelsverkets foreskrifter (HSLF-FS 2021:75) om férordnande och utlimnande av
lakemedel och teknisk sprit framgar vilka format som &r tilldtna f6r en forskrivning. Det
framgar ocksa hur en dverforing fran forskrivare till apotek far goras. I situationer dir en
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teknisk storning omdojliggdr elektronisk forskrivning och forskrivning pé receptblankett
kan accepteras foresldr E-hdlsomyndigheten att det skulle vara mojligt att generera recept
1 ett annat elektroniskt format som &r interoperabelt och strukturerat och godként av
Likemedelsverket.

Eftersom det foreslagna digitala pappersreceptet i dag inte dr ett godként format enligt
Likemedelsverkets foreskrifter, sé forutsatter forslaget att Lékemedelsverket ser 6ver sina
foreskrifter kring format och 6verforing av recept. E-hdlsomyndigheten foreslar dérfor att
Likemedelsverket far i uppdrag att utreda om det dr mojligt att tilldta generering och
overforing av recept i ett annat elektroniskt format som &r interoperabelt och strukturerat.
Detta omrade kan ingd som en del i det storre uppdrag som foreslas av
E-hdlsomyndigheten i avsnitt 2.3.5.

Saker digital kommunikation

Ett digitalt pappersrecept enligt forslaget méste kunna dverforas fran forskrivare till ett
Oppenvardsapotek via en siker 10sning for datakommunikation. Som framgar i
foregéende avsnitt sd dr en sddan Overforing i1 dag inte tilldten enligt gdllande foreskrifter
fran Lakemedelsverket.

Ett exempel pa en tjanst som finns tillgidnglig idag ar Séker digital kommunikation
(SDK)®. SDK ir en digital infrastruktur, tillhandahallen och forvaltad av Digg, som gor
det mgjligt for offentliga aktorer att utbyta kénslig och sekretessbelagd information
digitalt pa ett sékert satt. Majoriteten av Sveriges regioner dr redan anslutna till SDK. I
befintligt regelverk for SDK saknas idag mdjligheter for privata aktorer, sdésom
apoteksaktorer och veterinérer, att ansluta sig till SDK. I dialog med Digg har
framkommit att de stiller sig positiva till att fa ett uppdrag att se 6ver hur alla aktorer i
e-receptflodet ska kunna ansluta till SDK. E-hédlsomyndigheten foreslar darfor att Digg
far 1 uppdrag att utreda om och hur aktorer i1 receptflodet kan tillatas ansluta till SDK for
overforing av recept fran forskrivare till apotek. Ett sddant uppdrag bor ocksa omfatta
andra nyttor som kan uppstd om aktdrerna kan ansluta.

Konsekvenser for E-hdlsomyndigheten och andra akt6rer

E-hilsomyndigheten bedomer att forslaget att tillata digitala pappersrecept inte har ndgon
betydande paverkan pa myndighetens system och tjinster. Overforingen kommer att ske

16 Digg, Uppdrag att tillhandahalla infrastruktur for saker digital kommunikation i offentlig sektor, 2024.
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direkt fran vardgivare till apotek och saknar dirmed beroende till E-hdlsomyndighetens
systemfunktionalitet.

Det gar inte att i nuldget bedoma vilken paverkan forslaget far pa anslutande aktorers
vardinformationssystem, eftersom det inte ar utrett vilket format som skulle kunna
tillatas. Om ett digitalt pappersrecept tillats skulle det innebara att det skulle vara frivilligt
att anvanda vid forskrivning, daremot skulle det vara ett obligatoriskt format for apoteken
att hantera.

Kostnader och finansiering

Forslaget om digitalt pappersrecept medfor inga 6kade kostnader for
E-hdlsomyndigheten. Det medfor ddremot en kostnad for Likemedelsverket och Digg for
de utredningar som foreslas genomforas.

Det kommer att medfora kostnader for de aktorer som ska hantera det digitala
pappersreceptet. Dels for att utveckla vardinformationssystemen som ska kunna generera
eller expediera de digitala pappersrecepten och dels for de som behdver ansluta till SDK.
De kostnaderna giller den programvara som anvands for kommunikationstjansten.
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2.3 Forslag om krisfunktion

Under avsnitt 2.1.1 redovisas ett atgardsforslag om aterstdllning av NLL till annan
driftplats. Om aterstéllningen fordrdjs eller inte 4r mojlig att genomfora medfor det att det
digitala flodet for forskrivning och expediering av likemedel ar brutet.
E-hédlsomyndigheten foreslar diarfor inrdttandet av en sérskild krisfunktion som kan
anvéndas till dess att ordinarie flode dterstallts.

2.3.1 Krisfunktion

Forslag

E-hdlsomyndigheten foreslar att de réttsliga forutsdttningarna for en krisfunktion utreds
ndrmare, exempelvis om det dr mojligt att gora dndringar i lag (2018:1212) om nationell
lakemedelslista. Forslaget om krisfunktionen forutsétter ocksé att vissa forfattningar som
reglerar forskrivning och expediering av recept forst dndras, och det kan inte uteslutas att
annan rattslig reglering behdver dndras eller tillkomma. Syftet med krisfunktionen ar att
den ska kunna aktiveras om ordinarie e-receptfléde ar ur funktion.

E-hdlsomyndigheten foreslar att myndigheten far i uppdrag att tillsammans med
Likemedelsverket och Tandvards- och ldkemedelsféormansverket (TLV) samarbeta kring
framtagandet av en krisfunktion.

Krisfunktionen ar tinkt att sdkerstélla att ndgon form av forskrivning och expediering av
recept, inklusive pappersrecept, dr mojlig nir ordinarie e-receptflode ar ur funktion. En
situation dér krisfunktionen skulle kunna aktualiseras dr under tiden en &terstédllning
enligt beskrivning 1 avsnitt 2.1.1 pagér. Krisfunktionen &r inte tdnkt att ersitta NLL fullt
ut, och den kommer bara att aktiveras och driftsdttas om NLL ér otillgénglig.
Myndigheten anser att det bor vara frivilligt for forskrivare och apotek att anvinda sig av
krisfunktionen, dock finns ingen alternativ metod att expediera recept for en aktor som
véljer att inte anvidnda funktionen.

Krisfunktionen kommer att besta av ett register med tva webbingangar, en for forskrivare
och en for apoteksaktorer. Genom webbingangarna ska likemedel kunna forskrivas av
hilso- och sjukvérden och expedieras av apotek. E-hdlsomyndigheten ser ocksé att det
ska vara tekniskt mojligt att expediera ldkemedel pa e-handelsapotek via krisfunktionen.
E-hélsomyndigheten foreslér att myndigheten tar fram krisfunktionen.
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Tekniskt foreslés krisfunktionen byggas upp avskilt fran registret NLL, for att inte ha
ndgra beroenden till den komplexa infrastruktur som omgérdar det ordinarie registret.
Funktionen kan driftsittas dir det 4r mgjligt, oavsett om det ar statliga it-driftsplatser,
privata motsvarande alternativ eller publika molntjénsteleverantorer.

Funktionen foreslés att hantera och innehélla begrédnsade informationsméangder, vilket
medfor tre tekniska avsteg frén det ordinarie digitala flodet:

1. Kirisregistret kommer sakna tillgang till de informationsmangder som finns i NLL,
och nagon synkronisering mellan krisregistret och NLL kommer inte ske vid vare
sig uppstart eller atergang till ordinarie drift.

2. Kirisfunktionen ar tankt att begransas till att enbart hantera minsta majliga
information for att genomfdra forskrivning och expediering, exempelvis
forskrivarinformation, patientinformation och lakemedelsinformation.

3. Kirisregistret kommer inte vara kompatibelt med de vardinformationssystem som
anvands i det ordinarie digitala flodet.

Krisregistret foreslds vara tomt nér funktionen driftsitts. Trots att det finns stora fordelar
med ett forifyllt krisregister r det s pass stora utmaningar med ett forifyllt register att
E-hdlsomyndigheten inte forordar en sddan 16sning. Hogsta prioritet dr hela tiden att
ordinarie flode ska aterstillas.

Lakemedelsverket, som har ett bemyndigande att utfarda foreskrifter for expediering av
lakemedel samt &r tillsynsmyndighet for apoteken, ar en viktig samarbetspartner i fortsatt
utredningsarbete och faststdllande av arbetssitt och foreskrifter vid aktivering av
krisfunktionen. TLV behdver delta i utredning om hur regelverket kring bland annat
periodens vara ska hanteras och avsteg frdn de foreskrifter de har ansvar for och som
maste aktiveras i krisfunktionen.

2.3.2 Rattsliga forutsattningar for en krisfunktion

Krisfunktionen bor kunna anses utgora en del av registret NLL, och ddirmed omfattas av
lag (2018:1212) om nationell ldkemedelslista.

Forslaget till krisfunktion ar inte tédnkt att uppfylla alla de krav som framgér av lagen. Det
foreslds darfor att det utreds om det dr mojligt att 1 lagen infora en bestimmelse av vilken
kan framga att regeringen, eller den myndighet regeringen utser, vid fredstida
krissituation eller hojd beredskap far meddela ndrmare foreskrifter genom forordning om
att vissa bestimmelser i lagen om NLL inte ska tillimpas, exempelvis lagens reglering
om fullmakter och samtycke. Vidare behovs reglering i lagen 1 frdga om nér
krisfunktionen ska aktiveras respektive avaktiveras.
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Ytterligare rittsliga utredningar behdver goras i ett eventuellt arbete med att utveckla den
foreslagna krisfunktionen. Exempelvis om det skulle vara juridiskt mdjligt att anvinda
funktionen dven for e-handelsapotek och om det dr mojligt att driftsdtta krisfunktionen i
en publik molntjanst.

Forslaget om krisfunktionen forutsitter att vissa forfattningar som reglerar forskrivning
och expediering av recept forst dndras, exempelvis Lakemedelsverkets foreskrifter
(HSLF-FS 2021:75) om férordnande och utlimnande av ldkemedel och teknisk sprit. Det
kan inte heller uteslutas att annan réttslig reglering behdver andras eller tillkomma.

2.3.3 Konsekvenser for E-halsomyndigheten och andra aktorer

Krisfunktionen innebar ett markant fordndrat arbetssétt for forskrivande vardpersonal och
expedierande apotekspersonal. I en krissituation ska e-receptflodet vara sa enkelt som
mojligt. Darfor kommer de systemstdd som anvinds for forskrivning och expediering i
krisfunktionen att vara avsevirt forenklade jamfort med de som anvénds i det ordinarie
flodet. Konsekvenser som inte kan anses acceptabla i ett normalldge méste bedomas i
kontexten av en fredstida krissituation eller hojd beredskap.

I och med att krisregistret dr tomt nér funktionen aktiveras medfor det att alla patienter
som behover himta ut 1akemedel under perioden dé krisfunktionen ar aktiv kommer att
behova en ny forskrivning. Detta kommer troligtvis 6ka belastningen pa varden och
medfOra att en prioritering behdver goras fran vardens héll. For apoteken medfor det att
inga likemedel kan expedieras innan det finns nya forskrivningar. Forskrivare kommer
inte heller kunna ldsa informationen 1 krisregistret, och ddrmed kan de inte se vilka recept
en patient har. Forskrivningarna fran virdgivarna foreslas inte innehalla samma
informationsméngder som i normalfallet och systemstdd for kontroller och beslutsstod
saknas. Farmaceuter som anvinder krisfunktionen kommer inte att ha samma systemstod
som i det ordinarie vardinformationssystemet.

2.3.4 Utmaningar for apotek

Nedan redovisas ndgra av de utmaningar som kommer uppsté pa apotekssidan vid
anviandning av den foreslagna krisfunktionen.

e Lagerhantering: Koppling mellan krisfunktionen och apotekens lagersystem och
lagersaldo kommer att saknas. Apoteken kommer inte att kunna se sitt aktuella
lagersaldo i webbapplikationen vid expediering, och allt som galler lager behdver
hanteras separat.

e E-verifikation: E-verifikation av lakemedel kan inte ske i krisfunktionen.
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e Kassafunktioner: Inget av apotekens ordinarie system forvéntas integreras med
krisfunktionen, vilket innebdar att betalningar kommer krdva mer manuell
hantering.

e Prisséttning och hogkostnadsskydd: Vid aktivering av krisfunktionen finns ingen
koppling till Hogkostnadsdatabasen. Férmanssystemet for lakemedel kommer
formodligen inte heller fungera som vanligt. En mojlig I6sning skulle kunna vara
att det tas ut en schablonkostnad for lakemedel som ingar i hogkostnadsskyddet.
Om betalningen hanteras med ett schablonbelopp behdvs ingen information fran
Hogkostnadsdatabasen.

2.3.5 Forslag till vidare hantering

E-hdlsomyndigheten foreslar att regeringen ger myndigheten ett uppdrag att gemensamt
med Likemedelsverket och TLV arbeta med framtagandet av den framtida
krisfunktionen.

Genomforandeuppdraget maste innehalla savil faststidllande av verksamhetsprocesser
som teknisk utveckling och driftplats. Arbetet méste bedrivas i samarbete med anslutande
aktorer. Genomforandeuppdraget behover ocksa innehélla fortsatta utredningar kring
kvarstdende fragor, exempelvis inloggning, och detaljering av det som beskrivits i den
hér rapporten. Myndigheten ser att betalningsfldden och apotekens ersittning ar kritiskt
for att sikerstilla ett fungerande e-receptflode, 4ven om det inte direkt ingér i det digitala
flodet 1 fraga om forskrivning och expediering. Dérfor bor ocksa betalningsflodet
inkluderas 1 ett genomférandeuppdrag.

For Lakemedelsverkets del bor ocksa tidigare nimnda forslag kring oversyn av
foreskrifter i samband med forslaget om digitalt pappersrecept (i avsnitt 2.2.2) inkluderas.

2.3.6 Kostnader och finansiering

Kostnad for ovan beskrivna genomforandeuppdrag for E-hdlsomyndigheten,
Likemedelsverket och TLV beréknas till 10 miljoner kronor, fér samtliga myndigheter.
Kostnaden for den tekniska utvecklingen av krisfunktionen berdknas sedan uppga till 4
miljoner kronor for E-hdlsomyndigheten. Den érliga forvaltningen hos
E-hdlsomyndigheten, inklusive testning, berdknas uppga till 600 000 kronor.

E-receptflodet dr en del av den samhillsviktiga funktionen hélso- och sjukvérd och
tillhandahélls av staten genom E-hdlsomyndigheten. Kostnaderna for att stirka
robustheten for detta flode samt etablera reservldsningar som mojliggor att uppratthélla
e-receptflodet bor déarfor finansieras med statliga anslag.
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3 Bakgrund till 6vriga stallningstaganden

I detta avsnitt redogors for forslag pa atgérder som myndigheten ansett inte vara
kostnadseffektiva, lampliga eller mdjliga att ga vidare med. Vidare nimns nidgot om
hantering av djurrecept.

3.1 Krav pa apotekens digitala miljGer

Alla aktorer bor sdkerstélla en robust kommunikationsinfrastruktur. Det bor omfatta
redundans bade i kommunikationen inom den egna organisationen som mellan
organisationer. E-hdlsomyndigheten har sett 6ver om det gér att stélla krav pa apotekens
digitala miljoer, exempelvis gillande anslutningsredundans. Detta har framforts till
Likemedelsverket, som har foreskriftsrétt for apoteken och stéller krav pa deras fysiska
miljoer. De instimmer 1 att det foreslagna omridet ar viktigt. Likemedelsverkets
beddomning ar att det inte dr aktuellt att se Gver kraven pa apoteken i nuldget, da detta
skulle kunna omfattas av kraven i NIS2-direktivet!’. Implementeringen av
NIS2-direktivet i svensk rétt pagér, och en ny nationell cybersidkerhetslag vintas trida i
kraft i januari 2026.

3.2 Utmaningar med reservlosningar for apoteken

E-hdlsomyndigheten har utrett olika mdjligheter att ta fram ett reservsystem for
expediering av likemedel. Nedan redovisas tre forslag till I6sningar som efter analys
konstaterats inte vara en framkomlig vag.

Ett reservsystem for expediering — kopplat till NLL

For det fall ett apotek saknar atkomst till NLL pa grund av storningar i sitt eget
véardinformationssystem eller har problem med anslutning till E-hdlsomyndighetens
tjanster skulle E-hdlsomyndigheten kunna tillhandahalla ett webbaserat system for
expediering. Med anledning av att systemet skulle vara integrerat till NLL skulle inte
heller det fungera om E-hédlsomyndighetens system och tjanster &r otillgdngliga.

E-hédlsomyndigheten bedomer att det dr fa tillfdllen da samtliga apoteksaktorer samtidigt
drabbas av storningar i ldkemedelsexpedieringen, utan att E-hdlsomyndighetens tjanster
ar paverkade. Att myndigheten skulle ta fram ett sddant reservsystem for expediering
bedoms dérfor inte vara en motiverad eller kostnadseffektiv robusthetshdjande dtgérd.

17 Europaparlamentets och radets direktiv (EU) 2022/2555 av den 14 december 2022 om étgérder for en hdg gemensam
cybersékerhetsniva i hela unionen, om andring av férordning (EU) nr 910/2014 och direktiv (EU) 2018/1972 och om
upphdvande av direktiv (EU) 2016/1148 (NI1S2-direktivet).
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Eftersom det finns en konkurrensutsatt marknad for expedieringssystem sé skulle det
ocksa finnas konkurrensréttsliga regler att ta hénsyn till. Om apoteken inom ramen for sitt
egna beredskapsarbete ser ett behov av att ta fram eller upphandla ett reservsystem ser
E-hédlsomyndigheten inga hinder for dem att ansdka om att ansluta det till myndighetens
produktionsmiljoer.

Offlineflode for expediering av forskrivning pa receptblankett och
mobilapplikation fér receptexpediering

E-hdlsomyndigheten har analyserat mojligheten att utveckla en 16sning for
receptexpediering 1 hindelse av att NLL ar otillgdngligt. For att hantera den {forskrivning
som sker pa receptblanketter i hdndelse av att NLL é&r otillgéngligt har det utretts om
apoteken kan tillatas ha ett offlineldge 1 sina vardinformationssystem. Denna hantering
innebdr att informationen om expedieringen ska efterregistreras i NLL nér registret ater
blir tillgingligt for att skapa sparbarhet.

Det har ocksé analyserats om E-hédlsomyndigheten skulle kunna utveckla en egen
mobilapplikation som skapar tillgang till information som behdvs for att patienten fortsatt
ska kunna fa recept expedierade pé apotek i hindelse av att NLL ar otillgangligt.

De utmaningar som dr gemensamma for bada ldsningarna ar kopplade till att apoteken
inte kan himta ndgon aktuell information i realtid frin NLL. Expedierande
apotekspersonal far da inte tillgang till den vésentliga information och det stod som krivs
for att en receptexpediering ska kunna genomforas. Exempelvis kan det via NLL inte
verifieras att en forskrivare dr behorig. Dessa kontroller méste goras i realtid och
informationen finns bara tillgéinglig hos E-hdlsomyndigheten.

Om ett apotek skulle fa tillgéng till en lokal kopia av nédvéndiga stodregister dr detta just
en kopia: en 6gonblicksbild av hur informationen sdg ut nér just den togs fram. I
Lakemedelsverkets foreskrifter finns information om vad farmaceuter ska kontrollera vid
en expediering. En kontroll enligt Lakemedelsverkets foreskrifter kan inte goéras mot en
kopia, eftersom en kopia kan innehélla inaktuell och felaktig information. Darfér kommer
det att vara stora utmaningar med hanteringen av eventuella avvikelser, om kontrollerna
inte kan goras. Ytterligare en utmaning dr att apoteken inte vet hur mycket patienten ska
betala utan tillgang till hogkostnadsinformation.

For mobilapplikationen finns ocksa utmaningar kopplat till att uppna att tillrackligt
ménga invanare har laddat ned applikationen och héller information i den uppdaterad
innan avbrottet uppstar.

26 (31)



Det kan konstateras att det idag inte finns négra tillfredsstéllande rutiner for expediering
av lakemedel som kan hantera ett tillfalligt eller mattligt avbrott i &tkomsten till
E-hédlsomyndighetens system och tjanster. Det finns ocksé en diskrepans pa omradet dar
forskrivaren har en icke-digital 16sning att ta till, pappersreceptet, medan apoteken inte
kan hantera ett pappersrecept da expedieringsflodet krdver en rad efter varandra foljande
transaktioner for utbyte av information och kontroller. Inom ramen f6r det hdr uppdraget
har inte heller E-hdlsomyndigheten hittat en hallbar reservldsning som fungerar for att
genomfora expediering av recept om registret NLL ar otillgéngligt, da de tidigare
beskrivna utmaningarna blir for stora. Detta visar pa vikten av att sikerstélla robustheten
i det befintliga digitala flodet.

I Lakemedelsverkets slutredovisning Uppdrag att padborja ett langsiktigt arbete med att
skyndsamt stirka Oppenvardsapotekens beredskap gillande utlimning av lakemedel fran
apotek beskrivs att det bor utredas hur 6ppenvardsapotek kan ges tillgang till information
om de giltiga elektroniska forskrivningar som finns lagrade hos E-hdlsomyndigheten for
de fall att 6ppenvardapoteks tillgdng till myndighetens register och digitala tjanster
sviktar under en lidngre tid'®. E-hilsomyndigheten kan i detta uppdrag konstatera att
myndigheten inte kan hitta ndgon tillfredsstillande 16sning pd detta problem.
E-hdlsomyndigheten instdimmer i de slutsatser som dras av Lékemedelsverket, att
regelverket for expediering kan behdva ses dver och anpassas for att kunna hantera
situationer nir kritiska resurser inte ir tillgingligal® och att utreda behovet av att infora
lagstiftning som medger undantag, s kallad forfattningsberedskap?®. Forst nir
regelverket finns pa plats bedomer E-hédlsomyndigheten att det &r mojligt att utreda hur
ett enklare system for expediering av recept pa apotek skulle kunna utformas.

3.3 Forskrivning av lakemedel till djur

Myndigheten for samhéllsskydd och beredskap (MSB) bedomer att djurens hélso- och
sjukvérd ar en viktig samhéllsfunktion. Den &r central for att upprétthalla god djurhélsa
och sikerstilla produktionskapacitet for de livsmedelsproducerande djuren.?! Inom
djurhilsa bedrivs majoriteten av varden av privata aktorer.

18 |_akemedelsverket, Uppdrag att paborja ett langsiktigt arbete med att skyndsamt starka 6ppenvardsapotekens
beredskap gallande utlamning av lakemedel fran apotek, 2023, s. 45.

19 |_akemedelsverket, Uppdrag att paborja ett langsiktigt arbete med att skyndsamt starka 6ppenvardsapotekens
beredskap gallande utlamning av lakemedel fran apotek, 2023, s. 38.

20 |_akemedelsverket, Uppdrag att pabdrija ett langsiktigt arbete med att skyndsamt starka oppenvardsapotekens
beredskap géllande utlamning av lakemedel fran apotek, 2023, s. 43.

21 MSB, Lista med viktiga samhéllsfunktioner — Utgangspunkt for att starka samhallets beredskap, 2023.
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Forskrivning av ldkemedel till djur sker huvudsakligen elektroniskt (6ver 99 procent)
trots att det inte finns motsvarande krav pd att det ska vara elektronisk forskrivning, som
for human. Information om alla elektroniska djurrecept finns lagrade 1 Receptdepa Djur,
som forvaltas av E-hdlsomyndigheten. Vid behov kan veterindrer anvénda
receptblanketter eller kontakta apotek via telefon eller fax.

E-hdlsomyndigheten har analyserat nyttan med inférandet av ett digitalt reservsystem for
forskrivning, 1 hdndelse av driftstérningar i ordinarie system. Om myndigheten tar fram
ett sddant system kommer det att konkurrera med befintliga godkénda system, vilket
skulle kunna strida mot konkurrensréttsliga regler. Det finns i1 dag flera system pa
marknaden for elektronisk forskrivning av djurrecept.

For att upprétthalla en fungerande djurvérd dven vid tekniska avbrott dr det viktigt att
forskrivare har tillgdng till alternativa sitt att forskriva ldkemedel. Utdver dagens tillatna
forskrivningsformat skulle det digitala pappersrecept som beskrivs i avsnitt 2.2.2 ocksa
kunna vara en atgird som forskrivare inom djurhilsa kan nyttja. Aven aktdrer inom
djurhélsovarden bor sdkerstilla en motstdndskraftig infrastruktur for kommunikation for
okad robusthet i det digitala flodet.

28 (31)



4 Analys och slutsats

I det digitala flodet for forskrivning och expediering av lakemedel utgor registret NLL
navet. Det dr dérfor en av myndighetens frimsta uppgifter att sdkerstélla att NLL alltid ar
1 drift. Med den utgangspunkten har myndigheten identifierat forslag pé atgérder for att
stirka robustheten 1 det digitala flodet for forskrivning och expediering. Genomforandet
av identifierade atgirdsforslag kan bidra till att [angsiktigt stirka det digitala flodets
motstdndskraft och forméga att uppritthalla funktion vid stérningar. E-hdlsomyndigheten
kan ocksé konstaterat att det finns atgérder for att stirka e-receptflodet som delvis ligger
utanfor uppdraget, till exempel betalningsfloden och tillgéng till elektricitet. Det kan
alltsd konstateras att robusthet inte uppnds genom en enskild atgérd.

En stor del av lidkemedelshanteringen bedrivs inom privat sektor, och apoteksmarknadens
ansvar och beredskap ér avgorande delar av den samlade motstdndskraften. For att dessa
forutsittningar ska kunna uppritthdllas kravs en fortsatt samverkan mellan statliga
myndigheter och privata aktorer, dér roller, ansvar och kommunikationsvégar &r tydligt
etablerade redan i fredstid. Det dr viktigt att pdpeka att dven aktdrer som ansluter till
myndighetens system och tjinster har ett ansvar for robustheten i sina digitala miljGer.
Det innefattar exempelvis att sdkerstélla redundans 1 internetanslutningen samt ha
reservlosningar for drift vid avbrott. I detta ssmmanhang har E-hdlsomyndigheten
observerat att det finns en uppfattning om att den fysiska receptblanketten kan anvéndas
som reservlosning. Pappersrecept dr en mojlig reservldsning for varden, men det finns
stora utmaningar for apoteken. Denna insikt &r central for det fortsatta arbetet med att
stiarka krisberedskapen 1 receptflodet.

Vissa av forslagen beror omrdden dir andra myndigheter och aktorer har centrala roller
och ansvar. Hér spelar ansvarsprincipen en viktig roll. Enligt krisberedskapsforordningen
(2015:1052) ska varje myndighet forbereda sig for att kunna hantera kriser inom sitt eget
omréde. Forordningen betonar dven vikten av samverkan mellan myndigheter och
sektorer for att effektivt kunna hantera krissituationer. Formagan att uppritthélla
samhéllsviktiga funktioner vid fredstida kris och hojd beredskap forutsétter darfor att
ansvarsfordelningen mellan olika aktorer fungerar val.

Mot denna bakgrund bedomer E-hédlsomyndigheten att det finns behov av att ndrmare
belysa den samhéllsviktiga verksamhet dér flera privata aktorer verkar, sisom
apoteksmarknaden. Den snabba tillvéxten av distanshandel inom apoteksmarknaden
understryker behovet av att d&ven e-handel inkluderas 1 arbetet kring robusthet. For att
sdkerstdlla ett robust e-receptflode krivs att alla aktorer har tillgang till tillforlitliga
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tekniska 16sningar och att rittsliga forutsittningar ges for atgirder i syfte att stirka
robustheten.

Slutligen dr det av betydelse att parallellt med statens beredskapsansvar beakta ett
samhéllsperspektiv dir individens ansvar tydliggors. Enligt rekommendation fran MSB
bor allmdnheten ha ldkemedel hemma motsvarande 30 dagars forbrukning, som en del av
den personliga beredskapen?’. En sidan beredskap kan minska belastningen pa hilso- och
sjukvérden vid exempelvis tekniska storningar som péaverkar atkomsten till
E-hilsomyndighetens system och tjinster.

22 MSB, Om krisen eller kriget kommer, 2024,
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