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Forord

| rapporten redovisar E-hidlsomyndigheten regeringsuppdraget ”Uppdrag att
kartlagga digitala stéd och tillampningar i smittskyddsarbetet i ett urval
lander” som syftar till att anvidndas bade 16pande och vid stérre utbrott av
smittsamma sjukdomar. | enlighet med uppdraget inkluderas i kartlaggningen
organisatoriskt och juridiskt ansvar kopplat till beskrivna digitala stéd och
tillampningar. De juridiska ansvaren fordjupas med fokus pa
personuppgiftsbehandling, integritetsskydd och informationssékerhet for att
kunna aterkoppla till de juridiska ataganden som finns i Sverige. Rapporten
belyser ett urval av digitala stdd och tillampningar huvudsakligen inom EU,
men aven utanfor EU for att fa en sa komplett kartlaggning som mojligt.

Rapporten ar framtagen av digital strateg och internationell samordnare
Omid Mavadati, utredare Max Herulf, utredare Petra Griekspoor Berglund,
utredare Kristina Tarre Monfrino, enhetschef Michel Silvestri, enhetschef
Johan Palmqvist och rattschef Maria Jacobsson. Omid Mavadati har varit
foredragande. | den slutgiltiga handlaggningen har avdelningschef
Annemieke Alenius medverkat. Beslut om den hér rapporten har fattats av
generaldirektor Janna Valik.

Janna Valik

Generaldirektor
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Sammanfattning

Covid-19-pandemin har tvingat individer, organisationer och nationer till nya
typer av atgarder i arbetet kring att begransa smittspridningen. Som en del i
detta har manga lander och regioner tagit fram olika losningar for digitala
stod i smittskydds- och smittsparningsarbetet.

Manuellt traditionellt smittsparningsarbete med utgangspunkt i en
indexpatient ar mycket resurskravande och kan kompletteras bland annat med
automatiserad kontaktsparning (proximity tracing). Detta handlar om olika
appar pa en smarttelefon som en individ bar med sig, vilka kan upptéacka och
spara andra enheter som befunnit sig nara. Under 2020 har man globalt tagit
fram olika protokoll och I6sningar for detta, och inom EU har man arbetat
intensivt med att skapa gemensamma interoperabla ramverk for dessa
I6sningar.

Anvindningen av sadana losningar for allméanheten atfoljs av bade juridiska
och etiska fragestallningar rérande personuppgiftsbehandling, skydd av
integriteten och informationssékerhet.

Det finns ocksa andra typer av digitala stod som kommit i fraga. Digitala
system som stéttar processer kring smittsparning (Contact Tracing Systems)
anvands for att géra smittsparningsarbetet snabbare och mer effektivt. Dessa
system kan &ven ses som drendehanteringssystem.

Egenrapportering kan ske via webbsidor eller appar, dar individen fyller i
formular eller skattningar av symtom. Oftast handlar det om olika former av
anonym symtomrapportering i syfte att ge en béttre dverblick av mojlig smitta
i samhéllet. | andra fall utgdr symtomrapporteringen en del av ett digitalt
system for smittsparning dar kontakter till indexpatient ombeds rapportera in
eventuella symtom och kan fa rekommendationer om till exempel
provtagning.

Anonymiserade och aggregerade data fran mobiloperatdrer kan anvandas for
att folja invanarnas rorelsemaonster i syfte att folja spridning eller att folja upp
hur restriktioner paverkar rorligheten och spridningen av coronaviruset. Det
skulle dven kunna anvandas till att identifiera omraden dar ytterligare
restriktioner kréavs pa grund av fortsatt hog rorlighet.

Digitala bevis pa vaccinationsstatus, negativa provresultat, eller
genomgangen sjukdom har foreslagits som ett sétt att underlatta atergang till
fri rorlighet. Hittills har man primart anvant negativa testresultat for att tillata
inresa, men i takt med att en allt stérre andel av befolkningen har blivit
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vaccinerad finns det mojlighet att anvanda ocksa till exempel ett
vaccinationsbevis i dessa syften.

Redan nu anvénds i vissa lander flera olika typer av bevis, och EU-
kommissionen presenterade i mitten av mars 2021 ett forslag till férordning
om ett Digital Green Certificate baserat pa ett ramverk for bevis om
vaccinering, testresultat, samt genomgangen sjukdom. Det pagar ocksa
diskussioner om utékade anvandningsfall, som till exempel entré till
evenemang eller barer. Dessa andra anvandningsfall staller delvis annorlunda
krav pa ingaende informationsméangder och integritetsskydd.

Robotar har fatt 6kad anvandning till exempel inom intensivvard,
desinficeringsarbete eller som kommunikationshjélpmedel.

Flera av dessa tekniska stod medfor patagliga etiska 6vervaganden kring
integritet, sdkerhet, 6ppenhet och ansvarsskyldighet. For de stdd som anvands
av allmanheten, till exempel kontaktsparningsappar, ar en positiv installning
till att medverka en forutsattning for effektivitet. De etiska risker som uppstar
behdver minimeras och végas mot férdelarna att implementera ett digitalt
stod.

Vidare &r dessa typer av digitala stod relativt nya koncept vilket medfor att
det saknas evidens inom omradet. Det finns aven svarigheter att mata effekten
av exempelvis kontaktsparningsappar pa grund av det inbyggda dataskyddet.

I utvecklingen av digitala stod for smittskyddsarbetet ar det fortsatt viktigt
med samverkan mellan alla inblandade parter. Det handlar om statliga
myndigheter och andra nationella aktorer, regioner och kommuner, men aven
internationellt och inte minst inom EU.
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1 Inledning

Vid tiden for uppdraget befinner sig Sverige i en pandemi, orsakad av det nya
coronaviruset (SARS-CoV-2), som har foranlett 6kat tryck pa
smittskyddsverksamheterna for hanteringen av en utbredd samhallssmitta.
Vid en utbredd samhéllssmitta finns det behov av att utdka digitala stdd och
tillampningar i avsikt att underlatta delar av smittskyddsarbetet.
Smittskyddsarbetet bestar i grunden av forebyggande insatser, epidemiologisk
uppfoljning, vaccinering, information, kommunikation och smittsparning.
Under pagaende pandemi har det uppstatt ett fokus riktat mot kommunikation
och smittsparning eftersom det ar tidskravande och kostsamt, men &ven pa
grund av att man ser utvecklingsmojligheter som innefattar digitala stdd och
dvriga tillampningar. Med utokad digitalisering och kompletterande stéd kan
smittskyddsarbetet effektiviseras och &ven ge underlag till mer omfattande
stallningstaganden. Flera digitala verktyg har utvecklats for att hjalpa vid
smittsparningsarbetet, exempelvis med forebyggande insatser sa som
overvakning, varningssystem for utbrott, kontaktsparning och
symtomsparning. Tillimpbarheten kan variera genom att kombinera olika
anvandningsomraden.

Flera lander har tagit fram olika l6sningar for digital smittsparning eller
tillampningar for att underlatta vid smittskyddsarbetet. Vanligt
forekommande ar olika typer av teknisk utrustning som en invanare bar med
sig i syfte att spara vilka andra som befunnit sig nara. Vanligen anvands appar
i smarttelefoner, men &ven andra typer av barbara enheter férekommer.

Digitala stod och tillampningar i smittskyddsarbetet stéller hoga krav pa
sakerhet och integritet, vilket bidrar till svarigheter att implementera dessa
I6sningar. | vissa fall har det funnits tvekan om det faktiska vérdet av dessa
I6sningar. En anledning kan vara att dessa digitala stod och tillampningar i
hdg grad har utvecklats enligt principen inbyggt dataskydd (’privacy by
design”), vilket gor det komplicerat att folja upp effektiviteten och darmed
utvardera nyttoeffekter.

7 (46)



Diarienummer
2020/04887

eHalsomyndigheten

1.1 Uppdraget

Denna rapport beskriver regeringsuppdraget som E-halsomyndigheten har
genomfort i samrad med angivna myndigheter. | uppdraget ingar i korthet for
E-hédlsomyndigheten att kartlagga digitala stod och tillampningar i
smittskyddsarbetet i ett urval lander. Kartlaggningen ska innefatta bade
anvandning i I6pande smittskyddsarbete och vid insatser under stérre utbrott.
Kartlaggningen ska om sa ar relevant inkludera 6versiktliga beskrivningar av
exempelvis organisatoriskt och juridiskt ansvar med fokus pa
personuppgiftsbehandling, integritetsskydd och informationssékerhet samt
epidemiologiska grundantaganden och information kring andel befolkning
som anvander eller omfattas av stoden. Genom en kartlaggning kan
erfarenheter inhdmtas och utvarderas utifran de maéjligheter och utmaningar
som uppkommit vid inférande och anvandande av digitala stod i
smittskyddsarbetet for att bryta smittkedjor eller bromsa utbredning av
utbrott.

| enlighet med uppdraget har E-hdlsomyndigheten genomfort samrad med
Folkhalsomyndigheten, Myndigheten for digital forvaltning, Myndigheten for
samhéllsskydd och beredskap, Integritetsskyddsmyndigheten samt andra
myndigheter med ansvarsomraden som kopplar till uppdraget.

1.2 Omfattning och avgransningar

E-hélsomyndigheten ska inom uppdraget redovisa en kartlaggning for digitala
stod och tillampningar i smittskyddsarbetet. Myndigheten forhaller sig
neutralt i kartlaggningen och inkluderar darfér inte nagra rekommendationer.

Kartlaggningen innefattar framst nationella digitala stoéd och tillampningar
med en nationell aktor bakom. Aven andra stod och tillampningar som
omfattar en betydande del av befolkningen inkluderas.

Den data som presenteras i rapporten ar fran mitten av mars 2021.

1.3 Samréd

For uppdraget har E-halsomyndigheten haft ndra samarbete med
Folkhalsomyndigheten, som har ett likartat uppdrag som ska rapporteras
samtidigt. Samverkan har &ven skett med 6vriga myndigheter omnédmnda i
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uppdraget. En dialog mellan alla samverkansparter har kontinuerligt skett for
att presentera preliminar kartlaggning och fragestallningar.

E-halsomyndigheten har under uppdraget dven haft dialog med European
Centre for Disease Prevention and Control (ECDC) for att inhdmta ytterligare
information om pagaende arbeten.

1.4 Begrepp

App

Bluetooth

Bluetooth LE

Digitalt system for
smittsparning

eHN

Inbyggt dataskydd

Indexpatient

Kontaktsparningsapp

En applikation eller ett program i smarttelefonen

En standard for tradlos, kortvaga kommunikation
mellan elektroniska enheter

Bluetooth Low Energy, ett stromsnalt komplement
till Bluetooth.

System for att ersétta och effektivisera manuella
moment. Kan innefatta
arendehanteringsfunktionalitet.

eHealth Network, Néatverket for e-halsa inom EU

Inbyggt dataskydd (”privacy by design”) innebar
att man tar hansyn till integritetsskyddsreglerna
redan n&r man utformar it-system och rutiner.

Varje ny person med positivt provresultat som kan
ha smittat eller kan komma att sprida smittan
vidare till andra personer. | rapporten anvands
termen indexpatient genomgaende.

En applikation eller ett program i en smarttelefon
(eller annan barbar elektronisk enhet) som nyttjar
nagon av telefonens majligheter for positionering
for att identifiera att tva smarttelefoner varit i
nérheten av varandra.
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2 Bakgrund

Pa en rad omraden har covid-19-pandemin tvingat individer, organisationer
och nationer till nya typer av atgarder. Det galler bland annat behovet av att
intensifiera arbetet fOr att begransa smittspridningen och kraven ser delvis
annorlunda ut &n vid tidigare pandemier. Virusets spridningsmonster,
individers beteenden och standigt forandrat kunskapslage gor att det finns
fortsatt behov av att utveckla smittskydds- och smittsparningsarbetet. Manga
lander och regioner har darfor tagit fram olika l6sningar for digitala stod. Det
har bland annat handlat om olika typer av teknisk utrustning (exempelvis
appar i smarttelefon) som sparar vilka andra som befunnit sig nara.
Anvéndningen av sadana lésningar for allmanheten atféljs av bade juridiska
och etiska fragestéllningar rérande personuppgiftsbehandling, skydd av
integriteten och informationssékerhet. Det &r av vikt att skydda integriteten
eftersom det for dessa losningar kravs tillgang till kansliga personuppgifter i
form av hélsostatus, information om beteende eller lokalisering och
rorelsemonster. Smittsparningseffektivitet behdver beskrivas och utvarderas i
relation till etiska aspekter, vilket &r ett arbete som foljer med fore, under och
efter en implementering. Att en betydande andel av befolkningen befinner sig
i ett digitalt utanforskap behdver ocksa beaktas och en komplettering med
icke-digitala strategier eller grader av digitalisering behdver finnas tillganglig
for att inte utestdnga vissa grupper.

Att inneha allménhetens fortroende genom att trygga fordelarna &r av stor vikt
for att uppna effektivitet. Det finns en etisk oro for datasékerheten vad galler
potentialen att vidareutnyttja informationen, vilket behdver avhjélpas for att
fa allmanhetens stod. Anvandningen av appar medfor i nagon utstrackning
risker for intrang i den personliga integriteten, som behéver motiveras utifran
kostnader for exempelvis valfard, hélsa och friheten att fa rora sig.

Appar i exempelvis smarttelefoner kan fylla ett flertal funktioner inom
smittskyddsarbetet sasom sparning av rorelse, ge snabba varningar for
potentiell smittexponering, kontroll av symtom och évervakning av smittans
spridning. Dessa funktioner kan dven bidra till epidemiologiska studier och
utvarderingar av folkhélsan. Tillgadngliga appar varierar gallande
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omfattningen av information och data som nyttjas — till exempel
egenrapportering av symtom eller geografisk lokalisering.>

En automatiserad smittsparning staller hoga krav pa sakerhet och
integritetsskydd, vilket i sin tur kan leda till osdkerhet om det faktiska
epidemiologiska vérdet av dessa typer av I6sningar. Detta eftersom apparna
har utvecklats enligt principen inbyggt dataskydd, vilket gor det komplicerat
att folja upp effektiviteten bland annat med anledning av uppgiftsminimering
och andamalsbegransning.

P& EU-niva har det i kampen mot covid-19-pandemin sedan varen 2020 skett
ett Okat arbete kring bland annat kontaktsparningsappar. Initialt fokuserades
arbetet pa att skapa riktlinjer och ramverk for framtagande av appar, som
sedan utokats i syfte att gora olika landers kontaktsparningsappar
interoperabla med varandra.

| Sverige har man utgatt fran manuell smittsparning som successivt utokats.
Folkhalsomyndigheten anser att kontaktsparningsappar &r avsedda att
anvandas som ett komplement till den traditionella smittsparningen.
Dessutom menar myndigheten att paverkan pa personlig integritet och
ekonomiska aspekter med mera, behdver utredas grundligt vidare innan en
eventuell kontaktsparningsapp skulle kunna bérja anvéandas.®

2.1 EU-gemensamma véagledningar avseende dataskydd

Den pagaende covid-19-pandemin har en stor inverkan pa EU och
medlemslanderna. Insatser gors pa flera nivaer for att bade begransa
smittspridningen och minska dess konsekvenser. Savéal EU-kommissionen
som Europeiska dataskyddsstyrelsen (EDPB) arbetar I6pande med att ge
végledning avseende behandlingen av personuppgifter med anledning av
covid-19. Som ett resultat av detta finns ett flertal rekommendationer och
vagledningar pa EU-niva. Dessa redogors for under avsnitt 4.1.

Som framgar ovan sa har EU-kommissionen lamnat en rekommendation
2020/518 av den 8 april 2020 om en unionsgemensam verktygslada for

! Ranisch R, Nijsingh N, Ballantyne A, Buyx A, Friedrich O, Hendl T,et al. Ethics of digital contact tracing apps for
the Covid-19 pandemic response. Kompetenznetz Public Health COVID-19; 2020

2 Gasser U., lenca M., Scheibner J. et al. “Digital tools against COVID-19: Taxonomy, ethical challenges and
navigation aid,” Lancet Digital Health. 2020;2(8):e425-e434.

3 Folkhalsomyndigheten, Insatser vid nya utbrott av covid-19, https://www.folkhalsomyndigheten.se/publicerat-
material/publikationsarkiv/i/insatser-vid-nya-utbrott-av-covid-19/ (hdmtad: 2021-03-16)

11 (46)


https://www.folkhalsomyndigheten.se/publicerat-material/publikationsarkiv/i/insatser-vid-nya-utbrott-av-covid-19/
https://www.folkhalsomyndigheten.se/publicerat-material/publikationsarkiv/i/insatser-vid-nya-utbrott-av-covid-19/

Diarienummer
2020/04887

eHalsomyndigheten

anvandningen av teknik och data for att bekdmpa och komma ut ur covid-19-
pandemin®, sérskilt nar det géller mobilapplikationer och anvandning av
anonymiserade rorlighetsdata. | rekommendationen faststélls en process for
att utarbeta en gemensam strategi, kallad verktygsladan, for att hantera krisen
med digitala medel. Respekt for alla grundlaggande rattigheter, sérskilt
integritetsskydd och dataskydd, forebyggande av 6vervakning och
stigmatisering, bor enligt rekommendationen vara av storsta vikt under hela
processen. Nar det géller dessa specifika fragor bor verktygsladan darfor:

1) strikt begransa behandlingen av personuppgifter vid bekdmpning av covid-
19-krisen och sékerstélla att personuppgifterna inte anvéands fér andra
andamal, sasom brottsbekampning eller kommersiella andamal,

2) sakerstalla regelbunden dversyn av det fortsatta behovet av behandling av
personuppgifter for bekdmpning av covid-19-krisen och faststalla lampliga
tidsfristklausuler, for att sékerstalla att behandlingen inte gar utover vad som
ar absolut nédvandigt for dessa andamal,

3) vidta atgarder for att sékerstalla att behandlingen, nar den inte langre ar
absolut nédvandig, avslutas och att de ber6érda personuppgifterna
oaterkalleligen forstors, savida inte, utifran rad fran etiknamnder och
dataskyddsmyndigheter, det vetenskapliga vardet av dessa data till gagn for
allmanintresset uppvéger konsekvenserna for de bertrda rattigheterna, med
forbehall for lampliga skyddsatgarder.

Principer om integritets- och dataskydd bor vidare ligga till grund for
utvecklingen av verktygsladan.

2.2 Informationssékerhetsaspekter vid anvandning av
digitala stod och tillampningar i smittskyddsarbetet

Digitala hjalpmedel &r till stor nytta fér inh&mtning, analys och presentation
av utbredning och spridning av smitta. Det ar tekniskt mojligt att fran flera
kallor inhdamta detaljerade uppgifter om saval konstaterad smitta som
invanares rérelsemonster. Faktorer som efterslap i rapporteringar och
begransningar i mojligheter till samkdrningar ger emellertid inte alltid den
aktuella nul&gesbild som dnskas, &ven om bilden har en relativt hog grad av
tillforlitlighet fran de delar som inkommer via hélso- och sjukvarden. For att
battre kunna mota upp det faktiska nuldget och kunna folja pagaende
utbredning eller avtagande av en pagaende smittspridning &r det 6nskvart med
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mer tidskritiska data eftersom smittade personer kan sprida smittan vidare
nagot dygn innan egna symtom uppstar.

Egenrapportering via appar kan ses som en viktig del i att ge béattre precision i
utbredningen av smittan. Men i l&nder vars befolkning har en generellt hdg
teknikmognad och stark k&nsla for den personliga integriteten, innebdr det
mycket stora utmaningar att lyckas med bred egenrapportering i exempelvis
en mobil app. Tilliten till sékerhet i bade teknik och hantering av uppgifterna
i hela vardekedjan, behover darfor vara mycket stor for att invanaren ska vara
bekvam med att sjalv lamna ut uppgifter om den egna hélsan, eller att detta
gors via halso- och sjukvarden.

Om dartill laggs detaljerade geografiska data rérande individers och grupper
av individers rérelsemonster i form av platser och tidpunkter for tillfalliga
eller langre besok, resvégar och tidsrymder for detta blir skyddet mot
obehdrig atkomst till uppgifter pa individniva oerhort viktigt.

Uppgifternas riktighet, tillganglighet eller sparbarhet far heller inte
ifragasattas om de ska utgdra korrekt underlag for olika bedémningar och
atgarder. Informationsmangderna kommer att ha ett mycket stort skyddsvarde
ur flera aspekter och riskerna att uppgifter avsiktligen forvanskas eller
kommer obehdriga till del far inte underskattas.

En hog grad av digitalisering av verktyg for att begrénsa smittspridning ger
tveklost stor samhallsnytta men staller samtidigt valdigt stora krav pa
informations- och it-sakerhet for alla aktdrer som hanterar uppgifterna och
utformar de digitala verktygen och tjansterna.

3 Genomforande

En betydande mangd av materialet i denna kartlaggning har identifierats
genom myndighetens deltagande i Natverket for e-hélsa (eHealth Network
forkortat eHN). Darutéver har myndighetens kontinuerliga
omvaérldsbevakning bidragit, samt en for uppdraget specifik informations- och
litteratursokning.

E-halsomyndigheten har ocksa i de genomforda samraden efterfragat och
inhdmtat information av relevans for kartlaggningen.
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4 Kartlaggning av arbete pa EU-niva

| detta avsnitt redogdrs for arbete och publikationer pa europeisk niva som
E-hé&lsomyndigheten anser vara av vikt i denna kartlaggning.

4.1 Natverket for e-hélsa (eHealth Network)

Inom ramen for patientrorlighetsdirektivet 2011/24/EU, artikel 14 (e-halsa),
har EU-kommissionen och medlemsstaterna gemensamt inrattat Nétverket for
e-hdlsa (eHealth Network, forkortat eHN). Natverkets uppgift &r att driva
e-halsofragor pa EU-niva och verka for att interoperabla e-halsolésningar tas
fram i medlemslanderna. Néatverket ar frivilligt och utgér ett hognivamote dar
Socialdepartementet representerar Sverige och E-hdlsomyndigheten
medverkar som expert. Moten inom natverket sker minst tva ganger per ar.

Sedan tidig var 2020, nar covid-19-pandemin brot ut, har eHN bedrivit ett
intensivt arbete avseende e-halsolGsningar som ett svar pa pandemin. Arbetet
i eHN bestod under inledningen av pandemin av veckovisa avstdmningar dar
det beslutades att genomfdra en undersdkning av medlemslénders
e-hélsoltsningar. Dérefter tog natverket fram ett antal rekommendationer,
ramverk och aven en verktygslada for kontaktsparningsappar.

Nar medlemslander hade borjat infora kontaktsparningsappar skiftades fokus
framfor allt till att gora de olika landers kontaktsparningsapparna
interoperabla med varandra, vilket resulterade i European Federated Gateway
Service (EFGS, se avsnitt 4.1.1). Detta ledde till att ytterligare undergrupper i
eHN bildades som stod for medlemslanderna i juridiska och tekniska fragor.
Nésta steg var europeiska kommissionens genomférandebeslut (EU)
2020/1023 om andring av genomférandebeslut (EU) 2019/1765 vad galler det
gransoverskridande utbytet av uppgifter mellan nationella mobilapplikationer
for kontaktsparning och varning i kampen mot covid-19-pandemin.*®

Sedan slutet av 2020 pagar ett intensivt arbete for att ta fram riktlinjer och
rekommendationer om informatik, tekniska losningar och tillitsramverk for
digitala vaccinationsbevis. E-hdlsomyndigheten deltar aktivt och samordnar
ocksa det svenska arbetet pa EU-niva.

4 KOMMISSIONENS GENOMFORANDEBESLUT (EU) 2020/1023 av den 15 juli 2020 om &ndring av
genomfdrandebeslut (EU) 2019/1765 vad galler det gransdverskridande utbytet av uppgifter mellan nationella
mobilapplikationer for kontaktsparning och varning i kampen mot covid-19-pandemin

5 KOMMISSIONENS GENOMFORANDEBESLUT (EU) 2019/1765 av den 22 oktober 2019 om regler for
inréttande, forvaltning och drift av ett ndtverk av nationella myndigheter med ansvar for e-hélsa och om upphévande
av genomforandebeslut 2011/890/EU
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Arbetet i eHN har resulterat i foljande publikationer fran eHN och
kommissionen och presenteras nedan i kronologisk ordning:

e 2020-04-08 — Kommissionens rekommendation (EU) 2020/518 av den
8 april 2020 om en unionsgemensam verktygslada for anvandningen
av teknik och data for att bek&mpa och komma ut ur covid-19-krisen,
sérskilt nar det géller mobilapplikationer och anvéndning av
anonymiserade rérlighetsdata.®

e 2020-04-15 — eHealth Network’s Common EU Toolbox for Member
States on mobile applications to support contact tracing in the EU’s
fight against COVID-19.’

e 2020-04-17 — Kommissionens vagledning om appar till stod for
kampen mot covid-19-pandemin med avseende pa dataskydd (2020/C
124 1/01).8

e 2020-05-13 — eHealth Network’s interoperability guidelines for
approved contact tracing mobile applications in the EU.°

e 2020-06-12 — eHealth Network Guidelines to the EU Member States
and the European Commission on interoperability specifications for
cross-border transmission chains between approved apps — Basic
interoperability elements between COVID+ Keys driven solutions.°

e 2020-06-16 — eHealth Network Guidelines to the EU Member States
and the European Commission on interoperability specifications for
cross-border transmission chains between approved apps — Detailed
interoperability elements between COVID+ Keys driven solutions.!

® KOMMISSIONENS REKOMMENDATION (EU) 2020/518 av den 8 april 2020 om en unionsgemensam
verktygslada for anvandningen av teknik och data for att bekdmpa och komma ut ur covid-19-krisen, sarskilt nar det
géller mobilapplikationer och anvédndning av anonymiserade rorlighetsdata

7 eHealth Network’s Common EU Toolbox for Member States on mobile applications to support contact tracing in
the EU’s fight against COVID-19, https://ec.europa.eu/health/sites/health/files/ehealth/docs/covid-19_apps_en.pdf
(hdmtad: 2021-03-19)

8 MEDDELANDE FRAN KOMMISSIONEN Vagledning om appar till stéd fér kampen mot covid-19-pandemin
med avseende pé dataskydd (2020/C 124 1/01)

9 eHealth Network’s interoperability guidelines for approved contact tracing mobile applications in the EU,
https://ec.europa.eu/health/sites/health/files/ehealth/docs/contacttracing_mobileapps_guidelines_en.pdf (hdmtad:
2021-03-19)

10 eHealth Network Guidelines to the EU Member States and the European Commission on Interoperability
specifications for cross-border transmission chains between approved apps — Basic interoperability elements between
COVID+ Keys driven solutions,
https://ec.europa.eu/health/sites/health/files/ehealth/docs/mobileapps_interoperabilityspecs en.pdf (hdmtad: 2021-
03-19)

1 eHealth Network Guidelines to the EU Member States and the European Commission on Interoperability
specifications for cross-border transmission chains between approved apps — Detailed interoperability elements
between COVID+ Keys driven solutions,
https://ec.europa.eu/health/sites/health/files/ehealth/docs/mobileapps_interoperabilitydetailedelements_en.pdf
(hdmtad: 2021-03-19)
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e 2020-07-15 — Kommissionens genomférandebeslut (EU) 2020/1023
om andring av genomforandebeslut (EU) 2019/1765 vad géller det
gransoverskridande utbytet av uppgifter mellan nationella
mobilapplikationer for kontaktsparning och varning i kampen mot
covid-19-pandemin.*

e 2021-03-12 — eHealth Network Guidelines on verifiable vaccination
certificates — basic interoperability elements.*?

e 2021-03-12 — eHealth Network OUTLINE Interoperability of health
certificates Trust framework.®

e 2021-03-15 — eHealth Network Guidelines on COVID-19 citizen
recovery interoperable certificates - minimum dataset.*

4.1.1 European Federated Gateway Service (EFGS)

EFGS regleras i genomforandebeslutet (EU) 2020/1023* om &ndring av
genomforandebeslut (EU) 2019/1765° vad galler det gransoverskridande
utbytet av uppgifter mellan nationella mobilapplikationer for kontaktsparning
och varning i kampen mot covid-19-pandemin. | genomfdrandebeslutet
faststélls ett antal regler bland annat fér kommissionens
personuppgiftsbehandling i egenskap av personuppgiftsbitrade och roller for
medlemsstaterna och kommissionen géllande driften av EFGS. EFGS bygger
pé ett relativt obeprovat koncept i dataskyddsforordningen®®, namligen
gemensamt personuppgiftsansvar.i® For att fa behandla personuppgifter i
EFGS krévs en tillamplig rattslig grund enligt artikel 6 i
dataskyddsforordningen. Nagra lander reglerar detta i lagstiftning medan
andra lander anvénder sig av samtycke som rattslig grund.

Den tekniska l6sningen av EFGS ar framtagen och driftas av ett par privata
foretag tillsammans med kommissionen och experter fran medlemsléanderna

12 eHealth Network Guidelines on verifiable vaccination certificates — basic interoperability elements,
https://ec.europa.eu/health/sites/health/files/ehealth/docs/vaccination-proof interoperability-guidelines_en.pdf
(hémtad: 2021-03-19)

13 eHealth Network OUTLINE Interoperability of health certificates - Trust framework,
https://ec.europa.eu/health/sites/health/files/ehealth/docs/trust-framework_interoperability_certificates_en.pdf
(hémtad: 2021-03-19)

14 eHealth Network Guidelines on COVID-19 citizen recovery interoperable certificates — minimum dataset,
https://ec.europa.eu/health/sites/health/files/ehealth/docs/citizen_recovery-interoperable-certificates_en.pdf (hdmtad:
2021-03-19)

15 Europaparlamentets och radets férordning (EU) 2016/679 av den 27 april 2016 om skydd for fysiska personer med
avseende pa behandling av personuppgifter och om det fria flodet av sddana uppgifter och om upphavande av
direktiv 95/46/EG (allmén dataskyddsforordning), har benamnd dataskyddsférordningen.

16 Artikel 26 i dataskyddsférordningen.
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pa uppdrag av kommissionen. EFGS fungerar som en datahubb som
mojliggor utbyte av kontaktsparningsappars data mellan medlemslander
anslutna till EFGS. EFGS togs i drift den 19 oktober 2020. Vid lanseringen
hade Irland, Italien och Tyskland anslutit sina kontaktsparningsappar till
EFGS. | mars 2021 &r 14 lander anslutna och ytterligare 6 lander planerar att
ansluta till EFGS.

For att medlemslénder ska kunna ansluta till EFGS och gora det mojligt att
medlemslandernas appar ska fungera éver landsgranser behdver varje
anslutande medlemsland ga igenom en anslutningsprocess. Denna
anslutningsprocess bestar av fyra steg dar bland annat juridiska och tekniska
delar utreds och godkénns av eHN. Anslutningsprocessen berdknas i sin
helhet ta cirka tre veckor och stegen ar:

1. Ansokan for anslutning skickas in.

2. Ansokan utvarderas juridiskt och tekniskt sa att testning kan paborjas.
3. Testning genomfors.
4

Ansokan utvarderas juridiskt och tekniskt efter eventuella tillagg och
godkanns sa att den slutgiltiga anslutningen kan slutforas.

4.2 European Centre for Disease Prevention and Control
(ECDC)

EU:s smittskyddsmyndighet ECDC har sedan covid-19-pandemins borjan
publicerat tekniska rapporter och vagledningar rérande
kontaktsparningsappar. Dessa redogors for nedan.

4.2.1 Contact tracing for COVID-19: current evidence, options for
scale-up and an assessment of resources needed

I april 2020 publicerade ECDC en rapport rorande kontaktsparning av
covid-19. Rapporten redog6r for nuvarande evidens rorande covid-19-
kontaktsparning, alternativt for uppskalning och en bedémning av
resursbehov.’

1 ECDC, Contact tracing for COVID-19: current evidence, options for scale-up and an assessment of resources
needed, https://www.ecdc.europa.eu/sites/default/files/documents/COVID-19-Contract-tracing-scale-up.pdf
(hamtad: 2021-03-13)
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| rapporten anges fyra alternativ for att utoka den traditionella
kontaktsparningen:

e Anvandning av icke vardutbildad personal och volontéarer.
e Omfordelning av resurser
e Nedprioritering av vissa typer av kontaktsparning
e Anvéndning av teknologi
Under avsnittet om teknologi beskrivs tre olika typer av digitala stod:
e Digitala system for smittsparning
e \Webb-baserade applikationer

e Kontaktsparningsappar

4.2.2 Mobile applications in support of contact tracing for COVID-19 A
guidance for EU/EEA Member States

Den 10 juni 2020 publicerade ECDC denna rapport i syfte att underlatta
dialogen mellan medlemsléndernas nationella folkh&dlsomyndigheter och
apputvecklare.'® Rapporten sammanfattas enligt fljande:

e Kontaktsparning ar sérskilt viktig nar restriktioner lyfts eller lattas.

e Kontaktsparningsappar kan bidra till att spara och meddela flera
kontakter eftersom de inte behdver forlita sig pa indexpatientens
minne. Apparna kan &ven identifiera kontakter som indexpatienten
inte kanner till, meddela kontakter snabbt, samt underl&tta
gransoverskridande kontaktsparning.

e Kontaktsparningsappar kan ses som ett komplement till traditionell
kontaktsparning men aldrig ersatta den. Det kommer alltid att finnas
individer som saknar smarttelefon eller som av olika skél inte laddar
ner kontaktsparningsappen. Anvandning av mobilapplikationer bor
vara frivillig.

e Ansvariga myndigheter bor vara involverade i hela processen med
urval, utveckling, testning, lansering och utvérdering av appar for att

18 ECDC, Mobile applications in support of contact tracing for COVID-19 — A guidance for EU/EEA Member
States, https://www.ecdc.europa.eu/sites/default/files/documents/covid-19-mobile-applications-contact-tracing.pdf
(hamtad: 2021-03-13)
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sékerstélla att folkhédlsan skyddas med héansyn till integritets- och
dataskydd.

4.3 European Data Protection Board (EDPB) och European
Data Protection Supervisor (EDPS)

Europeiska dataskyddsstyrelsen, EDPB, har under pandemin publicerat
foljande dokument av betydelse i detta sammanhang:

e 2020-03-19 — Uttalande om behandling av personuppgifter i samband
med utbrottet av covid-19.%°

e 2020-04-21 — Riktlinjer 4/2020 om anvéandning av
lokaliseringsuppgifter och kontaktsparningsverktyg i samband med
covid-19-utbrottet. Antagna den 21 april 2020.%°

e 2020-04-21 — Riktlinjer 03/2020 om behandling av uppgifter om hélsa
for vetenskapliga forskningsandamal i samband med covid-19-
utbrottet.?!

e 2020-06-16 — Uttalande om de konsekvenser som
kontaktspéarningsappars kompatibilitet innebar for dataskyddet.??

Europeiska datatillsynsmannen, EDPS, har under pandemin publicerat
foljande dokument av betydelse i detta sammanhang:

e 2020-07-09 — EDPS comments on the Commission draft
implementing decision amending Implementing Decision 2019/1765
as regards the cross-border exchange of data between national contact
tracing and warning mobile applications with regard to combatting the
COVID-19 pandemic.

% EDPB, Uttalande om behandling av personuppgifter i samband med utbrottet av covid-19,
https://edpb.europa.eu/our-work-tools/our-documents/statements/statement-processing-personal-data-context-covid-
19-outbreak_en (hdmtad: 2013-03-13)

2 EDPB, Riktlinjer 4/2020 om anvandning av lokaliseringsuppgifter och kontaktsparningsverktyg i samband med
covid-19-utbrottet, https://edpb.europa.eu/our-work-tools/our-documents/ohjeet/guidelines-042020-use-location-
data-and-contact-tracing-tools_en (hdmtad: 2021-03-13)

2L EDPB, Riktlinjer 03/2020 om behandling av uppgifter om halsa for vetenskapliga forskningsandamal i samband
med covid-19-utbrottet, https://edpb.europa.eu/our-work-tools/our-documents/ohjeet/guidelines-032020-processing-
data-concerning-health-purpose_en (hdmtad: 2021-03-13)

22 EDPB, Uttalande om de konsekvenser som kontaktsparningsappars kompatibilitet innebar for dataskyddet,
https://edpb.europa.eu/our-work-tools/our-documents/statements/statement-data-protection-impact-interoperability-
contact_en (hdmtad: 2021-03-13)

2 EDPS, EDPS comments on the Commission draft implementing decision amending Implementing Decision
2019/1765 as regards the cross-border exchange of data between national contact tracing and warning mobile
applications with regard to combatting the COVID-19 pandemic, https://edps.europa.eu/data-protection/our-
work/publications/comments/edps-comments-cross-border-exchange-data-between_en (hdmtad: 2021-03-13)
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5 Kartlaggning av digitala stdéd och tillampningar

| samband med covid-19-pandemin har det funnits behov av att effektivisera
smittskydds- och smittsparningsarbetet. Det finns flera principiellt olika
tekniska I6sningar som har visat sig vara tankbara. Initiala studier och
utredningar for anvéndandet av digitala stod, som exempelvis
kontaktsparningsappar, visar att man bor se dem som ett komplement till det
traditionella smittskyddsarbetet."-242

| denna kartlaggning grupperas digitala stod for smittsparning in i fyra
huvudgrupper:

e Kontaktsparningsappar
e Digitala system for smittsparning
e Egenrapportering — till exempel symtom, smitta eller geolokalisation

e Ovriga typer av stod

5.1 Kontaktsparningsappar

Traditionellt smittsparningsarbete i Sverige har ofta handlat om sjukdomar
med andra spridningsmonster, till exempel sexuellt dverforbara infektioner. |
samband med covid-19-pandemin har det uppstatt behov av delvis nya satt att
hitta smittvagar och det har bland annat varit stort fokus pa digitala
kontaktsparningsappar som ett verktyg for att bryta kedjan for smittvagar.
Inledningsvis utvecklades losningar med olika typer av lokaliseringstekniker
for denna typ av smittsparning. | dag dominerar Bluetooth Low Energy
(Bluetooth LE), en stromsnal teknik som visat sig vara bast lampad for
integritetsskyddande I6sningar. Forenklat sker smittsparningen genom att
enheter, som en smarttelefon, kan halla reda pa vilka andra enheter som
befunnit sig nara. Vid eventuell senare covid-19-diagnos kan I6sningen
identifiera och meddela berdrda enheter att en smittspridning kan ha skett.
Detta sker utifran vissa fordefinierade parametrar, till exempel att enheterna

24 _ewis D. Contact-tracing apps help reduce COVID infections, data suggest. Nature. 2021 Mar;591(7848):18-19.
% WHO, Digital tools for COVID-19 contact tracing, Annex: Contact tracing in the context of COVID-19,
https://www.who.int/publications/i/item/WHO-2019-nCoV-Contact_Tracing-Tools_Annex-2020.1 (hamtad: 2021-
03-13)
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(och individerna) befunnit sig inom tva meter under minst 15 minuter. Dessa
parametrar kan sedan variera nagot mellan lander.

Kontaktsparningsappar kan vara antingen centraliserade eller
decentraliserade. Detta innebdr att historik for kontakter antingen hanteras
centralt, vanligen av offentlig sektor, eller av individuella enheter, exempelvis
direkt i anvandarens smarttelefon. Kontaktsparning ar komplext da det finns
flera aspekter att ta hansyn till sd som om kontakten skedde inomhus eller
utomhus eller om individerna i fraga befann sig pa varsin sida av en végg.
Vidare finns det faktorer som ror hur stor andel av befolkningen som har
smarttelefon, oro Over att ladda ner appar, avstangda telefoner, samt
funktionalitet beroende pa operativsystem. Losningarna behéver ocksa
konstrueras sa att de inte genererar onddigt manga och omfattande larm,
vilket skulle kunna orsaka onddig oro, testning och restriktioner.

Nedan foljer en beskrivning av de olika system och protokoll som skapats for
att mojliggora utveckling av effektiva och integritetsskyddande l6sningar.
Darefter foljer ett antal exempel fran olika lander om de I6sningar man tagit
fram och implementerat.

5.1.1 Tekniska protokoll for kontaktsparning

Ett antal olika tekniska protokoll har utvecklats for att anvandas under
covid-19-pandemin i syfte att underlatta digital kontaktsparning.
Utgangspunkten i de flesta av dessa protokoll har varit att sékra integriteten.

Ett centraliserat protokoll som bygger pa central lagring kan vara effektivt ur
epidemiologisk synvinkel dar man exempelvis kan fa information i realtid om
spridning och om antalet skickade varningar. Ett centraliserat protokoll kan
daremot utgora ett integritetsproblem om informationen inte ar tillrackligt
anonymiserad.

Ett decentraliserat protokoll dér informationen lagras lokalt hos anvandaren
kan l6sa manga av integritetsproblemen, men det finns utmaningar aven for
dessa protokoll. Det har tagits fram ett antal olika Bluetooth LE-baserade
applikationer, till exempel Corona-sniffer?®, som visar p& majliga risker for
informationsléckage.

% BLE contact tracing sniffer PoC, https://github.com/oseiskar/corona-sniffer (hamtad: 2021-03-19)
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Samtliga protokoll nedan bygger pa Bluetooth LE. Aven om detta ar ett
energieffektivt protokoll innebar detta en utmaning géllande
energianvandningen, for samtliga implementationer utom de som baseras pa
Google Apple Exposure Notification (GAEN, se avsnitt 5.1.1.7), eftersom
mojligheterna att optimera energianvandningen &dr begransade i enheternas
operativsystem.

5.1.1.1 DP-3T (Decentralized Privacy-Preserving Proximity Tracing)

DP-3T ér ett decentraliserat protokoll som har designats utifran principen att
minimera integritets- och sakerhetsrisker for individer samt for att garantera
en hog niva av dataskydd.

Protokollet registrerar nar tva eller flera enheter befunnit sig nara varandra.
Konceptet for DP-3T bygger pa en decentraliserad 16sning dar den centrala
rapporteringsservern aldrig far tillgang till kontaktloggar, vilket ger stora
integritetsfordelar jamfort med till exempel PEPP-PT (se nedan). Detta
medfor dock nackdelen att det kravs mer datorkraft pa klientsidan. DP-3T har
tagits fram av ett internationellt konsortium bestaende av teknisk, juridisk,
och epidemiologisk expertis.?’

DP-3T ér licensierat som éppen kéllkod och publicerat pa GitHub for iOS,
Android och Java-server, enligt Mozilla Public License 2.0.%

GAEN (Google/Apple Exposure Notification, se avsnitt 5.1.1.7) &r ett
exempel pa en implementation som bygger pa DP-3T.

5.1.1.2 PEPP-PT (Pan-European Privacy-Preserving Proximity Tracing)

Till skillnad fran DP-3T forlitar sig PEPP-PT pa en central
rapporteringsserver for att processa kontakter och meddela anvéndare som
haft potentiell kontakt med en smittad person.

PEPP-PT kritiserades kraftigt for risker med den centrala hanteringen av
kontaktsparning®®, och har darefter tappat fart. Protokollet &r licensierat som

2" DP3T - Decentralized Privacy-Preserving Proximity Tracing - Documents, https://github.com/DP-3T/documents
(h&mtad: 2021-03-13)

2 DP3T - Decentralized Privacy-Preserving Proximity Tracing, https://github.com/DP-3T/ (hdamtad: 2021-03-13)
2 Hern, Alex, Digital contact tracing will fail unless privacy is respected, experts warn, 2020-04-20,
https://www.theguardian.com/world/2020/apr/20/coronavirus-digital-contact-tracing-will-fail-unless-privacy-is-
respected-experts-warn (hédmtad: 2021-03-13)
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oppen kallkod och publicerat p& GitHub*® foér Android, enligt Mozilla Public
License 2.0.

5.1.1.3 ROBERT (ROBust and privacy-presERving proximity Tracing
protocol

ROBERT ér en centraliserad 16sning som anvands i Frankrikes app
TousAntiCovid® (tidigare StopCovid) som finns tillganglig for iOS och
Android.

ROBERT-protokollet &r resultatet av ett samarbete mellan integritets- och
sakerhetsforskare fran forskningsinstituten Inria (Frankrike) och Fraunhofer
AISEC (Tyskland). Protokollet har tagits fram med fokus pa sékerhet och
integritet.3? Protokollet &r licensierat som 6ppen kallkod publicerad pé Inrias
egen GitHub*® for Android, enligt Mozilla Public License 2.0.

5.1.1.4 DESIRE

DESIRE ér en vidareutveckling av ROBERT, déar man infort nyckelhantering
som mojliggor en flexibilitet mellan central och decentraliserad styrning.3*
Det &r ett intressant koncept som tillhandahaller de fordelar som ett centralt
system ger, men som alltsa d&ven majliggor decentraliserad hantering.

5.1.1.5 IDPT (Interoperable Digital Proximity Tracing)

IDPT-protokollet kan koras av applikationer som ocksa kor DP-3T for att
mojliggora driftskompatibilitet med ROBERT.

IDPT-protokollet har dock samma kanda svarigheter som ROBERT, dar det
inte stods av operativsystemens interna APl:er, vilket gor att IDPT kommer
att ha hogre stromforbrukning jamfort med GAEN/DP-3T.%

30 PEPP-PT, Pan-European Privacy-Preserving Proximity Tracing, https:/github.com/pepp-pt (hdmtad: 2021-03-13)
31 Travieso, Florencio, Digital privacy and Covid-19: between a paradox and a hard place. 2020-11-16,
https://theconversation.com/digital-privacy-and-covid-19-between-a-paradox-and-a-hard-place-136418

32 ROBERT-proximity-tracing / documents, https:/github.com/ROBERT-proximity-tracing/documents (hamtad:
2021-03-13)

33 Inria, TousAntiCovid sources, https:/gitlab.inria.fr/stopcovid19 (hdmtad: 2021-03-13)

34 Inria, DESIRE: A Third Way for a European Exposure Notification System, https://github.com/3rd-ways-for-EU-
exposure-notification/project-DESIRE/blob/master/DESIRE-summary-EN.pdf (hdmtad: 2021-03-13)

% Interoperable Digital Proximity Tracing Protocol (IDPT),
https://github.com/IDPTdocs/documents/blob/master/IDPT-v2.pdf (hdmtad: 2021-03-13)
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5.1.1.6 BlueTrace

Det centraliserade BlueTrace-protokollet anvands i bland annat Singapore
och tidigare dven i Australien. Liksom &vriga protokoll bygger BlueTrace pa
Bluetooth LE. BlueTrace &r utvecklat pa uppdrag av den singaporianska
regeringen.

Protokollet &r licensierat som 6ppen kéllkod och publicerat under namnet
OpenTrace pa GitHub® for Android, iOS och Google Firebase-server enligt
GNU General Public License v3.0.

| Singapore genomfors kontaktsparningen via den BlueTrace-baserade appen
TraceTogether. Singapores implementation har métts av en hel del kritik da
information fran TraceTogether har gjorts tillganglig och anvants i
kriminalutredningar.®’ Detta & mojligt eftersom BlueTrace bygger pa att
anvandarens mobiltelefonnummer sparas vid registreringen. Med anledning
av detta har rattsvasendets anvandning av TraceTogether reglerats i
COVID-19 (Temporary Measures) Act 2020.%

5.1.1.7 GAEN (Google Apple Exposure Notification)

Apple och Google har presenterat en gemensam teknisk 16sning, Google
Apple Exposure Notification,3*4? j form av ett API (Application
Programming Interface) kallat ENS (Exposure Notifications System). GAEN
bygger pa DP-3T och ar en slags verktygslada med funktioner som utvecklare
och lander som vill skapa appar for smittsparning kan anvanda. Aven innan
detta API togs fram fanns kontaktsparningsappar tillgangliga i vissa lander,
men utan denna l6sning var det tekniskt komplicerat att skapa en tillrackligt
bra app enligt dagens standard. Bland annat blev applikationen mycket
batterikrdvande och mindre tillforlitlig eftersom telefonen kunde sténga av
funktioner som en form av energisparande atgard. ENS kan gora det enklare
att utveckla appar och ska garantera viss pseudonymisering av uppgifter, men
ett antal lander efterfragar mer datainsamling som en del av att folja upp

% OpenTrace, https:/github.com/opentrace-community (hdmtad: 2021-03-13)

37 limer, Andreas, Singapore reveals Covid privacy data available to police, 2021-01-05
https://www.bbc.com/news/world-asia-55541001 (hdmtad: 2021-03-13)

% COVID-19 (TEMPORARY MEASURES) ACT 2020 (No. 14 of 2020), P11,
https://sso.agc.gov.sg/Act/COVID19TMA2020?ProvIds=P111-#P111- (hdmtad: 2021-03-13)

% Google, Exposure Notifications: Using technology to help public health authorities fight COVID-19,
https://www.google.com/covid19/exposurenotifications/ (hamtad: 2021-03-19)

40 Apple, Privacy-Preserving Contact Tracing, https://www.apple.com/covid19/contacttracing (hdmtad: 2021-03-19)
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smittskyddseffektiviteten av apparna. Generellt anses att ju mer information
som samlas in, desto storre risk for att integriteten paverkas.

Under hosten 2020 presenterades en vidareutveckling av ENS; EN Express
(Exposure Notifications Express), som innebdr att smittsparning kan ske
direkt i telefonens operativsystem utan att en specifik framtagen app anvands.
Detta kraver dock att det finns en officiell aktor i bakgrunden sasom en
myndighet for folkhélsa.

5.1.2 Finland — Koronavilkku (Coronablinkern)

Den finska kontaktsparningsappen Koronavilkku, Coronablinkern pa svenska,
har tagits fram av Institutet for hélsa och valfard (THL) och slapptes i slutet
av augusti 2020.4* Appen och dess anvandning regleras i lagen om
smittsamma sjukdomar (1227/2016)*2. Denna reglering tillkom i samband
med lansering av appen och ar tidsbegréansad till den 31 december 2021. THL
ar personuppgiftsansvarig och Folkpensionsanstalten (Kela pa finska) ar
ansvarig for den tekniska miljon. Det statligt dgda foretaget DigiFinland ar
ansvarig for driften. Anvéandningen av appen ar frivillig och tekniken baseras
pa protokollet GAEN (se avsnitt om GAEN 5.1.1.7). Appen ar sedan den 7
januari 2021 ansluten till EFGS.

Nagra av de personuppgifter som hanteras av appen ar:
1. Anvandarens pseudonymiserade nycklar.

2. Pseudonymiserade nycklar for andra anvéndare som anvandaren har
kommit i kontakt med inklusive uppgifter om kontakternas
varaktighet och tidpunkt samt Bluetooth-signalens styrka.

3. Pseudonymiserade nycklar for anvandare som meddelat smitta.

4. Information som anvandaren har fatt om att hen eventuellt har
exponerats.

5. Namn, telefonnummer, hemkommun eller vistelsekommun for att
hantera eventuell kontakt med sjukvarden.

4L THL, Coronablinkern, https://koronavilkku.fi/sv/ (hamtad: 2021-03-19)
42 _ag om smittsamma sjukdomar, 1227/2016, https://www.finlex.fi/sv/laki/alkup/2016/20161227
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| lagen framgar det vilka av dessa uppgifter som far sparas pa anvandarens
telefon samt att uppgifterna ska raderas och forstoras inom 21 dygn efter att
de har registrerats.

5.1.3 Portugal —- STAYAWAY COVID
| Portugal lanserades kontaktsparningsappen STAYAWAY COVID den 1

september 2020.43 Appen regleras i forfattningen (Decree-Law) 52/2020 frén
den 11 augusti.** 1 férfattningen regleras bland annat foljande:

e Directorate-General for Health (DGS) &r personuppgiftsansvarig
utifran bade nationell och europeisk lagstiftning.

e DGS dr ansvarig for att definiera systemets funktion, framtagande av
systemet, lagring och bearbetning av data samt kommunikation
rorande systemet.

e Shared Services of the Ministry of Health (SPMS) &r ansvarig for den
tekniska tjansten samt driften av appen.

e Halso- och sjukvardens anvandning av systemet.

e Den personuppgiftsbehandling som sker inom STAYAWAY COVID-
systemet ar exceptionell och tillfallig, och far fortga endast sa lange
det epidemiologiska laget rattfardigar det.

Ett antal personuppgiftsbitradesavtal finns for appen, bland annat med SPMS
ovan men aven akademin och enskilda féretag hanterar personuppgifter med
anledning av deras olika roller i utvecklingen och driften av appen.

Anvandning av appen ar frivillig och tekniken baseras pdA GAEN. Appen har
nér rapporten skrivs inte anslutits till EFGS.

STAYAWAY COVID hanterar féljande information:
1. Anvandarens pseudonymiserade nycklar.

2. Pseudonymiserade nycklar for andra anvandare som anvandaren har
kommit i kontakt med inklusive uppgifter om kontakternas
varaktighet och tidpunkt samt bluetooth-signalens styrka.

“ INSEC TEC, STAYAWAY COVID, https://stayawaycovid.pt/ (hamtad: 2021-03-19)
4 Decree Law No. 52/2020, https://dre.pt/web/en/home/-/contents/140013521/details/normal (hamtad: 2021-03-19)
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3. Pseudonymiserade nycklar for en anvandare som meddelat smitta.

4. Information som anvandaren har fatt om att hen eventuellt har
exponerats.

5. Information om nér anvandaren fick forsta symtomet eller testdatum
for asymtomatiska individer.

Av appens integritetspolicy framgar det hur lange var och en av dessa
uppgifter far sparas.

5.1.4 Tyskland — Corona-Warn-App

Den tyska kontaktsparningsappen Corona-Warn-App var en av de férsta som
lanserades i Europa under véaren 2020 Appen har publicerats av Robert
Koch Institute (RKI) pa uppdrag av den tyska federala regeringen. RKI ar
aven personuppgiftsansvarig for appen. Anvandning av appen éar frivillig och
tekniken baseras pa GAEN. Appen &r sedan den 19 oktober 2020 ansluten till
EFGS.

Corona-Warn-App hanterar foljande information:
1. Anvandarens pseudonymiserade nycklar.

2. Pseudonymiserade nycklar for andra anvandare som anvandaren har
kommit i kontakt med inklusive uppgifter om kontakternas
varaktighet och tidpunkt samt bluetooth-signalens styrka.

3. Pseudonymiserade nycklar for en anvandare som meddelat smitta.

4. Information som anvandaren har fatt om att hen eventuellt har
exponerats.

5.1.5 England — NHS COVID-19 APP

I England (och Wales) har NHS Test and Trace (se avsnitt 5.2.1) tagit fram
appen NHS COVID-19 APP.* Personuppgiftsansvarig for appen ar
Department for Health Social Care (DHSC). NHS Test and Trace &r en del av
DHSC. NHS COVID-19 APP skiljer sig till viss del fran andra appar i denna

4 Corona-Warn-App Open Source Project, https://www.coronawarn.app/en/ (hdmtad: 2021-03-15)

46 Guidance NHS COVID-19 app: data protection impact assessment,
https://www.gov.uk/government/publications/nhs-covid-19-app-privacy-information/nhs-covid-19-app-data-
protection-impact-assessment (hdmtad: 2021-03-19)
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kartlaggning da den innehaller fler funktioner &n tidigare beskrivna exempel.
Funktioner utéver den Bluetooth-baserade kontaktsparningen ér:

e Realtidsvarningar for hogrisk-omraden

e Egenrapportering av geolokalisation samt tillhérande loggbok (digital
check-in diary)

e Egenrapportering av symtom
e Bokning av coronatest

e Rékneverk for sjalvisolering

NHS COVID-19 APP hanterar bland annat foljande information:
1. Anvandarens pseudonymiserade nycklar.

2. Pseudonymiserade nycklar for andra anvandare som anvandaren har
kommit i kontakt med inklusive uppgifter om kontakternas
varaktighet och tidpunkt samt bluetooth-signalens styrka.

3. Pseudonymiserade nycklar for en anvandare som meddelat smitta.

Information som anvéndaren har fatt om att hen eventuellt har
exponerats.

&

Testresultat, typ av test och testprocess.
Information om ndr anvandaren fick det forsta symtomet.
QR-koder for platser d&r anvandaren har varit och skannat QR-koder.

QR-koder for platser d&r anvandare kan ha blivit smittad.

© © N o O

Postdistrikt (forsta halvan av postnummer) och lokal myndighet
baserat pa postdistrikt.

| appens integritetspolicy redovisas hur l&nge var och en av dessa uppgifter
far sparas samt varfor dessa hanteras. Anvandning av appen ar frivillig och
tekniken baseras pa GAEN.
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5.1.6 Singapore — TraceTogether

Singapore var tidigt ute med en kontaktsparningsapp, TraceTogether som
lanserades redan den 20 mars 2020 av halsoministeriet (Ministry of Health).*’
Appen bygger pa protokollet BlueTrace (se avsnitt om BlueTrace 5.1.1.6).
Den 28 juni 2020 lanserades ett komplement till appen, det sa kallade
TraceTogether Token, en elektronisk barbar dosa som fungerar pa liknande
sétt som appen avseende Bluetooth-tekniken. Detta komplement ar inriktat till
personer som saknar en smarttelefon eller inte vill anvénda appen. Istéllet for
att anvanda kontaktsparningsappen kan invanare i Singapore anvanda sig av
TraceTogether Token som finns att hdmta ut bland annat i butiker. Man
réknar med att kunna erbjuda dessa TraceTogether Tokens till hela
befolkningen under 2021.

Appens anvandning ar till viss del frivillig. For vissa delar av befolkningen
sdsom migrantarbetare &r anvandningen av appen obligatorisk.*®
Utbildningsministeriet (The Ministry of Education) har infort krav pa att alla
skolelever fran och med 1 december 2020 antingen ska anvéanda appen
TraceTogether eller TraceTogether Token for att fa tilltrade till skolan. Detta
krav har dock skjutits pa till bérjan av 2021 da det har funnits en bristande
tillgdng pa TraceTogether Tokens.*°

TraceTogether hanterar foljande personuppgifter:
1. Anvéndarens telefonnummer.
2. Anvandarens identitetsuppgifter.
3. Anvéandarens randomiserade anonyma nyckel.
4

Anonymiserade nycklar for andra anvandare som anvandaren har
kommit i kontakt med inklusive uppgifter om kontakternas
varaktighet och tidpunkt samt bluetooth-signalens styrka.

Data som sparas pa smarttelefonen raderas efter 25 dagar.

47 TraceTogether, https://www.tracetogether.gov.sg/ (hamtad: 2021-03-19)

“8 TraceTogether, Is TraceTogether mandatory?, https://support.tracetogether.gov.sg/hc/en-
sg/articles/360048800974-Is-TraceTogether-mandatory- , (hdmtad: 2021-03-19)

49 Ministry of Education, FAQs Covid-19 concerns, https://www.moe.gov.sg/fags-covid-19-infection, (hamtad:
2021-03-19)
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5.1.7 Frankrike — StopCovid, TousAntiCovid

Den franska kontaktsparningsappen StopCovid lanserades den 2 juni 2020.
Det franska hélsoministeriet (Direction générale de la santé du ministére des
solidarités et de la santé) ansvarar for appen och ar dven
personuppgiftsansvarig.>® Appens behandling av personuppgifter regleras av
dekretet av den 29 maj 2020.* Anvandning av appen ar frivillig och appen
bygger pa det centraliserade protokollet ROBERT (se avsnitt om ROBERT
5.1.1.3).

Under hosten fick appen ett nytt namn, TousAntiCovid, ett nytt granssnitt och
ny funktionalitet som ger anvandaren tillgang till fakta och information
rorande pandemin.

TousAntiCovid och dess centrala server hanterar bland annat féljande
information:5?

1. Anvandarens pseudonymiserade nycklar.

2. Pseudonymiserade nycklar for andra anvandare som anvandaren har
kommit i kontakt med inklusive uppgifter om kontakternas
varaktighet och tidpunkt samt bluetooth-signalens styrka.

3. Pseudonymiserade nycklar for en anvandare som meddelat smitta.

4. Information som anvandaren har fatt om att hen eventuellt har
exponerats.

5.1.8 Norge — Smittestopp

Norge var tidigt ute med en kontaktsparningsapp, appen Smittestopp
lanserades den 16 april 2020.%® Appen var framtagen av Simula, ett
innovations- och forskningsforetag agt av den norska staten, pa uppdrag av
Folkehelseinstituttet (FHI). Den 12 juni 2020 kom den norska
datatillsynsmyndigheten Datatilsynet med beslutet om att tillfalligt férbjuda
appens hantering av personuppgifter.> Upprinnelsen till detta var bland annat

% TousAntiCovid, https://bonjour.tousanticovid.gouv.fr/ (hdmtad: 2021-03-19)

51 Décret n° 2020-650 du 29 mai 2020 relatif au traitement de données dénommé « StopCovid »,
https://www.legifrance.gouv.fr/jorf/id/JORFTEXT000041936881/ (hdmtad: 2021-03-19)

52 TousAntiCovid, Personal data, https://bonjour.tousanticovid.gouv.fr/privacy-en.html (hdmtad: 2021-03-19)

53 FHI, Smittestopp — ny app fra Folkehelsginstituttet, 2020-04-16, https://www.fhi.no/nyheter/2020/ny-app-fra-
folkehelseinstituttet/ (hdmtad: 2021-03-19)

5 Datatilsynet, Varsel om vedtak om midlertidig forbud mot & behandle personopplysninger - appen Smittestopp,
2020-06-12, https://www.fhi.no/contentassets/7ac87ad803c3425688d6cc72e14924cf/20-02058-9-varsel-om-vedtak-
om-midlertidig-forbud-mot-a-behandle-personopplysninger---appen-smittestopp.pdf (hdmtad: 2021-03-19)
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att appen utdver Bluetooth-teknologi dven anvande GPS-funktionalitet for att
spara var anvandaren varit. Utover detta framkom &ven kritik mot att appen
lanserats innan funktionerna for anonymisering varit pa plats.

Under hésten 2020 paborjades utvecklingen av en ny Smittestop-app. Den
nya appen lanserades den 21 december 2020, bygger pa GAEN-protokollet
och anvénder endast Bluetooth. Den nya appen har endast ett syfte,
kontaktsparning, medan tidigare appen aven var tankt att anvandas for analys
och forskning.>® Anvandningen av appen ar frivillig.

Smittestopp hanterar bland annat foljande uppgifter:
1. Anvandarens pseudonymiserade nycklar.

2. Pseudonymiserade nycklar for andra anvandare som anvandaren har
kommit i kontakt med inklusive uppgifter om kontakternas
varaktighet och tidpunkt samt bluetooth-signalens styrka.

3. Pseudonymiserade nycklar for en anvandare som meddelat smitta.

4. Information som anvandaren har fatt om att hen eventuellt har
exponerats.

5. Information om nér anvéndaren fick det forsta symtomet.

5.1.9 Andel av befolkning, tackningsgrad

Kontaktsparningsappar &r ett relativt nytt koncept, och darmed saknas
fortfarande mycket kunskap kring den faktiska effektiviteten och nyttan av
dessa I6sningar. Vidare &r apparna framtagna pa ett sadant satt att det tas
hansyn till integritetsaspekter redan i designstadiet (inbyggt dataskydd). Detta
har bidragit till att uppgifter som skulle kunna anvandas for uppféljning
varken har sparats eller far hanteras av apparna och darmed forsvarar vissa
typer av uppfoljning.

Det pagar initiativ som diskuterats inom eHN, for att se om nyttan kan féljas
upp pa andra satt. Ett exempel pa detta, som flera lander applicerat, ar att en
fraga stalls till varje testperson om varfor hen testar sig och dar ett av
svarsalternativen &r att hen har fatt en notifikation i kontaktsparningsappen.
Ett antal medlemslander har inlett studier for att félja upp nyttan av dessa

% Norsk Helsenett, Smittestopp, https://www.helsenorge.no/en/smittestopp/ (hamtad: 2021-03-19)
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appar.>® Aven ECDC tittar p& att ta fram ett ramverk av indikatorer for
uppféljning av smittsparningsappar.

Vidare pagar aven initiativ pa EU-niva for att till viss del samla in och félja
upp indikatorer. Varje medlemsland som har en kontaktsparningsapp
rapporterar varje vecka (pa eHN:s veckomoten rérande
kontaktsparningsappar) in ett antal indikatorer. Foljande indikatorer
rapporteras in:

e Antalet totala nedladdningar (alla 1ander)

e Antalet aktiva anvandare (vissa lander)

e Antalet meddelanden som skickats till ndra kontakter (vissa lander)
e Antalet koder for smittade som har genererats (vissa lander)

e Antalet koder for smittade som har aktiverats i appen (vissa lander)

Eftersom inrapporteringen av indikatorer varierar sa pass mycket ger denna
rapport endast en begransad presentation baserad pa siffror som alla lander
rapporterar in, det vill sdga antalet totala nedladdningar (se Figur 1). Denna
indikator kan anvandas for att ge en grov uppskattning om hur
tackningsgraden ser ut i ett land. Antalet totala nedladdningar kan dock vara
missvisande eftersom det inte sdger nagot om antalet aktiva anvandare eller
antalet unika enheter eftersom en anvandare kan ladda ner appen flera ganger.
Korrelation till befolkningsméangd medfér ocksa svarigheter, eftersom det
finns andelar av befolkningen som inte &r aktuella, till exempel de som saknar
en smarttelefon.

%6 Muntlig kommunikation, eHealth Network, januari 2021
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Andel nerladdningar per befolkningsméangd
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Figur 1. Figuren beskriver andel nedladdningar per befolkningsméngd. Det finns en
efterslapning for vissa lander. Data ar fran mitten av mars 2021.

5.2 Digitala system for smittsparning

Digitala system for smittsparning (Contact Tracing Systems) anvands for att
gora smittsparningsarbetet snabbare och mer effektivt. Dessa system kan dven
ses som arendehanteringssystem. Systemen hjalper till med arbetsfordelning
och ger stod i arbetsfléden. Systemen har flera och ibland olika
funktionaliteter. Ofta finns mojligheten att valja eller vélja bort
funktionaliteter vid implementation och konfigurering av systemet,
exempelvis om systemet automatiskt ska meddela indexpatienter att de blir
uppringda. Digitala frageformular genereras dar indexpatienter kan uppge
vilka personer de varit i kontakt med, inkluderat tillhGrande
kontaktinformation.

Detta mojliggor en tidigare kontakt med individer som kan ha blivit smittade,
vilket forbattrar mojligheterna att stoppa smittkedjor. Systemen sparar dven
resurser i smittsparningsarbetet eftersom intervjutiden med varje indexpatient
kan kortas och kontakten med individer som har varit ndra den smittade kan
automatiseras genom exempelvis sms eller e-post. Systemet loggar samtal
och kontaktforsok med personerna i riskzon. Systemet behdver kunna hantera
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dynamiska relationer mellan indexpatienter och kontakter eftersom
smittkedjorna kan vara komplexa.?®

Ett digitalt system for smittsparning kan dven mojliggdra automatisk
prioritering av smittsparningsarbetet genom datainsamling gallande
exempelvis riskklassificering av kontakter, icke-respondenter och kontakter
som fatt symtom.>’

Analyser av data fran systemet kan ocksa ge viktig information for det
overgripande smittskyddsarbetet och vilka atgarder som kan 6vervagas.
Systemen kan ocksa forenkla analysen av smittsparningsdata, visualisera
smittkedjor och relationer mellan smittade och olika kategorier av kontakter.
Anonymiserade data kan exporteras for vidare analys i annan mjukvara.t’

Eftersom sjukvarden i de flesta europeiska lander ar organiserad pa regional
snarare an nationell niva, har systemen framfor allt implementerats pa
regional niva.

5.2.1 NHS Test and Trace

National Health System (NHS) i England och Wales har som ett svar pa
pandemin lanserat tjansten NHS Test and Trace.*® Tjansten anvander ett
digitalt system for smittsparning som inkluderar en stor del av den
funktionalitet som beskrivs ovan. NHS Test and Trace har ett
arendehanteringssystem som effektiviserar arbetet med smittsparning.

Genom att kontaktsparningsappen NHS COVID-19 APP liksom
funktionalitet for egenrapportering (via webbformulér eller formulér i appen)
har integrerats med systemet effektiviseras datainsamlingen och kontakten
med mdjliga smittade personer. Systemet kommunicerar automatiskt via sms
och e-post med indexpatienter och kontakter. Om en indexpatient eller en
kontakt inte vill eller kan fylla i information digitalt via NHS Test and Trace
webbformular eller NHS COVID-19 APP sa informeras de om att de istéllet
kommer bli uppringda av en smittsparare. Tva av verktygen for
egenrapportering beskrivs mer i detalj i 5.3.1 och 5.3.2 nedan.

57 CDC - Center for Disease Control and Prevention, Contact Tracing: Using Digital Tools,
https://www.cdc.gov/coronavirus/2019-ncov/downloads/digital-contact-tracing.pdf (hdmtad: 2021-03-19)
%8 Department of Health and Social Care, Guidance — NHS Test and Trace: what to do if you are contacted,
https://www.gov.uk/guidance/nhs-test-and-trace-how-it-works (hdmtad 2021-03-19)
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5.2.2 Go.Data

World Health Organization (WHO) har tillsammans med Global Outbreak
and Response Network (GOARN) utvecklat Go.Data, ett digitalt system for
smittsparning i syfte att mojliggéra en mer andamalsenlig och effektiv
smittsparning. Verktyget mojliggor snabb uppféljning av kontakter och
visualisering av smittkedjor. Systemet kan dven anvandas pa smarttelefoner
for uppfoljning och intervju av indexpatienter och kontakter ute i falt.>®

Go.Data tillgangliggors som 6ppen kéllkod. Systemet har utvecklats med
malsattningen att kunna distribueras med sa fa hinder som mojligt for
implementering. Go.Data stodjer flera samtidiga anvandare pa olika enheter
och fungerar pa Windows, Linux och Mac OS operativsystem. Driften sker
lokalt. Administratoren skapar anvandare och hanterar behorighetstilldelning.
Go.Data har funktioner fér export och import av data. Go.Data &r inte
utvecklat for en specifik sjukdom eller specifikt land utan kan anpassas
utifran vilka atgarder som &r lampliga vid en specifik sjukdom eller ett
specifikt utbrott av smitta.

I april 2020 anvéandes Go.Data regionalt i tre l&nder i EU och systemet
utvarderas i flera lander for implementering i smittsparningsarbetet. | dag
(mars 2021) &r det annu inte implementerat pa nationell niva i ndgot EU-land.

5.2.3 The Surveillance, Outbreak Response Management and Analysis
System (SORMAS)

SORMAS ar ett digitalt system for smittsparning som ocksa anvénds for
smittskydd och epidemiologisk analys inom halso- och sjukvardens samtliga
administrativa nivaer. Systemet ar utvecklat av Helmholtz Centre for
Infection Research och tillgangliggtrs som 6ppen kallkod (GNU GPL v.3
Licence) och kan driftas i molnet eller lokalt. En modul for covid-19 har
utvecklats som inkluderar kontaktsparning, uppféljning, visualisering av
smittkedjor, funktionalitet kopplat till testning och egenrapportering av
symtom. Genom systemets arendehantering underlattas koordinering av
smittsparningsarbetet. Genom statistisk analys visualiserar systemet ocksa,
med kartor, tabeller och diagram, data pa aggregerad niva sasom antal fall,

% WHO, Go.Data: Managing complex data in outbreaks, https://www.who.int/godata (hamtad: 2021-03-03)
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antal kontakter, antal smittade och dddsfall. Det finns &ven mojlighet till
dataexport och import.®°

SORMAS har implementerats i Schweiz, Frankrike och Tyskland under
covid-19-pandemin.

5.2.4 Ovriga digitala system for smittsparning

USA:s CDC (Centre for Diesase Control) har i oktober 2020 sammanstéllt en
guide till digitala stod for covid-19-bekdmpning, dar olika digitala system for
smittsparning jamfors inklusive Go.Data och SORMAS. Funktionalitet och
overgripande teknisk specifikation ingar i sammanstéllningen. Liksom
SORMAS och Go.Data tillgangliggors de flesta genom 6ppen kéllkod och
anvénds framfor allt i utvecklingslander.®

5.3 Egenrapportering

En tredje typ av digitalt stod ar sa kallade egenrapporteringsstod via
webbsidor eller appar, dar individen fyller i formular eller skattningar av
symtom. Oftast handlar det om olika former av symtomrapportering som kan
inkomma anonymt via en webbsida eller app i syfte att ge smittskyddet en
béattre dverblick av mojlig smitta i samhallet. | andra fall utgor
symtomrapporteringen en del av ett digitalt system for smittsparning dar
personer som varit i kontakt med en indexpatient ombeds att dagligen
rapportera in eventuella symtom och baserat pa det far de rekommendationer
angaende exempelvis provtagning.

En annan typ av egenrapportering ar da indexpatienten efter konstaterad
smitta svarar pa frageformular for att ange information kring kontakter
(exempelvis hushallskontakter och arbetskamrater), hur manga man tréffat
eller varit néra och vilka av dessa man sjalv informerat om att man sjalv har
smittats. Dessa webbaserade formuldr fungerar bést nér de ar en integrerad
del av ett digitalt system for smittsparning.’

Till kategorin egenrapportering kan &ven egenrapportering av geolokalisation
eller forenklat appar for incheckning inkluderas. Dessa appar uppmanar till att
anonymt registrera att man varit pa en viss plats, exempelvis en restaurang,

8 CDC, Guide to Global Digital Tools for COVID-19 Response, https://www.cdc.gov/coronavirus/2019-
ncov/global-covid-19/compare-digital-tools.html (hdmtad: 2021-03-19)
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genom att en QR-kod skannas i smarttelefonen. Syftet ar da att smittskyddet
snabbare ska kunna identifiera riskmiljoer och vidta atgarder for
smittsparning av individer som vistats dar och darmed bryta smittkedjor.

Det finns utmaningar och behov av noggranna 6vervéganden vid
implementering av egenrapportering for exempelvis symtom. Det finns
begrénsningar vad géller specificering och prediktivt varde, men &ven risker
for feldiagnostisering eller utebliven diagnostisering for andra sjukdomar med
risk for utebliven kontakt med hélso- och sjukvarden.

Nedan beskrivs nagra exempel pa egenrapporteringssystem som har
implementerats i Europa.

5.3.1 NHS Test and Trace — egenrapportering av kontakter

Inom National Health System (NHS) i England och Wales anvands ett
webbaserat verktyg dar smittade individer uppmanas att uppge detaljer om
hur de rort sig i samhallet och kontaktdetaljer till de personer de varit i nara
kontakt med inom 48 timmar innan de fick symtom.” Den som testat positivt
for covid-19 far sms eller e-postmeddelande med en lank till webbtjansten,
dar man uppmanas att skapa ett anonymt konto och svara pa ett formular. Den
som inte har internet eller av andra anledningar inte fyller i formuléret blir
istallet uppringd av en smittsparare som hamtar in informationen. De personer
som den smittade uppger att de haft kontakt med far sms och e-post med
forhallningsregler och rad utifran exponering till den smittade. De uppmanas
att logga in pa NHS Test and Trace och bekréafta att de foljer raden.
Informationen fran webbtjansten ar integrerad med NHS digitala system for
smittsparning som beskrivs ovan.

5.3.2 NHS QR code

NHS Test and Trace har ocksa ett system med QR-koder och incheckning pa
olika platser.>® Restauranger, pubar och arrangérer av olika event i England
och Wales ar sedan september 2020 alagda att tillhandahalla en QR-kod for
eventet, restaurangen, eller puben. Bestkare anvander NHS COVID-19 APP
for att checka in genom att skanna en QR-kod. Systemet anvands som ett stod
i smittsparning och for att stoppa smittkedjor och ar integrerat med NHS Test
and Trace for smittsparning.
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5.3.3 Social Pass — Schweiz

| Schweiz anvands en app som innehaller liknande funktionalitet som NHS
QR code (se 5.3.2) for incheckning med QR-kod pa restauranger, gym och
vid olika event.®* Appen tillhandahalls av ett privat foretag.
Smittskyddsenheterna i kantonerna (delstaterna i Schweiz) har, om de énskar,
mojlighet att ta del av informationen om ett fall av smitta uppstar.

5.4 Ovrigatyper av digitala stod och tillampningar

5.4.1 Rorelsemonster fran mobiloperatorer

Ett satt att folja invanarnas rorelsemaénster under pandemin ar anvandningen
av anonymiserade och aggregerade data fran mobiloperatorer. Detta kan
anvandas i flera syften. Ett syfte kan vara att félja spridningen och hur den
paverkas av rorligheten, ett annat syfte kan vara att folja upp hur restriktioner
paverkar rorligheten och spridningen av covid-19. Det skulle dven kunna
anvandas till att identifiera zoner eller omraden dar ytterligare restriktioner
kravs pa grund av fortsatt hdg rorlighet.

Med anledning av ovan ndmnda syften bad EU den 8 april europeiska
mobiloperatorer att dela med sig av anonymiserad och aggregerad
mobilpositioneringsdata till det gemensamma forskningscentrumet, Joint
Research Centre (JRC). Denna data har sedan bearbetats och forts in i ett
nyutvecklat webbaserat verktyg. Utifran denna data har JRC under 2020
publicerat tre artiklar om pandemin och rérelsemonster, 526364
E-halsomyndigheten har utifran sin roll som representant i eHN informerat
och gett Folkhalsomyndigheten tillgang till verktyget. Ett exempel pa
rorlighetsmonster mellan regioner under en given tidsperiod i Sverige ses i
Figur 2.

61 SocialPass, https://www.socialpass.ch/?lang=en (hdmtad: 2021-03-19)

62 Joint Research Centre, How human mobility explains the initial spread of COVID-19,
https://ec.europa.eu/jrc/en/publication/how-human-mobility-explains-initial-spread-covid-19 (hdmtad: 2021-03-19)
8 Joint Research Centre, Measuring the impact of COVID-19 confinement measures,
https://ec.europa.eu/jrc/en/publication/measuring-impact-covid-19-confinement-measures-human-mobility-using-
mobile-positioning-data (hdmtad: 2021-03-19)

& Joint Research Centre, Mapping Mobility Functional Areas (MFA) using mobile positioning data to inform
COVID-19 policies, https://ec.europa.eu/jrc/en/publication/mapping-mobility-functional-areas-mfa-using-mobile-
positioning-data-inform-covid-19-policies (hdmtad: 2021-03-19)
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Sweden: origin regions Daily connectivity weekend - 2021-03-01 week

SE110: 20,7% SE110

Figur 2. En dversikt dver rorlighetsménster mellan regioner i Sverige helgen
vecka 9. Staplarna representerar regionerna och linjerna mellan staplarna
representerar rorlighetsmonster mellan regionerna.

5.4.2 Vaccinationsbevis och andra certifikat

En rad olika varianter av handlingar som ska kunna bevisa att innehavaren
har mindre risk att 6verféra smitta har foreslagits. Hittills har man i de flesta
lander anvant negativa testresultat som det viktigaste verktyget for att tillata
grénspassage eller deltagande i olika aktiviteter, men i takt med att en allt
storre andel av befolkningen har blivit vaccinerad finns det mojlighet att
anvanda ocksa till exempel ett vaccinationsbevis i dessa syften.

Redan nu anvénds i vissa lander flera olika typer av bevis. | Israel
forekommer for narvarande tva olika typer av bevis om vaccination eller
genomgangen sjukdom samt ett sa kallat Green Pass som innehaller samma
informationsmangder och ar tankt att anvéandas for tilltrade till platser.®®

EU-kommissionen presenterade i mitten av mars 2021 ett forslag till
forordning om ett Digital Green Certificate baserat pa ett ramverk for bevis
om vaccinering, testresultat, samt genomgangen sjukdom. Ramverket grundar
sig pa arbete som gjorts i eHN (se ovan). Initialt skedde arbetet framfor allt
med inriktning pa vaccinationsbevis for medicinska andamal, men har nu
utvecklats till att réra anvandningsfallet resa och granspassage, samt att
omfatta aven information om testresultat och genomgangen sjukdom. Det

% Ministry of Health, Green Pass, Vaccination Certificate and Certificate of Recovery
https://www.gov.il/en/departments/general/corona-certificates (hdmtad: 2021-03-19)
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pagar ocksa diskussioner om andra anvandningsfall, som till exempel entré
till evenemang eller barer. Dessa andra anvandningsfall staller delvis
annorlunda krav pa ingdende informationsmangder och integritetsskydd. %

The Common Project, en ideell icke vinstdrivande stiftelse som bildats med
stod fran The Rockefeller Foundation med syfte att bygga digitala
dataplattformar och tjanster for det allménnas basta, har tillsammans med
World Economic Forum och en bred grupp offentliga och privata partners
tagit fram CommonPass. Genom losningen skulle individen kunna fa tillgang
till laboratoriesvar (till exempel PCR eller antigentest) och
vaccinationsuppgifter och ge sin tillatelse till att uppgifterna anvands for att
verifiera om de uppfyller kraven for exempelvis inresa i ett specifikt land.
Laboratoriesvar och vaccinationsuppgifter skulle kunna hamtas fran
journalsystem, nationella eller lokala register eller personliga halsokonton,
som anslutit sig till The CommonPass.®’

Det finns dock etiska 6vervaganden att gora kring anvandningen av olika
typer av bevis. Tillgangen pa vaccin ser mycket olika ut i olika lander, och
detta riskerar ddrmed att skapa en orattvisa i hur den fria rorligheten
paverkas.®® Vidare finns det andra risker kopplade till upplevd eller faktisk
orattvis behandling av olika grupper, paverkan pa det sociala kontraktet, samt
inverkan pa medborgerliga fri- och rattigheter.%®

Europaradets resolution 2361 (2021) anger att vaccination inte &r obligatorisk
och att medborgarna inte far diskrimineras om de inte vaccinerats, oavsett
skal till detta.”

5.4.2.1 Vaccinationsbevis

E-halsomyndigheten aterrapporterade nyligen regeringens uppdrag att pa
EU-niva delta i arbetet for ett samordnat forhallningssétt till vaccinationsintyg
for covid-19. | det fortsatta arbetet har de inblandade myndigheterna valt att

% Proposal for a REGULATION OF THE EUROPEAN PARLIAMENT AND OF THE COUNCIL on a framework
for the issuance, verification and acceptance of interoperable certificates on vaccination, testing and recovery to
facilitate free movement during the COVID-19 pandemic (Digital Green Certificate), 2021/0068 (COD),
https://ec.europa.eu/info/sites/info/files/en_green_certif just reg130_final.pdf

7 CommonPass — Digital Health App, https://commonpass.org/ (hdmtad: 2021-03-19)

8 WHO, Interim position paper: considerations regarding proof of COVID-19 vaccination for international travelers,
2021-02-05, https://www.who.int/news-room/articles-detail/interim-position-paper-considerations-regarding-proof-
of-covid-19-vaccination-for-international-travellers (hdmtad: 2021-03-19)

8 Brown RCH, Savulescu J, Williams B, Wilkinson D. Passport to freedom? Immunity passports for COVID-19. J
Med Ethics. 2020 Oct;46(10):652-659.

" Europaradet, Covid-19 vaccines: ethical, legal and practical considerations, resolution 2361 (2021)
https://pace.coe.int/en/files/29004/html| (hdmtad: 2021-03-19)
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byta bendmning till vaccinationsbevis, for att undvika kopplingar till den typ
av intyg som normalt ar aktuella inom halso- och sjukvarden.’* Som det
framgar i rapporten har E-halsomyndigheten i detta arbete verkat for att de
informationsméangder som efterfragas i hog grad dverensstammer med det
som redan idag rapporteras in till det nationella vaccinationsregistret. Vidare
har myndigheten verkat for att tidigt involvera juridisk expertis i processen pa
EU-niva.

Arbete fortgar bland annat inom eHN, liksom i dess arbetsgrupper for teknisk
respektive semantisk interoperabilitet. Arbetet har hittills fokuserat pa
riktlinjer och rekommendationer rérande informatik, tekniska lésningar, och
tillitsramverk. E-hdlsomyndigheten deltar aktivt i detta arbete.

For de svenska anstrangningarna att skapa ett vaccinationsbevis ar det en
fortsatt viktig uppgift att balansera behovet av att snabbt utveckla en
fungerande svensk 16sning med behovet av att samordna densamma med
europeiska och globala standarder.

5.4.2.2 Bevis om negativt testresultat

Dokument som visar att en individ i nartid testat negativt for covid-19 har
hittills varit det dominerande sattet att passera granser. Det finns en stor
variation i de tester som erbjuds och de aktorer som erbjuder testning kopplad
till utfardande av beuvis.

EU-kommissionens forslag till férordning inkluderar ocksa bevis om negativt
testresultat, inklusive en beskrivning av vilka testtyper som kan komma i
fraga.5®

5.4.2.3 Bevis om genomgangen sjukdom

Logiken kring genomgangen sjukdom bygger pa att individen vid en tidigare
tidpunkt (minst 10-20 dagar) haft ett positivt provresultat fér virus (i form av
SARS-CoV-2 nukleinsyra eller antigen). Darmed kan individen anses tillhora
gruppen som genomgatt sjukdomen och darfor formodas ha immunitet.'*

I eHN:s riktlinjer har man valt att inte krava nagon klinisk bedémning (det
vill saga att till exempel en lakare intygar sjukdom). Bevis om genomgangen

™ E-hdlsomyndigheten, Svenskt deltagande och samordning rérande Europeiska kommissionens arbete med
vaccinationsintyg for covid-19, dnr: 2021/00624
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covid-19-infektion (recovery) ingar i EU:s forslag till férordning for ett
Digital Green Certificate.

5.4.2.4 EU:s Digital Green Certificate

EU-kommissionens ordférande presenterade den 17 mars 2021 forslag till
EU-forordning tankt att reglera ett Digital Green Certificate baserat pa
foljande delar:®®

e Vaccinationsbevis
e Negativt covid-19-test (nukleinsyra eller antigen)

e Genomgangen covid-19-infektion (recovery) (nukleinsyra eller
antigen)

De olika delarna beskrivs utforligare ovan. Logiken i att inkludera dessa tre
delar i ett certifikat for smittreducerad granspassage ligger sannolikt i
mojligheten for den enskilda individen att ha flera mgjliga alternativ
tillgangliga.

5.4.2.5 Immunitetspass

Under 2020 diskuterades “immunitetspass” i flera lander. Detta skulle
innebara till exempel att en person med pavisade antikroppar mot SARS-
CoV-2 kunde erhdlla ett bevis pa detta och darmed anses vara immun.”?
(Aven T-celler utgor en viktig del avimmunférsvaret men &r betydligt svérare
att analysera.) Ett pavisat immunsvar kan vara ett resultat av vaccination eller
genomgangen infektion.

Det finns dock en del svarigheter med ett immunitetsbevis, inte minst
eftersom kunskapslaget kring immuniteten ar oklart. Sedermera har arbetet
allt mer kommit att inriktas pa vaccinationsbevis enligt ovan, men dven
negativt testresultat, eller bevis om genomgangen sjukdom.

Ett flertal laboratorier och foretag savél i Sverige som runtom i varlden
erbjuder digitala immunitetsbevis och immunitetspass for covid-19. | nuldget

2 OpenGov Asia, Governments consider digital immunity passports for opening borders, 2020-07-13,
https://opengovasia.com/governments-consider-digital-immunity-passports-for-opening-borders/ (hamtad: 2021-03-
19)
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ingar dock ej direkt bevis om immunitet i EU:s forslag till Digital Green
Certificate.

5.4.3 Robotar

IVA-robotar

Under covid-19-pandemin har olika typer av robotar kommit till
anvandning.” For att minimera exponeringsrisk for virus samtidigt som
vardpersonalen slipper att alltfor ofta byta om till full skyddsmundering, har
till exempel sjukhus i norra Italien (Lombardiet) infort robotar pa
intensivvardsavdelning, IVA.”* Dessa robotar &r utrustade med kamera och
skarm och kan darmed rora sig inne pa IVA och dvervaka, eventuellt dven
kommunicera med, covid-19-sjuka patienter.

Desinficeringsrobotar

For att minska risk for smitta via kontaminerade ytor har sjukhus infort
robotar som ror sig i korridorer och andra vélbestkta ytor for att desinficera
ytor. EU utlyste under 2020 méjlighet for medlemslanderna att ansoka om
och tilldelas denna typ av robot for anvandning i sjukhusmiljo.”

Chattrobotar (chatbot)

Vid en pandemi som covid-19 ar behovet av information och kommunikation
stort. FOr att avlasta berord vardpersonal pa sjukvardsupplysning och
motsvarande har pé vissa hall inforts chattrobotar som kan styra forfragare
ratt, och besvara vissa fragor av typen Frequently Asked Questions, FAQ.
Ett sadant exempel ar HealthBuddy, en flersprakig interaktiv chattrobot
framtagen av WHO/Europe och UNICEF i syfte att underlatta tillgang till
korrekt och relevant information, samt motverka desinformation om covid-
19.76

3 Robotics For COVID-19: How Can Robots Help Health Care in the Fight Against Coronavirus,
https://www.researchgate.net/publication/340270845_Robotics For_ COVID-

19 How_Can_Robots Help Health_Care in_the Fight Against Coronavirus (hdmtad: 2021-03-13)

" Lo Scalzo, Flavio, Tommy the robot nurse helps keep Italy doctors safe from coronavirus,
https://www.reuters.com/article/us-health-coronavirus-italy-robots-idUSKBN21J67Y (hdmtad: 2021-03-13)

> Europeiska kommissionen, Coronavirus: First EU disinfection robots arrive in hospitals https:/digital-
strategy.ec.europa.eu/en/news/coronavirus-first-eu-disinfection-robots-arrive-hospitals (h&mtad: 2021-03-21)
6 WHO/Europe, HealthBuddy: a new chatbot to engage with communities in Europe and central Asia on COVID-19
https://www.euro.who.int/en/health-topics/health-emergencies/coronavirus-covid-
19/news/news/2020/5/healthbuddy-a-new-chatbot-to-engage-with-communities-in-europe-and-central-asia-on-
covid-19 (hdmtad_2021-03-21)
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6 Slutsatser

Digitala stod mojliggor effektivare smittsparning men ersatter inte
traditionellt smittsparningsarbete, utan ar snarare ett komplement for att
starka dess effektivitet och mojlighet att stoppa smittkedjor. De digitala stod
som beskrivs i denna rapport kan komplettera och effektivisera
smittsparningsarbetet i olika delar av processen och pa olika satt genom att
integrera dem som del av det I6pande smittsparningsarbetet.

Etiska fragor om integritet, sakerhet, dppenhet och ansvarsskyldighet behdver
alltid 6vervagas vid anvandning och utveckling av digitala stod, det ar séarskilt
angelaget for kontaktsparningsappar. Allmanhetens fortroende for dessa
I6sningar ar avgorande for att fa bred anvandning och darmed tillracklig
tackningsgrad for att mojliggora effekt. Detta bor vara vagledande vid
utformning och implementering av digitala verktyg, och de etiska risker som
uppstar behdver minimeras och vagas mot fordelarna. Det kan dven finnas
omvénda etiska dvervaganden dar ett starkt integritetsskydd stélls emot starkt
formaga att radda liv.

Ur ett internationellt perspektiv har manga lander och regioner tagit fram
olika l6sningar for ett digitalt smittskyddsarbete. Inledningsvis rérde det sig
framst om kontaktsparningsappar men sedan hdsten 2020 har det aven
kommit att innefatta bland annat digitala stod for egenrapportering av
geolokalisation och olika typer av bevis sdsom vaccinationsbevis, bevis om
testresultat och bevis om genomgéngen sjukdom. Aven for dessa stod finns
det etiska Gvervaganden kring integritetsskydd, men &ven réttviseaspekter och
mojlig paverkan pa prioriteringsordning av vilka som vaccineras samt den
redan nu globalt ojamna tillgdngen pa vaccin.

De digitala stod som ar av typen arendehanteringsstod skiljer sig inte
namnvart fran de vardinformationssystem som redan sedan tidigare ar en
viktig del av den digitala transformationen av halso- och sjukvard. Det
mycket stora behov av smittskyddsarbete som uppstatt under coronapandemin
tydliggor att anvandningen av effektiva och andamalsenliga digitala
stodsystem ar en viktig del i att mota stora sjukvardsbehov.

De nyare typerna av digitala stod (som till exempel kontaktsparningsappar) ar
tidigare oprévade koncept, vilket medfor att det saknas evidens inom
omradet. Effekterna av dessa I6sningar kan teoretiskt vara flera, till exempel
minskad smittspridning eller oonskad okad rorlighet pa grund av falsk
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trygghet. Att mata effekterna ar i dagslaget svart, framforallt pa grund av det
inbyggda dataskyddet.

Sammanfattningsvis har coronapandemin stallt hogre och delvis nya krav pa
smittskyddsarbetet i hela varlden, vilket har resulterat i en rad nya digitala
stdd. Dessa har stor potential att utgora vardefulla tillskott, men behdver
utvarderas ytterligare avseende effektivitet, sakerhet, juridik samt etiska
fragestallningar.
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