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Forord

Denna kartlaggning av halsoappar har initierats av E-hdlsomyndigheten for att skapa
kannedom om nuléget i Sverige och omvarlden inom omradet halsoappar.
E-hélsomyndigheten ska enligt sitt instruktionsenliga uppdrag samordna regeringens
satsningar pa e-halsa samt 6vergripande folja utvecklingen inom omradet.

Kartlaggningen bygger pa inlasning av litteratur och intervjuer med ett antal aktorer
pa omradet.

Arbetet med denna rapport har letts av utredarna Ann Gustafsson Granqvist och
Helena Nilsson. Fran E-halsomyndigheten har foljande personer bidragit med
kunskaper och insikter i amnet: arkitekt Manne Andersson, juristerna Anna Sjogren
och Malin Erliden, UX-specialist Karl Monsen, NMI-specialist Erik Ohman samt
utredarna Ake Nilsson och Kristina Tarre Monfrino. Terminolog Henrik Nilsson har
medverkat i arbetet med att definiera termer och begrepp.

Beslut om denna rapport har fattats av avdelningschef Annemieke Alenius.
Ann Gustafsson Granqvist har varit féredragande. | den slutliga handlaggningen har
enhetschef Susanna Wahlberg deltagit.

Annemieke Alenius

Avdelningschef
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Sammanfattning

For den som sjélvstandigt vill kunna f6lja och forbéattra sin halsa finns i dag en
mangd halsoappar att tillga. | den har rapporten har vi definierat att en héalsoapp ar en
app som individer eller personal inom hélso- och sjukvard och socialtjanst anvander
for att uppratthalla eller forbattra individens hélsa. Halsoappar kan rikta sig till saval
barn som aldre, till patienter och narstaende, till de som motionerar ofta och de som
gor det mer séllan. En hélsoapp kan fungera som en insamlande enhet och/eller ett
granssnitt for Internet of Things, sa kallade loT-produkter. En halsoapp kan bland
annat vara CE-mérkt, vara ett tekniskt hjalpmedel eller en beviljad insats enligt
socialtjanstlagen. En halsoapp producerar ofta hdlsodata.

Individen ges helt nya mojligheter till sjalvstandighet, delaktighet och inflytande
med stod av tekniska I6sningar. | fragor och beslut som rér halsan och den sociala
livssituationen vill de flesta individer vara delaktiga och oberoende samt ha
inflytande och kontroll. Forskningen visar att individer och deras narstaende
upplever trygghet och hégre livskvalitet med stod av tekniska I6sningar.

Denna rapport bygger pa en kartlaggning av halsoappars olika anvandningsomraden,
vilka akttrer som &r involverade och deras behov, vilka lagar och férordningar som
reglerar omradet samt vilka utmaningar som finns. Syftet ar att 6ka kunskapen om
halsoappar, kunskap som med fordel kan anvéandas i framtida initiativ inom omradet.
Rapporten innehaller ocksa en sammanstallning av exempel pa initiativ och system
for kvalitetssakring av halsoappar i nagra europeiska lander. Slutligen presenteras ett
antal insikter som kan utgdra underlag till fortsatt arbete.

Kartlaggningen har utférts genom dialog och intervjuer med olika aktérer och genom
Iasning av relevant litteratur inom omradet.

Héalsoappars anvandningsomraden

Halsoappar anvands inom olika omraden, till exempel for att ma battre, skapa
trygghet eller i rent medicinskt syfte. Halsoappar kan struktureras utifran olika
perspektiv. Tidigare uppdelningar har mestadels varit inriktade pa halso- och
sjukvard. E-halsomyndigheten har darfor, for att inkludera dven socialtjanst,
genomfort ett definitionsarbete som mynnat ut i féljande anvandningsomraden och
definitioner, vilket dven inkluderar den inledningsvis ndmnda definitionen av en
hélsoapp.

e Livsstilsapp — att paverka valmaende, livsstil eller generell hélsa
o Vélfardsteknisk halsoapp — trygghetsskapande teknik
e Halsoapp for prevention — forebyggande behandling av sjukdomstillstand

o Halsoapp for diagnos och behandling — medicinsk behandling av
sjukdomstillstand.

Dessa anvandningsomraden styrs av olika kvalitetskrav och regelverk beroende pa
verksamheten och syftet.
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Behov av kvalitetssékrade hélsoappar

Denna Kkartlaggning har identifierat att det finns olika behov som varierar med
anvandningsomrade och funktionalitet, samt for olika roller. Individer samt vard-
och omsorgsgivare har svart att urskilja de halsoappar som &r sékra, gor nytta och ar
tillforlitliga.

De behov som anvandarna har pekar pa att anvandningen och utvecklingen av
halsoappar bor ske pa ett sikert och andamalsenligt satt sa att de uppfyller sitt syfte.
Detta Gverensstammer med intentionerna i visioner och strategier som finns
framtagna inom omradet e-halsa och digitalisering i Sverige.

Utmaningar

En forutsattning for en digital samverkan &r interoperabilitet!t], Utmaningar finns nar
det géller halsoappar inom alla perspektiv (juridisk, organisatorisk, semantisk och
teknisk) av interoperabilitet. Inom vissa anvandningsomraden av halsoappar saknas i
Sverige, helt eller delvis, standarder och ramverk.

Europeisk utblick

Flera europeiska l&nder har tagit initiativ till att 0ka tilliten till h&lsoappar genom
olika standarder, ramverk samt strukturer for kvalitetssikring av halsoappar. Aven
hur dessa lander finansierar, forskriver eller pa andra satt tillhandahaller halsoappar
inom vard och omsorg beskrivs i rapporten. Dessa lander kan utgora inspiration till
Sveriges arbete.

E-halsomyndighetens insikter

Det finns manga hélsoappar inom ett flertal anvandningsomraden och antalet appar
okar. Samtidigt ar det svart for anvandare att urskilja de halsoappar som &r sékra, gor
nytta och &r tillforlitliga vilket gor att enskilda individer upplever hinder med att
valja och nyttja halsoappar. Det behdvs en kvalitetssakring av hélsoappar.

En hélsoapp producerar ofta hélsodata och endast en liten del av dessa data anvands
inom vard och omsorg. For att individen ska ha tillit till att datan anvéands pa ratt satt
behover den enskilde ha tillgang och kontroll till den data som produceras.

Det juridiska regelverket som omgéardar halsoappar &r komplext och innefattar
exempelvis bade lagstiftning avseende dataskydd och mer verksamhetsspecifik
lagstiftning for halso- och sjukvard och socialtjanst. Svartillampad lagstiftning och
osdkert rattslage kan komplicera och potentiellt hdmma utvecklingen av hélsoappar.
Uppforandekoder kan bidra till mer tydlighet inom omradet.

11 Interoperabilitet — formégan hos system, organisationer eller verksamhetsprocesser att fungera tillsammans samt
kunna kommunicera med varandra genom att folja 6verenskomna regler, juridisk, organisatorisk, semantisk och
teknisk.
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I dag finns standarder och ramverk for medicintekniska produkter i Sverige. Den
kvalitetssakring som finns enligt det medicintekniska regelverket ar dock endast
tillamplig p& medicinska hélsoappar. For halsoappar inom anvandningsomradena
livsstils- och trygghetsskapande appar saknas motsvarande kvalitetssakring.
Tekniska och semantiska standarder saknas for halsoappar.

Innovation och evidens gar inte alltid hand i hand. For att innovativa losningar for
halsoappar ska implementeras har vi identifierat att det finns behov av att dessa ska
kunna evidensbaseras.

| Sverige arbetar manga olika aktorer pa ett eller annat satt med halsoappar, men det
saknas samordning av arbetet for att i hogre grad ta tillvara digitaliseringens fordelar.

Utvecklingsarbete behovs for att kvalitetssdkra halsoappar

E-halsomyndigheten ser mot bakgrund av ovanstaende insikter att det behovs ett
utvecklingsarbete for att skapa kvalitetssékrade hélsoappar.

o Nyckelaktorer behdver identifieras och dessa behdver samordna sitt arbete.

e Fragor som handlar om likabehandling och tillgangen till halsoappar
behover kartlaggas.

e Delning av data fran héalsoappar behover ske pa ett sakert stt.

o Det behover tydliggoras hur en kvalitetssékrat halsoapp ska finansieras for
en enskild individ.

o Det behdver utredas hur en framtida organisation for kvalitetssakring av
hélsoappar ska finansieras och organiseras.

¢ Innovativa halsoappar behdver evidensbaseras i storre utstrackning.

o Erfarenheter av andra landers arbete kring hélsoappar behdver tas tillvara.
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Inledning

Det finns i dag uppskattningsvis mer an 370 000 halsoappar som invanarna i Sverige
kan anvanda. Det ar svart att urskilja vilka halsoappar som &r sékra, gor nytta och
som ar tillforlitliga. Inom ramen fér E-halsomyndighetens instruktionsenliga
uppdrag att samordna regeringens satsningar pa e-halsa samt évergripande félja
utvecklingen inom omradet har E-halsomyndigheten genomfort en kartlaggning av
halsoappar for fa 6kad kunskap pa omradet. | rapporten beskrivs forutsattningar och
anvéandning, de utmaningar som foreligger samt insikter kring fortsatt arbete.

Syfte med rapporten

Denna rapport syftar till att oka kunskapen inom omradet héalsoappar! genom en
kartlaggning som belyser:

e Halsoappar och dess olika anvandningsomraden
e Anvéndarnas behov
e Krav pa halsoappar

o Utvecklares och leverantorers behov

o Innovation och evidens

o Vilka utmaningar och behov som finns inom de olika perspektiven
(juridisk, organisatorisk, semantisk och teknisk) pa interoperabilitet

e  Strukturer och initiativ i Sverige
o Nationella strategier och visioner
o Aktérer
o Pagaende initiativ i Sverige

e Utvalda europeiska landers arbete med kvalitetssékring for anvéndning av
hélsoappar

Avgransning

Omradet halsoappar &r brett och kan innefatta allt fran appar som granssnitt till appar
som insamlande enheter. Vi har valt att inte ga in pa hur data fran halsoappar kan
analyseras, exempelvis genom artificiell intelligens.

 App &r forkortning av "applikation™, en typ av programvara som kan installeras och koras pé en dator, surfplatta,
smartphone eller andra elektroniska enheter. Halsoapp &r en app som individer eller personal inom hélso- och
sjukvard och socialtjanst anvander for att uppratthalla eller forbéttra individens halsa.
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Metod och genomférande

Kartlaggningen har genomférts genom dialog och intervjuer med internationella
nationella, regionala och kommunala aktorer inom omradet (se forteckning, bilaga 1)
samt genomgang av relevant litteratur.

Begrepp
Nagra vanliga begrepp och definitioner inom omradet listas i bilaga 2.

Hélsoappar - Forutséattningar och anvandning.docx — férutséttningar och anvéndning 10/64



@ Diarienummer: 2021/01963

eHalsomyndigheten

Bakgrund

Den digitala utvecklingen i samhallet gar i en allt snabbare takt. Anvandningen av ny
teknik forandrar forutsattningarna for hur vard och omsorg utférs med tekniken som
verktyg. Halsoappar har funnit under flera ar men bade antalet halsoappar och
anvandningen har okat de senaste aren. Det innebér att individen far en okad
kunskap om sin egen halsa och 6kade mojligheter att sjalv kunna paverka halsan
samt vara mer sjalvstandig. Det skrivs en del debattartiklar i &mnet men det saknas
fortfarande evidensbaserad kunskap i fragor som handlar om anvandandet av
hélsoappar och forutsattningarna for detta.

Vad ar en halsoapp?

Digital halsoteknik, halso- och vélfardsteknik, egenmonitorering, e-halsa, medicinsk
informatik, halsoinformatik, telemedicin och digitalisering &r ord som anvénds i
samband med halsoappar. | litteraturen konstateras att det finns en
begreppsforvirring inom omradet.?

Enligt standarden CEN ISO/DTS 82304-2 Health software — Part 2: Health and
wellness apps — Quality and reliability &r en hilsoapp “en app avsedd att anvindas
specifikt for att hantera, uppratthalla eller forbattra halsan hos enskilda personer,
eller tillhandahéllande av vérd” (fritt dversatt).®

E-hdlsomyndigheten har i denna rapport anvant sig av foljande definition av
hélsoapp: ”En halsoapp &r en applikation som en individ eller personal inom halso-
och sjukvard och socialtjanst anvander for att uppratthalla eller forbattra individens
hélsa”. Se bilaga 2 och 3.

Halsoappar kan rikta sig till sdvél barn som &ldre, till patienter och narstaende, till de
som motionerar ofta och de som gor det mer sallan. Apparna kan fungera som stéd i
behandling och for diagnostik, som larm eller paminnelser, som beviljad insats eller
for att kunna administrera vard och omsorg.

En halsoapp kan utgoras av ett tekniskt hjalpmedel. Regionerna och kommunerna ar
skyldiga att erbjuda hjalpmedel, men vilka som erbjuds varierar mellan regioner och
kommuner. De hjalpmedel som forskrivs fran sjukvarden kan vara klassade som
konsumentprodukter.*

Det vanligaste sattet att fa tillgang till halsoappar &r via nedladdning fran en appbutik
och apparna kan antingen kopas eller vara gratis.

2 Frennert, S. Gustafsson. (2021) C. Halso- och Valfardsteknik. Studentlitteratur.

3 Svenska instiutet for standarder, SIS-CEN 1SO/TS 82304-2:2021, https://www.sis.se/produkter/informationsteknik-
kontorsutrustning/ittillampningar/halso-och-sjukvardsinformatik/sis-cen-isots-82304-22021/, Hdmtad: 2021-12-21.

4 Myndigheten for Vardanalys (2020) Med varierande funktion — Férskrivning av konsumentprodukter som
hjalpmedel vid funktionsnedsattning.
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En halsoapp kan fungera som en insamlande enhet och/eller ett granssnitt for
Internet of Things, sa kallade loT-produkter. Informationen fran loT-sensorerna
samlas da in via en gateway® eller via en hélsoapp for att kunna visas i granssnitt
som app eller webbgrénssnitt (se figur 1).

Insamlande enhet

wioje|d

Gateway eller
smartphone

Granssnitt

Figur 1 Schematisk ritning dar app kan vara en insamlande enhet eller ett grénssnitt.

Internet of Things, loT

loT ar ett samlingsbegrepp for saker som har en inbyggd elektronik och uppkoppling
till en applikation. 10T ar foremal som kan kommunicera med varandra. Vanligt &r
att anvanda begreppet sakernas internet” for 10T. Det kan omfatta vardagsforemal
som hushallsapparater, klader och accessoarer, men aven maskiner, fordon och
byggnader som har inbyggd elektronik och internetuppkoppling, vilket gor att de kan
styras fran en applikation i till exempel en mobiltelefon.

Inom omradet valfardsteknik anvéands ofta IoT, till exempel en rorelsesensor for att
fanga upp om en person inte ror sig inom ramen for en forvald tidsram eller en GPS
for att larma om en person gar utanfor ett forutbestamt omrade.®

Internet of Medical Things, loMT

loT inom halso- och sjukvarden kallas Internet of Medical Things (IoMT) och
fokuserar specifikt pa vard och medicinska applikationer. Med tanke pa kansligheten
och strikta regler om hur hélso- och sjukvardsdata for behandlas, kraver loMT en
mer omfattande sékerhetsinfrastruktur &n andra loT-system. IoMT i hemmet ar

5 Gateway &r en natverksnod som kopplar inop olika nétverk som anvander sig av olika néatverksprotokoll
5 Anurag. 13 IoT Statistics Defining the future of Internet of Things. https:newgenapps.com/blog/iot-statistics-
internet-of-things-future-research-datat/ 2018-01-08
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produkter som 6verfor till exempel matvarden for blodsocker/glukos, blodtryck eller
syremattnad fran patient till deras vardgivare for bedémning och atgard. Andra
uppskattar att det ar 2025 kommer att finnas 75 miljarder anslutna loT-enheter.
Dessa enheter kan vara en del av en halsoapp.’

Kroppsburna IloMT &r barbara medicintekniska produkter som &r anslutna till
fjarrsparnings- eller dvervakningssystem. Glukossensorer for diabetespatienter &r ett
exempel. P& loT-marknaden representerar halso- och sjukvardsutrustning en av de
snabbast vaxande sektorerna enligt en forskningsstudie.®

Halsodata

Det finns uppgifter om att den globala méngden data (all data) mellan 2018 och 2025
okar med 61 procent till 175 ZB°®. | dag uppskattas att endast en liten del av all data
som skapas anvands.'® Det finns ingen anledning att tro att det ser annorlunda ut pa
halsodataomradet.

En halsoapp producerar halsodata. Halsodata &r en tillgang i journalforing, vard och
behandling och forskning och utveckling.! 2 13 En definition pa hélsodata &r
“uppgifter om individers behandling och hélsa som finns i register och journaler
samt halso- och livsstilsinformation som samlas in via exempelvis appar och

sensorer”.'

Halsodata ar uppgifter som forekommer i varddokumentation, kvalitetsregister,
biobanker med mera. Det ar data fran olika kallor som var for sig inte ger helheten,
men om de kombineras kan visa tecken pa ohélsa eller risk for sjukdom. Att kunna
gora traffsakra analyser kraver tillgang till stora mangder data. For att halso- och
sjukvarden ska kunna individanpassa vard och behandling till patienterna behévs
stora mangder patientdata som algoritmer kan trana pa. Genom att anvanda halsodata
fran flera kéllor 6kar halso- och sjukvardens mojligheter att 6ka kvaliteten pa vard
och behandling.®®

" Anurag. 13 10T Statistics Defining the future of Internet of Things. https:newgenapps.com/blog/iot-statistics-
internet-of-things-future-research-datat/ 2018-01-08

8 Fortune Business Insight. 10T in Healthcare Market to Reach USD 176.82 Billion by 2026
https://www.globenewswire.com/news-release/2020/02/20/1987603/0/en/10T-in-healthcare-Market-to-Reach-USD-
176-82-Billion-by-2026-Emerging-Popularity-of-Smart-Wearables-and-Remote-Patient-Monitoring-to-Add-
Impetus-to-Market.html. Hdmtad 20211207

9 Zettabyte, 175 ZB &r 1,970 324 836 974 6x10 ¥ Megabyte [MB]

10 Coughlin, T. 175 Zettabytes By 2025, https://www.forbes.com/sites/tomcoughlin/2018/11/27/175-zettabytes-by-
2025/7sh=455262125459 Forbes. Hamtad: 2021-10-27

11 E-halsomyndigheten, Arsrapporten 2021,
https://www.ehalsomyndigheten.se/globalassets/dokument/rapporter/arsrapport-2021-halsodata.pdf

12 E-halsomyndigheten, (2022). E-halsomyndighetens bidrag till regeringens samverkansprogram Halsa och life
science och genomfdrandet av nationella life science-strategin.
https://www.ehalsomyndigheten.se/globalassets/dokument/rapporter/ru-samverkansprogram-halsa-och-life-science-
och-nationella-life-science-strategin.pdf

18 E-hdlsomyndigheten, (2022). Sammanhallen journalforing Mojligheter till digital informationsforsorjning pa
halsodataomradet. https://www.ehalsomyndigheten.se/globalassets/dokument/rapporter/slutrapportering-av-
uppdraget-att-foresla-hur-sammanhallen-journalforing-kan-nyttjas-i-storre-utstrackning.pdf

14 Regeringskansliet, En nationell strategi for life science, 2019

15 De forskande lakemedelsforetagen. S kan vi tillvarata e-halsans mojligheter fullt ut.
https://www.lif.se/fokusomraden/e-halsa-och-digitalisering/tillvarata-e-halsans-mojligheter. Hamtad: 2021-12-21
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Vad ar en medicinteknisk produkt?

Det ér tillverkarens avsikt med en produkt som avgér om produkten &r en
medicinteknisk produkt. I vissa fall kan &ven produktens funktion ha betydelse
(ibland bendmnt verkningsmekanismen). En medicinteknisk produkt ar en produkt
som avses att anvandas pa manniska och ha ett medicinskt andamal, till exempel for
diagnos, 6vervakning, prognos, behandling eller lindring av sjukdom, skada eller
funktionsnedséttning eller tillhandahallande av information genom undersékning av
in vitro av prover fran manniskokroppen.

Begreppet medicintekniska produkter innefattar produkter som anvéands inom alla
delar av halso- och sjukvarden. Exempel pa medicintekniska produkter ar
kompresser, kontaktlinsprodukter, sprutor, kanyler, infusionsaggregat och pumpar
for lakemedelstillforsel. Produkterna anvands ocksa av enskilda for egenvard och
som hjalpmedel i vardagen.

Medicintekniska produkter och medicintekniska produkter for in vitro-diagnostik
regleras av tva EU-forordningar; Medical Device Regulation, MDR (2017/745)
respektive In Vitro Diagnostic Regulation, IVDR (EU) (2017/746) som ar direkt
tillampliga i Sverige. IVDR trader i kraft i maj 2022.

EU-forordningarna innehaller detaljerade krav som tillverkaren maste félja for att
produkter ska vara lampliga, sékra och effektiva. Medicintekniska produkter delas in
i riskklasser. Indelningen speglar de risker som f6ljer med anvéndningen av
produkterna och styr bland annat vilka rutiner som tillverkaren ska tillampa for att
visa att produkterna foljer regelverket. Indelningen i riskklasser gar fran produkter
med lagst riskpotential till produkter med hogst riskpotential. For produkter som har
lagst riskklass (klass I (MDR) och klass A (IVDR)) ska tillverkaren genomfora
CE-markningsprocessen pa egen hand. Den visar att produkten, enligt tillverkarens
bedomning, uppfyller EU:s normer for sakerhet, halsa och miljoskydd.®

I de hogre riskklasserna kravs att ett anmélt organ (notified body) kvalitetsgranskar
de medicintekniska produkterna. Ett anmalt organ ar en oberoende ackrediterad
organisation som bistar och dvervakar tillverkarnas arbete med att verifiera att
produkterna uppfyller EU:s regelverk, MDR. Det betyder att ett sadant organ
ansvarar for att kvalitetsgranska foretag som tillverkar och levererar MDR-produkter
sa att produkterna uppfyller EU:s regelverk for CE-markning, oftast for de produkter
som dr i de hogre riskklasserna. Detta utfors i enlighet med EU:s réttsakter genom
provning, kontroll och certifiering.!” Intertek &ar det enda anmalda organet i Sverige
som erbjuder oberoende kvalitetssakring genom radgivning, provning och
certifiering for produkter som utvarderas enligt MDR.®8 Till MDR finns ett antal
tekniska standarder, sa kallade harmoniserade standarder, som komplement till
regleringen. En harmoniserad standard faststéller tekniska specifikationer som anses

16 Your Europe. CE-markning — hur man gor, vad som galler. https://europa.eu/youreurope/business/product-
requirements/labels-markings/ce-marking/index_sv.htm . Hdmtad: 2022-02-17

17 |_akemedelsverket Regelverk for medicintekniska produkter.
www.lakemedelsverket.se/sv/imedicinteknik/tillverka/regelverk Hamtad: 21-12-07

18 https://www.intertek.se/ Hamtad:2021-12-07
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lampliga eller tillrackliga for att félja de tekniska kraven i EU-lagstiftningen. Inom
fyra ar (frdn maj 2021) ska harmoniserade standarder for MDR vara faststallda.!®2°

De hélsoappar som ar CE-markta ar avsedda for diagnos och behandling av en
sjukdom eller skada. De ar medicintekniska produkter enligt MDR liksom en
undersokning av en fysiologisk process.?

I Sverige finns flera forfattningar som kompletterar EU-férordningarna, till exempel
lagen (2021:600) med kompletterande bestammelse till EU:s forordning om
medicintekniska produkter. | Sverige finns dessutom fortfarande svenska
forfattningar som ar knutna till de tidigare EU-direktiven, till exempel lagen
(1993:584) om medicintekniska produkter. Under en 6vergangsperiod kommer de
nya EU-férordningarna och de nya svenska forfattningarna som ar knutna till EU-
forordningarna att, helt eller delvis, ersatta de svenska forfattningar som ar knutna
till direktiven.

Nationella medicinska informationssystem (NMI)

Nationella medicinska informationssystem — NMI - &r programvarusystem som i sin
avsedda anvandning ligger nara de system som ar medicinteknisk programvara. NMI
interagerar ocksa i manga fall med olika medicintekniska system. Det kan till
exempel vara programvarusystem som ar avsedda for expediering av recept pa
apotek samt for direktatkomst till och uppdatering av information i register hos
E-hdlsomyndigheten. Eller programvarusystem som &r avsedda att anvandas for att
hantera information som &r av betydelse for diagnostik eller vard av enskilda
patienter i it-Iosningar som ar utvecklade for enhetlig anvandning pa nationell eller
regional niva i Sverige.

NMI system ska uppfylla kraven i Ldkemedelsverkets foreskrifter (LVFS 2014:7)
om tillampning av lagen om medicintekniska produkter pa nationella medicinska
informationssystem. Detta medfor i sin tur att system som klassificeras som NMI ska
uppfylla kraven enligt lagen (1993:584) om medicintekniska produkter. NMI-system
ska dock inte CE-markas. Tillverkaren ska istallet i en forsdkran om
Overensstammelse intyga att tillampliga krav ar uppfyllda.

Hjalpmedel

Né&r en medicinteknisk produkt eller konsumentprodukt &r individuellt utprovad och
forskriven till en individ bendmns den som hjalpmedel. Ett hjdlpmedel kan vara en
hélsoapp.

9 Your Europe. Standardisering i Europa — tekniska krav — harmoniserade standarder — CE-mérkning
https://europa.eu/youreurope/business/product-requirements/standards/standards-in-europe/index_sv.htm Hamtad:
2022-02-17

2 Eyropean Commission. (2022) Standard Policy
https://ec.europa.eu/docsroom/documents/48579/attachments/1/translations/en/renditions/native

2 petersson, G, Rydmark, M, Thurin, A. (2021) Medicinsk informatik. Liber
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Regioner och kommuner organiserar hjalpmedelshanteringen pa olika satt. Varje
region/kommun gor en upphandling av hjalpmedel som samlas pa en sortimentslista
for den specifika regionen/kommunen.

For att sékerstélla patientsékerheten for icke CE-markta produkter behdver en
riskbedémning av produkten vara gjord innan den forskrivs. Saknas produkten i
sortimentslistan finns majligheten att forskriva produkten under forutsattning att en
riskanalys genomfors av forskrivaren.?

Olika bestammelser och arbetssatt for forskrivning, samt rad och stéd, av hjalpmedel
hos sjukvardshuvudmannen, leder till ojamlikhet Gver landet mellan personer med
samma behov.?

22 Upphandlingsmyndigheten. Vgledning upphandling av hjalpmedel. uhm_vagledning_upphandling-hjalpmedel-
valfardsteknik_enkelsidig.pdf Hamtad: 2022-01-21

2 Myndigheten for vardanalys. Med varierande funktion. Forskrivning av konsumentprodukter som hjalpmedel vid
funktionsnedséttning. 2020
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Resultat

Resultatet redovisas genom att beskriva anvéndningen av hélsoappar. For att visa
komplexiteten inom omradet har olika begrepp definierats. Ett forslag till
strukturering av hélsoappar har tagits fram. Darefter beskrivs anvéndarens behov
inom omradet halsoappar. Rapporten fortsatter med krav pa halsoappar i Sverige dar
leverantorers och utvecklares behov beskrivs.

Under avsnittet “Innovation och evidens” beskrivs forutsattningar for att vard och
omsorg ska kunna arbeta bade innovativt och evidensbaserat. | avsnittet om
interoperabilitet redovisas utmaningar identifierade i kartldggningen under
respektive interoperabilitetslager: juridisk, organisatorisk, semantisk och teknisk.
Vidare presenteras olika strukturer och initiativ som i dag finns fér anvandningen av
hélsoappar i Sverige. Déarefter beskrivs olika visioner och strategier och olika
aktorers aktiviteter och ansvarsomraden for att sedan redovisa olika initiativ tagna
inom omradet.

Sist kommer en utblick i vad som hander i omvérlden inom omradet halsoappar.

Anvandningen av halsoappar

Sverige, liksom manga andra lander, star infor en stor utmaning att balansera den
demografiska utvecklingen med den framtida tillgangen pa resurser inom vard och
omsorg. Olika digitala l6sningar, daribland halsoappar, bedéms kunna ha potential
for att effektivisera arbetet och losa delar av det vaxande behovet av vard och
omsorg. Skraddarsydd service med den nya tekniken kan erbjudas individer med
behov av vard- och omsorg.?*

Det finns forskning som visar att individer och deras nérstaende upplever trygghet
och hogre livskvalitet med stdd av tekniska ldsningar. Upplevelsen hos hélso- och
sjukvardspersonal ar att de kunde ge vard med kvalitet till fler individer.?®

Dessa forskningsresultat ligger val i linje med malet i Vision e-hélsa 2025 om att
digitaliseringens mojligheter ska nyttjas for att kunna stérka den enskildes
mojligheter till att fortsatt leva ett sjalvstandigt liv.

Enskilda individer ges helt nya mojligheter till sjalvstandighet, delaktighet och
inflytande med stdd av tekniska losningar. | fragor och beslut som ror halsan och den
sociala livssituationen vill de flesta manniskor vara delaktiga och oberoende samt ha
inflytande och kontroll.?®

2 Tillvaxtverket. | takt med tiden en omvarldsanalys. Juni 2019

% Vinnova. (2017) UDI — Implementering av losning for vard av kroniskt sjuka i hemmet (KOL-projektet)
Slutrapportering Steg 3. Diarienummer: 2015-00388

% Regeringen. (2020) Godkannande av en Gverenskommelse mellan staten och Sveriges Kommuner och Regioner om
aldreomsorg - teknik, kvalitet och effektivitet med den &ldre i fokus.
https://www.regeringen.se/490869/contentassets/cc9acl66afe34da8a6edc2a6aldd237b/godkannande-av--
overenskommelse-mellan-staten-och-skr-om-aldreomsorg---teknik-kvalitet-och-effektivitet-med-den-aldre-i-
fokus.pdf
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Enligt en organisation i Storbritannien har anvandningen av halsoappar ékat med 25
procent sedan bdrjan av Corona-pandemin, motsvarande ytterligare fem miljoner
nedladdningar om dagen i landet.?”

Det finns exempel pa héalsoappar som erbjuder komplex medicinskt support utan
nagon uppbackning fran medicinska experter. Likasa finns halsoappar som inte haft
nagon sakerhetsuppdatering pa flera ar.® | en undersokning av fem appar om
menstruation framkom att data fran halsoappar lagras pa olika platser och att datan
delas med tredjepart, vilket inte alltid tydligt framgar for anvandaren.?®

Hélsoappar ar ett brett begrepp, vilket beskrivs under kapitlet Bakgrund.

| detta avsnitt redovisas forst en strukturering av halsoapparna utifran syfte med
hélsoappen. Darefter beskrivs anvandarnas behov.

Anvandningsomraden

Halsoappar anvands inom olika omraden for att hjalpa anvandaren att ma battre,
skapa trygghet, i rent medicinskt syfte genom att exempelvis blodtryck monitoreras
vid inséttning av behandling eller for att administrera vélfardsteknik i hemmet.
Syftet med anvandningen styr ansvarsfragor, kvalitetskrav, vilka anvandarroller och
vilka forfattningar som ska tillampas.

Det dvergripande begreppet e-hélsotjanst eller digital halsotjanst inrymmer
begreppen egenmonitorering och vélfardsteknik. Inom ramen av bada dessa begrepp
kan halsoapp inga, se figur 2.

E-HALSOTJANST

~— DIGITAL HALSOTJANST ~

Digital halsotjanst for egenmonitorering

Hélsoapp

Digital halsotjanst for valfardsteknik

- /

Figur 2 Overordnade begrepp - egenmonitorering och vélfardsteknik

Halsoappar kan struktureras utifran olika perspektiv. Tidigare uppdelningar har
mestadels varit inriktade pa hélso- och sjukvard.® I denna rapport har vi valt att

27 ORCHA’s digital helath insights featuren in national newspapers, https://orchahealth.com/orchasdigital-health-
insights-featured-in-national-newspapers/, Himtad: 2021-12-07

2 Kleinman, Z. Most healthcare apps not up to NHS standards. https://www-bbc-
com.cdn.ampproject.org/c/siwww.bbc.com/news/amp/technology-56083231

2 Privacyinternational. We asked five menstruation apps for our data and here is what we found...
https://privacyinternational.org/long-read/4316/we-asked-five-menstruation-apps-our-data-and-here-what-we-found
Hamtad: 21-04-12

30 petersson, G, Rydmark, M, Thurin, A. (2021) Medicinsk informatik. Liber
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strukturera dem utifran fyra olika anvandningsomraden, se tabell 1 dar
socialtjanstens perspektiv tas med. Halsoappar kan dven struktureras utifran andra
perspektiv, se aven bilaga 2 och 3.

Beskrivning

Anvandnings-
omrade

Ansvars-
forhallanden

Exempel

Halsoapp for
valméende

Livsstilsapp — att
influera valmé&ende,
livsstil eller generell
hélsa.

Individen tar initiativ
till att ladda ned och
anvanda en app,
genom de
distributionssatt som
finns p& konsument-
marknaden. Inga krav
finns fran vard- och
omsorgsgivare pa
vare sig
kommunikation eller
datadelning.

— Meditationsapp

— Stod till
narstaende (anhorig-
vardare)

— Soémn-
monitorering

— Paminnelse om att
dricka vatten

— Kalorimétning for
att uppratthalla BMI

— Hijartfrekvens-
monitor for
intervalltréning

Trygghetsskapande
hélsoapp

Trygghetsskapande
hélsoapp - trygghets-
skapande teknik inom
ramen for
valfardsteknik

Utifran beviljade
insatser enligt
socialtjanstlagen,
lagen om st6d och
service till
funktionshindrade
och néarliggande
lagstiftningar. Krav
ska finnas pa
kommunikation och
datadelning mellan
individen och
omsorgsgivaren.

— App-mottagare av
larm inklusive
sensorer och aktérer
exempelvis GPS,
rérelsesensor,
tryckknapp, fallsensor

— Trygghetskamera
med mojlighet att
monitorera via app

— Stod for att
kompensera
funktions-
nedséttningar

Tabell 1 E-héalsomyndighetens strukturering efter anvandningsomrade

Medicinsk halsoapp

Halsoapp for
prevention —
foérebyggande
behandling av
sjukdomstillstand

Initiativ av halso-
och sjukvarden
med uppféljnings-
ansvar. Krav ska
finnas pa
kommunikation och
datadelning mellan
individen och
vardgivaren. Enligt
tillverkarens
beskrivning i
enlighet med MDR.

— Screeningverktyg

— Egen
registrering

— Forskrivna
hjalpmedel
(Halsoappar)

Halsoappar - Forutsattningar och anvéndning.docx — forutsattningar och anvandning

Halsoapp for
diagnos och
behandling —
medicinsk
behandling av
sjukdomstillstand

Initiativ av hélso-
och sjukvérden
med uppfdljnings-
ansvar. Enligt
tillverkarens
beskrivning i
enlighet med MDR.

— Diagnos av
sjukdom

— Behandling av
sjukdom/funktions-
nedséttning

— Overvakning av
sjukdom/funktions-
nedsattning

— Undersokning av
fysiologisk process

— Produkter
avsedda for
fertilitetskontroll
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Anvandarnas behov

De tva framsta anvandargrupperna for halsoappar ar enskilda individer respektive
vard- och omsorgsgivare. | detta avsnitt beskrivs de bada gruppernas behov.
Hélsoappar som hanteras inom vard och omsorg upphandlas pa olika satt. Vilka
behov dessa upphandlare och inkdpare har beskrivs sist i detta avsnitt.

Enskilda individer

Enligt rapporten Svenskarna och internet, avstar en femtedel av internetanvandarna
fran att anvanda digitala samhallstjanster eftersom de kanns osakra. Anledningen ar
att det saknas fortroende och tillit for tjansterna. Det saknas daremot inte kdnnedom
eller kunskap. Var tionde person avstar fran att anvanda e-tjanster av oro for att
andra myndigheter ska ta del av deras personuppgifter, och var sjunde av oro for att
hackare ska gora det.%

| dag anvinds endast en liten del av all data som skapas av individen. Onskemél om
att vardpersonal ska kunna se vilka data som samlats in av individen sjélv finns
beskrivet i flera rapporter.3 3 De flesta individer &r positiva till att digitala uppgifter
om den egna halsan anvands inom omradena halsa och forskning.>*

Anvandaren har behov av att kunna forsakra sig om att information och data som
produceras i en halsoapp ar korrekt. | flera fall ar det inte tydligt vem avséndaren &r
eller vad syftet med halsoappen ar for anvandaren. Flera hélsoappar fortsatter att
vara tillgéngliga for allméanheten via appbutiker trots att de inte l&ngre stods av
utvecklare eller inte har blivit uppdaterade pa lang tid.*® Litteraturen beskriver en del
fordelar och nackdelar ur perspektiven dataskydd, informationssékerhet, hélsa och
etik i samband med anvandning av hélsoappar och egenmétning®. Fordelar for
individen beskrivs som 6kad livskvalitet, forbattrad halsa, delaktighet och trygghet.
Nackdelar for individen kan vara att individen paverkas negativt av stress med en
kansla av dvervakning och kontroll. Egenmatning kan innebéra felméatningar,
integritetskrankning och ses som ojamlik.*’

Vard- och omsorgsgivare

Om vard- och omsorgsgivare inte vill eller vagar anvanda halsoappar i sin vard och
omsorg pa grund av lag tillit till kvalitet, evidens och tillganglighet, finns det en risk
att nyttan med tekniken uteblir.3® I E-halsomyndighetens dialog med representanter
for vard- och omsorgsverksamheter har dessa uttryckt att de upplever att det ar en

31 Internetstiftelsen. Svenskarna och internet 2021 - En arlig studie av svenska folkets internetvanor.
https://svenskarnaochinternet.se/rapporter/svenskarna-och-internet-2021/inledning/ 2021

32 PWC, Frén sjukvard till halsovard, 2019.

33 Sara Riggare mfl Spetspatienter en ny resurs med hélsa. 2018

34 Myndighet fér vard och s. For sakerhets skull — befolkningens instéllning till nytta och risker med digitala
halsouppgifter. 2017

% Nordic Interoperability project, https://nordicinteroperability.com/ Hamtad: 2021-11-10

%> Egenmitning” nér en individ méter personliga data, som hilsa, motion och sémn, med hjélp av kroppsnara och
béarbar utrustning. Métningen kan ske genom smarta mobiler eller klockor, aktivitetsarmband, klader eller andra
produkter med sensorer.

37 Smer rapport (2017) Den kvantifierbara manniskan — att sjalv mata sin halsa.

3 McCay.C Setting Standards: Initiative to Define Quality and Reliability Requirements for Health and Wellness
Apps. Biomed Instrum Technol. 2020
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svar balansgéng att anvanda halsoappar i vard och behandling. Vardgivarna ar
osdkra pa till exempel vad som ska evidenshaseras i en behandling som blir digital
och om digitala vardmaéten har samma kvalitet som fysiska. De funderar ocksa dver
nyttan av halsoappar och vad som kan motivera en patient att anvanda en hélsoapp
da det kravs engagemang och delaktighet fran dem. Aven omsorgsgivare formedlar
ett behov av att genom en objektiv bedémning fa information om en hélsoapp &r av
god kvalitet och anvandbar.

Inkdpare/upphandlare

Traditionella upphandlingar av digitala halsotjanster upplevs som svara i och med att
tekniken utvecklas snabbt, nationella krav inte &r tydliga och det &r otydligt vilka
rattsliga forutsattningar som géller. Checklistor och annat stdd for att enkelt kunna
skriva avtal mellan berorda parter efterfragas.®

Krav pa halsoappar

Marknaden for halsoappar véxer snabbt. Ar 2015 fanns 165 000 nedladdningsbara
halsoappar.* I dag finns cirka 370 000 halsoappar tillgangliga online.* Apparna
marknadsfors ofta direkt till konsumenten via till exempel appbutiker, en del av
apparna marknadsfors utan att genomga klinisk eller regulatorisk utvardering. | de
traditionella appbutikerna finns riktlinjer for utvecklare infor publicering.*?

Olika debattartiklar har papekat att det saknas ett nationellt regelverk for
upphandling, drift, forvaltning samt medicinsk och teknisk ledning av
vardinformationssystem och digitala applikationer som &r behovsstyrd, och inte
teknik- eller marknadsstyrd.*® Det kan vara oklart for leverantérer och utvecklare av
appar vilka krav som galler.

En genomlysning som BBC News genomfort av dver 5 000 appar visar emellertid att
80 procent inte uppfyller uppsatta standarder i Storbritannien. Det kan vara allt fran
appar som erbjuder medicinsk support utan nagon backup fran experter till appar
som inte uppfyller informationssakerhetskraven.** En annan studie i Storbritannien
fran ar 2021 visade att endast 32 procent av 676 testade appar for psykisk ohélsa
uppfyllde den lagsta nivan av uppsatta nationella kriterier.*®

| detta avsnitt redovisas forst de behov som finns hos utvecklare och leverantdrer. En
hélsoapp ar ofta framtagen inom ramen av ett innovationsprojekt dar

39 SKR. Upphandling, upphovsratt
https://skr.se/skr/halsasjukvard/utvecklingavverksamhet/ehalsa/internetbaseratstodochbehandling/upphandlinguppho
vsratt.5253.html Hamtad: 21-12-07

40 Smer rapport (2017) Den kvantifierbara manniskan — att sjalv mata sin halsa.

4L ORCHA. https://www.orchahealth.com/ News. Hamtad: 2021-10-28

42 Auriga. Publicera appen. http://auriga.se/publicera-appen/. Hamtad: 2022-01-17

43 Krakau, 1, Gustafsson, L. Nationellt rad bor utvardera appar och digitala stod i varden.
https://lakartidningen.se/opinion/debatt/2021/08/nationellt-rad-bor-utvardera-appar-och-digitala-stod-i-varden/
Lékartidningen.se. Aug 2021

4 Kleinman, Z. Most health apps not up to NHS standards. BBC NEWS https://www-bbc-
com.cdn.ampproject.org/c/s/www.bbc.com/news/amp/technology-56083231 Hamtad 2021-12-07

45 ORCHA. Digital & Mental Health recovery action plans? https://orchahealth.com/which-digital-for-mental-
health-recovery-action-plans/ Hamtat 2021-12-21
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leverantorer/utvecklare sedan vill att appen ska komma till anvandning i fler
sammanhang. En forutsattning for vard och omsorg ar evidensbaserade
insatser/atgarder. For att en innovation (ny halsoapp) ska bli evidensbaserad kravs
anvéndning. Denna utmaning behandlas under avsnittet “Innovation och evidens”.

For att halsoapparna ska kunna samverka med andra digitala I6sningar stélls det
slutligen aven krav pa interoperabilitet. Avsnittet avslutas med utmaningar och
behov utifran de fyra olika perspektiv av interoperabilitet; juridik, organisation,
semantik och teknik.

Utvecklarnas/leverantdrernas behov av tydliga krav

En utvecklare av en halsoapp kan finnas pa ett foretag, inom en region eller en
kommun. Utvecklingen kan finansieras med medel fran forskning eller
verksamhetsutveckling, i vissa fall inom ramen for ett projekt. Ofta ar det ett reellt
behov som styr framtagningen. Det finns flera exempel dér halsoappar utvecklats i
ett specifikt syfte. Det kan till exempel handla om att foérbereda barn infor
provtagning, organisera vaccinationer eller digitala motesplatser for aldre.

Utvecklarna av dessa hélsoappar har behov av att de ska spridas vidare och tka
anvandningen av dem efter projektets slut. For att framtidssékra en produkt, géra den
séker, skalbar och interoperabel, behover teknikleverantdrer redan i
utvecklingsprocessen folja en kravbild av standarder och regelverk vilket saknas i
dag. Projekt far ofta medel for att utveckla olika losningar men det finns séllan en
plan for fortsatt finansiering och forvaltning. Beroende pa syfte med anvéandning och
om medicinska beslut tas baserat pa halsoappen, kravs ingaende kunskap om allt fran
GDPR till MDR.*

Innovation och evidens

Innovation handlar om framtagande av nya eller battre l6sningar som skapar varde
for samhalle, foretag och individer.*” Det finns beskrivet att det ar vanligt att
pilotprojekt med halsoappar genomfors men inte rullas ut i stor skala. En anledning
tros vara att fa aktorer inom innovationssystemet har kunskap om hela processen, det
vill séga regelverk, ersattningar och upphandling. En annan anledning kan vara
avsaknaden av implementerade standarder och tekniska granssnitt som forsvarar
bade for vardgivare och leverantorer.*

Statens beredning for medicinsk och social utvardering, SBU, beskriver termen
evidens som ”négot som beddms tyda pé att ett visst forhallande géller”. I termen
”evidensbaserad” dr evidens det sammanvigda resultatet av systematiskt insamlade
och kvalitetsgranskade vetenskapliga observationer. Dessa ska uppfylla bestimda
krav pé tillforlitlighet sa att de sammantaget kan anses utgora “bésta tillgdngliga

46 Vinnova. (2017) UDI — Implementering av I6sning for vard av kroniskt sjuka i hemmet (KOL-projektet)
Slutrapportering Steg 3. Diarienummer: 2015-00388

47 Regeringen, Innovation. https://regeringen.se/regeringens-politik/innovation/ Hamtad. 211221

8 Socialstyrelsen Mojligheter och hinder for innovation i vard och omsorg. 2019
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bevis” i en viss friga.*® Att anvanda bésta tillgangliga kunskap, professionell
expertis och individens situation, erfarenhet och énskemal ar grunderna i
evidensbaserad praktik.>® SBU anvénder Grading of Recommendations Assessment,
Development and Evaluation, GRADE-systemet for att klassificera styrkan pa
vetenskapliga underlag.®* GRADE ér ett internationellt utarbetat ramverk for
utvérdering av evidens. Dess evidensgradering bygger pa en fyrgradig skala fran
starkt, mattligt och Iagt till mycket lagt vetenskapligt underlag.®2

Implementeringen av innovationer utgor en central fraga och berér omvérldsanalys,
ny kompetens, ledarskap, tillgang pa aktuell evidens, men ocksa tid, resurser och
upphandling.® % Bade vid implementering och identifiering av ett innovationsbehov
ar involvering av patienter, brukare och narstaende viktigt. Aktorer driver ofta
innovation utifran snéava problemformuleringar, ar otillrackligt samordnade Gver
organisationsgranser med bristande kontinuitet och kortfristig extern finansiering.>

Innovativa medicintekniska produkter har i dag svart komma till anvandning i hélso-
och sjukvarden. Det kan bero pa svarigheterna att utvardera effekten av och
kostnadseffektiviteten hos dessa produkter. Tandvards- och

lakemedelsformanverket, TLV menar att detta ar en konsekvens av brist pa ordnade
utvarderings- och inférandeprocesser samt lag tillgang till kunskapsunderlag vid
introduktion av en ny medicinsk metod. Det beror, enligt TLV, troligen pa att nya
medicintekniska losningar inte har anvants i tillracklig utstrackning for att fa relevant
evidens och att det inte mojligt att utvardera samtliga nya produkter.>®

Socialstyrelsen uttrycker ett behov av att kunna genomféra snabbare utvarderingar
av innovationer i I6pande drift pa olika nivaer inom varden och omsorgen samt att
dessa data utvarderas och sprids snabbare, som evidens i form av “’real world data”.
Det géller data i olika former fran produktionsdata, behandlingsutfall, men ocksa i
storre utstrackning data fran patienterna, till exempel hur de upplevt sin kontakt med
vard och omsorg.%’

Enligt en rapport ar ett fatal halsoappar i dag utvecklade utifran halsovetenskaplig
evidens.%® Vidare har studier visat att lakare ar positiva till halsoappar men att de
upplevde brister vad galler evidens och flerspraksstod. En reglering kring

49 Statens beredning fér medicinsk och social utvérdering. Ordforklaringar
https://www.sbu.se/sv/metod/ordforklaringar/ Hamtad: 2022-01-17

%0'S. Frennert, C Gustafsson. (2021) Halso- och Valfardsteknik — Vard i en féranderlig varld. Studentlitteratur

51 Grundbok eHalsa. Malin Hofflander Liber 2020

52 Atkins D, Best D, Briss PA, Eccles M, Falck-Ytter Y, Flottorp S, et al. Grading quality of evidence and strength of
recommendations. BMJ 2004;328:1490.

53 Lindgren, P. (2019) Erséttning och e-hélsan https://snsse.cdn.triggerfish.cloud/uploads/2020/02/ersattningen-och-
e-halsan.pdf

54 Kronhwinkel, A. Rognes, J. Winberg, H. (2015) Ersattningssystem for innovations i vard och omsorg.
https://publector.org/publication/Ersattningssystem-for-innovation-i-vard-och-omsorg/Sammanfattning

%5 Socialstyrelsen. (2019) Majligheter och hinder fér innovation i vard och omsorg.

%6 TLV. TLVs regeringsuppdrag att géra halsoekonomiska bedomningar av medicintekniska produkter. 2012

57 Socialstyrelsen. (2019) Méjligheter och hinder for innovation i vard och omsorg.

%8 Smerrapport 2017:1 Den kvantifierbara manniskan — att sjalv mata sin halsa. Kroppsnara teknik och halsoappar —
etiska aspekter.
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sakerstallande av kvalitet och patientsékerhet har efterfragats.> I dialogen med olika
vardgivare framkom att de énskar en kvalitetsstampel for att fa reda pa vilken
halsoapp (inom alla anvandningsomraden) som har evidens, &r informationssaker
och tillganglig sa att de kan rekommendera den till sina patienter. Dessa 6nskemal
overensstammer med vad som beskrivs i forskningsstudier.®

Interoperabilitet

En forutsattning for en digital samverkan &r interoperabilitet —-formagan hos system,
organisationer eller verksamhetsprocesser att fungera tillsammans samt kunna
kommunicera med varandra genom att félja 6verenskomna regler. De fyra olika
perspektiven, juridisk, organisatorisk, semantisk och teknisk, ger forutsattningar att
belysa omradet hélsoappar strukturerat och sorterat. De utmaningar som vi
identifierat i samband med kartldggningen redovisas i detta avsnitt.

Juridisk interoperabilitet

Vard och omsorg utfors alltmer i hemmet med stdd av olika tekniska losningar.
Individen och de tekniska I6sningarna skapar darmed data vilket aktualiserar fragor
om till exempel personuppgiftsansvar.®*

Aven om det inte finns specifik lagstiftning inriktad pa e-hélsa i form av halsoappar
regleras omradet av en mangd forfattningar.

Utgangspunkten for den réattsliga analysen ar i princip alltid dataskyddsférordningen
eftersom behandling av och delning av personuppgifter ofta utgor ett centralt inslag i
halsoappar. Dataskyddsférordningen reglerar hur personuppgifter far hanteras, lagras
och delas i en hélsoapp. Dataskyddsférordningen reglerar &ven vem som &r
personuppgiftsansvarig och darmed ansvarig for att behandlingen &r laglig.
Dataskyddsforordningen stéller bland annat krav pa att det ska finnas en réttslig
grund for personuppgiftsbehandlingen, att endast nddvéandiga uppgifter behandlas for
specifikt angivna andamal och att lampliga sékerhetsatgarder vidtas for att skydda
personuppgifterna. Beddmningen enligt dataskyddslagstiftningen &r ofta komplex
och staller krav pa juridisk kompetens och kunskap inom dataskydd. Bedémningen
kompliceras av att rattslaget ar oklart vad galler éverforing av personuppgifter till
lander utanfor EU. | och med det uppmarksammade malet fran EU-domstolen den 16
juli 2020 (Schrems 1) har 6verforing av personuppgifter till USA och anvéndning av
molntjanster forsvarats betydligt.

Inom regeringsuppdraget ”Sammanhallen journalférning — Mojligheter till digital
informationsforsorjning pa halsodataomradet” som genomforts av
E-halsomyndigheten, ges forslag pa sa kallade uppforandekoder. Dessa har till syfte

%9 ZHANG. Y, Koch, S. Mobile health Apps in Sweden: What do Physicians Recommend?
https://pubmed.ncbi.nIm.nih.gov/25991263/ 2015

% Singh, K. et al. Many Mobile Health Apps Target High-Need, High-Cost Populations, But Gaps Remain. JMIR
mHealth uHealth. 4(4), e136. 2016

81 E-hdlsomyndigheten, (2022). Sammanhallen journalforing Mojligheter till digital informationsforsorjning pa
halsodataomradet. https://www.ehalsomyndigheten.se/globalassets/dokument/rapporter/slutrapportering-av-
uppdraget-att-foresla-hur-sammanhallen-journalforing-kan-nyttjas-i-storre-utstrackning.pdf
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att specificiera hur dataskyddsférordningen ska tillampas inom en viss bransch eller
sektor.52

Utover dataskyddslagstiftningen finns det annan anknytande och mer
verksamhetsspecifik lagstiftning som maste beaktas vid utveckling och anvandning
av en hélsoapp, som till exempel patientdatalagen (2008:355), hélso- och
sjukvardslagen (2017:30), socialtjanstlagen (2001:453), patientsékerhetslagen
(2020:659), lagen (1998:543) om halsodataregister, lagen (2002:297) om biobanker i
halso-och sjukvarden, det medicintekniska regelverket och konsumentrttslig
lagstiftning.

Utforligare (dock ej uttdbmmande) beskrivning av regelverk som kan behdva beaktas
aterfinns i bilaga 4.

Vilka forfattningar som blir tillampliga for en specifik héalsoapp beror pa vilken typ
av app det ror sig om, innehall och syfte men dven hur och pa vilket sétt appen ska
anvandas. Gransdragningen mellan olika forfattningars tillimpningsomraden kan
vara bade komplex och komplicerad. Utifran de olika anvandningsomradena som
tagits fram i kartlaggningen kan till exempel medicinska halsoappar komma att
omfattas av bland annat dataskyddslagstiftningen, halso- och sjukvardslagen,
patientdatalagen och det medicintekniska regelverket. Fér denna typ av app finns
gemensamma standarder och en CE-markningsprocess och Lakemedelsverket ar
tillsynsmyndighet. Motsvarande kvalitetssékring saknas for halsoappar inom
anvandningsomradena livsstils- och trygghetsskapande halsoappar. Sadana
hélsoappar far i stallet bedomas utifran allmanna konsumentrattsliga regler om
produktsakerhet och produktansvar.

I en rapport fran Studieforbundet Néringsliv och Samhalle (SNS) fran ar 2020
beskrivs fler utmaningar i utvecklingen och framvaxten av hélsoappar i dagens
vardsystem.®® Forfattarna konstaterar att det finns en del obefogade réttsliga
utmaningar som begransar hélsoappars moéjligheter, men som antagligen skulle
kunna undanréjas. Exempelvis namns lagstiftarens ambition att genomgéaende
utveckla teknikneutrala regelverk, vilka tenderar att bli sa generellt hallna att de som
ska tillampa dem inte far tillrackligt stod for att bedéma vad som ar tillatet. En annan
aspekt som diskuteras &r att lagstiftningen idag inte alltid hdnger med i den digitala
utvecklingen.

En annan utmaning som lyfts fram i rapporten &r att det idag finns motséttningar
mellan de halsoappar som finns pd marknaden och juridiken. Halsoappar anvands
trots att rattslaget &r oklart, som till exempel nér det géller Gverforing av
personuppgifter till Iander utanfor EU. Forekomsten av amerikanska molntjanster &r
inte ovanligt bland kommersiella halsoappar, trots den réttsliga osakerhet som rader
pa detta omrade.

82 E-halsomyndigheten, (2022). Sammanhallen journalforing Mojligheter till digital informationsférsorjning pa
halsodataomradet. https://www.ehalsomyndigheten.se/globalassets/dokument/rapporter/slutrapportering-av-
uppdraget-att-foresla-hur-sammanhallen-journalforing-kan-nyttjas-i-storre-utstrackning.pdf

83 E-halsa som app — dataskydd och datadelning en rapport av Cecilia Magnusson Sjéberg. SNS 2020.
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En ytterligare utmaning enligt rapporten &r att sanktionsavgifterna enligt
dataskyddsforordningen skiljer sig kraftigt at mellan offentlig och privat sektor. Det
innebdr att den ekonomiska risken blir betydligt storre for privata leverantorer, vilka
kan behova sérskilt juridiskt stod.

Enligt rapportens forfattare maste man lata juridiken fa spela en proaktiv roll och
vara med redan under utvecklingsstadiet av halsoappar. En béttre juridisk
framforhallning kommer manga att tjana pa. Leverantorer kan lattare forsta vilka
regler som géller, patienter fa battre kontroll 6ver sina personuppgifter och
konsumenter av halsodata kan enklare ta tillvara sina rattigheter.

Trots att rapporten pekar pa flera inslag av oklart réttslage, finns det dven legala
Oppningar i dataskyddsférordningen for personuppgiftsbehandling som ager rum for
exempelvis forskningsandamal. Detta kan i sin tur stimulera framvéaxten av
halsoappar, inte minst med tanke pa att forskning som foreteelse har fatt en bred
innebdrd i EU.

Organisatorisk interoperabilitet

Kommuner och regioner upphandlar sjalvstandigt halsoappar och har sina egna krav
i upphandlingarna, ofta baserat pa hur den egna organisationen fungerar. Detta gor
det svart for leverantorer av halsoappar att skala upp sina produkter eftersom kraven
ofta skiljer sig at mellan olika organisationer.

| dialogen med vard- och omsorgsgivarna framkommer ett uttalat Gnskemal att
hélsoapparna ska fungera tillsammans med befintliga verksamhetssystem for att géra
processer och arbetssatt mer effektiva. Exempelvis bor métvérden, trygghetslarm och
andra loT-produkter integreras med verksamhetssystemet for att méjliggdra en bra
uppfoljning av till exempel vard- och omsorgsbehovet.

Ett perspektiv som ofta lyfts fram &r kritik mot erséttningsmodellerna, att de bidrar
till detaljstyrning och skapar en administrativ bérda. Styrsystemen kan hindra
utvecklingen och &r séllan anpassade for att ta tillvara innovationer pa ett optimalt
satt. Det ar viktigt att frigora tid for karnverksamheten och att halla administrationen
pa en rimlig niva, men ocksa att varna medarbetarnas arbetsmiljo, motivation och
engagemang for att bidra till utvecklingen i stort.®*

Semantisk och teknisk interoperabilitet

En standard &r en accepterad beskrivning av regler och riktlinjer som anvénds i syfte
att na storsta mojliga reda i ett visst sammanhang.%® Ett ramverk &r en allmant
accepterad uppséttning regler, rekommendationer och riktlinjer fér samverkan och
utveckling av verksamhet eller produkt.®®

64 SOU 2017:56 Jakten pa den perfekta ersattningsmodellen — Vad hander med medarbetarnas handlingsutrymme?
8 E-halsomyndigheten. Uppdrag att tillgangliggéra och forvalta nationella gemensamma specifikationer,
slutrapport. Slutrapport NGS_slutversion_20210924. Hdmtad: 21-11-26

% Genomforandeplan 2020-2022 Bilaga till Strategidokument Vision e-hélsa 2025 Version november 2020.
https://ehalsa2025.se/wp-content/uploads/2021/02/Genomforandeplan-version-nov-2020.pdf Hdmtad: 21-11-26
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Ramverk kan besta av tekniska-, verksamhets- och informationsstandarder.
Gemensamma standarder underlattar for saval svensk vard som for leverantorer av
vardinformationssystem och majliggor for leverantorer att vara med och konkurrera
pa en internationell marknad.®’

| dag finns standarder och ramverk for halsoappar klassade som medicintekniska
produkter i Sverige men inte for andra anvandningsomraden av halsoappar. Daremot
finns, utover lagar och forfattningar, ramverk och standarder som paverkar delar
inom omradet. | bilaga 5 redogor vi for ett antal standarder och ramverk som vi har
identifierat i kartlaggningen. | litteraturen har flera av ramverken for certifiering av
halsoappar i Europa utvarderats.®® En sammanstéllning av utvéarderingen av vilka
Kriterier som anvénds i de olika landernas ramverk finns i bilaga 6.

For livsstilsappar och trygghetsskapande halsoappar som anvands utanfér halso- och
sjukvarden och pa individens eget initiativ, saknas i dagslaget implementerade
ramverk och process for kvalitetssakring nationellt. Det finns en, inom EU faststélld,
ISO-standard CEN ISO/DTS 823042 Health software — Part 2: Health and wellness
apps — Quality and reliability (augusti 2021) som annu inte ar éversatt eller
implementerad pa bred front i Sverige.5®

Otydliga regler om vilka standarder och granssnitt som galler gor det svart for
vardgivare och privata aktorer (till exempel foretag som erbjuder appar) att skapa
I6sningar med hog interoperabilitet som uppfyller krav pa sekretess och dataskydd.
Lakemedelsverket gick ut 2019 och varnade for ej CE-maérkta appar riktade till
personer med typ 1-diabetes eftersom det saknas en samsyn i Sverige vilka
standarder som ska anvéndas vid informationsoverforing.”

Strukturer och initiativ

Ovan har vi beskrivit anvandningen av héalsoappar samt de olika krav som stélls pa
dem. Det féljande avsnittet handlar om de strukturer och initiativ som i dag finns for
anvandningen av hélsoappar i Sverige. | debatten om hélsoappar efterfragas en
organisering och samordning av krav pa hélsoappar som bygger vidare pa de
ansatser som redan finns.”* Darfor inleds detta avsnitt med de nationella strategier
och visioner som adresserar fragor som beror e-hélsa och darmed dven halsoappar.
Darefter redovisas de aktorer som har inverkan pa omradet. Avsnittet avslutas med

87 Medtech4health. Slutrapport. Gemensamt ramverk av standarder for interoperabilitet och férandringsledning.
https://medtech4health.se/standin/ 2015

% European Mhealth Hub. D2.1 Knowledge Tool 1 Health apps assessment frameworks https://mhealth-
hub.org/download/d2-1-knowledge-tool-1-health-apps-assessment-frameworks Hdmtad: 21-11-16

8 Svenska instiutet for standarder, SIS-CEN ISO/TS 82304-2:2021,
https://www.sis.se/produkter/informationsteknik-kontorsutrustning/ittillampningar/halso-och-
sjukvardsinformatik/sis-cen-isots-82304-22021/, Hdmtad: 2021-12-21.

" PWC (2019) Fran sjukvard till halsovard — Prevention ar medicinen for ett halloart samhalle.

"t Petersson, G. Nationellt rad behdvs for att gora digitala stod réttvisa och sakra.
https://lakartidningen.se/opinion/debatt/2021/08/nationellt-rad-behovs-for-att-gora-digitala-stod-rattvisa-och-sakra/
Lékartidningen.se Aug 2021
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en redogorelse for de initiativ som pagar i Sverige och som syftar till att pa frivillig
basis komma 6verens om kvalitetssékring av hélsoappar.

Nationella strategier och visioner

Nationella strategier och visioner som ar applicerbara pa omradet halsoappar
beskrivs nedan.

Vision e-halsa 2025

Enligt 6verenskommelsen mellan regeringen och Sveriges Kommuner och Regioner
(SKR) om Vision e-halsa 2025 ska Sverige ar 2025 vara bast i varlden pa att
anvanda digitaliseringens och e-hdlsans mojligheter. Detta i syfte att underlatta for
manniskor att uppna en god och jamlik halsa och valfard samt utveckla och starka
egna resurser for okad sjalvstandighet och delaktighet i samhallslivet.”

| visionens strategi for aren 2020-2022 anges fyra prioriterade inriktningsmal samt
grundlaggande forutsattningar som behover vara pa plats for att realisera visionen.
De grundl&ggande forutsattningarna syftar till att underl&tta informationsutbyte inom
och mellan socialtjanst och halso- och sjukvard samt majliggdra forskning,
utveckling och statistikframstallning” som paverkar omradet halsoappar.

VISION
” Sverige ska vara bast i varlden pa att anvénda digitaliseringens och
e-halsans mojligheter i syfte att underlatta f6r manniskor att uppna
en god och jamlik halsa och valfard samt utveckla och stidrka egna
resurser for okad sjalvstidndighet och delaktighet i samhiillislivet.”

INRIKTNINGSMAL

Individen Ratt LW{J_?( Utveckling
som information . :’c si_ er och dlglta}

medskapare och kunskap intormations transformation
hantering i samverkan

GRUNDLAGGANDE FORUTSATTNINGAR

Enhetligare

Regelverk Standarder begreppsanvindning

Figur 2 Vision e-hélsa 2025

2 Regeringen och SKR. (2016) Vision e-hélsa 2025 — gemensamma utgéngspunkter for digitalisering i socialtjanst
och héalso- och sjukvard.
3 Regeringen och SKR (2020) En strategi for genomforande av Vision e-halsa 2025.
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Agenda 2030

Agenda 2030 har 17 globala mal for hallbar utveckling. Mal dar halsoappar berors ar
bland annat Mal 3 God hélsa och valbefinnande, Mal 9 Hallbar industri, innovationer
och infrastruktur men aven Mal 10 Minskad ojamlikhet.”

Life Science strategin

Enligt den nationella Life Science-strategin ser regeringen ett behov av att tka
digitaliseringstakten. | det arbetet ar det av stor vikt att tekniken &r trygg, saker,
tillganglig samt evidensbaserad. Strategin beskriver atta prioriterade omraden inom
vilka forandringar beddms vara sarskilt angelagna:

e  Strukturer for samverkan

e Nyttiggorande av hélso- och varddata for forskning och innovation
e Ansvarsfull, saker och etisk policyutveckling

e Integrering av forskning och innovation i varden

o Vélfardsteknik for 6kad sjalvstandighet, delaktighet och hélsa

e Forskning och infrastruktur

e Kompetensforsorjning, talangattraktion och livslangt larande

e Internationell attraktivitet och konkurrenskraft.”™

Omradet halsoappar beror flera av dessa omraden, exempelvis Integrering av
forskning och innovation och Valfardsteknik.

For ett hallbart digitaliserat Sverige

For ett hallbart digitaliserat Sverige — en digitaliseringsstrategi (diarienummer:
N2017/03643/D) har fem delmal; digital kompetens, digital trygghet, digital
innovation, digital ledning och digital infrastruktur. Flera har baring pa omradet
halsoappar, exempelvis Digital innovation, infrastruktur och trygghet.”

Aktorer med en roll avseende kvalitetssakring av halsoappar

Det finns ett stort antal aktérer inom omradet halsoappar i Sverige. | tabell 2 beskrivs
kortfattat myndigheter som har ansvarsomraden avseende hélsoappar. Darefter listas

™ Regeringskansliet. Agenda 2030 och de globala malen for hallbarutveckling.
https://www.regeringen.se/regeringens-politik/globala-malen-och-agenda-2030 Hamtad: 2021-12-07

> Regeringskansliet. En nationell strategi for life science https://www.regeringen.se/regeringens-politik/nationell-
strategi-for-life-science/ Hamtad: 2021-12-07

76 Regeringskansliet. (2017) For ett hallbart digitaliserat Sverige — en digitaliseringsstategi. Diarienummer:
N2017/03643/D https://www.regeringen.se/informationsmaterial/2017/05/for-ett-hallbart-digitaliserat-sverige---en-
digitaliseringsstrategi/ Hdmtad 2021-12-07
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ytterligare nationella aktorer som pa olika satt har en inverkan pa anvandningen av
och kraven pa halsoappar i Sverige.

Departement Myndighet Ansvarsomraden kring halsoappar

Infrastrukturdepartementet | Myndigheten for Digital Tillsynsansvar for Tillganglighetsdirektivet.

forvaltning (DIGG
9 ) Leder arbetet med att etablera en héllbar digital

infrastruktur

Post och Telestyrelsen (PTS) Tillsynsansvar utifran lagar och foreskrifter for
telekomoperatorer. Tillsyn av tillhandahallare
av betrodda tjanster

Justitiedepartementet Integritetsskyddsmyndigheten Tillsynsansvar vid behandling av
(IMY) personuppgifter
Néaringsdepartementet Forskningsradet for halsa, Identifiera omraden dar mer forskning behdovs,
arbetsliv och valfard (Forte) samt att ta initiativ till forskning som kan méta
kunskapsbehoven
Verket for innovationssystem Finansiera forsknings- och innovationsprojekt
(Vinnova)
Konsumentverket Tillsynsansvar enligt Produktsékerhetslag
(2004:451)
Socialdepartementet E-hélsomyndigheten Ansvarar for att 6ppenvardsapotek och

vardgivare har tillgang till en patientsaker och
kostnadseffektiv lakemedelshantering, och
samordnar regeringens satsningar pa e-héalsa

Inspektionen for vard- och Tillsynsansvar av verksamheter inom
omsorg (IVO) socialtjanstomradet och halso- och sjukvarden
samt 6ver halso- och sjukvardspersonal.

Léakemedelsverket Tillsynsansvar av medicintekniska produkter.

Ackrediterar "anmalt organ” for MDR

Socialstyrelsen Ansvarar for hdlsodataregister, utvecklar
verktyg for en gemensam informationsstruktur
och ar en kunskapsmyndighet for vard och
omsorg.
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Tandvérds- och Tillsynsansvar utifran Lag (2002:160) om
lakemedelsformanverket (TLV) lakemedelsformaner med mera

Genomfdr halsoekonomiska bedémningar av
vissa medicintekniska produkter

Statens beredning for Utvarderar vilken typ av behandling, omsorg
medicinsk och social eller insats som &r sakrats och mest effektiv
utvardering (SBU)

Utrikesdepartementet Swedac Nationellt ackrediteringsorgan

Tabell 2 Myndigheter med uppdrag som berér omradet halsoappar

Andra aktorer
Research Institutes of Sweden, RISE

RISE &r Sveriges forskningsinstitut och innovationspartner. RISE &r ett oberoende
statligt bolag som stdder innovationsprocesser och erbjuder test- och
demonstrationsmiljoer for produkter och tjanster. Inom ramen for forsknings- och
utvecklingsprojekt tas halsoappar fram.

RISE Medical Notified Body (MNB) &r ett nystartat foretag som genomgar
godkannandeprocess for att utses till anmalt organ for medicintekniska produkter
(MDR) i Sverige.

Science Parks

Science Parks samlas i branschféreningen for Sveriges inkubatorer och Science
parks (SIPS) och finns runt om i hela Sverige. Cirka 30 av dem utgér en
innovationsmiljo mellan naringsliv, akademi och samhélle. En del Science parks har
inriktning mot e-hélsa/hélsa och stéttar genom samspel mellan akademi, offentlig
sektor och naringsliv innovationer inom vard och omsorg samt erbjuder testbaddar.”

Svenska Institutet for Standarder, SIS

SIS &r utsedda av regeringen som svenskt standardiseringsorgan. Ett natverk av
experter arbetar med att skapa internationella standarder och &r en del av
Internationella standardiseringsorganisationen (ISO) och European Committee for
Standardization, Europeiska standardiseringskommittén (CEN).

""Swedish incubators and science parks https://www.sisp.se/ Hamtad 21-12-07
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SIS har i arbetsgrupp 8 arbetat for att medverka i framtagandet av CEN ISO/DTS
82304-2 Health software — Part 2: Health and wellness apps — Quality and
reliability.”

Swedish Medtech

Swedish Medtech ar en branschorganisation for medicinteknik. Visionen ar att
Sverige ska vara vérldens mest attraktiva land for medicintekniska foretag, vilka
med vardeskapande innovationer 6kar patientsakerheten och skapar en hallbar vard
och omsorg.

Organisationen arbetar inom flera fokusomraden; forskning och innovation,
medicinteknik och regelverk, utvardering av medicinteknik, upphandling, e-hélsa,
hallbarhet och Agenda 2030 samt Life science-strategin.”

TechSverige

TechSverige &r en medlemsorganisation for alla foretag inom techsektorn, tidigare
IT- och telekomféretagen. TechSverige har som vision ett hallbart samhélle med en
innovativ och ansvarsfull techsektor som mdjliggorare. Ett initiativ har tagits till att
bjuda in medlemsfdretag och andra aktorer till ett mote kring certifiering av
hélsoappar, for att i ett informellt uppdrag skriva ett ’positionspapper” om
certifiering.®

Regioner och kommuner

De 21 regionerna och 290 kommunerna ansvarar for att rekommendationer, rad,
utredningar, insatser och behandling till individer sker pa ratt sétt enligt
lagstiftningen. En hédlsoapp kan vara ett verktyg inom verksamheter for att utfora
insatser och behandling. Flera regioner och kommuner arbetar med att ta fram olika
digitala I6sningar var for sig med olika kvalitetssakring och kravstéllning.

Sveriges kommuner och regioner (SKR)

SKR ar medlems- och arbetsgivarorganisationen for alla kommuner och regioner i
Sverige. Deras uppgift &r att stodja och bidra till att utveckla kommuner och
regioners verksamhet och fungerar som ett natverk for kunskapsutbyte och
samordning.

SKR har under flera ar arbetat med att stodja regionerna i forberedelser och
inférande av digitala tjanster (se sidan 32).

"8 Svenska instiutet for standarder, SIS-CEN 1SO/TS 82304-2:2021, https://www.sis.se/produkter/informationsteknik-
kontorsutrustning/ittillampningar/halso-och-sjukvardsinformatik/sis-cen-isots-82304-22021/, Hdmtad: 2021-12-21.
™ Swedish Medtech Om oss https://www.swedishmedtech.se/ Hamtad:21-12-10

8 Tech Sverige https://www.techsverige.se/om-oss/ Hamtad 21-11-26
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Inera AB

Inera AB dgs av regioner, kommuner och SKR Foretag. Uppdraget ar att skapa
forutsattningar for att digitalisera vélfarden, genom att forse dgarna med gemensam
digital infrastruktur och arkitektur.

Inera AB arbetar med att ta fram en strategi for halsoappar kopplat till 1177.
Nordic Med Test &r ett dotterbolag till Inera (se sidan 30).

Pagaende initiativ i Sverige

Ut6ver de aktorer som redovisats ovan, som pa ett eller annat satt har en inverkan pa
anvandningen och kraven pa hélsoappar, finns aven ett antal konkreta initiativ i
Sverige som syftar till en sékrare anvandning av hélsoappar. Dessa initiativ anvander
sig av en systematik for kvalitetssakring som kan ha likheter med
certifieringsprocesser i andra lander som redovisas i detta avsnitt.

Digital Well Arena

Digital Well Arena ar ett nationellt Vinnvaxtinitiativ, vilket startades 2018 i
Vérmland. Projektet samlar aktdrer inom offentlig sektor, akademi, néringsliv och
civilsamhalle. Avsikten dr att stiarka och utveckla ekosystem for innovation inom
hélsa och vélfard genom nyttjande av data och digital teknik. Digital Well Arena
stottar foretag och entreprendrer som har innovativa idéer med potential att skalas
upp for att 16sa viktiga behov inom hélsa och valfard. Testaktiviteter och
testkompetens behdvs i de olika faserna av utvecklingen av digitala hélsotjanster
exempelvis en hélsoapp. De erbjuder tjanster for att:

e bekrafta behov och utforma idé
o skapa en digital prototyp

e kommersialisera och skala upp.®

Nordic Med Test

Nordic Med Test, dotterbolag till Inera AB, &r expert pa test, kvalitetssakring och har
erfarenhet av test av nationella e-halsotjanster med tillhérande it-infrastruktur. De
vander sig till offentlig sektor och féretag som dnskar kvalitetssékra sina digitala
hélsotjanster. De erbjuder tjanster for att:

e koordinera test utifran kriterier och processer

e genomfora ett kvalitativ test

8 Digital Well Arena https://digitalwellarena.se Hamtad:21-11-17
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o uppfoljning.

For projektet Digital Well Arena gor Nordic Med Test en genomlysning och analys
av produkter eller tjanster utifran anvandbarhet, interoperabilitet, lagar och
forordningar samt informationssakerhet for de foretag som har en betaversion eller
senare. Vid genomlysning utgar Nordic Med Test fran féljande standarder:

e KLASSA — ar ett verktyg for informationssakerhet och har sin utgangspunkt
i att skydda personuppgifter. Tre delar — informationsklassning,
handlingsplan och upphandlingsplan for att skydda information.®

e Teknisk specifikation — SIS-CEN ISO/TS 82304-2:2021Programvara for
halsoappar — Del 2: Kvalitet och tillforlitlighet (ISO/TS 82304- 2:2021) 8

e Tillganglighet for webbinnehall, Riktlinjer for hjalpmedel for
webbinnehall .8

Inférande av medicintekniska produkter

SKR har under flera ar arbetat med att stodja regioner och kommuner i forberedelser
och inférande av digitala tjanster. Féljande initiativ har framkommit i
kartlaggningen:

e Ordnat inférande: Ar 2019 utformades, inom ramen for Vision e-hélsa
2025, ett forslag om ett nationellt initiativ. Syfte var att skapa férutsattningar
for digitala tjanster for egenmonitorering. Initiativet inbegrep bland annat
forslag pa ansvarsfordelning mellan flera myndigheter, SKR och Inera for en
rad aktivitetsomraden, exempelvis juridiska forutsattningar, kunskapsstod,
krav och regler. Pa grund av avsaknad av finansiering initierades aldrig
nagot konkret nationellt arbete och initiativet ingar inte langre i
genomforandeplanen for visionen &

o Kompetensforum — Egenmonitorering ar en samarbetsyta dar regioner
samverkar kring fragor som begrepp, inkluderingskriterier, upplagg,
forvaltning, uppféljning och forskning av produkter fér egenmonitorering.
For att ge tydligare forutsattningar bade for kunder och leverantorer ingar
samverkan, utformning av samordnad kravbild, att utveckla och inféra
langsiktigt hallbara arbetssatt och digitala I6sningar. Det innebér ett arbete

82 KLASSA https://klassa-info.skr.se/ Hamtad: 21-12-07

8 Svenska instiutet for standarder, SIS-CEN ISO/TS 82304-2:2021,
https://www.sis.se/produkter/informationsteknik-kontorsutrustning/ittillampningar/halso-och-
sjukvardsinformatik/sis-cen-isots-82304-22021/, Hdmtad: 2021-12-21.

8 Digital tillganglighet for dig som offentlig aktor https://www.digg.se/digital-tillganglighet/offentlig-aktor DIGG
Hamtad: 211217

8 SKR. Egen monitorering - Digitala produkter
https://skr.se/skr/halsasjukvard/utvecklingavverksamhet/ehalsa/standardiseringinformatik/egenmonitoreringdigitalap
rodukter.15226.html Hamtad: 2021-12-17
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for att utforma processer, rekommendationer och andra férutsattningar/
formagor som stod for breddinférande av egenmonitorering. 87

e Medicintekniska produktradet, MTP-radet ar en del av
samverkansmodellen® for medicinteknik och bestar av ledamoter fran de sex
samverkansregionerna, experter inom halsoekonomi, patientsamverkan och
etik. MTP-radet kan besluta om rekommendationer for nationellt inférande
av medicintekniska produkter. En rekommendation av en produkt kan
innebéra att produkten bor anvandas, avvakta anvandning eller avrads fran
anvandning i regionerna.

Som underlag infor en rekommendation har MTP-radet majlighet att:

- genomfora halsoekonomisk utvardering med Tandvards- och
lakemedelsformansverket, TLV

- rekommendera inkopsstrategi och
- utfora relevant juridisk analys av IT-sdkerheten.

MTP-radet samarbetar med experter i regionernas organisation for
kunskapsstyrning. MTP-radet kan arbeta med alla medicintekniska
produkter enligt definitionen i det europeiska regelverket. Det inkluderar
aven digitala produkter sasom halsoappar. MTP-radets scheamtiska process
beskrivs i figur 5.

Som en del i arbetet genomfors sa kallad horisontspaning® for att identifiera
nya medicintekniska produkter.®

8 SKR. Digitala produkter och tjanster fér egen monitorering.
https://skr.se/skr/halsasjukvard/utvecklingavverksamhet/ehalsa/standardiseringinformatik/egenmonitoreringdigitalap
rodukter.15226.html. Hamtad: 2022-01-07

87 SKR. Halsa och sjukvard https://skr.se/skr/halsasjukvard/ Hamtad: 2022-01-07

8 SKR forvaltar regionernas samverkansmodell for ldkemedel tillsammans med Region Stockholm, Region Skéne,
Region Ostergotland och Vistra Gotalandsregionen.

89 Horisontspaning innebar att man samlar in, dokumenterar och varderar information om nya medicintekniska
produkter som ar nyligen CE markta eller som &r nara att ga in i en CE-méarkningsprocess.

9 Region Stockholm. Nationellt inforande av medicinteknik
https://janusinfo.se/nationelltinforandeavmedicinteknik.4.74a8b4c1170b06b45db471a3.html Hamtad: 2021-01-07
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Figur 5 MTP-radets Schematiska process for Medicinsktekniska produkter

Kompetenscentrum for valfardsteknik

SKR:s Kompetenscenter vélfardsteknik stottar kommunernas verksamhetsutveckling
av omsorgen av aldre genom att samla, skapa och sprida kunskap och kompetens
inom forandringsledning, informationsséakerhet, infrastruktur, juridik,
nyttorealisering, uppfoljning, och upphandling av digitala Idsningar.
Kompetenscentret ar en del av en éverenskommelse®® mellan regeringen och SKR
om tkad verksamhetsutveckling genom digitalisering i aldreomsorgen.®2

Internetbaserat stod och behandling

Inera AB har utvecklat en tjanst, Stod och behandling, som ocksa forvaltas av
bolaget. Ansvaret for tjansten ar uppdelad pa tre aktorer:

¢ Inera har hand om forvaltning, vidareutveckling och central administration.

e Fragor om innehallet, till exempel vilka typer av stod- och
behandlingsprogram som lampar sig for internetbaserad anvandning,
kunskapsstyrning, upphovsratt och avtal, samordnas av SKR.

e Vardgivarna ansvarar for innehallet i stod- och behandlingsprogrammen, att
varden bedrivs pa ratt satt och att tjansten anvands som avsett.

9t Overenskommelse mellan staten och SKR och &ldreomsorg- teknik, kvalitet och effektivitet 2022.
https://skr.se/download/18.3c9f9e1e17db3f33e525f2b3/1640264883641/Overenskommelse%20_aldreomsorg_teknik
_kvalitet_effektivetet_2022.pdf

9 Kompetenscenter Valfardsteknik
https://skr.se/skr/integrationsocialomsorg/socialomsorg/aldre/overenskommelsealdreomsorg/kompetenscentervalfard
steknik.34196.html Hamtad 2021-12-10
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Sedan ar 2016 ar samtliga regioner anslutna till den nationella tjansten. Inera AB
fungerar som ett paraply dar respektive vardgivare har personuppgiftsansvar.
Vardgivaren gor en 6verenskommelse med Inera dar de sakerstaller att de uppfyller
grundlaggande villkor pa standarder och informationssakerhet for att fa anvanda
1177 Vardguiden® som varumarke.

| tjansten ingar:
e Utvardering av programmets effekt

e 300 enskilda program, varav cirka tva tredjedelar inom omradet psykiatri,
psykisk hélsa och vélbefinnande

e Atkomst for invanare via 1177 Vardguidens e-tjanster®

En nationell kompetensgrupp for internetbaserat stéd och behandling arbetade under
aren 2015 — 2020 fram varderingsmallar for behandlings- och stodprogram. Syftet
var att se om varje program hade avsedd effekt. | utvarderingen av program ingick:

e Ett frageunderlag med beskrivning av programmet som besvaras av
leverantren/utgivaren

o Envetenskaplig granskning av artiklar som utvérderat valda program.
Litteratursokning genomfordes oberoende av leverantdr med komplettering
av forfragan till leverantér om dokumenterade utvarderingar

e Granskning av en demoversion av programmet
e Fardiga utvarderingar av program publicerades pa SKR:s webbplats.

Kompetensgruppen, invantar beslut inom SKR for fortsatt arbete med utvardering av
program inom stdd och behandling.

Projektet ValTel 2.0

VélTel 2.0 &r ett interreg projekt®™ finansierat av Europeiska regionala
utvecklingsfonden. Ostersunds kommun, Region Jamtland-Hérjedalen, Are kommun
och Nord-Trgndelag som samarbetar kring att hitta morgondagens halsoldsningar.

ValTel 2.0 har som mal att bidra till:
+  Okad innovationstakt
» Forbattrad patientsakerhet
« Effektivisering av arbetsprocesser

« Jamlik tillgang till halso- och sjukvard och socialtjanst

931177 Vardguiden 1177 Vardguiden ar en samlingsplats for information och tjanster inom hélsa och vérd i Sverige.
9 SKR. Program pa stod- och behandlingsplattformen. https://webbutik.skr.se/sv/artiklar/program-pa-stod-och-
behandlingsplattformen.html Hamtad: 2021-12-07

% Interreg ar Europeiskt territoriellt samarbete, som syftar till att utveckla samarbetet dver nationsgranserna i de
olika medlemsstaterna mellan stader och regioner. De finansierat av Europeiska regionala utvecklingsfonden.
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« Okad livskvalitet och forbattrat hdlsa hos invanarna.®

Projektet anvéander av sig verktyget Veikarte” som r pa vag att Gversattas till
svenska. Verktyget ger en 6versikt 6ver pagaende utveckling eller implementering
av valfardsteknik och arbetar utifran behov och nytta.®’

Appbibliotek

I Apples och Androids appbutiker finns appar som systematiseras efter
anvandningsomrade i sa kallade appbibliotek, exempelvis utifran traning eller
ekonomi. Det ar det vanligaste sattet att publicera appar. Mojligheten finns ocksa for
olika aktorer att tillhandahalla ett “eget” appbibliotek.

Det finns flera appbibliotekstjanster for halsoappar framtagna av olika aktérer med
varierande kvalitetssakring idag. Exempel pa sddana initiativ ir ”Appar som stod”% i
Viistra Gotaland Regionen, ”Appsok™® i Region Stockholm och ”APPOTEKET”% j
Malmo.

Europeisk utblick

| detta avsnitt beskrivs forst dversiktligt utvalda landers arbete med kvalitetssakring
for anvandning av halsoappar. Darefter redogdrs for fyra initiativ som involverar
flera l1ander i Europa med syfte att kvalitetssékra halsoappar.

Enskilda europeiska lander

Flera lander har system for att kvalitetssakra och tillhandahalla halsoappar. Har
beskrivs ett urval med syftet att 6ka forstaelsen for vilka utmaningar och fragor som
adresserats i de olika landernas arbete. De nordiska grannlédnderna valdes ut for att
de har liknande organisation inom halso- och sjukvard samt socialtjanst som Sverige.
Storbritannien, Nederlanderna och Tyskland beskrivs utifran deras olika angreppssétt
for att utvardera halsoappar.

Nér det galler framtagande av krav for kvalitetssakring av halsoappar har de olika
landerna arbetat pa olika sétt. Framtagandet av krav sker pa statlig niva i Tyskland,
Storbritannien, Finland och Norge men i Danmark sker det pa regional niva.

Nedan (tabell 3) gors en kort beskrivning av hur utvalda lander arbetar med
hélsoappar. En del lander arbetar med kvalitetssakring av hélsoappar utanfor det
medicintekniska direktivet medan andra fokuserar pa de som lyder under MDR.

% Ostersundskommun. ValTel https://valtel.ostersund.se/index.php/projekt-och-verksamhet/ Hamtad: 2021-11-17
9 Direktoratet for ehelse. Veikart for nasjonale e-helselgsninger. https://www.ehelse.no/publikasjoner/veikart-for-
nasjonale-e-helselosninger#Kortversjonen%20av%20veikartet Hamtad: 2021-11-17

9% Appar som Stéd, https://www.vgregion.se/f/habilitering-och-halsa/patient/appar-for-smartphones-och-
surfplattor/appar-som-stod/ Vastra Gétaland Regionen. Hamtad: 2021-12-07

9 Appsok https://appsok.regionstockholm.se/ Region Stockholm Hamtad: 2021-12-09

100 Appoteket https://www.appoteket.nu/ Malmg stad, Lunds kommun och Certec Hamtad: 2021-12-07
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Tabell 3 E-hélsomyndighetens sammanfattande beskrivning av varje land utifran kartlaggningen

Ekonomiska forutsattningar

Land Nulage Pagaende arbete
N N Har ett ramverk for halsoappar inom psykisk hélsa.  |Arbetar med en nationell I6sning inom psykisk
N Syftet ar att guida anvandare, vardpersonal och halsa som testats under 2022. Har fler projekt
Danmark leverantorer i anvandningen av appar for battre inom andra omradet som testar att skala upp
psykisk halsa. Tillhandahaller appar via traditionella  [ramverket p& en nationell niva.
appbutiker.
Har ett ramverk med nationella krav for alla typer av  Vidareutvecklade krav for certifiering av
+ digitala halsoprodukter (dar halsoappar ingér), aven |halsoappar ar ute pa remiss. Pilottestar
. CE-maérkta produkter omfattas. | andra krav ska Storbritanniens ramverk (DTAC).
Finland hélsoappar aven kopplas till datalagret for egna
uppgifter (KANTA).
— Har en modell for utvardering av appar inom det Arbetar med att ta fram en nationell modell for
 S— psykiatriska omradet med 4 olika nivaer, varav en utvardering av halsoappar, ateranvander 1ISO-

Nederlanderna

hanterar CE-méarkta produkter. Har ca 100 appar i ett

nationellt appbibliotek.

standarden och Storbritanniens modell. Behdver
lagga till nationella fragor for att passa i
Nederlanderna.

i For ej CE-mérkta halsoappar finns ett nationellt Det nationella ramverket utvarderas under Q1
mims ramverk faststallt i december 2021. 2022, 5-6 halsoappar ingar.

Norge

SN Storbritannien har ett ramverk for certifiering, Digital | Testar en ny version av sin utvérderingsram
L2 S Technology Assessment Criteria (DTAC), med ett Digital Technology Assessment Criteria (DTAC).

Storbritannien

Tyskland

tillhérande appbibliotek sedan 2013. Anvander
tredjepartsleverantdr (ORCHA) for utvardering av

NHSX har decentraliserat appbiblioteken som
nu ligger regionalt.

appar. DTAC ingar i ORCHAs ramverk som bestar av

350 kriterier med en nivaindelning varav en for CE-
markta appar. Utvarderar evidens med hjalp av
Evidence standards framework (ECF).

Nationellt ramverk for certifiering av CE-markt
utrustning med I&g risk. Ramverket inriktat pa
interoperabilitet, patientsakerhet, dataskydd,

informationssékerhet, anvandbarhet, evidens,

Arbetar fram ett ramverk fér andra halsoappar
an de som &r CE-mérkta.

tillganglighet och nytta. Har ett eget appbibliotek . For
att starka evidens for innovationer och nyutvecklade

héalsoappar finns ett snabbspar (*fast track”).
Lagstiftning finns pa omradet.

Ovannamnda lander arbetar pa olika satt med finansiering av hélsoappar. | Danmark
far individen sjalv bekosta hélsoappen. | Tyskland forskrivs CE-markta halsoappar
och ingar darmed i forsékringen. | Nederlanderna finns ingen nationell erséttning for
hélsoappar utan varje forsakringsbolag goér den bedémningen. Finland och Norge har
annu inte tagit stallning hur finansieringen ska ga till.

Finansieringen av appar sker i Storbritannien genom upphandlingar pa regional niva.
| Tyskland forskrivs appar av lakare dar leverantorer far erséttning liknande
systemet for lakemedel. 1 Finland och Norge har ingen organisation for finansiering
annu faststallts.
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Fyrainitiativ i Europa

Det pagar initiativ inom Europa vad galler utvéardering av modeller men dven
framtagandet av nya modeller inom kvalitetssakring av hédlsoappar. Nedan beskrivs
kortfatta de som framkommit under kartlaggningen.

MedTech Europe

Branschorganisationen MedTech Europe® rekommenderar via ett policydokument
vidareutveckling av nuvarande initiativ av certifiering av halsoappar fran fem lander
i Europa (Belgien, Storbritannien, Frankrike, Tyskland och Nederlanderna) for att:

e Sakerstélla transparens: finansiering for digitala halsoappar bor baseras pa
strukturerade, stabila och transparenta kriterier som ar skraddarsydda efter
respektive lands sjukvardssystem.

e Finansiera: certifiering av hélsoappar bor kopplas till finansiering och
rekommendation om ersattning.

o Vérdera: bedémningar ska ta hansyn till den holistiska fordelen (till exempel
tillgang, livskvalitet, effektivitet, kostnader for halsosystemet) som det kan
medfdra for patienter, vardpersonal och sjukvardssystem.

o Dela lardomar: medlemsstater bér uppmuntras av EU att analysera och lara
av goda exempel i andra lander och forsoka identifiera villkoren som
majliggor storre anvéndning av halsoappar.

e Generera evidens: evidens som begérs bor vara lampligt for appens
inverkan. Det bor finnas ett gemensamt engagemang for att generera evidens
och pa lampligt satt kompenserar utvecklarna. Kriterierna for evidens bor
vara transparenta.

e Investera i infrastruktur och uthildning: eftersom hélsoappar ger méjlighet
att forandra varden kravs det investeringar i infrastruktur och utbildning av
lakare, patienter och vardgivare.1%

mHealth Hub

101 MedTech Europe www.medtecheurope.org Hamtad: 2021-11-17

102 MedTech Europe. Recognising the value of digital health apps: An assessment of five European healthcare
systems https://www.medtecheurope.org/news-and-events/news/publication-of-medtech-europe-position-paper-
recognising-the-value-of-digital-health-apps-an-assessment-of-five-european-healthcare-systems/ Hamtad: 2021-11-
16
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The European Innovation and Knowledge data Hub &r ett projekt med syfte att
beskriva verktyg som ska ge rad och guidning for implementering av digitala
hélsolésningar finansierat av Horizon 2020. Det leds av the Andalusien Public

Health System. Projektet har producerat en rapport som handlar om ramverk for
bedémningar av halsoappar med syfte att 6ka kunskapen i Europa.'®®

The Nordic Interoperability Project, N!P

The Nordic Interoperability Project, N!P ar ett projekt finansierat till 50 procent av
Nordic Innovation och 50 procent av ett antal foretag, exempelvis Sectra, Cambio,
TietoEVRY, Microsoft och Takeda samt har partnerskap med organisationer som
Helsinki University Hospital, Landspitali University Hospital, Norwegian Center for
E-health Research.

Syftet med projektet ar att mojliggora for individer att leva och agera i ett ppet,
somlost och gransoverskridande samhélle, genom att sékerstalla kvalitetssakrade
digitala Idsningar och innovationer.

N!P har utarbetat ett grundlaggande Nordiskt ramverk som bygger pa
Storbritanniens modell (ORCHAS) for certifiering av hélsoappar for godk&dnnande i
fyra nivaer, en teknisk plattform for certifiering med automatiserad
ansokningsprocess samt ramverk for ett appbibliotek. NIP anser att det &r bra att ha
en likartad indelning for att sdkerstélla att det finns en mgjlighet for alla 16sningar,
inte bara de mest komplexa. De olika nivaerna har olika kvalitetskrav. De enklaste
kan vara baserat pa sjalvrapportering sa att det inte ar ett for stort steg att komma ut
pa marknaden.

Modellen ar baserad pa internationella, nationella och vid behov, regionala regler for
digitala appar. For att formulera regler har N!P arbetat med Dephistudier med
vardpersonal, utvecklare och produktagare, Akademi och myndigheter.
E-hdlsomyndigheten har deltagit i fyra studier.

N!P arbetar inom omradena data och integritet, kliniska/medicinska riktlinjer,
effektivitet, patientsékerhet, informationssakerhet och teknisk stabilitet,
anvandbarhet, tillganglighet och anvandarupplevelse. Inom omradet integritet foljs
ISO 82304-2 samt dataskyddsférordningen och inom omradet kliniska/medicinska
riktlinjer f6ljs MDD/MDR.

Pilotprojekt &r pa gang i Norge och Finland som anvander N!P:s verktyg som grund
for att utvardera digital hdlsa. Danmark har beslutat att séka samarbete med den
nordiska modellen for att sékerstélla en enklare distribution 16sning dver hela
Norden. N!P soker ocksa mojligheter till pilotprojekt i Sverige for att sakerstalla att
de nordiska landerna kan ha ett vardefullt utbyte av idéer och erfarenheter. Sverige

103 Eyropean Mhealth Hub. D2.1 Knowledge Tool 1 Health apps assessment frameworks https://mhealth-
hub.org/download/d2-1-knowledge-tool-1-health-apps-assessment-frameworks Hamtad: 2021-11-16
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har mojlighet att utifran nationella grunder lagga till eller dra ifran krav men grunden
ar nordisk.1%

EIT Health Scandinavia

EIT Health &r en kunskaps- och innovationsgemenskap under ramen for
EU-organet European Institute for Innovation & Technology (EIT).

EIT Health Scandinavia ar gemenskapens norra del och tacker Sverige, Danmark,
Finland och Estland. Dess uppdrag &r att forbattra halsosamt leverne, aktiv alderdom
och vard. Malet &r att underlatta for innovationer och entreprendrskap genom att
nyttja teknik och big data.1%

Organisationen har genomfort ett rundabordssamtal med syfte att analysera om den
tyska digitala halso- och sjukvardslagen kan vara en modell for landerna ovan. De
avser dven att se vilken status de olika landerna har nar det galler godkédnnande av
hélsoappar.

EIT Health Scandinavia arbetar d&ven med fragestéllningen i EU-projektet,
Innovation Networks for Scaling Active and Healthy Ageing, In4 AHA inom ramen
for Horisont 2020.1%

104 Nordic Interoperability project, https:/nordicinteroperability.com/ Hamtad: 2021-11-10

105 F]THealth Scandinavia www.eithealth-scandinavia.eu/about/eit-health-scandinavia/ Hamtad: 2021-12-15

19 Empowering the innovation for active and healthy ageing https://innovation4ageing.tehnopol.ee/ Hamtad: 2021-
12-17
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Insikter

Det finns manga halsoappar inom ett flertal anvandningsomraden och antalet appar
okar. Samtidigt &r det svart for anvandare att urskilja de halsoappar som ar sdkra, gor
nytta och &r tillforlitliga. E-halsomyndigheten har genomfort en kartlaggning for fa
okad kunskap pa omradet. | rapporten beskrivs forutsattningar och anvandning, de
utmaningar som foreligger samt insikter kring fortsatt arbete.

E-hdlsomyndigheten kan konstatera att utmaningarna dven finns i andra lander och
att de hanterar dessa pa olika sétt.

Enskilda individer upplever hinder med att valja och nyttja halsoappar

Anvandaren har behov av att kunna forsakra sig om att information och data som
produceras i en halsoapp ar korrekt. | flera fall &r det inte tydligt vem avséndaren &r
eller vad syftet med halsoappen ar for anvandaren. Flera halsoappar fortsatter att
vara tillgéngliga for allméanheten via appbutiker trots att de inte l&ngre stods av
utvecklare eller inte har blivit uppdaterade pa lang tid.

Malet i Vision e-halsa 2025 ar att utveckla och starka manniskors egna resurser for
att na 6kad sjalvstandighet och delaktighet i samhallslivet. Halsoappar ar en allt
snabbare vaxande digital mojlighet som kan bidra till att dessa mal om halsa,
sjalvstandighet och delaktighet uppfylls.

Andra lander arbetar med kvalitetssakring av halsoappar med malet att oka tilliten
till dessa hos saval enskilda individer som vard- och omsorgspersonal.

Det kravs tillit och tillgang till den data som produceras

En hélsoapp producerar ofta halsodata, men endast en liten del av dessa data anvands
inom vard och omsorg. For att kunna anvanda dessa halsodata krévs att enskilda
individer, vard- och omsorgsgivare samt forskare har tillit och tillgang till den data
som produceras. Da skulle vard och omsorg kunna anvéanda den for att gora
traffsakra analyser och 6ka kvaliteten i insatserna inom vard och behandling. For att
kunna ateranvanda data fran halsoappar behovs en fungerande digital infrastruktur
som inkluderar alla perspektiv av interoperabilitet.

Det juridiska regelverket ar komplext

Som redovisats i rapporten regleras omradet halsoappar av en mangd olika
forfattningar. Bedémningen utifran dataskyddslagstiftningen ger ofta upphov till
komplexa bedémningar om personuppgiftsansvar och tillatlighet avseende lagring
och delning av personuppgifter.

For utvecklare av halsoappar och for tjansteleverantorer kan det vara svart att
navigera bland regelverken och svart att veta vilka regler som géller.

Halsoappar - Forutsattningar och anvéndning.docx — forutsattningar och anvandning 43/64



@ Diarienummer: 2021/01963

eHalsomyndigheten

For inkopare/upphandlare inom vérd- och omsorgsverksamhet kan det vara svart att
bedéma om halsoappar uppfyller tillampliga lagkrav, till exempel kravet pa god och
saker vard enligt halso- och sjukvardslagstiftningen.

Svartillampad lagstiftning och osdkert rattslage kan komplicera och potentiellt
hamma utveckling och anvandning av hélsoappar. Det kan ocksa leda till brister i
integritetsskyddet och risker for patientséakerheten.

| E-halsomyndighetens slutrapport om att nyttja sammanhallen journalforing i storre
utstrackning®®” lamnas forslag om att utreda s kallade uppférandekoder. Dessa har
till syfte att specificiera hur dataskyddsforordningen ska tillampas inom en viss
bransch eller sektor. Uppférandekoder kan bidra till mer tydlighet i hur de olika
regelverken ska hanteras och tillampas dven inom omradet halsoappar.

| rapporten E-halso som app — dataskydd och datadelning®® framhalls vikten av att
juridiken far spela en proaktiv roll vid utvecklande av halsoappar. Battre juridisk
framforhallning skapar béttre forutsattningar for uppratthallande av
integritetsskyddet och patientsékerheten. Har kan till exempel végledningar och
riktlinjer for tillverkare och anvéandare av hélsoappar fungera som stod bade i
bedémningen av laguppfylinad och ansvarsfragor.

Tekniska och semantiska standarder saknas fér halsoappar

| dialogen med vard- och omsorgsgivarna framkommer ett uttalat Gnskemal att
halsoapparna ska fungera tillsammans med befintliga verksamhetssystem sa att
processer och arbetssatt kan bli mer effektiva.

| dag finns standarder och ramverk for medicintekniska produkter i Sverige. Den
kvalitetssékring som finns enligt det medicintekniska regelverket ar dock endast
tillamplig pa medicinska hélsoappar. For halsoappar inom anvandningsomradena
livsstils- och trygghetsskapande saknas motsvarande kvalitetssakring. Dessutom ar
det tillverkaren sjalv som CE-marker en medicinteknisk produkt i den lagsta
riskklassen. Det &r endast om en hélsoapp har hégre riskpotential som granskning av
en oberoende tredje part kravs. Detta forfarande staller hoga krav pa tillverkare av
hélsoappar att de har kunskap inom det medicintekniska regelverket.

Det finns initiativ for andra anvandningsomraden av halsoappar, exempelvis 1SO-
standarden CEN ISO/DTS 823042 som inte ar implementerad fullt ut i Sverige &n.
Okad anvindning av halsoappar ar beroende av att det finns tekniska och semantiska
standarder.

Flera europeiska l&nder har tagit initiativ till att 6ka tilliten till h&lsoappar genom
olika standarder, ramverk samt strukturer for kvalitetssékring av halsoappar. Det
finns dven initiativ som involverar flera lander for att astadkomma kvalitetssakring
av hélsoappar. | ett antal lander hanteras i samband med en sadan process aven

07 E-hilsomyndigheten (2022), Sammanhallen journalféring — mojligheter till digital informationsforsérjning pa
halsodataomradet (2022)
108 E-halsa som app — dataskydd och datadelning, en rapport av Cecilia Magnusson Sjéberg. SNS 2020.
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fragor kring finansiering, forskrivning eller andra satt att tillhandahalla halsoappar
inom vard och omsorg.

Innovation och evidens gar inte alltid hand i hand

Flera hélsoappar har utvecklats inom ramen for innovationsprojekt i Sverige men har
annu inte evidensbaserats. Socialstyrelsen har ett behov av att kunna genomféra
snabbare utvarderingar av innovationers evidens. Olika vardgivare onskar en
kvalitetsstampel pa evidensen inom halsoapparnas anvandningsomraden. | Sverige
anvander myndigheter GRADE® for att méta evidens.

| Tysklands ramverk kan en ny halsoapp uppfylla alla krav pa exempelvis integritet,
informationssékerhet eller produktsékerhet. Dessa nya produkter far en provotid pa
upp till 12 manader i det tyska snabbsparet, ”Fast track” for att fa mojlighet att
bevisa sin evidens. Storbritannien anvander NICE framwork for utvardering av
evidens.

Implementeringen av innovationer och dess evidens utgor en central fraga inom
omradet halsoappar.

Manga olika aktdrer har ansvar och uppdrag

Kartlaggningen visar att det finns saval myndigheter som andra aktdrer som har
ansvar och uppdrag inom omradet halsoappar. Det pagar aven olika initiativ i
Sverige med syfte att underlatta kvalitetssakring av hdlsoappar. Men det saknas
samordning for arbetet for att i hdgre grad ta tillvara digitaliseringens fordelar.

Utvecklingsarbete behovs for att kvalitetssakra halsoappar

E-hédlsomyndigheten ser mot bakgrund av ovanstaende insikter att det behovs ett
utvecklingsarbete for att skapa kvalitetssédkrade halsoappar.

o Nyckelaktorer behdver identifieras och dessa behdver samordna sitt arbete.

e Fragor som handlar om likabehandling och tillgangen till halsoappar
behdver kartlaggas.

e Delning av data fran halsoappar behover ske pa ett sakert satt.

o Det behdver tydliggoras hur en kvalitetssékrat halsoapp ska finansieras for
en enskild individ.

e Det behdver utredas hur en framtida organisation for kvalitetssakring av
hélsoappar ska finansieras och organiseras.
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¢ Innovativa halsoappar behdver evidensbaseras i storre utstrackning.

o Erfarenheter av andra landers arbete kring hélsoappar behdver tas tillvara.
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Bilagor

Bilaga 1: Forteckning 6ver aktdrer som bidragit till
kartlaggningen

Sveriges Kommuner och Regioner

Inera AB

Nordic Med Test

Digital Well Arena

RISE

Swedac

Lakemedelsverket

Tandvards- och lakemedelsférmansverket

Vard- och omsorgsgivare i Ostersunds kommun, Region Varmland och
Region Kalmar

Tech Sverige
Swedish Med Tech.

Representanter fran foljande lander har bidragit till kartlaggningen:

Tyskland
Nederlédnderna
Storbritannien
Finland

Norge

Danmark.
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Bilaga 2: Definitioner inom omradet halsoappar

App

Forkortning av "applikation”, en typ av
programvara som kan installeras och kéras
pa en dator, surfplatta, smartphone eller

andra elektroniska enheter. (Ordiista for digital
publicering - Wise & Jelly (wisejelly.se))

Halsa

Tillstdnd av fullstandigt fysiskt, psykiskt och
socialt valbefinnande och inte endast

franvaro fran sjukdom och handikapp.
(Socialstyrelsens termbank)

Halsoapp

App som individ eller personal inom halso-
och sjukvard och socialtjanst anvander for
att uppratthalla eller forbattra individens
hélsa. (E-halsomyndigheten)

Ackreditering

Certifiering under ackreditering innebér att
en organisation, produkt eller person av ett
ackrediterat certifieringsorgan beddéms
uppfylla krav som stélls i standarder eller
andra styrdokument. (Swedac)

Certifiering

Handling utférd av en tredje part som visar
att tillracklig tilltro uppnatts att en
vederborligt identifierad produkt, process
eller tjanst &r i dverensstammelse med en
bestdmd standard eller med ett annat
regelgivande dokument. (sp.se)

Interoperabilitet

Formagan hos system, organisationer eller
verksamhetsprocesser att fungera
tilsammans och kunna kommunicera med
varandra genom att folja éverenskomna
regler. (Kunskapsguiden.se)

Egen monitorering

Lépande matning/uppfdljning av viktiga
varden i en patients héalsotillstand dar
patienten befinner sig utanfoér vardinrattning,
oftast i sin bostad men det &r inte
platsbundet.

Uppféljningen sker med stéd av digital
matutrustning som anger objektiva

matvarden och véardena tillgangliggors
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vardgivaren, och vardtagaren, per
automatik. (Korrekta benamningar. VGR)

Valfardsteknik

Digital teknik som syftar till att bibehalla eller
Oka trygghet, aktivitet, delaktighet eller
sjalvstandighet for en person som har eller
I6per forhojd risk att fa en
funktionsnedsattning (Kunskapsguiden.se)

Exempel: digitala trygghetslarm, tillsyn via
kamera och sensorer for paminnelser.

Kan anvéndas av personen sjalv, en
narstdende, personal eller nagon annan i
personens narhet.

Kan ges som bistand, forskrivas som
hjalpmedel for det dagliga livet eller kbpas
pa konsumentmarknaden.

Ett mal med anvandningen &r hogre kvalitet
och effektivitet i vard och omsorg pa
samhallsniva.

Native, inbyggd app

Mobilapplikation som utvecklas i en specifik
utvecklingsmiljo for en specifik plattform,
vanligast idag ar IOS och Android. Appen
publiceras darefter till plattformens butik,
App Store eller Google Play. Dessa typer av
appar anvands framst for att ge hdgsta

prestanda pa ett visst mobilt operativsystem.
(Mobilappar - Native, Webb eller Hybrid? - Mirror.se)

Responsiv webbapplikation

Program som kraver internetatkomst for
fullstandig anvandning. Designen tillater att
layouten forandras beroende pa vilken
skarmstorlek och skédrmupplésning som
anvands. En webbaserad app kraver
vanligtvis en mycket mindre mangd
minnesutrymme i en anvandares enhet
eftersom databaserna lagras pa servern i

internet. (Mobilappar - Native, Webb eller Hybrid? -
Mirror.se)

Hybridapp

App som &r gjord for att stodja bade inbyggd

och webbaserad teknik och ar en
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kombination av bade webbaserade och
inbyggda applikationer. Dessa appar ar
enklare och snabbare att skapa och
anvander bara en enda kodbas som kan
integreras pa olika plattformar. Det ar dock
viktigt att notera att hybridappar ofta har en
lagre prestanda an inbyggda eller

webbaserade appar. (Mobilappar - Native, Webb
eller Hybrid? - Mirror.se)

Halsoapp for valmaende

Halsoapp med huvudsakligt syfte att
forbattra, monitorera samt inspirera (till

forandring av) en individs levnadsvanor (-
hélsomyndigheten)

Trygghetsskapande
halsoapp

Halsoapp som, utifran beviljade insatser
enligt §, forskrivning eller sarskilda behov,
anvands inom socialtjanst med syfte ge en
individ 6kad sjalvstandighet (sarskilt
kompensering av funktionsnedséttning),
trygghet och integritet (E-halsomyndigheten)

Medicinsk halsoapp

Hélsoapp som anvands for prevention,
behandling och diagnostik som lyder under
MDR (E-halsomyndigheten)

Halsoappar - Forutsattningar och anvéndning.docx — forutsattningar och anvandning

50/64



@ Diarienummer: 2021/01963

eHalsomyndigheten

Bilaga 3: Begreppsdiagram och E-halsomyndighetens
forslag pa kategorisering av halsoappar

Begreppsdiagram utifran ett arbete genomfort tillsammans med terminolog-
kompetens.

e-hélsotjénst

/

digital halsotjénst, digital halsotjanst for
e-hélsotjéanst egenmonitorering

o (

digital halsotjanst for
valféardsteknik

Halsoapp

Det dvergripande begreppet e-hélsotjanst eller digital halsotjanst inrymmer
begreppen Egen monitorering och Vélfardteknik. Inom ramen av bada dessa begrepp
kan halsoapp inga.

programvara

app(likation)

Halsoapp
(teknik)?
nativ- webb- hybrid-
hélsoapp hélsoapp hélsoapp
inbyggd responsiv
hdlsoapp hdlsoapp

Ur ett tekniskt perspektiv kan hédlsoappar delas in i native hdlsoapp, webbhalsoapp
och hybrid halsoapp.
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medicinsk friskvardsapp livsstilsapp
app
medicinteknisk
app

En halsoapp kan delas in i olika typer av anvandning; medicinsk app,
trygghetsskapande halsoapp och halsoapp for valmaende.

Halsoapp

Halsoapp

hilsoapp som ar

hélsoapp for halsoapp for hélsoapp for trygghets-

skapande

behandling prevention vidlmaende

livsstilsapp véilférdsteknisk
friskvardsapp héilsoapp

| E-halsomyndighetens definitionsarbete valde vi att dela in i anvandningsomraden.
Ovan visas begreppen hélsoapp och anvandningsomraden i en hierarkisk ordning.
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Bilaga 4: Regelverk med paverkan pa omradet halsoappar

(listan ar ej uttbtmmande)

EU:s dataskyddsforordning (2016/679)

Dataskyddsforordningen reglerar hur
personuppgifter far hanteras, lagras
och delas i en héalsoapp. | Sverige
finns flera férfattningar som
kompletterar EU-férordningen.

Medicintekniska regelverket

Medicintekniska produkter och
medicintekniska produkter for in
vitro-diagnostik regleras av tva EU-
férordningar, MDR (2017/745)
respektive IVDR (2017/746) som ar
direkt tillampliga i Sverige. IVDR
trader i kraft maj 2022. | Sverige
finns flera forfattningar som
kompletterar EU-férordningarna. .

| Socialstyrelsens foreskrifter
(SOSFS 2008:1) om anvéandning av
medicintekniska produkter inom
halso- och sjukvarden finns
ytterligare reglering kring anvandning
av medicintekniska produkter i
varden.

Dessa standarder &r harmoniserade
mot tidigare Medicintekniska
Direktivet 93/42/EEG (MDD), arbete
pagar att harmonisera standarderna
mot nya MDR:

e SS-ENISO 13485:2016
Kvalitetsledningssystem

e SS-ENISO 14971:2012
Riskhantering for
medicintekniska produkter

e SS-EN 62304:2006
Livscykelprocesser for
programvara

e SS-EN 82304-1:2017
Programvara for
halsoapplikationer

e SS-EN 62366-1:2015
Anvandarvénlighet

Halsoappar - Forutsattningar och anvéndning.docx — forutsattningar och anvandning

53/64



©

eHalsomyndigheten

Diarienummer: 2021/01963

| framtiden kommer fler standarder
att laggas till.
Tillganglighetsdirektivet och SS-EN
82304-2:2021(Se kapitel 5.4) kan
vara tva tankbara.

Lakemedelsverkets foreskrifter (LVFS
2014:7) om tillampning av lagen om
medicintekniska produkter pa
nationella medicinska
informationssystem

Nationella medicinska
informationssystem (NMI) ar
programvarusystem av betydelse for
diagnostik och/eller vard men som
inte kvalificeras som en
medicinskteknisk produkt. Det ar
liknande regelverk vad galler
standarder for MDR som for NMI.
Dock behéver NMI inte CE-maérkas.
Undantagen ar beskrivha i LVFS
(2014:7)

Produktsakerhetslagen (2004:451)

Om applikationen inte omfattas av
specifika regler (till exempel det
medicintekniska regelverket) galler
allmanna regler om produktsakerhet
enligt produktsakerhetslagen. Den
som ar tillverkare, importér eller
distributor maste sakerstalla att en
produkt &r sa saker som den bor
vara och inte orsakar skada pa
ménniskor. Lagen omfattar varor och
tjanster som ar avsedda for
konsumenter. Vid bedémningen om
en vara eller tjanst kan anses saker
ska sarskilt beaktas sadana
standarder som finns p& EU-niva
eller i Sverige.
Produktsékerhetslagen inforlivar EU-
direktiv 2001/95/EG om allmén
produktsékerhet i Sverige.

Produktansvarslagen (1992:18)

Lagen reglerar tillverkares och
importorers skyldighet att betala
skadestand for personskada eller
skada pa egendom som en produkt
har orsakat p& grund av en
sékerhetsbrist. Ansvaret ar strikt, det
vill sdga den som rakat ut for skada

behover inte visa att han varit
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vallande genom vardsldshet eller
forsumlighet.

Konsumentlagstiftningen Privata naringsidkare som
tillhandahaller halsoapplikationer
som riktar sig till direkt till
konsumenter behdver félja
konsumentlagstiftningen, till exempel
konsumentkdplagen (1990:932) och
konsumenttjanstlagen (1985:716)
som innehaller tvingande regler till
forman for konsumenter vid kop av
varor eller tjanster. Ytterligare skydd
for konsumenter finns i
prisinformationslagen (2004:347),
lag om (2005:59) om distansavtal
och avtal utanfor affarslokaler samt
ovan ndmnda produktansvarslag och
produktsékerhetslag.

Regelverk for artificiell intelligens (Al) Det finns i dag ingen specifik
forfattning som reglerar Al-system
men det finns ett forslag till

EU- férordning om harmoniserade
regler for artificiell intelligens (Al-
forordningen). Syftet med Al-
forordningen &r att enhetligt reglera
anvandningen av Al-system inom
EU. Forordningen erkanner saval
mojligheter som risker med
anvandningen av Al-system och har
ett riskbaserat angreppsatt.
Forordningen foreslar till exempel
krav p& Al-system sdsom
riskhantering, testningsférfaranden,
inrattande av regulatoriska sandlador
med mera

Ytterligare forfattningar som reglerar anvandningen av halsoapplikationer
inom halso- och sjukvard och socialtjanst

Lagen (2018:1174) om Lagen har inforlivat det s& kallade NIS-direktivet i

informationssakerhet for | Sverige och syftar till att uppna en hog niva pa

samhallsviktiga och sakerheten i natverk och informationssystem for

digitala tjanster samhallsviktiga tjanster, som till exempel halso- och
sjukvard.
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Lag (2002:160) om
lakemedelsférmaner med
mera

| denna lag finns bestammelser om
lakemedelsformaner, prisreglering av lakemedel
och andra varor, utbyte av lakemedel och darmed
sammanhangande fragor.

Lagen (208:1937) om
tillganglighet till digital
service

EU-direktivet om tillganglighet till offentliga
myndigheters webbplatser och mobila applikationer
(Tillganglighetsdirektivet) har genomforts i Sverige
genom lagen om tillganglighet till digital service.
Lagen innehaller bestammelser som innebér att
offentliga aktdrers webbplatser och applikationer
ska vara tillgangliga. Genom att félja en sarskild
europeisk standard (EN 301 549 V2.1.2), som i sin
tur bygger pa WCAG 2.1 (Web Content Accessibility
Guidelines), kan webbplatser och mobila
applikationer leva upp till kraven.

Halso- och
sjukvardslagen (2017:30)

Lagen innehaller bestammelser om hur halso- och
sjukvardsverksamhet ska organiseras och bedrivas.

Patientdatalagen
(2008:355)

Lagen kompletterar dataskyddsférordningen och
reglerar vardgivares behandling av personuppgifter
inom halso- och sjukvéarden. | Socialstyrelsens
foreskrifter och allmanna radd (HSLF-FS 2016:40)
om journalféring och behandling av personuppgifter
inom halso- och sjukvarden finns detaljerade
bestammelser om hur vardgivaren ska ta ansvar for
informationssakerheten i verksamheten.

Patientlagen (2104:821)

Lagen syftar till att starka och tydliggtra patientens
stéllning och delaktighet och framja patientens
integritet, sjalvbestdammande och delaktighet inom
halso- och sjukvardsverksamhet.

Patientsékerhetslagen
(2010:659)

Lagen reglerar bland annat vardgivarens skyldighet
att planera, leda och kontrollera verksamheten pa
ett satt som leder till att kravet pa god vard i halso-
och sjukvardslagen uppfylls. | lagen finns dven
halso- och sjukvardspersonalens skyldighet att
utfora sitt arbete i enlighet med vetenskap och
beprovad erfarenhet uttryckt.

Tandvardslagen
(1985:125)

Lagen reglerar bland annat att tandvard ska
bedrivas sa att den uppfyller kravet p& en god

tandvar och att varden och behandlingen ska sa
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langt som mojligt utformas och genomforas i
samrad med patienten.

Lagen (2018:1212) om
nationell lakemedelslista

Lagen reglerar det nationella registret éver
forskrivning och expedierade lékemedel och andra
varor fér manniskor.

Socialtjanstlagen
(2001:453)

Socialtjanstlagen handlar om vilka réattigheter
invanare har till ekonomiskt bistand, vard och
omsorg. Bistandet omfattar till exempel
aldreomsorg, missbruksvard, barn- och
ungdomsvard och socialbidrag, ekonomiskt bistand.

Lagen (1993:387) om
stdd och service till vissa
funktionshindrade (LSS)

Lagen ar en rattighetslag som ska garantera
personer med omfattande och varaktiga
funktionshinder goda levnadsvillkor, att de far den
hjalp de behoéver i det dagliga livet och att de kan
paverka vilket stod och vilken service de far.

Socialstyrelsens
foreskrifter och allméanna
rad (SOSFS 2011:9) om
att bedriva ett
systematiskt
kvalitetsarbete i form av
att faststalla rutiner for
arbetet och gora
riskanalyser

Foreskrifterna ska tillampas i arbetet med att
utveckla och sakra kvaliteten i verksamhet som
omfattas av hélso- och sjukvardslagen, LSS och
socialtjanstlagen. Standarder, tekniska
specifikationer och modeller for kvalitets- och
verksamhetsutveckling kan ge stéd i arbetet.

Lagen (1998:543) om
hélsodataregister

Lagen reglerar hur och for vilka andamal
personuppgifter i ett halsodataregister far
behandlas.

Lagen (2002:297) om
biobanker i hdlso- och
sjukvarden med mera

Lagen reglerar hur humanbiologiskt material, med
respekt for den enskilda manniskans integritet, far
samlas in, férvaras och anvandas samt for vilka
andamal.

Lagen (2003:460) om
etikprévning av
forskning som avser
manniskor

Lagen innehaller bestammelser om etikprévning av
forskning som avser manniskor och biologiskt
material fran manniskor.
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Bilaga 5: Identifierade standarder och ramverk

| kartlaggningen har ett antal standarder och ramverk identifierats som beskrivs
kortfattat nedan. Beskrivningen ar inte heltdckande utan redovisar endast de
kartlaggningen identifierat.

CEN ISO/DTS 82304-2!1° Health software — Part 2: Health and wellness apps —
Quality and reliability har utarbetats av CEN och ISO. Den nya tekniska
specifikationen &r avsedd for olika typer av hélso- och livsstilsappar for till exempel
motion och traning.

Standarden &r uppdelad i 5 sektioner:
e Produktinformation
e Halsa och sékerhet
e Anvandarvanlighet
e Sékra data

e Teknisk robusthet.

Continua

Personal Connected Health Alliance (PCHA) med sina Continua Design Guidelines
(CDG) och Continua Certifiering bildades for att sakerstélla interoperabilitet mellan
olika medicintekniska utrustningar och vardinformationssystemen. Syftet &r att se till
att det inte far inbyggnadseffekter utan att anvanda sig av flera leverantorer, att 6ka
patienter egna medverkan i varden samt for att underlatta implementering medicin
teknik vid behandling av kroniska sjukdomar i hemmet. En méangd tekniska
éverforingsprotokoll &r mojliga inom designen. 't

Grading of Recommendations Assessment, Development and Evaluation,
GRADE

GRADE ér ett internationellt utarbetat ramverk for utvardering av evidens.
GRADE:s evidensgradering bygger pa en fyrgradig skala fran starkt, mattligt och
Iagt till mycket Iagt vetenskapligt underlag. SBU anvander GRADE-systemet for att
klassificera styrkan pa vetenskapliga underlag.tt? 113

Informationsséakerhet

ISO/IEC 27000-serien

110 Svenska instiutet for standarder, SIS-CEN ISO/TS 82304-2:2021,
https://www.sis.se/produkter/informationsteknik-kontorsutrustning/ittillampningar/halso-och-
sjukvardsinformatik/sis-cen-isots-82304-22021/, Himtad: 2021-12-21.

111 https://www.pchalliance.org/, Himtad:21-12-17

12 Hofflander,M. Grundbok eHalsa. Liber 2020

113 Atkins D, Best D, Briss PA, Eccles M, Falck-Ytter Y, Flottorp S, et al. Grading quality of evidence and strength
of recommendations. BMJ 2004;328:1490. 2004
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ISO 27000-serien baseras pa att skydda information, och omfattar den cybersakerhet.
Serien har ut6kats for att omfatta dataskydd.

Serien bestar av olika standarder som stodjer det systematiska ledningsarbetet och
inforandet av sakerhetsatgarder.

Overgripande bestar 1SO 27000-serien av tva olika typer av standarder:
e Ledningssystemstandarder som stidjer ett systematiskt arbetssatt
e Vigledningsstandarder for sakerhetsatgarder for att skydda informationen

ISO 27000-serien kan tillampas inom alla organisationer, oavsett bransch, storlek
och verksamhet.1!4

ISO - 1SO 27799:2016 - Health informatics — Information security management in
health using ISO/IEC 27002

ISO 27799:2016 ger riktlinjer for standarder for organisationsinformationssakerhet
och informationsséakerhetshantering, inklusive urval, implementering och hantering
av kontroller med beaktande av organisationens informationssékerhetsriskmiljo(er).

ISO 27799:2016 ger implementeringsvéagledning for de kontroller som beskrivs i
ISO/IEC 27002 och kompletterar dem vid behov, sa att de effektivt kan anvandas for
att hantera halsoinformationssékerhet. Genom att implementera ISO 27799:2016
kommer en lagsta sakerhetsniva sakerstallas, lamplig for att uppratthalla
konfidentialitet, integritet och tillganglighet av personlig halsoinformation.

Det géller hdlsoinformation i alla dess aspekter, oavsett den form informationen har
(ord och siffror, ljudinspelningar, ritningar, video och medicinska bilder), vilka
medel som &n anvénds for att lagra den (skriva eller skriva pa papper eller lagra
elektroniskt) och alla medel som anvénds for att Overfora den (for hand, via fax, via
datornatverk eller per post).

ISO 27799:2016 och ISO/IEC 27002 definierar tillsammans vad som krévs nar det
galler informationssakerhet inom hélso- och sjukvarden. De definierar daremot inte
hur dessa krav ska uppfyllas. Det vill sdga, 1ISO 27799:2016 ar teknikneutral 1%°

KLASSA

SKR har tagit fram ett verktyg som hjélper verksamheter inom kommuner och
regioner att valja ratt atgarder for att skydda information.

114 Syenska institutet for standarder, SIS. Detta ar 1SO 27000. https://www.sis.se/is027000/dettariso27000/ Hamtad:
21-12-07

115 International Organization for Standardization, 1SO. Health informatics — Information security management in health using ISO/IEC 27002. https://www.iso.org/standard/62777.html

Hamtad: 21-12-10
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Verktyget besta av tre delar; informationsklassning, handlingsplan och
upphandlingskrav. Klassningen bygger pa modellen for informationsklassning i
Metodstod for inférande av Ledningssystem for Informationssékerhet (L1S).116

Tekniska standarder
SCAIP (Social Care Alarm Internet Protocol)

SCAIP ér en standard for ett 6ppet IP-baserat kommunikationsprotokoll for
trygghetslarm som beskriver och definierar kommunikationen mellan en larmenhet
och en larmmottagning. Ett dppet kommunikationsprotokoll ar nodvandigt for att
sékerstalla interoperabilitet i trygghetskedjan.

Protokollet som definieras i denna standard tillater en 6ppen och transparant
informationsdverforing och kommunikation mellan trygghetslarmssystem for
kommunikation och larm mellan enheter och larmmottagning.

Detta protokoll ingar i en serie publikationer for digitala trygghetslarm dar foljande
ingar:

SIS 91100:2014 Digitala trygghetslarm — Internetprotokoll for digitala trygghetslarm
(SCAIP) — Specifikation

SIS-TR 91101:2016 Digitala trygghetslarm — Internetprotokoll for digitala
trygghetslarm (SCAIP) — Testspecifikation

SIS-TR 91102:2016 Digitala trygghetslarm — Internetprotokoll for digitala
trygghetslarm (SCAIP) — Vagledning for inférande

Standarden riktar sig dels till utvecklare och leverantdrer av digitala trygghetslarm,
dels till upphandlare av densamma, som till exempel inkdpsansvariga pa
kommunerna.tt’

HL7 FHIR

Fast Healthcare Interoperability Resources (FHIR) &r en standard som beskriver
dataformat och ett programprogrammeringsgranssnitt (API) for utbyte av elektroniska
patientjournaler (EHR). Standarden skapades av Health level seven international (HL7)
health-care standards organisation.!® E-halsomyndigheten har valt FHIR for
Nationella ldkemedelslistan. Finland har FHIR som standard for koppling till
Egenvardregistret.

116 SKR. KLASSA. https://skr. ingslivar igitalisering/digitaliseri i sakerhet/informatic t informatic ing.7558.html|

117 Svenska institutet for stanarder, SIS. SS 91100:2014. Digitala trygghetslarm - Internetprotokoll for digitala
trygghetslarm (SCAIP) — Specifikation https://www.sis.se/produkter/halso-och-sjukvard/hjalpmedel-for-personer-
med-funktionsnedsattning/hjalpmedel-for-personer-med-funktionsnedsattningar/ss911002014/ Hamtad: 21-12-07
U8 HLV7 Internationell. HLV7 Fihr http:/hl7.org/fhir/index.html Hamtad:21-11-26
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Autentiseringsstandarder

OAwuth 2.0 ger en séker delegerad atkomst, vilket innebér att anvandaren inte
behover dela sin inloggningsdata.

OpenlID Connect ar en éppen standard som organisationer anvander for att
autentisera anvandare.

SAML ar en XML-baserad standard for utbyte av data fran autentisering och
auktorisering.

Den huvudsakliga skillnaden mellan dessa tre alternativ &r att OAuth 2.0 &r ett
ramverk som kontrollerar auktorisering for att skydda resurser sasom appar eller filer
medan OpenlD Connect och SAML bada utgér branschstandard for federerad
autentisering.!®

10T i hemmet standarder

For att anvanda loT i hemmet anges flera standarder vilka ocksa kan anvéandas inom
alla foreslagna kategorier av halsoappar. Nedan finns en exempelskiss pa olika
standarder och ramverk (protokoll) som kan anvéandas for tjanster i hemmet.

s 2 %8 3§ % 3§ 237 7§ ¢
o > ﬁ a > a 3 < Q E = =
o 5§ & =& = & a g g 3 5
2 ® o 8 o o @ d
[ X
@
IPSO Objects, Alljoyn, loTvity, Weave, FIWARE IHE
OMA LWM2M, TR069 FIHR
SIP, RTSP
by SCAIP 1
fastAPI '
MPEG-4
oPC ol SIP RIS
DECT Continua
MQTT, XMPP, Coap, AMQP
LoRa
Z-Wave, KNXONVIE
EnOcean
DECT ULE BLT, BLE
upellE BLowPAN, ZigBee, Thread
802.15.4
Fredrik Bjorklund

Figur 7 Exempelskiss 6ver standarder i hemmet SDC Fredrik Bjérklund 2016120

119 Okta Vad ar skillnaden mellan OAuth, OpenlD Connect och SAML?_https://www.okta.com/se/identity-
101/whats-the-difference-between-oauth-openid-connect-and-saml/ Hdmtad: 21-11-22
120 stockholm Digital, SDC — Standarder nara hemmet, Fredrik Bjorklund 2016
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Bilaga 6 Fordjupning standarder och ramverk

En sammanstéllning av en utvardering kring vilka kriterier som anvéands i de olika
ramverken visas ned. Kriterier fritt Gversatt nedan fran D2.1 Knowledge Tool 1
Health apps assessment frameworks.1?*

Land/Kriterier Storbritannien Storbritannien Storbritannien Europa Nederlinderna Danmark Tyskland Internationellt

(Digital Assess- (Evidence (ORCHA (CEN 150/DTS (App Check) {Mind Apps) (BfArM DiGA- (Continua
ment Ques- Standards Review 82304-2 Fast-Track and Design
tions, DAQ) Frame-work for Process) Guid-ance Guidelines,

Digital Health Health and Docu-ment) CDG)
Techno-logies) Wellness apps)

Privacy
Transparency
Reliability
Validity
Effectiveness
Inter-
operability
Technical
stability
Accessibility

Scalability

User experince/
usability
Security/ Safety

Teckenforklaring: X God genomlysning (X) Delvis genomlysning.

Fritt 6versatta kriterier

Kriterier Beskrivning

Privacy — Integritet Foljs tillampliga lagar och riktlinjer det vill
séga. GDPR. Personliga halsouppgifter ska
skyddas fran oavsiktliga eller skadliga
dataintrdng och att uppgifter endast
behandlas pa grundval av en giltig rattslig
grund (det vill sdga samtycke).

Transparency — Innebar att anvandarna forstar vilkken
Transparens/6ppenhet information de lagrar i appen, hur deras
information kommer att anvandas och vem
som distribuerar, finansierar och utvecklar

appen.
Reliability — Ar appen konsekvent i sina funktioner?
Tillforlitighet/Reliabilitet Producerar appen repeterbara och palitliga

12 Eyropean Mhealth Hub. D2.1 Knowledge Tool 1 Health apps assessment frameworks https://mhealth-
hub.org/download/d2-1-knowledge-tool-1-health-apps-assessment-frameworks Hamtad: 21-11-16
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resultat dvs. ger appen alltid samma resultat
med samma uppséattning parametrar.

Validity — Validitet

Anvands vetenskaplig litteratur och
medicinsk expertis i den kliniska
valideringsfasen av en app eller den tjanst
som tillhandahalls av appen
evidensbaserad?

Effectiveness — Effektivitet

Utvarderas appen mot nagon pastadd
halsofordel eller forbattrat halsoresultat?
Uppfyller appen sin avsedda funktion for
anvandaren? Faktorer som bidrar till
effektiviteten inkluderar; evidens pa nytta
och kostnadseffektivitet det vill saga peer-
reviewed studier, ett matt pa onskat eller
avsett resultat i daglig anvandning och
speciella miljoer och férmagan att na
malpopulationen med minimala resurser for
att forbattra folkhalsan.

Interoperability — Interoperabilitet

Bedodmning av om appen kan fungera pa
flera tekniska plattformar, data kan
exporteras i flera format, dverforas till olika
informationssystem och om uppgifterna ar
tolkningsbara tekniskt och méanskligt
forstaeliga.

Technical stability — Teknisk
robusthet,

Bedomning av appens férmaga att behalla
sin prestandaniva under angivna
forhallanden under en angiven tid.

Uppdaterad FAQ regelbundet fér anvandare.

Accessibility- Tillganglighet,

Kan alla i malgruppen anvanda den? Finns
det begransningar ska de beskrivas.
Nationella, EU- och internationella lagar och
riktlinjer for personer med funktionshinder
eller begransad kognitiv formaga ska
beaktas.

Scalability - Skalbarhet,

Beddmning av app-/apputvecklarna har
strategier for att hantera tkande datavolym
utan att kompromissa med integritet,
sékerhet och anvandbarhet.

User experince/usability-
Anvandarupplevelse/anvandbarhet

Anvandarupplevelse: beddms till en persons
holistiska upplevelse (det vill sdga fysiska,
kognitiva, kanslomassiga, dvertygelser,
preferenser eller beteenden) av en viss
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produkt, system eller tjanst. Anvandbarhet:
bedémer om appen underlattar
anvandarvanligheten for en s manga som
mojligt, med hansyn till
funktionsnedsattningar.

Security/Safety - produktsékerhet

Beddmning om hur personliga halsodata
lagras, 6verfors och hanteras séakert dvs. om
appen anvander uppdaterade
sakerhetsstandarder EU:s NIS-direktiv25.
Appen ska inte anvanda mer information &n
vad som behdvs for appens syfte.

Sakerstalls att losningen inte orsakar nagon
skada for anvandarna, oavsett om det ar
fysisk, mental, social eller ekonomisk
karaktar.

(Bada begreppen handlar om
produktsékerhet/riskminimering. Security ar
malet att minimera risker kring
konfidentialitet, integritet och tillganglighet
hos produkten, dess information eller i
tjansten den utfor. For Safety ar malet att
riskerna for skada pa anvandaren och dess
omgivning ar minimerade.)122

122 vad &r skillnaden mellan safety och security? | Advenica
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