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Forord

E-halsomyndigheten har fatt i uppdrag av regeringen att genomfora en
forstudie i syfte att komplettera den digitala infrastrukturen for
vaccinationsbevis till att &ven omfatta bevis om tillfrisknande och negativa
provsvar pa covid-19-test. Dessa tre bevis utgor tillsammans det s& kallade
Grona beviset enligt den EU-forordning som &r planerad att beslutas i juni
2021.

Denna rapport innehaller en analys av de tekniska och legala
forutsattningarna for att uppréatta bevis om tillfrisknande och negativa
provsvar pa covid-19-test. E-halsomyndigheten har, i enlighet med uppdraget,
samverkat och fort dialog med berérda myndigheter och organisationer inom
omradet.

Rapporten ar framtagen av utredare Derya Akcan, arkitekt Marcus Claus
(konsult), arkitekt Emmeli Gross, utredare Ake Nilsson, controller
Ann-Margreth Olsson, jurist Anders Sandstrom, enhetschef Carl Jarnling
samt enhetschef Michel Silvestri.

Beslut om den har rapporten har fattats av stf generaldirektér Susann Bard.
Utredare Derya Akcan har varit foredragande. | den slutliga handlaggningen
har avdelningschef Annemieke Alenius deltagit.

Susann Bard

Stf generaldirektor
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1  Sammanfattning

| vantan pa att EU-forordningen om digitala gréna bevis (digital green
certificate) ska beslutas i EU-parlamentet pagar det i Sverige ett arbete med
att utveckla en digital infrastruktur for utfardande av bevis om genomforda
vaccinationer for invanare, dven kallat Grona beviset. Den 29 april fick
E-halsomyndigheten i uppdrag fran Regeringen att géra en forstudie for att
utreda och lamna lésningsforslag pa hur infrastrukturen for Grona beviset kan
utokas till att a&ven inkludera utfardande av testbevis (baserat pa negativt
covid-19-test) samt tillfrisknandebevis (baserat pa positivt covid-19-test).
Resultatet av detta uppdrag redovisas i denna rapport.

| slutférandet av denna rapport medio maj 2021 pagar fortfarande
forhandlingar inom EU och darfor rader det viss oklarhet kring det slutgiltiga
innehallet i forslaget till EU-forordning for det Grona beviset, till exempel
rorande antikroppstest som ytterligare mojligt underlag for
tillfrisknandebevis, samt eventuell uppgiftsskyldighet om berorda
informationsméangder fran vardgivarens sida.

| E-hdlsomyndighetens arbete med att ta fram forslag till teknisk 16sning har
vi dragit lardom av det arbete som hittills utforts inom ramen for
framtagandet av teknisk 16sning for utfardande av vaccinationsbevis.
Losningsforslagen i forstudien bygger pa en nuldgesbeskrivning for hur
hanteringen av provsvar for covid-19 ser ut i Sverige. Da det inte finns en
enhetlig och centraliserad infrastruktur fér provsvar for covid-19-tester har vi
identifierat olika tdnkbara losningar for utfardande av testbevis samt
tillfrisknandebevis. Det finns for- och nackdelar forknippade med varje
I6sningsforslag.

Losningarna for uppréttande av testbevis bygger huvudsakligen pa att
individen genom Grona beviset begar att hdmta testresultat som finns i
vardinformationssystem hos vardgivaren som har utfort testet eller pa att
vardgivaren med individens samtycke skickar testresultatet till
E-hédlsomyndigheten. Aven ett alternativ dar vardgivaren utfardar Grona
beviset har utretts.

Losningarna for upprattande av tillfrisknandebevis bygger antingen pa att
E-héalsomyndigheten pa individens begaran hamtar information om positiva
provsvar fran systemet SmiNet hos Folkhalsomyndigheten eller pa att
vardgivaren med individens samtycke skickar provsvaret till
E-halsomyndigheten.
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Myndighetens slutsats &r att det inte finns nagot enkelt satt att uppratta en
I6sning for testbevis respektive tillfrisknandebevis da
informationshanteringen for provsvar géllande covid-19 &r decentraliserad
och inte enhetlig. Alla foreslagna tekniska losningar har sina svagheter.
Grundprincipen &r att Gréna beviset alltid utfardas pa begaran av individen,
antingen med begéran hos vardgivaren eller att individen gor det genom
Grona beviset.

For testbeviset som baseras pa negativt provsvar rekommenderar vi den
I6sning som innebdr att informationen skickas genom ett API eller
webbapplikation fran vardgivarens vardinformationssystem efter begaran av
individen och med dennes samtycke till att vardgivaren delar nddvandig
information med E-halsomyndigheten och dess tjanst for Grona beviset (se
avsnitt 4.4.1). Rekommendationen att i férsta hand ga vidare med denna
I6sning grundar sig i att det saknas en samlad nationell k&lla for negativa
provsvar och att skapa en sadan kalla tar lang tid. Vi bedomer att de
vardgivare som erbjuder provtagning till individer i syfte att framstélla
reseintyg har ett kommersiellt intresse att ansluta till Gréna beviset. Ddrmed
tror vi att dessa vardgivare har en vilja att snabbt anpassa sina system sa att
provsvar formedlas till Grona beviset via ett API.

For tillfrisknandebeviset rekommenderar vi den 16sning som innebar att
informationen hamtas vid behov fran systemet SmiNet som finns hos
Folkhdlsomyndigheten (se avsnitt 4.3.1). Denna rekommendation baseras pa
att SmiNet dr den enda kallan dér positiva provsvar for covid-19 finns
samlade. Detta innebér att I16sningen enbart har paverkan pa ett enskilt externt
system. | det fall att alla vardgivare skulle behova ansluta till Grona beviset
far det mycket storre extern paverkan i och med att manga fler system
behdver vidareutvecklas (alternativt att vardpersonal behdver rapportera via
en manuell process som da behover definieras). Darmed tror vi att l6sningen
att nyttja SmiNet som kalla &r det snabbaste och minst kostsamma
alternativet. Foljaktligen anser E-hdlsomyndigheten att det bor undersokas
narmare om det bade réttsligt och tekniskt ar mojligt att hamta information
fran SmiNet utan att aventyra systemets funktion och uppfoljningen av
pandemin.

Ett observandum rorande SmiNet ar att det inte pa ett systematiskt satt gar att
sarskilja personer som har testats positivt for covid-19 genom egen
provtagning fran ovriga. Detta kan vara av betydelse om EU-férordningen for
de digitala gréna bevisen anger att egen provtagning inte accepteras.
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Nér det galler de rattsliga forutsattningarna att utfarda Grona beviset kommer
regleringen i den kommande EU-forordningen att utgora réattslig grund for
manga av de personuppgiftsbehandlingar som aktualiseras. Dock kravs det
forfattningsstod i form av en uppgiftsskyldighet for att mojliggora
utlamnande av uppgifter fran Folkhalsomyndigheten (SmiNet) till
E-hélsomyndighetens tjanst Grona beviset.

2 Uppdraget

2.1 Uppdraget

E-hélsomyndigheten fick den 29 april 2021 i uppdrag av regeringen att
genomfora en forstudie i syfte att komplettera den digitala infrastrukturen for
vaccinationsbeuvis till att &ven omfatta tillfrisknandebevis (efter positivt
covid-19-test) respektive testbevis (negativt covid-19-test). Dessa tre bevis
utgdr enligt EU-forordningen som ar planerad att beslutas i juni 2021
tillsammans det sa kallade Grona beviset.

E-hélsomyndigheten ska inom ramen fér uppdraget utreda hur
tillfrisknandebevis respektive testbevis ska kunna upprattas for invanare som
testat sig i Sverige. Utredningen ska ocksa resultera i en genomférandeplan
och ett kostnadsforslag, pa ett respektive tva ars sikt, for den utdkade
infrastrukturen for uppréttande av dessa bevis.

| uppdraget ingar ocksa att E-hadlsomyndigheten sékerstéller att den utdkade
infrastrukturen utgar fran EU-lagstiftning och om majligt fran befintliga
informationsresurser, specifikationer, internationella standarder och riktlinjer
inom omradet. E-halsomyndigheten ska ocksa sékerstalla att den utokade
digitala infrastrukturen foljer kraven pa dataskydd och skyddet for den
personliga integriteten och vid behov féresla regelandringar kring
personuppgiftsbehandling. E-halsomyndigheten ska vidare ta hansyn till att
hélso- och sjukvarden och andra aktdrer inom omradet inte belastas mer an
nodvandigt.

Uppdraget ska utforas i samverkan med Myndigheten for digital forvaltning
(DIGG), Folkh&lsomyndigheten och Socialstyrelsen. Vidare ska
E-hdlsomyndigheten ha dialog med Sveriges Kommuner och Regioner
(SKR), Inera AB samt andra relevanta aktorer.
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2.2 Omfattning och avgréansning

Forslagen i forstudien tar hansyn till det myndighetsévergripande forarbete
som DIGG redovisade i sitt regeringsuppdrag (12021/00395) och de pagaende
uppdragen hos DIGG, E-halsomyndigheten och Folkhalsomyndigheten
géllande utfardande av vaccinationsbevis (12021/01336, S2021/0365,
S2021/03696). | analys av forutséttningar och tdnkbara lésningar har vi
forsokt utga fran det senast forhandlade forslaget till EU-forordning rorande
de digitala grona bevisen.

2.3 Tillvagagangssatt

FoOr att utreda hur provtagning gallande covid-19 utférs och hur provsvaren
hanteras och kan tillgangliggoras, samt fa en bild 6ver infrastrukturen for
informationshanteringen har E-halsomyndigheten haft dialog med utredare
och experter pa Inera och Folkhédlsomyndigheten. Under arbetet har vi aven
inhamtat synpunkter fran DIGG, Socialstyrelsen, Sveriges kommuner och
regioner (SKR) samt Swedac. Dialog har dven férts med
Integritetsskyddsmyndigheten men pa grund av den korta tiden for uppdraget
har den varit begransad i sin omfattning och framst i slutfasen av arbetet da
I6sningsforslag utkristalliserats.

Tillsammans med tekniska specialister och jurister pa E-halsomyndigheten
har majligheter och svarigheter genomlysts med att ta emot provsvar for
covid-19 och utfarda testbevis for negativt provsvar respektive
tillfrisknandebevis efter positivt covid-19-test. Flera olika aspekter har gatts
igenom exempelvis juridiska, tekniska och ekonomiska samt vilka
mojligheter som behover erbjudas for vardgivare som utfor tester for covid-
19 for att gora provsvaren tillgangliga for det Grona beviset.

Kostnadskalkylen har till stor del utgatt fran tidigare erfarenheter fran
utvecklingsprojekt vid E-hdlsomyndigheten dar arbetet bedémts ha haft en
liknande omfattning och komplexitet. Hansyn har &ven tagits till
kostnadsforslaget som DIGG redovisade i sitt regeringsuppdrag
(12021/00395).
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Har definieras viktiga begrepp som forekommer i rapporten.

1177 Journalen

E-tjanst hos 1177.se for invanares tillgang till sin
patientjournal fran offentligt finansierade vardgivare.

API/API.er) Application programming interface. Tekniskt granssnitt
som mojliggdr maskin till maskin-kommunikation mellan
system.

covid-19 Coronavirus infectious disease19; Den sjukdom som

orsakas av SARS-CoV-2

Egen provhantering (EP)

Egen provhantering ar en digital tjanst som innebér att
den enskilde sjalv kan bestalla provtagning, ta sitt eget
prov och skicka provet till vardgivaren for analys och
dokumentation av provsvaret.

GetLaboratoryOrderOutcome
(GLOO)

Tjanstekontrakt for laboratorieprovsvar, finns som
version 3 (GLOO v3) och version 4 (GLOO v4).

Grona beviset (GB)

Ett bevis som innehaller uppgifter om genomgangen
vaccination (vaccinationsbevis), negativt covid-19 test
(testbevis) eller positivt covid-19-test
(tillfrisknandebevis).

Journalsystem

It-system eller e-tjanst som anvands for dokumentation
och atkomst till patientjournal. Kan ocksa bendmnas som
vardinformationssystem.

Laboratorieinformations-
system (LIS)

It-system som anvénds for dokumentation och atkomst
till information om provtagning samt provsvar.

NAAT NAAT (Nucleic Acid Amplification Test) &r
samlingsnamn for metoder att mangfaldiga och detektera
en specifik sekvens arvsmassa, i detta fall fran viruset
SARS-CoV-2 — vanligast &r sa kallad PCR.

NPO Nationell patient6versikt; En tjanst for tillgang till

grundlaggande sammanhallen patientjournal for offentligt
finansierade vardgivare.
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Nationella
vaccinationsregistret (NVR)

Namn pa det nationella vaccinationsregister som
Folkhalsomyndigheten ansvarar for.

RAT RAT (Rapid Antigen Test), samlingsnamn for snabbtest
som detekterar specifika antigen (viruskomponenter).

SARS-CoV-2 Severe Acute Respiratory Virus — CoronaVirus 2 — det
virus som orsakar sjukdomen covid-19.

SE Sverige

SmiNet SmiNet ar ett system for elektronisk anmélan av
smittsamma sjukdomar, som Folkhdlsomyndigheten ar
ansvarig for (SmiNet). Nuvarande systemversion
SmiNet2.

Tjanstekontrakt (TK) Integrationsprofil; en teknisk specifikation fér metod for

utbyte av information

3 Utgangspunkter

3.1 Forslag till EU-férordning om Gront bevis

Europeiska kommissionen presenterade den 17 mars 2021 ett forslag till en
forordning om digitala grona bevis (digital green certificates) som ska
underlatta resande och bidra till aterinférande av den fria rorligheten inom
EU.! Férordningen beskriver forslag pa bevis som innehaller uppgifter om
genomgangen vaccination (vaccinationsbevis), negativt provsvar for covid-19
(testbevis) eller positivt provsvar for covid-19 (tillfrisknandebevis). Grona
beviset (gronabeviset.se) ska vara kostnadsfritt och ges ut digitalt eller i
pappersform med en QR-kod med all nédvéandig information som latt kan

scannas av.

Grona beviset ska gélla i alla EU:s medlemsstater samt Island, Liechtenstein,
Norge och Schweiz. Enligt forslaget ska dven personer som inte &r EU-
medborgare kunna fa Grona bevis utfardat, till exempel familjemedlemmar
till EU-medborgare och personer bosatta i EU. Systemet ska gélla fram till

1 EU-kommissionen, Officiell webbplats med information om Grona beviset, 2021, COVID-19: Digital green
certificates | European Commission (europa.eu)/ [Hamtad 2021-05-10]
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dess att Varldshalsoorganisationen (WHO) inte langre klassar covid-19-
pandemin som ett internationellt krislage.

Det forvantas ocksa inforas en skyldighet att medlemsstaterna maste
acceptera bevisen om vaccinationer, negativt testresultat och tillfrisknande
som utfardats av andra EU-lander pa samma sétt som de accepterar for
landets invanare.

Grona beviset utgors av tre bevis; vaccinationsbevis for genomford
vaccination, testbevis for negativt covid-19-test samt tillfrisknandebevis
(positivt covid-19-test). Tanken ar att invanaren ska ha maéjlighet att kunna ta
ut bevisen oberoende av varandra utifran vilket underlag som finns tillhands.
Om den tidsplan som finns for erbjudande om vaccination till Sveriges
invanare kvarstar kommer det Grona beviset for vaccinationer hogst troligt
vara det mest anvéanda beviset for de som vaccinerat sig och onskar resa.

| forslaget till EU-forordning specificeras vilka typer av tester och fabrikat
som &r godkanda for utfardande av bevis om negativt provsvar respektive
tillfrisknande (positivt provsvar).? Béde test for detektion av virusets
nukleinsyra (Nucleic Acid Amplification Test, NAAT) sasom PCR, samt
antigentest (Rapid Antigen Test, RAT) ar godkanda for att pavisa om
individen har ett negativt provsvar (for testbevis) medan NAAT géller for
positivt provsvar (och tillfrisknandebevis). Dartill kommer eventuellt
antikroppstest som mojligt alternativ for bevis om tillfrisknande (har
forekommit i forslaget till EU-forordning).

Forordningen véntas ocksa innehalla specifikationer kring vilken information
som maste finnas i de olika bevisen och giltighetstiden for respektive bevis.
Beviset om vaccinationer kommer att innehalla medicinsk information om
vaccinet som individen fatt, personuppgifter samt uppgifter med metadata om
certifikatet, till exempel uppgifter om certifikatutfardaren.

Beviset om tillfrisknande kan utfardas forst fran den elfte dagen efter att
individen har testat positivt for covid-19 da individen anses ha utvecklat
antikroppar och darfor bor vara immun. Tillfrisknandebeviset &r darefter
giltigt i 180 dagar. Diskussioner har ocksa férts om mojligheten att
tillfrisknandebevis ska kunna utfardas utifran positivt antikroppstest for
viruset SARS-CoV-2, men forefaller inte vara aktuellt i senaste forslag till
EU-férordning. Forutom personuppgifter och uppgifter om metadata for

2 EU-kommissionen, Radets rekommendation om en gemensam ram for anvandning och validering av antigentester i
form av snabbtester och 6msesidigt erkdnnande i EU av covid-19-testresultat (2021/C 24/01), 2021, covid-
19 rat common-list_en.pdf (europa.eu)/ [Hamtad 2021-05-10]
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certifikatet kommer beviset aven innehalla uppgifter om det utférda testet
som resulterade i ett positivt provsvar.

For invanaren som inte har vaccinerats eller inte genomgatt covid-19-
infektion finns det majlighet att fa ett bevis om negativt covid-19-test
utfardat. Detta testbevis har kort giltighetstid, 72 timmar fran att provet har
tagits.

| forslag till EU-férordning finns det ocksa skrivningar om att testerna ska
vara utforda av vardpersonal eller annan kvalificerad personal i den
medlemsstat som utfardar beviset. Aven om det i dagslaget inte ar helt klart
sa bor denna formulering rimligen omfatta hela kedjan fran provtagning till
provanalys i syfte att framja diagnostisk kvalitet men ocksa for att stavja fusk
i samband med utfardandet av beviset. Om forslaget gar igenom kan det ha
stor effekt pa hur manga invanare som har méjlighet att begéra ut Gréna
beviset for negativt covid-19-test respektive tillfrisknande. Detta eftersom den
overvagande delen av alla covid-19-tester som utfors i Sverige bygger pa
patientens egen provtagning dar provmaterialet lamnas till en vardgivare som
i sin tur bestéller analys av ett laboratorium och dérefter dokumenterar och
meddelar provsvaret. Skrivningen i forordningsforslaget kan ocksa tolkas som
att prov inte kan skickas till annat land for analys om det ska utgdéra grund for
utfardande av Grona beviset i Sverige.

3.2 Informationshantering

3.2.1 Egen provtagning

Provtagning avseende covid-19 erbjuds av manga vardgivare. Provtagningen
kan bestallas infor en resa eller av rent medicinska skél vid misstanke om
covid-19-infektion. For att hindra smitta och ge behandling utfors
provtagning pa den enskildes initiativ nar hen misstanker att denne har
symtom, och da bestélls detta hos en offentlig eller privat vardgivare. Inom
slutenvarden utfors provtagning i samband med undersokning, vard och
behandling. Det regionala smittskyddet kan ocksa uppmana till provtagning i
samband med smittsparning

| Sverige tas en betydande andel prover for covid-19-diagnostik av den
enskilde, sa kallad egen provtagning dar hen far ett testkit hemskickat,
tilldelad av personal vid sérskild provtagningsplats eller hamtar ut pa apotek.
Hen tar da prov pa sig sjalv, skickar eller lamnar in provet till vardgivaren,
som sedan begéar analys av provet hos ett laboratorium. Intentionen i

14 (49)



@ Dnr. 2021/02157

eHalsomyndigheten

regelverket for EU:s Grona bevis forefaller vara att egen provtagning inte
godtas. Enligt Socialstyrelsens foreskrifter kan dock vardgivaren besluta att
en patient kan utféra en halso- och sjukvérdsatgard som egenvard.®

Foreskrifterna ska enligt 1 kap. 1 8 SOSFS 2009:6 tillampas i samband med
att en legitimerad yrkesutOvare 1) gor en bedémning av, om en halso- och
sjukvardsatgard kan utféras som egenvard, 2) planerar egenvarden, samt 3)
foljer upp och omprdévar bedémningen. Egenprovtagning i hemmet for covid-
19 ligger inom ramen for de hélso- och sjukvardsatgarder som kan utforas
enligt ovan angivna foreskrifter. Behandlande lakare gor en beddmning om
provtagningen kan goras pa ett patientsakert satt som ar forenligt med
foreskrifterna.

| andra fall forekommer att vardgivare genomfor provtagning genom utbildad
personal som tar provet pa den enskilde och skickar det till ett laboratorium
for analys.*

De mikrobiologiska prover som tas analyseras av mikrobiologiska
laboratorier. Det finns i dag cirka 35 laboratorier i Sverige.> Analysresultatet
aterkopplas till den vardgivare som bestallt analys av provet vilken i sin tur
meddelar den enskilde om utfallet. Vardgivaren som bestallt provanalysen
hos laboratoriet ar skyldig att dokumentera provsvaret for individen ifraga.

En tjanst som erbjuds for bland annat egen provtagning &r Ineras tjanst Egen
provhantering.® Hittills &r 15 av landets 21 regioner anslutna till tjansten som
har anvants av over 4 miljoner personer. Aven kommersiella vardgivare
erbjuder liknande tjanster.

3.2.2 Egen provtagning enligt forslag till EU-férordning

Vi bedémer att egen provtagning sannolikt inte godtas som grund for att
utfarda Grona beviset. Detta géller bade bevis pa negativt provsvar respektive
bevis om tillfrisknande (ett tidigare positivt provsvar). Pa EU:s
informationssida anges att: ’Sjélvtester utfors inte under kontrollerade former
och ses for ndrvarande som mindre tillforlitliga. Intyg bor utfardas av
ansvariga halsomyndigheter. Dessa kan dock inte kontrollera hur tester utfors
till exempel i hemmet och kan darfor inte utfarda tillforlitliga intyg for dem”.’

3 Socialstyrelsens foreskrifter (SOSFS 2009:6)

4 Folkhalsomyndigheten, Vagledning for analys av covid-19 version 7, maj 2021

5 Folkhalsomyndigheten, SmiNet Sveriges 6vervakningssystem for

smittsamma sjukdomar / [Hamtad 2021-05-07]

® Inera, Egen provhantering, 2021, Egen provhantering - Inera/ [Hamtad 2021-05-10]
" EU-kommissionen, Fragor och svar — digitala gréna intyg/ [Hamtad 2021-05-10]
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| forslaget till EU-forordning anges att datum, tid (klockslag) samt typ av test
for provtagning ska registreras och framga av testbeviset samt av
tillfrisknandebeviset. For bada bevisen anges att testet ska utforas av (test
carried out by) hélso- och sjukvards-personal eller av kvalificerad (skilled)
testpersonal. Aven om denna skrivning tolkas som att omfatta hela kedjan, det
vill sdga att saval provtagning som laboratorieanalys av provsvaret ska
utforas av vardpersonal eller annan kvalificerad personal, sa finns utrymme
for tolkning.

3.2.3 Tillgang till dokumentation av provsvar

Vardgivaren dokumenterar personuppgifter gallande utférd provtagning och
provsvar som erhallits fran laboratoriet. Detta sker i allmanhet elektroniskt i
ett journalsystem.

Uppgifterna ar tillgangliga for vardgivarens egen personal med behdrighet.
Behorig personal hos andra vardgivare kan, efter att den vardgivaren fatt
patientens samtycke, fa tillgang till uppgifterna enligt 6 kap. patientdatalagen
(2008:355) om sammanhallen journal.

Den enskilde har ratt att fa journalforda uppgifter utlamnade till sig. Vissa
vardgivare ger den enskilde mojlighet till direktatkomst till uppgifterna via
olika tjanster som exempelvis 1177 Journalen och appar.

3.2.4 Rapporteringsskyldighet till SmiNet

Smittsamma sjukdomar ar anmalningspliktiga enligt smittskyddslagen
(2004:168). For narvarande finns 6ver 63 anmalningspliktiga sjukdomar,
daribland covid-19. Nagra &r ur smittspridnings- och allvarlighetshanseende
sarskilt angelagna att kontrollera och genomfora smittskyddsatgéarder mot. De
kallas allménfarliga. Dessa och vissa andra smittsamma sjukdomar ska
anmalas till smittskyddslékare i den region dar den anmélande lakaren har sin
yrkesverksamhet samt till SmiNet®. Anmélningsplikt géller bade offentliga
och privata vardgivare och alla konstaterade infektionsfall oavsett om provet
tagits av individen sjalv (egen provtagning) eller av legitimerad hélso- och
sjukvardspersonal hos vardgivaren.

SmiNet &r ett system som Folkhalsomyndigheten har utvecklat for att samla
in anméalningar av smittsamma sjukdomar. Uppgifterna i SmiNet anvands for

8 Folkhalsomyndigheten, SmiNet, 2021, SmiNet — Folkhalsomyndigheten (folkhalsomyndigheten.se)/ [Hamtad
2021-05-10]
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epidemiologisk dvervakning, utbrottsutredningar samt for att utveckla
smittskyddsarbetet genom ny kunskap. Uppgifterna ar ocksa anvandbara for
internationellt samarbete och for beredskap for smittskyddshéndelser.

Anmalningar av infektionsfall till SmiNet ska ske utan dréjsmal genom
klinisk anmalan av lakare, antingen genom elektronisk anmalan via formulér
eller via pappersblanketter som skickas till Folkhalsomyndigheten. Aven
laboratorier kan, manuellt via formuldr eller automatiskt via tekniskt
granssnitt, anmala diagnosticerade fall av anmaélningspliktiga sjukdomar till
SmiNet, exempelvis vid positiva test av forekomst av Sars-Cov-2.

Dataflode

= = ——» SME

T /I ¥ Smittskyddsenhet
-~ ~

—

Behandlande 7
lakare /

Laboratorium

Bl

Databaser

Folkhdlsomyndigheten

‘; Folkhdlsomyndigheten

Sid 13. 2021-05-07

Figur 1. Dataflode av anmélningar till SmiNet fran behandlande lakare och laboratorier. Kalla:
Folkhalsomyndigheten
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3.3 Informationsatkomst

3.3.1 Laboratoriesystem

Laboratorierna hanterar provtagningsinformation, dokumentation av
bestéllningar samt resultaten av genomférda analyser i Laboratorie-
informationssystem (LIS). Endast laboratoriernas personal har atkomst till
informationen i LIS.

LIS har ibland mojlighet att i elektronisk form ta emot bestéllningar och
leverera provsvaren till vardgivarna.

3.3.2 Journalsystem hos vardgivare

Dokumenterade uppgifter om analysresultat hanteras i varje vardgivares
journalsystem, det vill séga decentraliserat. Det finns saledes inte samlat i
nagot gemensamt journalsystem eller register dver provsvar.

Undantaget &r provsvar avseende anmaélningspliktiga sjukdomar, daribland
covid-19, som anméls till och lagras i SmiNet.

Ett antal offentligt finansierade vardgivares journalsystem kan via Ineras
nationella tjansteplattform erbjuda direktatkomst till vissa uppgifter i
journalsystem, bland annat en viss typ av provsvar. Exempel pa detta ges i
avsnitt 3.4.

3.3.3 Tillgang till information genom SmiNet

Uppgifter om positiva provsvar om anmalningspliktiga sjukdomar &r
rapporterade till och darmed tillgangliga i SmiNet (se avsnitt 3.2).
EU-forordningen vantas innehalla specifikationer kring vilken information
som maste finnas i de olika bevisen.® SmiNet innehéller de uppgifter som
kravs for beviset om tillfrisknande fran covid-19 nar det géaller positiva
testresultat genom detektion av virusets nukleinsyra (NAAT) sasom PCR,
samt antigentest (RAT) (se Tabell 1). Positiva resultat fran antikroppstester
lagras dock inte i SmiNet.® Uppgifter om huruvida personer har testats
positivt for covid-19 genom egen provtagning gar inte att sarskilja fran
dvriga.

° Europeiska kommissionen, Guidelines on Value Sets for Digital Green Certificates, 2021, digital-green-
certificates_dt-specifications_en.pdf (europa.eu)/ [Hdmtad 2021-05-10]
10 variabellista fran Folkhalsomyndigheten
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Tabell 1: En jamforelse av datafalt som enligt forslag till EU-forordning ska inga i beviset
om tillfrisknande mot datafélt som finns i SmiNet.

Datafalt som ska inga Finns motsvarande datafalt i SmiNet?
beviset om tillfrisknande

Efternamn, Fornamn Ja
Fodelsedatum Ja
Sjukdom Ja

Datum for provtagning for | Ja
forsta positiva provsvaret

Datum for serologiskt test Nej
eller test av antikroppar

Medlemsland dar testet Satts till SE av Grona beviset

utforts

Utfardare av beviset Satts till EHM av Grona beviset

Giltigt fran och med Satts av Grona beviset till datum for
utfardandet

Giltigt till och med Satts av Grona beviset till hdgst 180 dagar

efter datum for forsta positiva provsvaret

For narvarande saknar SmiNet tekniska granssnitt for att inhdmta provsvar
genom maskin-till-maskin-kommunikation fran andra datakonsumenter &n
dess egna webbklienter for anvéndarna och Folkhalsomyndigheten. Det finns
inte heller nagon etablerad avtalsmodell eller liknande for sadan
automatiserad utlamning av uppgifter fran SmiNet.

Enligt Folkhdlsomyndigheten har tekniska forandringar av SmiNet under aren
gjort att systemet ar svart att underhalla och forbattra. Det ar i dag ett
omodernt system som inte fungerar optimalt. Pa grund av alla forandringar
som har gjorts under arens lopp ar det svart att lagga till ny kod och att
felsoka. Darfor fattade Folkhalsomyndigheten 2016 ett beslut om att driftsétta
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en ny version av SmiNet ndgon gang under hosten 2021.
Folkhalsomyndigheten beddmer att det finns stora risker med att belasta
nuvarande version av SmiNet ytterligare med nya uppgifter och utveckling.
Sarskilt under pandemihanteringen &r det viktigt att SmiNet fungerar utan
avbrott.

Forutsattningarna for att inhdmta uppgifter om positiva provsvar for covid-19
fran SmiNet bor dock undersékas narmare saval tekniskt som juridiskt.

En mojlighet &r att regelbundet extrahera uppgifter om positiva provsvar
gallande covid-19 fran SmiNets databas, pa motsvarande satt som NVR
anvands som uppgiftskélla, till en separat lagringskalla med
Folkhalsomyndigheten som fortsatt personuppgiftsansvarig.
Provsvarsuppgifter om den enskilde som begért utfardande av
tillfrisknandebevis kan genom ett tekniskt granssnitt lamnas ut till
E-halsomyndigheten (Grona beviset).

3.3.4 Enskilds atkomst

Hur den enskilde kan ta del av provsvar varierar. Manga vardgivare erbjuder
atkomst till provsvar via olika slags webbportaler, andra via appar for smarta
telefoner. Resultat kan ocksa meddelas via brev i pappersformat samt via
telefon eller i samband med fysiskt eller digitalt mote.

Den offentligt finansierade varden erbjuder olika grad av atkomstmajlighet
till vissa provsvar via 1177 Journalen genom informationsforsorjnings-
tjansterna hos Ineras nationella tjansteplattform, beroende pa dels region, dels
vilka lokala journalsystem som informationen om provsvar ar lagrad i.

Privata vardgivare utan offentlig finansiering har inte mojlighet att anvanda
sig av dessa tjanster.

| Ineras tjanst Egen provhantering som vissa regioner anvander, kan den
enskilde ta del av provresultat. Dessa ar emellertid inte generellt sett
tillgangliga i 1177 Journalen och inte heller i NPO via tjansteplattformen.

3.4 Atkomst till information genom Ineras tjanster

Genom regioners och kommuners gemensamma finansiering, erbjuder Inera
sa kallade informationsforsorjningstjanster for offentligt finansierade
vardgivare genom den nationella tjansteplattformen.
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Dessa tjanster anvands for att genom direktatkomst ge méjlighet att inhamta
vissa typer av patientuppgifter — olika informationsméngder — fran
vardgivarnas anslutna journalsystem pa ett enhetligt standardiserat sétt som
beskrivs av sa kallade integrationsprofiler eller tjanstekontrakt.

En av informationsmangderna &r laboratorieprovsvar vars tjanstekontrakt
benamns GetLaboratoryOrderOutcome (GLOO).!!

3.4.1 Anvandningen av tjanstekontrakt

De tjanster som i dag erbjuds via tjansteplattformen for att ta del av bland
annat vissa typer av provsvar ar Nationell patientoversikt (NPO) for
sammanhallen journal samt 1177 Journalen for enskilds direktatkomst.

Den nyare version (GLOO version 4) av tjanstekontrakt som medger atkomst
till hégstrukturerad information om mikrobiologiska provsvar, ar i dag endast
i produktion hos Region Gavleborg vars uppgifter kan visas i NPO och 1177
Journalen. Den aldre versionen (GLOO version 3) anvands av nagra regioner
och deras vardgivare. Men hur provsvar presenteras géllande covid-19 genom
det, varierar och sker i de flesta fall som text och inte som enhetligt kodad
information. Nagon region ger tillgang till provsvar som ren textanteckning
via ett annat tjanstekontrakt.

3.4.2 Fragmenterad informationsproduktion

Mojligheterna att inhamta provsvar avseende covid-19 genom direktatkomst
via tjansteplattformen har nyligen kartlagts av Inera och varierar mellan
regionerna (se Figur 2). Det &r viktigt att understryka att det endast ar
offentligt finansierade vardgivare som har denna majligt samt att inte alla
journalsystem som de offentliga vardgivarna anvéander, &r anslutna till
tjansteplattformen.

Privata vardgivare utan offentlig finansiering kan inte tillgangliggora
provresultat eller annan patientinformation via Ineras tjanster. Manga
journalsystem som anvénds i dag saknar fortfarande anslutning till och stéd
for tjansteplattformens informationsforsorjningstjanster (tjanstekontrakten).

3.4.3 Provsvar via tjansten Egen provhantering

En tjanst som utvecklats och vars anvandning 6kat namnvart det senaste aret
ar Egen provhantering (EP). Med stdd av den kan offentligt finansierade

1 https://rivta.se/tkview/#/domain/clinicalprocess:healthcond:actoutcome
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vardgivare vélja att stodja sa att invanaren sjalv bestéller provtagning av olika
slag hos den vardgivare hen valjer, ofta den region hen &r folkbokford i.

Testkit och anvisningar sands till invanaren som tar sitt prov enligt anvisning
och sedan skickar in eller meddelar resultatet. For covid-19-tester utfors
analysen av ackrediterade laboratorier. Analysresultatet skickas till
vardgivaren som dokumenterar resultatet i journalsystemet samt i EP-
tjanstens databas, fran vilken invanaren kan ta del av resultatet via 1177.

3.4.4 Tillgang till information om provsvar genom gemensamma
tjanster

Nedanstaende tabell i Figur 2 visar hur information om provsvar och

vaccinationer géllande covid-19 idag i viss utstrackning ar tillganglig via

tjanstekontrakt och visas i Ineras tjanster Egen provhantering, 1177 Journalen

samt NPO inom ramen for vardpersonalens atkomst till sammanhallen

journal.

Anslutningsgraden for regioner och vissa av deras upphandlade vardgivare
varierar stort och likasa vilka informationsmangder som ar tillgangliga i
respektive tjanst.

Provsvar (angivna med "PCR” och "AK” i tabellen) samt vaccinationer har
mycket varierande tillganglighetsgrad beroende pa regionala strategier for
anslutning till tjansterna (Egen provhantering EP, 1177 och NPO) och de
tekniska forutsattningarna att anvanda tjanstekontrakten
(GetLaboratoryOrderOutcome samt GetVaccinationHistory).
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Stockholm Ja Ja Nej Nej Nej* Nej Nej Nej*
Varmland Ja Ja A A Ja (Svevac) A A Nej (Svevac)
Skane Ja Nej A A Ja(Svevac, PVG) (A A Nej (fatal PVG)
Ostergétland Ja Nej (Pausat)|Ja Nej Ja Ja Nej Ja
Orebro Ja Nej P P Ja P P Ja
Vastmanland Ja Ja P P Nej Nej Nej Nej
Kalmar Ja Ja Nej Nej Ja Nej Nej Ja
Dalarna Ja Ja A A Nej* A A Nej*
Gotland Ja Pagar A (positiva) |P (A) Nej* Nej*
Halland Ja Nej (Start 26/P P Ja P P Ja
Uppsala Nej Nej P P Nej Nej Nej Nej
Vasternorrland Ja Ja Pagar Ja Pagar P Ja
Sérmland Ja Ja Pagar Pagar Ja (Svevac) Pagar Pagar Nej (Svevac)
Blekinge Ja Ja Nej Nej Ja Nej Nej Ja
Jamtland/Harjedalen |Ja Nej A A Nej A A Nej
Jonkoping Nej Nej P P Ja P P Ja
VGR (Primérvarden) Nej Nej A A Ja (Svevac) A A Nej
VGR Nej Nej Nej Nej Ja (Svevac, PVG) [Nej Nej Nej (fatal PVG)
Norrbotten Ja Nej Ja Ja Ja (Svevac) Ja Ja Ja
Gavleborg Nej Nej Ja Ja Ja (Svevac) ? ? Ja
Vasterbotten Nej Nej Nej (A?) Nej (A?) Nej Nej (Svevac)
Kronoberg Nej Nej Nej P Ja Nej P Ja
Uppdaterad 2020-11-03 |2020-11-03 |2021-01-12 (2021-01-12 |2021-01-20 2021-01-12 |2021-01-12 |2021-01-11

PCR = Pagaende infektion

EP = 1177 Egen provhantering

A =Anteckningi 1177 Journalen

P =Provhantering i 1177 Journalen
Journalen =1177 Journalen

PVG = privata vardgivare med offentlig finansiering; andra journalsystem
NPO = Nationell patientdversikt

Tillgdng till uppgifter rérande Covid-19 via Egen provtagning, 1177 Journalen samt NPO

Figur 2. Atkomst till uppgifter om provsvar och vaccinationer géllande covid-19 genom Ineras tjanster,

fran anslutna vardgivare med regional finansiering. Kélla Inera. Kompletterad med status 2105 for

detta uppdrag.
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3.4.5 Tillgang till information genom tjanstekontrakten hos Inera

Jamforelser mellan uppgifter om provsvar i Grona beviset och befintliga
tjanstekontrakt (TK), GetLaboratoryOrderOutcome version 3 (GLOO v3)
respektive GetLaboratoryOrderOutcome version 4 (GLOO v4) (se Tabell 2
och 3).

Analys av hur uppgifterna representeras, det vill sdga val av koder och
klassifikationer, har inte gjorts. Skillnader i sadant kan delvis lsas genom
mappning och transformeringsregler. Vissa uppgifter ges i form av fritext i
tjanstekontraktet. Generellt &r informationen i det &ldre tjanstekontraktet i
mindre kodad form &n i det nyare.

Tabell 2. En jamforelse av datafalt som enligt forslag till EU-férordning ska inga i beviset om negativt
covid-19-test mot datafélt i befintliga tjanstekontrakt, version 3 respektive version 4, hos Inera.

Uppgift GLOO(v3) GLOO(v4) (endast 1 region)
Efternamn, Férnamn Ja, Ja

Fodelsedatum Ja Ja

Sjukdom Ja Ja

Typ av test Ja Ja

Typ av prov (t ex Ja Ja

nasopharyngeal;

oropharyngeal)

Namn pa testet Ja Ja
Tillverkare av testet Nej Nej
Datum och klockslag Nej Ja

for nér provet togs

Datum och klockslag Ja Ja
for nér analysen
gjordes
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Resultatet av testet

Ja

Ja

Namn pa laboratoriet
som utfort analysen

Ja

Ja

Medlemsland dar testet
utforts

Satts till SE av Grona
beviset

Satts till SE av Grona beviset

Utfardare av beviset

Satts till EHM av
Grona beviset

Satts till EHM av Grona beviset

Giltighetstid

Satts av Grona Beviset
till hogst 72 timmar
NAAT / RAT réknat
fran nar provet togs.

Satts av Grona Beviset till hogst 72
timmar NAAT / RAT raknat fran nar
provet togs.

Tabell 3. En jamforelse av datafalt som enligt forslag till EU-férordning ska inga i tillfrisknandebeviset
mot datafélt i befintliga tjanstekontrakt, version 3 respektive version 4, hos Inera.

test eller test av
antikroppar

Uppgift GLOO(v3) GLOO(v4) (endast 1 region)
Efternamn, Férnamn Ja Ja

Fodelsedatum Ja Ja

Sjukdom Ja Ja

Datum for forsta positiva | Ja Ja

provsvaret (NAAT)

Datum for serologiskt Ja Ja

Medlemsland dar testet
utforts

Satts till SE av
Grona beviset

Satts till SE av Grona beviset

Utfardare av beviset

Satts till EHM av
Grona beviset

Satts till EHM av Grona beviset
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beviset till datum | utfardandet
for utfardandet

Giltigt fran och med Satts av Grona Satts av Grona beviset till datum for

Giltigt till och med Satts av Grona Satts av Grona beviset till hogst 180
beviset till hogst | dagar efter datum for forsta positiva
180 dagar efter provsvaret
datum for forsta
positiva
provsvaret

E-halsomyndighetens bedomning &r att informationsinnehallet i
tjanstekontrakten hos tjansteplattformen val moter de krav pa information
som behdver finnas i de olika bevisen. Daremot anvander regionerna
tjanstekontrakten i varierande grad.

3.4.6 Begransad informationstillgang via offentliga vardens tjanster

Inom 6verskadlig tid erbjuder inte tjansteplattformen eller tjansten Egen
provhantering, heltdckande mojligheter for att inhdmta uppgifter om negativa
eller positiva provsvar gallande covid-19.

Hindren ar dels tekniska sett till vilka tekniska granssnitt som anvands dar
provsvaren inte dverfors i enhetlig kodad form, men ocksa i form av alltfor
fragmenterad anslutningsgrad av journalsystem samt att inte alla vardgivare
far ansluta till dessa tjanster. Det senare &r ett sarskilt stort hinder betraffande
negativa provsvar eftersom en mycket stor del hanteras och dokumenteras av
privata vardgivare utan offentlig finansiering som inte kan anvanda sig av
tjansteplattformen.

Aven om det i dagslaget inte gar att anvinda sig av tjansteplattformen och
dess informationsforsorjningstjanster pa ett andamalsenligt sétt, ar det viktigt
att dessa fortsatter att utvecklas for framtida utlamning av information fran de
vardgivare som har mojlighet. Pa sa satt kan information lamnas ut fran
journalsystem till exempelvis register hos myndigheter.

Enligt vad som i skrivande stund &r det senaste forslaget till EU-forordning
har vardgivaren en skyldighet att éverfora de nodvéandiga
informationsmangder som behodvs for att utfarda Grona beviset. Darfor ar det
rimligt och kanske nddvéndigt att den foreslagna tjansten for Grona beviset i
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framtiden &ven bor kunna hdmta nddvandiga uppgifter om provsvar fran
offentligt finansierade vardgivare genom tjansteplattformen och dess
tjanstekontrakt.

Det tekniska granssnitt for rapportering av provsvar som presenteras nedan,
skulle den offentligt finansierade varden kunna ansluta sig till, via en
gemensam sa kallad anpassningstjanst i tjansteplattformen.

3.5 Sammanfattande beddmning

Pa grund av den varierande anslutningsgraden hos offentligt finansierade
vardgivare samt att privata vardgivare inte har atkomst till den, ger
tjansteplattformen och dess informationsférsorjningstjanster inte tillrackligt
heltackande tillgang till de provsvar gallande covid-19 som enligt
EU-forordningen ar en forutsattning for Grona beviset.

Tjansten Egen provhantering ger inte heltdckande mojligheter att inhamta
provsvaren, inte heller i kombination med tjansteplattformen.

Som beskrivits ovan kommer egen provtagning och sjalvtest sannolikt inte
accepteras som underlag for Grona beviset. Det behdver klargéras om egen
provtagning kan godtas som grund for de provsvar som Grona beviset ska
anvanda. Om sa inte blir fallet nar EU-férordningen faststalls maste detta
tydligt framga for bade allmanhet och ber6rda vardgivare. En ytterligare fraga
ar da om tidigare provsvar efter egen provtagning ar exkluderade fran Grona
beviset. | Sverige har majoriteten av covid-19-diagnostiken baserats pa egen
provtagning.

Betraffande positiva provsvar for tillfrisknandebevis bor utredas om SmiNet
ar en mojlig kalla att anvanda. Det skulle omedelbart ge en heltdckande
tillgang till uppgifter om kliniskt bedomda positiva provsvar saval fran
offentligt som privat finansierade vardgivare och direkt fran laboratorier. Om
antikroppssvar ocksa inkluderas som alternativ for tillfrisknandebevis sa
maste emellertid denna information hamtas fran andra kéllor, eftersom den
inte ingadr i rapportering till SmiNet.

For uppgifter om negativa provsvar behover tekniska och manuella grénssnitt
utvecklas for att mojliggora for Grona beviset att inhdmta nédvandiga
uppgifter. Detsamma géaller om SmiNet inte kan anvandas som kélla for
tillfrisknandebevis.
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4 Forslag till en utékad digital infrastruktur

Utgangspunkt for den tekniska lésningen ar att anvanda redan befintliga
informationskallor och etablerade lésningar sa langt det ar mojligt. Eftersom
det saknas en enhetlig och centraliserad infrastruktur for provsvar fran covid-
19-tester foreslar vi olika I6sningar for insamling av uppgifter om de olika
provsvaren; negativa resultat respektive positiva provsvar for covid-19-test.

Vi pekar ocksa pa mojligheterna att infora losningarna stegvis, med syftet att
kunna fa en forsta version pa plats sa snabbt som majligt.

4.1 Forslag painitial 16sning

For att snabbast mojligt kunna tillgangliggdra provsvar i Grona beviset
foreslar vi foljande l6sningar:

Att anvanda SmiNet som kélla for de positiva provsvar som
rapporterats in av alla vardgivare. Detta maste goras pa ett sadant satt
att det inte finns nagra risker att paverka SmiNet som system och inte
heller stora Folkhdlsmyndighetens arbete med pandemiuppfdljning.

Att anvanda vardgivare som kalla for provsvar som tagits pa
individens begaran i syfte att fa ett Gront bevis (dessa kan vara bade
positiva och negativa).

Anledningen till att vi valt dessa informationskallor ar foljande:

SmiNet ar den enda kéllan dar positiva provsvar finns samlade. Detta
innebar att 16sningen enbart har paverkan pa ett externt system. | det
fall att alla vardgivare skulle ansluta till Grona beviset far det mycket
storre extern paverkan i och med att manga fler system behover
vidareutvecklas (alternativt att vardpersonal behdver rapportera via en
manuell process som da behdver definieras). Darmed tror vi att
I6sningen att nyttja SmiNet som kélla &r det snabbaste och minst
kostsamma alternativet.

Det finns ingen samlad kalla fér negativa provsvar och att skapa en
sadan kalla tar lang tid. Vi bedomer att de vardgivare som erbjuder
provtagning till individer i syfte att framstélla reseintyg har ett
kommersiellt intresse i att ansluta till Grona beviset. Darmed tror vi
att dessa vardgivare har en vilja att snabbt anpassa sina system sa att
provsvar formedlas till Grona beviset via ett API.
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Dessa losningar ser vi som de snabbaste sétten att kunna erbjuda Grona
beviset bade i form av tillfrisknandebevis samt testbevis (samt dven positivt
provsvar for antikroppar om detta blir ett krav fran EU).

Detaljer om dessa losningar finns beskrivna nedan i avsnitt 4.3.1 och 4.4.1.

4.2 Alternativa tekniska ldsningar

Losningarna riktar sig mot provsvar fran tester som utfors av vardpersonal
eller kvalificerad personal enligt de forslag om utfardande av Gront bevis som
finns i kommande EU-f6érordning.

De tekniska losningar som beskrivs nedan baseras alla pa principen att
tjansten Grona beviset, som just nu utvecklas for funktionen
vaccinationsbevis, utokas med nya funktioner for bevis om tillfrisknande och
testbevis. Grona beviset fungerar genom att en webbapplikation anropar de
kéllor som tillhandahaller nddvandig information for respektive bevis.
Dérefter sammanstélls informationen i form av Grona bevis. De kéllor som
redan nu anvands for att framstélla vaccinationsbevis &r Navet hos
Skatteverket for folkbokféringsinformation (individens namn) samt
Nationella Vaccinationsregistret (NVR) hos Folkhdlsomyndigheten for
vaccinationsinformation.

I de olika l6sningsforslagen nedan beskrivs de delar som behdver tillkomma i
den redan framtagna applikationen for att kunna utférda dven bevis om
tillfrisknande respektive testbevis.

Alla l6sningsforslag kan hanteras digitalt med ett API (tekniskt granssnitt for
kommunikation mellan system, maskin till maskin) och i vissa fall via ett
webbgranssnitt for manuell administration. De losningsforslag som baseras pa
inforande av ett API kréaver vidareutveckling av kallsystem som ingar i
I6sningsforslaget.

4.3 Bevis patillfrisknande

Grona beviset for tillfrisknande ska baseras pa att individen fatt ett positivt
provsvar for covid-19. Under en viss tidsperiod efterat kan individen anvanda
detta positiva provsvar som underlag for tillfrisknandebeuvis.
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4.3.1 Bevis patillfrisknande baserat pa vardgivarens rapportering till
SmiNet

Eftersom covid-19 klassats som en allmanfarlig sjukdom é&r alla vardgivare
skyldiga att rapportera fall av positiva provsvar (NAAT och RAT) for covid-
19 till Folkhalsomyndighetens system SmiNet. SmiNet skulle ddrmed kunna
fungera som en kalla for de informationsméngder som kravs for utfardande av
Gront bevis om tillfrisknande. Positiva provsvar fran antikroppstester lagras
dock inte i SmiNet.

Tillfrisknandebevis baserat pa vardgivarnas rapportering till Folkhdlsomyndigheten

Vad anvidndaren gor
*+ Individens prov (NAAT) har utfallit positivt i covid-19-test.
« Individen kontaktar E-hdlsomyndigheten for ett tillfrisknandebevis,

* Far Grona beviset (tillfrisknandebevis) — tidigast pa 11:e dagen efter
forsta positiva provresultat, giltigt 180 dgr.
[ , [~ 9
Gronabeviset.se ;:ﬁ 1@\
. ny g Qi\".\ i!
Al -

Kan anvindas vid resa

Vad sker i olika system

1. Information hamtas via API fran SmiNet ‘i\_“’ W |
|

| g

Folkhdlsomyndigheten

E-hdlsomyndigheten
APl Gronabeviset.se

SmiNet

Grona beviset hamtar data om individen fran SmiNet

Figur 3. Flode for Gront bevis om tillfrisknande med SmiNet som kalla.

Individen kan genom att logga in pa gronabeviset.se (via
E-halsomyndigheten) begdra Grona beviset i form av tillfrisknandebevis.
Denna I6sning innebar att tjansten anropar SmiNet for att inhdmta uppgifter
om den inloggade individens positiva provsvar och utifran dessa uppgifter
skapas ett Gront bevis i form av tillfrisknandebevis.

Paverkan pa externa system: Nytt APl fér SmiNet

SmiNet har idag inget tekniskt granssnitt for utvaxling om data (API) som
mojliggdr hdmtning av information. Detta I6sningsforslag forutsétter darmed
att SmiNet vidareutvecklas med nya funktioner i form av ett API som later en
extern part hamta provsvarsinformation for en angiven individ.
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For- och nackdelar

(+) SmiNet ar den enda kéllan i Sverige dér all information om positiva
provsvar for covid-19 (pavisande av virus, Sars-CoV-2) ar samlad. Att
anvanda SmiNet som kélla betyder darmed att enbart en aktor,
Folkhalsomyndigheten, behdver vidareutveckla sitt system for att I6sningen
ska kunna fungera.

(-) Uppgifter om personer som har testats positivt fér covid-19 genom egen
provtagning gar inte att sarskilja fran évriga.

() Enligt uppgift fran Folkhalsomyndigheten har SmiNet i nuvarande version
(SmiNet2) svarligen den digitala kapacitet som kravs for uttag av data till
Grona beviset. SmiNet3 &r planerad att driftsattas i september 2021.

(-) Uppgifter om positiva provsvar for antikroppar mot Sars-CoV-2 saknas
(relevant endast om detta inkluderas i EU-férordningen).

Rattsliga forutsattningar for SmiNet-lésningen

Av dataskyddsférordningen? framgér det att behandling av kansliga
personuppgifter om hélsa ar forbjudet. Fran forbudet finns ett antal undantag
som kan tillampas. I artikel 9.2 i anges att behandling av kansliga
personuppgifter under vissa forutsattningar far ske om behandlingen ar
nodvandig av skal av allméant intresse pa folkhalsoomradet, sdsom behovet av
att sakerstalla ett skydd mot allvarliga granséverskridande hot mot hélsan.
Detta kan ske pa grundval av unionsratten eller medlemsstaternas nationella
ratt, dar lampliga och specifika atgarder for att skydda den registrerades
rattigheter och friheter faststélls, sérskilt tystnadsplikt. Denna bestdimmelse
har kallats for folkhalsoundantaget, vilket &r det undantag som
Folkhalsomyndigheten tillampar vid behandling av kansliga personuppgifter
om halsa.

Till skillnad fran vad som géller for vaccinationsregistret regleras inte SmiNet
genom nagon sarskild registerforfattning. Folkhalsomyndighetens behandling
av personuppgifter i samband med att en smittskyddsanmalan utfors i SmiNet
far anses ha rattsligt stod med hansyn till bland annat regleringen i
smittskyddslagen (2004:168), smittskyddsfoérordningen (2004:255) och
forordning (2021:248) med instruktion for Folkhdlsomyndigheten. Det finns
aven stod for myndighetens utldamnande av uppgifter till vissa av lagstiftaren

12 Eyropaparlamentets och radets férordning (EU) 2016/679 av den 27 april 2016 om skydd for fysiska personer med
avseende pa behandling av personuppgifter och om det fria flodet av sddana uppgifter och om upphévande av
direktiv 95/46/EG (allmén dataskyddsférordning).
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utpekade externa aktorer. | dagsléget saknas stod for ett utlamnande av
personuppgifter till E-hdlsomyndigheten for att utfarda Gréna beviset. Utdver
bestammelsen i 2 kap. 6 § smittskyddslagen saknas vidare bestdmmelser om
vilka 6vriga uppgifter som far registreras vid en anmalan av smittsamma
sjukdomar.

Med hansyn till ndmnda forutséttningar ar bedémningen — for det fall SmiNet
ska anvéndas for utlamnande av uppgifter till E-hdlsomyndigheten — att det
behdvs forfattningsstod liknande det som foreslas for utlamnande av uppgifter
fran nationella vaccinationsregistret. Ett forfattningsstod (lag eller férordning)
bor innehalla en tidsbegransad skyldighet for Folkhalsomyndigheten att, efter
den enskildes samtycke, lamna nédvandiga uppgifter till E-halsomyndigheten
for syftet att utfarda Grona bevis.

Savitt kan bedémas innebar forslaget till EU-forordning inte att det skulle
kunna anses foreligga rattslig grund for utlamnande av uppgifter fran SmiNet.

Nér det daremot géller rattslig grund for behandlingen i e-tjansten
Gronabeviset.se och vilken undantagsregel fran forbudet att behandla
kénsliga personuppgifter som skulle kunna vara fér handen gors féljande
beddmning; kommande EU-férordningen och regeringsbeslut om uppdrag for
E-hédlsomyndighet att utfarda Grona bevis bor anses utgoéra rattslig grund for
behandlingen av personuppgifter eftersom det blir fraga om utférandet av en
rattslig forpliktelse och en uppgift av allmént intresse. Kénsliga
personuppgifter far enligt 3 kap. 3 § dataskyddslagen behandlas av en
myndighet med stod av artikel 9.2 g) dataskyddsférordningen om
behandlingen ar nddvéandig med hansyn till ett viktigt allmant intresse och
inte innebar ett otillborligt intrdng i den registrerades personliga integritet.
Var bedémning ar att E-halsomyndigheten vid behandling av kéansliga
personuppgifter i tjansten grona beviset kan tillampa detta undantag fran
forbudet. ™

4.3.2 Bevis patillfrisknande utifran positivt test (NAAT) med
vardinformationssystem som kalla

Analyser bestélls av vardgivare och utfors av ett laboratorium som sedan

meddelar vardgivaren provsvaret. Provsvaret blir da lagrat i vardgivarens
vardinformationssystem (journalsystem). Vardinformationssystem kan

13 Jamfor avsnitt 2.8 i Uppdrag att vara projektledare for utvecklingen av en digital infrastruktur for
vaccinationsintyg Rapport om behov regelandringar och finansiering (Dnr 12021/00395), DIGG:s arendenr 2021-
227.
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darmed fungera som kalla for de informationsméangder som krévs for
utfardande av Gront bevis om tillfrisknande.

Provanalysen kan ha utforts utifran olika scenarion. Individen kan ha tagit
provet for att fa ett Gront bevis eller vid misstanke om covid-19-infektion.

| det fall individen tar ett test i syfte att fa ett Gront bevis ska vardgivaren
med individens begdran direkt 6verfora informationen till
E-hélsomyndigheten nér provsvaret ar fardiganalyserat.

Om provet tas vid misstanke om covid-19-infektion kan det mojliggoras for
vardgivaren att éverfora information om provsvaret pa individens begaran.

Tillfrisknandebevis baserat pa vardgivarens provresultat

Vad anvéndaren goér

+ Individens prov (NAAT) har utfallit positivt i covid-19-test.

+ Individen ger sitt samtycke att dela provsvar med E-halsomyndigheten.

+ Individen far Grona beviset (tillfrisknandebevis) — tidigast pa 11:e dagen efter —
férsta positiva provresultat, giltigt 180 dgr. j

Gronabeviset.se

’,/ 1; LA Kan anvéndas vid resa

Vad sker i olika system

1. Vardgivaren bestiller en analys fran labb T

2. Vardgivaren for in data i journalen
3

. Vardgivaren skickar provsvar via API eller ‘I ‘ .
ikation till£-hi : Il I\Jﬂ

. Wwebbapplikation till E-halsomyndigheten

Tja imation

APL T . :
I e »  Gronabeviset.se

Véarden rapporterar in data om individen

Figur 4. Flode for Gront bevis om tillfrisknande med vardinformationssystem som kalla.

I dagsléaget finns inget tekniskt granssnitt for utvéxling om data (API)
angaende provsvar som skulle kunna anvandas for att pa kort sikt méjliggora
utbyte av provsvar mellan vardgivare och Grona beviset. Anledningen &r att
de befintliga tjanstekontrakten for provsvar pa laboratorieanalyser inte
uppfyller kraven pa enhetligt strukturerad information av de uppgifter som
kravs for skapande av Gréna beviset. Situationen ar ocksa att de befintliga
tekniska granssnitten har en for 1ag anslutningsgrad bland vardgivarna for att
de skulle kunna anvandas inom en kort tidsram-.

Ett alternativ for att mojliggora inrapportering fran vardgivare ar att
tillhandahalla en manuell rapporteringsfunktion i form av en separat
webbapplikation dar behdrig personal kan rapportera in provsvar till Grona
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beviset. Fordelen med denna losning &r att den inte kraver nagon
vidareutveckling i vardgivarnas system. Nackdelen ar dock att l6sningen
innebar ett manuellt steg vilket belastar vardpersonalen som ska rapportera in
uppgifterna.

Gallring av data bor ske angaende uppgifter dar datum for
tillfrisknandebevisets giltighetstid har passerats.

For- och nackdelar

(+) Data for utlamnad handling rapporteras till en central databas med hog
driftsakerhet och Gréna beviset kan skapas direkt. Det finns inget beroende
till vardgivarens system vid skapandet av det Grona beviset vilket ger hogre
driftsakerhet.

(-) Det behover klargdras hur de inkommande uppgifterna ska hanteras i
forhallande till offentlighetsprincipen.

() Risk att varden belastas vid krav pa ytterligare inrapportering.

Paverkan pa externa system: Nytt API for provsvar

| det fall en vardgivare ska ansluta till Grona beviset via ett API behdver detta
implementeras i respektive vardinformationssystem, vilket innebér en
vidareutveckling av vardgivarnas vardinformationssystem eller deras
integrationsplattformar.

Rattsliga forutsattningar for overforing av uppgifter fran vardgivarnas
journalsystem

Enligt forslaget om EU-forordning kommer vardgivare bland annat att
alaggas en uppgiftsskyldighet avseende uppgifter som identifierar
innehavaren, information om det test som utforts eller tidigare covid-19-
infektion samt metadata for intyget. En sadan unionsréttslig reglering innebar
att rattslig grund for 6verforing av personuppgifterna far anses foreligga.
Uppgiftsskyldigheten blir ocksa gallande mot saval offentliga som privata
vardgivare. Uppgiftsskyldigheten bryter dven den sekretess eller tystnadsplikt
som géller for uppgifterna hos vardgivarna.’* Enligt 10 kap. 28 § 1 st.

14 Sekretess galler enligt 25 kap. 1 § offentlighets- och sekretesslagen inom hélso- och sjukvarden for uppgift om en
enskilds halsotillstdnd eller andra personliga forhéllanden, om det inte star klart att uppgiften kan rojas utan att den
enskilde eller ndgon narstéende till denne lider men. Motsvarande regler om tystnadsplikt for den privata halso- och
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offentlighets- och sekretesslagen (2009:400) hindrar sekretess inte att en
uppgift ldmnas till en annan myndighet, om uppgiftsskyldigheten foljer av lag
eller forordning.

Nér det daremot géller rattslig grund for behandlingen i e-tjansten
gronabeviset.se och vilken undantagsregel fran forbudet att behandla kansliga
personuppgifter som skulle kunna vara fér handen gors féljande beddémning;
kommande EU-férordningen och regeringsbeslut om uppdrag for
E-hélsomyndighet att utfarda grona bevis bor anses utgoéra rattslig grund for
behandlingen av personuppgifter da det blir fraga om utférandet av en réttslig
forpliktelse och en uppgift av allmént intresse. Kansliga personuppgifter far
enligt 3 kap. 3 § dataskyddslagen behandlas av en myndighet med stéd av
artikel 9.2 g) dataskyddsforordningen om behandlingen &r nédvandig med
hansyn till ett viktigt allmant intresse och inte innebar ett otillborligt intrang i
den registrerades personliga integritet. Var beddmning ar att
E-hélsomyndigheten vid behandling av kansliga personuppgifter i tjansten
Grona beviset kan tillampa detta undantag fran forbudet

4.4 Testbevis baserat pa negativt covid-19-test

Testbevis baserat pa negativt covid-19-test ar giltigt under en Kkort tid, enligt
forslag till EU-férordning endast 72 timmar. Detta innebar att
informationsoverforingen av provsvar fran provtagaren till utfardande
myndighet bor ske snarast utan nagra ledtider eller andra akt6rer emellan.
Individen behdver testa sig nagon dag fore resa och provsvaret behéver
snabbt tillgangliggoras for utfardande av Gréna beviset. Negativa tester,
framfor allt snabbtester, kan utforas i anslutning till manga olika
verksamheter, till exempel pa flygplatser och liknande. Detta ger en 6kad
komplexitet kring informations6verforingen av provsvar da det inte finns
uppbyggda kanaler for informationsdverféringen som ar tillgangliga for alla
typer av vardgivare som utfor sadana prov.

Tester for reseintyg ingar inte i den testning av misstankt covid-19 som
finansieras av staten och som regionerna har atagit sig att genomfora. Det
betyder att den som behdver testa sig infor en resa ska sta for den kostnaden
sjalv. Utifran namnda krav kan man anta att de vardgivare som erbjuder test
for utfardande av Grona beviset (testbevis) kommer att ha en affarsmodell
som medfor att de snabbt vill ansluta till Gréna beviset och erbjuda denna
tjanst till sina kunder.

sjukvarden finns i patientsikerhetslagen (2010:659). Enligt 6 kap. 12 § patientsakerhetslagen anses det inte foreligga
négot obehorigt réjande nar nagon fullgér sédan uppgiftsskyldighet som fljer av lag eller forordning.
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De olika losningsalternativ som beskrivs nedan kan alla fungera bra ur
tekniskt perspektiv, men kan vara mer eller mindre komplicerade utifran
juridiskt hdanseende.

4.4.1 Testbevis (negativt covid-19-test), individen samtycker och
vardgivare rapporterar provsvar direkt

Individen bestker vardgivaren utifran att hen vill ha ett Gront bevis infor en
resa. Vardgivaren tar provet och skickar for analys.

| detta scenario skickar sedan vardgivaren provsvaret direkt till
E-héalsomyndigheten nar analysen ar genomford. Detta kan ske genom ett API
som mojliggor direktintegration mellan vardgivarens vardsystem till Gréna
beviset, eller genom att behorig personal hos vardgivaren manuellt
rapporterar provsvaret via en rapporteringsfunktion i form av en
webbapplikation.

Testbevis (negativt covid-19-test) — vardgivare skickar

Vad anvindaren gér
* Individen bescker en vardaktor

Vid besoket tar personal ett prov.
* Individen ger sitt samtycke att dela labbsvar med E-halsomyndigheten
=\

Gronabeviset.se /

h -\-".r" —

Kan anvandas vid resa
4

1. Vérdgivare bestaller en analys fran labb

2. Vérdgivare for in data i journalen E-hdlsomyndigheten

| 3. Vardgivare skickar provsvar via APl eller § o
{h H\ webbapplikation till E-hdlsomyndigheten |I \|. | _L_ | ' ] '
Labb «-> I— Tjénstelegitimation Webbapplikation o o
‘ ”‘I(_‘?{ =t ke, Utlamning av en handling
=m—_ei= el e
= A" CLEA i
&) Bl seerens e ...... »  Gronabevisetse

Varden rapporterar in data om individen

Figur 5. Bevis pa negativt provsvar, vardgivaren rapporterar direkt till Gréna beviset.

Detta losningsforslag innebér att Grona beviset behdver kunna ta emot och
lagra information om individers provsvar.

Nar individen loggar in pa gronabeviset.se kan ett bevis utfardas utifran de
uppgifter som finns inrapporterade.

Gallring av data bor ske angaende uppgifter dar datum for giltighetstid har
passerats.
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For- och nackdelar

(+) Data for utlamnad handling rapporteras till en central databas med hdg
driftsékerhet och Grona beviset kan skapas direkt. Det finns inget beroende
till vardgivarens system vid skapandet av det Grona beviset vilket ger hogre
driftsdkerhet.

(—) Det behdver klargdras hur de inkommande uppgifterna ska hanteras i
forhallande till offentlighetsprincipen.

Paverkan pa externa system: Nytt API fér provsvar

Losningsalternativet for att kunna skapa ett testbevis innebér att ett nytt API
behdver tas fram. | det fall en vardgivare ska ansluta sig till Groéna beviset via
detta API behover det implementeras i respektive vardinformationssystem,
vilket innebér en vidareutveckling av vardgivarnas vardinformationssystem
eller deras integrationsplattformar.

Rattsliga forutsattningar for overforing av uppgifter fran vardgivarnas
journalsystem

Enligt forslaget om EU-férordning kommer vardgivare bland annat att
alaggas en uppgiftsskyldighet avseende uppgifter som identifierar
innehavaren, information om den test som utforts eller tidigare covid-19-
infektion samt metadata for intyget. En sadan unionsréttslig reglering innebéar
att rattslig grund for dverforing av personuppgifterna far anses foreligga.
Uppgiftsskyldigheten blir ocksa gallande mot saval offentliga som privata
vardgivare.

Nér det daremot géller rattslig grund for behandlingen i e-tjansten
gronabeviset.se och vilken undantagsregel fran forbudet att behandla kansliga
personuppgifter som skulle kunna vara for handen gors féljande bedémning.
Kommande EU-férordningen och regeringsbeslut om uppdrag for
E-hélsomyndighet att utfarda Grona bevis bor anses utgora rattslig grund for
behandlingen av personuppgifter da det blir fraga om utférandet av en réattslig
forpliktelse och en uppgift av allmént intresse. Kansliga personuppgifter far
enligt 3 kap. 3 § dataskyddslagen behandlas av en myndighet med stod av
artikel 9.2 g) dataskyddsférordningen om behandlingen ar nédvéndig med
hansyn till ett viktigt allmént intresse och inte innebér ett otillborligt intrang i
den registrerades personliga integritet.Var bedomning ar att
E-hdlsomyndigheten vid behandling av ké&nsliga personuppgifter i tjansten
grona beviset kan tillampa detta undantag fran forbudet.
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4.4.2 Testbevis (negativt covid-19-test), vardgivare rapporterar
provsvar efter individens begéran via Gréona beviset

Individen besdker vardgivaren utifran att denne vill ha ett Gront bevis infor
sin resa. Vardgivaren tar provet och skickar det for analys.

| detta scenario skickas sedan provsvaret till Grona beviset nér individen
begar sitt grona bevis. Detta innebér att nér individen loggar in i Grona
beviset behdver hen ange hos vilken vardgivare hen har tagit sitt test. Darefter
hé&mtar Grona beviset uppgifterna om provsvaret hos den angivna
vardgivaren.

Detta innebér att kommunikationen mellan Grona beviset och vardsystemet
enbart kan ske genom ett API eftersom hdmtningen av provsvaret sker vid
den tidpunkt da individen &r inloggad och begar sitt bevis.

Testbevis (negativt covid-19-test) — Gréna beviset hamtar

Vad anvandaren goér
+ Individen bescker en vardaktor

* Vid besoket tar personal ett prov.
* Individen ger sitt samtycke att dela labbsvar med E-halsomyndigheten .
o i 1 Individen anger &iﬁgl
5! . 1 i ardei b,
% | Gronabeviset.se 0 vilken ve.lrdglva re \\E‘.L\-
%-. - A som tagit provet
£ ﬂl ! e \
Y AT

_—

Kan anvandas vid resa
4
Vad sker i olika system :

1. Vardgivaren bestéller en analys fran labb
2. Vardgivaren for in data i journalen E-hdlsomyndigheten
3. Grona beviset hamtar information fran vardgivaren via API

@ ||,\I|| [T )
1L . I
_q@“—sz ........................................................................ » Gronabeviset.se

Grona beviset hamtar data om individen fran vald vardgivare

Lista med
vardgivare

Figur 6. Bevis pa negativt provsvar, Grona beviset hamtar information fran vardsystemet.

Detta I6sningsforslag innebdar att ingen information om provsvar behéver
lagras i Grona beviset. Nér individen loggar in pa gronabeviset.se kan ett
bevis sammanstéllas utifran de uppgifter som hamtas fran vardsystemet.

For- och nackdelar

(+) Data flyttas inte forran begéran och samtycke kommer fran individ for
generering av data till Gréna beviset.

(-) Individen maste vélja provtagare aktivt.
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(-) Eftersom provsvaren maste hamtas fran vardgivarens system blir
skapandet av Grdna beviset beroende av att vardgivarens system inte har
driftstorningar.

Paverkan pa externa system: Nytt API fér provsvar

Losningsalternativet for att kunna skapa ett testbevis innebér att ett nytt API
behdver tas fram. | det fall en vardgivare ska ansluta sig till Grona beviset via
detta API behover det implementeras i respektive vardinformationssystem,
vilket innebér en vidareutveckling av vardgivarnas vardinformationssystem
eller deras integrationsplattformar.

Rattsliga forutsattningar for overforing av uppgifter fran vardgivarnas
journalsystem

Enligt forslaget om EU-férordning kommer vardgivare bland annat att
alaggas en uppgiftsskyldighet avseende uppgifter som identifierar
innehavaren, information om den test som utforts eller tidigare covid-19-
infektion samt metadata for intyget. En sadan unionsréttslig reglering innebéar
att rattslig grund for 6verforing av personuppgifterna far anses foreligga.
Uppgiftsskyldigheten blir ocksa gallande mot saval offentliga som privata
vardgivare.

Nér det daremot géller rattslig grund for behandlingen i e-tjansten
gronabeviset.se och vilken undantagsregel fran forbudet att behandla kansliga
personuppgifter som skulle kunna vara fér handen gors féljande bedémning;
kommande EU-forordningen och regeringsbeslut om uppdrag for
E-hélsomyndighet att utfarda grona bevis bor anses utgora rattslig grund for
behandlingen av personuppgifter da det blir fraga om utférandet av en réttslig
forpliktelse och en uppgift av allmént intresse. Kansliga personuppgifter far
enligt 3 kap. 3 § dataskyddslagen behandlas av en myndighet med stod av
artikel 9.2 g) dataskyddsforordningen om behandlingen ar ndédvandig med
hansyn till ett viktigt allmént intresse och inte innebar ett otillborligt intrang i
den registrerades personliga integritet. Var bedémning &r att
E-hélsomyndigheten vid behandling av kansliga personuppgifter i tjansten
grona beviset kan tillampa detta undantag fran forbudet.

4.4.3 Testbevis (negativt covid-19-test), vardgivare utfardar Gréna
beviset direkt efter provsvar enligt individens begéaran

Ett ytterligare alternativ &r att vardgivare utfardar Grona beviset direkt efter
provsvar enligt individens begéaran. Detta alternativ utgar fran att vardgivaren
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har erhallit behorighet och certifikat att pa egen hand utfarda Grona beviset. |
forsta hand testbevis for att resa utomlands, men i forekommande fall kanske
aven tillfrisknandebevis i det fall provet utfaller positivt och visar pa aktiv
covid-19. | det senare fallet sa far tillfrisknandebevis inte utfardas forran pa
elfte dagen efter provtagning.

Hur tilldelning av denna behorighet till vardgivare skulle ga till, att sjalv
utfarda Grona beviset, ar inte klart i nuléget. Deras publika nycklar skulle
behova tillgangliggoras i den nationella listan 6ver betrodda utfardare.

Testbevis (negativt covid-19-test) — vardgivare utfiardar Grona beviset

Vad anvandaren gor

Individen bescker en vardaktor
* Vid besoket tar personal ett prov.
* Individen ger sitt samtycke att vardgivaren anvander data for Gréna beviset
* Vardgivaren har beharighet att utfarda testbevis (ev tillfrisknandebevis) j:igl
= Vardgivare utfardar Grona beviset — Som direkt utskrift till & = \
“//} individen eller digitalt via egen tjénst, ev via Digital post. \\_ ‘!
A N
Py
o

Kan anvandas vid resa

A
Vad sker i olika system :
1. Vardgivaren bestiller en analys fran labb
2. Vardgivaren for in data i journalen

3. Vardgivaren utfardar Grona beviset direkt s
Vardgivarens

egen tjanst for

e
l I'C.I “‘ Gréna beviset
S —

Figur 7. Bevis pa negativt eller positivt provsvar. Vardgivaren utfardar Gréna beviset.

Individen besoker vardgivaren utifran att denne vill ha ett Gront bevis infor
sin resa. Vardgivaren tar provet och skickar det for analys. | detta scenario
anvander vardgivaren provsvaret som direkt underlag for att pa egen hand
utfarda Grona beviset till individen.

Detta alternativ innebér att de vardgivare som ska utfarda Grona beviset
behover bygga upp en infrastruktur med denna funktionalitet. De maste ocksa
kunna publicera sin metadata i den nationella listan 6ver betrodda utféardare.

Den funktionalitet som respektive vardgivare behéver bygga upp ar att:

e Kunna tillhandahalla metadata, inklusive publik nyckel for verifiering
av signering, till nationell lista 6ver betrodda utfardare.

e Kunna framstélla en signerad QR-kod med den information, och
enligt det format, som krévs for Grona beviset.
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e Kunna framstalla ett dokument som innehaller QR-kod samt
testinformation i Klartext.

e Kunna anpassa QR-koden med nya koder utifran att EU uppdaterar
sina kodverk utifran att det tex tillkommer fler testtillverkare.

e Kunna tillhandahalla Grona beviset med QR-kod till individen

o | det fall att testresultatet kan analyseras under tiden individen
ar pa plats kan Grona beviset skrivas ut direkt pa papper och
individen kan ta det med sig

o |det fall att vardgivaren vill kunna tillhandahalla Grona
beviset i ett digitalt format behdver de bygga upp en
applikation dér individen kan hdmta Gréna beviset. De kan
ocksa skicka det till individens Digitala brevlada.

For att underlatta for vardgivare att snabbt bygga upp denna infrastruktur ar
det mojligt att ta fram en referensimplementation for att skapa Grona beviset,
och tillhandahalla den till de vardgivare som vill. | praktiken innebar detta att
de far paket av forberedd kallkod, till exempel for generering av QR-kod eller
koppling till digitala brevlador, som de enbart behéver anpassa till sina
behov. Darmed skulle de inte behova bygga upp all funktionalitet fran borjan.
De maste dock sjalva inga de avtal som kravs, till exempel med leverantérer
av Digitala brevlador.

Denna l6sning innebar att E-hadlsomyndigheten inte utfardar testbeviset (eller
tillfrisknandebevis vid positivt covid-19-test) men behdver pa nagot satt
auktorisera eller godkanna vardgivare som vill utfarda dessa bevis. Detta
medfor att E-halsomyndigheten behdver granska och stélla krav for att
sakerstalla att de certifikat vardgivare anvander hanteras korrekt sa att de inte
kommer pd avvagar och att falska bevis stélls ut av nagon som kommit dver
certifikaten. Denna risk kan ocksa minskas genom att kréava att de certifikat
vardgivaren anvander ska bytas med jamna mellanrum och att myndigheten
gor nagon form av granskning av vardgivaren vid anslutningen.

En ndrmare beskrivning rérande behovet av kvalitetssédkring och
anslutningsprocess for vardgivare till Grona beviset ges i avsnitt 4.5.

Sett till tid, kostnad och funktion — atminstone utifran myndighetens
perspektiv — sa skulle detta alternativ méjligen vara det primart
genomforbara. Med denna lI8sning kan ansvar for support kring utfardande av
testbevis (kanske dven tillfrisknandebevis) eventuellt helt laggas pa
vardgivaren. Men att infora en anslutningsprocess av detta mer omfattande
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slag och identifiera ett ramverk kring vilka vardgivare som far utfarda bevis
kan ta tid att ha pa plats. Som framgar ovan sa &r det ocksa ett betydande
utokat atagande av vardgivaren for att kunna utfarda egna Grona bevis. Det
bor understrykas att enligt forslaget till EU-forordning patalas behovet av att
det Grona beviset utfardas inom ett gemensamt tillitsramverk for att garantera
sékerhet och skydd mot utfardande av falska intyg. Enligt
forordningsforslaget beskrivs dven att det Grona beviset utfardas av
medlemsstaterna eller av dessa utsedda instanser som agerar a
medlemsstaternas vagnar. Darutdver ar en grundlaggande forutsattning for det
Grona beviset att det ska utfardas kostnadsfritt. Darigenom kan det
kommersiella incitamentet for utfardande (inklusive support kring detta) ses
som svagt. Mot denna bakgrund kan E-h&lsomyndigheten inte fororda denna
alternativa losning.

For- och nackdelar
(+) Vardgivare och utfardare ar densamma vilket eventuellt underlattar for
individen och minskar ledtider.

(+) Vardgivaren ansvarar har for kostnad saval for utfardande som support
(dock saknas ekonomiskt incitament for detta eftersom bevisen ska utfardas
kostnadsfritt).

() Olika ingangar for olika typer av Gront bevis, vilket kan vara forvirrande
for individen.

() Administrativ insats for att hantera certifikat (nycklar) for ett flertal
vardgivare av olika slag.

(-) Okad risk for att Grona bevis utfardas pa felaktiga eller falska grunder.

Rattsliga forutsattningar for vardgivares utfardande av Gréna beviset

Detta IGsningsalternativ innebdr att individen enbart har kontakt med
vardgivaren for att fa sitt Grona bevis avseende negativt provresultat och
eventuellt dven for tillfrisknande.

Enligt forslaget till EU-forordning ska:
The natural or legal person, public authority, agency or
other body that has administered the vaccine or carried out

the test for which a certificate is to be issued shall transmit
to the authorities or other designated bodies responsible for
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issuing the certificates the categories of data referred to in
Articles 5(2), 6(2) and 7(2) necessary to complete the data
fields set out in the Annex. [2021-05-14 08:33]

| forslaget till EU-forordning forutsatts alltsa att vardgivaren lamnar ut
uppgifter till en myndighet eller annan ansvarig nationell aktér. Det
l6sningsalternativ vi diskuterar i detta avsnitt innebar inget sadant
utlamnande. Istéllet gors utlamnandet direkt fran vardgivaren till individen
sjalv. Det ar oklart om det som forutsatts i férordningen skulle innebara nagot
hinder mot detta alternativ.

Behandlingen av personuppgifter i syfte att framstalla ett Gront bevis gar
utéver vardgivarens regelmassiga behandling av personuppgifter i
verksamheten. De réttsliga grunderna for behandling av personuppgifter
rattslig forpliktelse eller uppgift av allmant intresse boér kunna tillampas,
kanske aven den rattsliga grunden samtycke. Relationen mellan vardgivare
och den enskilde i frdga om att begéra ett Gront bevis innebar sannolikt inget
sadant beroendefdrhallande att det kan innebara nagot hinder mot att tillampa
den rattsliga grunden samtycke. Det grona beviset utfardas enbart pa begéran
av individen sjélv. Den foreslagna EU-forordningen reglerar en skyldighet for
medlemslénderna att utfarda testintyg och intyg om tillfrisknande. Enligt 2
kap. 4 § patientdatalagen (2008:355) far vardgivare behandla personuppgifter
om det behdvs for administration som ror patienter och som syftar till att ge
vard i enskilda fall eller som annars foranleds av vard i enskilda fall och for
att uppratta annan dokumentation som féljer av lag, forordning eller annan
forfattning m.m. Saval offentliga som privata vardgivare har pa sa stt rattslig
grund for sin behandling.

Nar det géller forbudet mot behandling av kansliga personuppgifter finns
flera tankbara undantag for vardgivarna att tillampa, t.ex. behandling som &r
nodvandig av skal som hor samman med halso- och sjukvard i artikel 9 h,
nodvandig av skal av allmént intresse inom folkhalsoomradet ( artikel 9 i)
eller nédvandig av hansyn till ett viktigt allmént intresse (artikel 9 g).

4.5 Vardgivares kvalitetssakring for Gréna beviset

Det finns idag en marknad for covid-19-tester med ett relativt stort antal
vardgivare som sannolikt kommer vilja ansluta sig till systemet for Grona
beviset for att kunna rapportera in provsvar som underlag till utfardande av
bevis (i forsta hand testbevis for negativt covid-19-test).

En kommersiell drivkraft kan samtidigt medfora risk att mindre seridsa
aktorer ger sig in i denna bransch. | forslaget till EU-férordning redogdrs for
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varning fran Interpol nar det galler forfalskning av covid-19-certifikat. En
viktig fraga i etablerandet av en infrastruktur for Grona beviset ar darfor hur
dessa vardgivare ska utses och beviljas anslutning utifran aspekter eller
kriterier rérande kvalitetssakring och patientsakerhet. Denna fraga blir &nnu
viktigare om vardgivare dven ska tilldelas behorighet och certifikat att sjalv
utfarda Grona beviset, enligt beskrivning i avsnitt 4.4.3.

Detta staller krav pa granskning och kvalitetssékring. Myndigheten DIGG har
till exempel granskningar av elD och Digital post-operatérer for att
sékerstélla att de uppfyller alla sékerhetskrav. Om sdkerhetskraven inte
uppfylls sé far den granskade parten en atgardslista och om denna inte
horsammas i tid sd kan operatorens anslutning stangas. Denna
granskningsmodell skulle kunna tillampas aven for vardgivare i samband med
anslutningsprocessen till centrala tjansten oavsett I6sningsalternativ for
testbevis.

Risken att vardgivare missbrukar sin behorighet for Grona beviset (for
underlag och/eller utfardande) kan ocksa minskas genom att krava att de
certifikat vardgivaren anvander ska bytas ut med jamna mellanrum och att
myndigheten gor nagon form av granskning av vardgivaren vid anslutningen.

Aven ackreditering skulle kunna anvandas som grund for att vardgivare ska
kunna ansluta till Grona beviset. Under arbetet med denna forstudie har
Styrelsen for ackreditering och teknisk kontroll (Swedac) som ackrediterar
medicinska laboratorier inkommit med skrivelse (Swedacs dnr 2021/898)
och papekar

- att ackreditering kan vara ett bra verktyg i olika delar i provtagnings-
och analysprocessen for covid-19. Myndigheten har under pandemin
uppmarksammat att bedrégerier med falska intyg forekommer. Det finns
darfor skal att sakra hela kedjan fran provtagning till provsvar och hela
vagen in i tankt e-plattform.

- Swedac ser samtidigt en risk for fordréjning av nya aktorer in i systemet
om endast ackrediterade vardgivare accepteras. Har &r det viktigt att vaga
ett snabbt inférande mot risken for icke kvalitetssékrade processer och
aktorer.

- Enligt Swedac finns det idag ackrediterade laboratorier for dessa
analyser, saval inom offentlig vard som hos andra aktorer. Om det stélls
krav som innebér att det behovs ytterligare ackrediterade laboratorier ar
det svart att avgora hur fort en kapacitetsuppbyggnad tar.
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Swedac, som avser att undersoka hur manga laboratorier i Sverige som hittills
valt att lyfta in covid-19 inom sin ackreditering, menar avslutningsvis att
”Ackreditering skulle vara ett tillimpbart sétt for att kvalitetssakra ett
europeiskt och dven globalt system dar man dmsesidigt har fortroende for
varandras intyg. Det ar dock sannolikt inte mojligt att pa kort sikt sakerstélla
att ens Sverige kan uppfylla ett sadant krav. En ambition att pa sikt
komplettera med sadant krav ser vi som lampligt, men da bor kraven
faststéllas pa EU-niva.”

Avslutningsvis kan ndmnas att Folkhalsomyndigheten har publicerat en
vagledning for framforallt nya vardaktorer inom diagnostik av covid-19.%°

4.6 Slutsats

E-halsomyndighetens slutsats &r att det inte finns nagot enkelt satt att uppratta
en losning for testbevis respektive tillfrisknandebevis da informations-
hanteringen for provsvar gallande covid-19 &r decentraliserad och icke
enhetlig i Sverige. Alla foreslagna tekniska I6sningar har sina svagheter.
Grundprincipen &r att Grona beviset alltid utfardas pa begéran av individen,
antingen med begaran hos vardgivaren eller att individen gor det genom
tjansten Grona beviset. En ytterligare grundprincip ar att den offentligt
finansierade varden inte ska belastas med att utféra covid-19-tester for
reseintyg.

For testbeviset baserat pa negativt provsvar rekommenderas den l6sning som
innebar att informationen skickas genom ett AP eller webbapplikation fran
vardgivarnas vardinformationssystem efter begaran av individen hos
vardgivaren och med dennes samtycke till att vardgivaren delar nodvandig
information med E-hélsomyndigheten (enligt beskrivning i avsnitt 4.4.1).

For tillfrisknandebeviset rekommenderas den 16sning som innebdr att
informationen hamtas vid behov fran systemet SmiNet som finns hos
Folkhadlsomyndigheten (enligt beskrivning i avsnitt 4.3.1). SmiNet innehaller
de uppgifter som kravs for beviset om tillfrisknande fran covid-19. Dock gar
det inte att pa ett systematiskt satt sarskilja personer som har testats positivt
for covid-19 genom egen provtagning fran dvriga. E-halsomyndigheten anser
att det bor undersokas narmare om det bade rattsligt och tekniskt ar mojligt att
hamta information fran SmiNet utan att dventyra systemets funktion och
uppféljningen av pandemin.

15 Vvigledning for diagnostik av covid-19 (folkhalsomyndigheten.se)
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5 Genomfdrandeplan
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| detta avsnitt presenteras ett dvergripande forslag pa genomforande och
tidplan for att uppratta Grona beviset for negativa resultat for covid-19-test
och tillfriskande. Nedanstaende figur visar tidsuppskattning fran forstudiens
aterrapportering till en utdkning av den digitala infrastrukturen for

vaccinationsbevis.

&

14/5 Aterrapportering
av forstudien

cirka 26/6 EU-férordningen
trader i kraft

Etablera forvaltning

Ansluta och infora
Drift+vidareutveckling+realisering

Figur 8. Overgripande tid- och genomférandeplan for utékning av infrastrukturen for

vaccinationsbevis.

For att snabbast mojligt kunna tillgangliggoéra funktioner for att kunna
generera dessa nya Grona bevis behover ett antal aktiviteter genomforas:

e Tillgangliggdra API for externa system att integrera mot.
En tjanstespecifikation for det nya API:et for vardgivare
tillgangliggoras bor tillgangliggoras tidigt. Detta mojliggor for
vardgivarnas systemleverantérer att borja bygga de nédvandiga
anpassningar som behovs i vardgivarnas system for att kunna skicka

provsvar till Gréna beviset.

e Vidareutveckling av Grona beviset for att kunna hantera nya
informationsméngder och utifran dessa skapa de nya bevisen.
Grona beviset behdver anpassas for att kunna:

o erbjuda funktion for att skicka in provsvar

o lagra inskickade provsvar
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o hamta provsvar fran SmiNet
o skapa tva nya typer av Grona bevis

e Vidareutveckla SmiNet for att kunna mojliggdra utlamning av
provsvarsinformation.
Vidareutvecklingen av SmiNet behdver goras av
Folkhalsomyndigheten parallellt med vidareutvecklingen av Gréna
beviset. Detta behover goras pa ett sadant satt att det inte kan riskera
att stora det dagliga arbetet med den pagaende pandemin. Exempelvis
kan provsvar géllande covid-19 kopieras till en ny databas som kan
tillhandahalla den information som behdvs i Grona beviset.

Sammanfattningsvis ar det ett antal komponenter som behéver vara pa plats
och fungera innan en individ kan generera de nya bevisen. Eftersom
anpassningar behéver goras bade hos Folkhalsomyndigheten och
E-halsomyndigheten, samt i vardgivarnas system, ar det inte mojligt att i
dagslaget peka pa ett datum nar hela kedjan kan fungera i alla delar.

6 Uppskattade kostnader for den utbkade
infrastrukturen

Kostnadsuppskattning for krav, utveckling, drift och forvaltning samt
verksamhet for att tillhandahalla bevisen presenteras nedan. Totalt for tva ar,
beréknas kostnaden uppga till 55 mnkr.

For andra halvaret 2021 beréknas kostnader for utveckling, driftsattning och
forvaltning till drygt 22 mnkr, fér 2022 drygt 20 mnkr samt for forsta halvaret
2023 cirka 13 mnkr.

Framtida manuell hantering och utlamnande av bevis for personer utan e-
legitimation eller som behover begara och fa beviset pa analogt sétt ar inte
estimerad eller inkluderad i kostnaderna.

Eventuell anpassning av SmiNet dr inte estimerad eller inkluderad i
kostnaderna.
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KOSTNAD KORTSIKTIG LOSNING

Krav och utveckling:
Projektledning
Verksamhetsresurser EHM/ DIGG
Delsumma

Utveckling, test DIGG/ EHM
Licenser, tekniska investeringar
Anslutningar teknik DIGG
Delsumma

Krav, utveckling och test EHM

Inférande:

Kommunikation

Anslutning, ovriga ersattningar EHM
Delsumma

Forvaltning :
Verksamhet/Organisatoriska kostnader
Drift och forvaltning EHM/ FK

Support, servicedesk EHM

Delsumma

Total kostnad

EHM — E-hélsomyndigheten

DIGG — Myndigheten for digital férvaltning

FK — Forsakringskassan
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Nya informationsmadngder
Totalt (tkr)

500
2100

2600

400
600
2 000

3 000

7 200

1900
1900

3 800

5400
17 000
16 000

38 400

55 000
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