©

eHalsomyndigheten

Fokusrapport —
Artificiell intelligens
och e-halsa

Diarienummer: 2020/00180
Datum: 2020-11-24




Juni 2014 © eHalsomyndigheten

Denna publikation skyddas av upphovsrattslagen. Citera garna
rapporten men uppge alltid kalla: Fokusrapport — Artificiell intelligens
och e-halsa, 2020, E-halsomyndigheten.

Publicerad: E-hdlsomyndigheten, november 2020.
Diarienummer: 2020/00180

Adress: Sodra Langgatan 60, Kalmar

Sankt Eriksgatan 117, Stockholm
E-post: registrator@ehalsomyndigheten.se
Telefon: 010-458 62 00

www.ehalsomyndigheten.se

Dokumentnamn: Fokusrapport — Artificiell intelligens och e-hilsa (dnr 2020/00180)

©

eHalsomyndigheten

2/49


mailto:registrator@ehalsomyndigheten.se

Juni 2014 © eHalsomyndigheten

©

eHalsomyndigheten
Innehall
FOTOIA . 5
1. Sammanfattning ......ccooeeeeeeeeeee e 6
2. Syfte Med raPPOrEN .. .. 7
e MELOA ... 8
S 101 0=To [T o TR 8
5. Al Kraver iINVESTErNQAr..........ccouiiiiiiiiiiiieeeee e 11
T £ To - | Y PP 14
6.1 Al — definitioner och begrepp.....ccceei e, 15
6.1.1 Machine Learning .........ccccccevvviiiiiiiiiiiiiiiiiiieeeeeeeeeee 17
6.1.2 Deep Learning och neurala N&tverk.............coovvvviiiiiiiieeeeeeennn, 17
7. Utmaningar och risker med Al ... 18
7.1 Exempel nar det kan ga fel........ccoivveiieiiie e 18
7.1.1 Preventivapp och odnskade graviditeter .............cccceeeveeeenninnns 20
7.1.2 Diskriminerande chatbot............ccccooiiiiii 20
7.1.3 Problematisk ansiktsanalys............ccccccvvieeiiieeiiiiiiiiiie e, 20
7.1.4 Sjalvkorande bilar.............oiiiiiiiiiii e 21
7.1.5 Socioekonomisk och etnisk diskriminering............cccccccvvvvennn. 21
7.1.6 Sakernas internet (Internet of Things)..........cccovvviiiiiiiienninnnn, 21
7.2 Al inom e-hélsa — risker och etiska dilemman.............ccccccvvviiinnnnn. 23
7.3 Tillit OCh fOMrOENAE .......eiiiieiieeeeie e 25
7.4 Transparens och forklarbarhet.............cccoovviiiiii e, 26
7.5 Tolerans och rattvisa (fairness) ... 27
7.6 Intelligens, etik oCh Moral ..........cccoooiiiiiiiiiiiie e, 28
7.7 Etiska MKHINJEr ... 28
8. AIOCh €-h&8lSa .....ccooiiiiiiii 32
8.1 Al inom halso- 0Ch SJUKVAIG............ccoueeeiiieeiiie et 32
8.2 AlINOM SOCIAILANSL.......coeiiiiiiiiii 34
RGN o b= Y0 =T o] o - PP 35
8.4 CoVid-19 0CH Al...cooiiiiiiiii 36
S TR 1§ [T 1= o PP 39

Dokumentnamn: Fokusrapport — Artificiell intelligens och e-hilsa (dnr 2020/00180)

3/49



Juni 2014 © eHalsomyndigheten

©

eHalsomyndigheten
9.1 Regelverket i KOMhet.. ... 39
9.2 Al och medicintekniska regelverket ...........ccccovviieiiiiiiiiiiiie e, 40
9.3 Automatiserade DesIUL............coooiiiiiiiiii 43
9.4 ANSVAISITAGAN .....oeiieviee ettt e e e et e e e eaae e e eree e e eaeeeea 44
9.5 Ny lagstiftning for Al-fOrskning? ... 45
10. KompetensforsOrning......ccoieeeeeieeeiiiiie e eee et e e e e e e eaenes 47
11. Fragor for fortsatt diSKUSSION ........cccuveeiiveeeiirieeicrie e e e et e 48

Dokumentnamn: Fokusrapport — Artificiell intelligens och e-hilsa (dnr 2020/00180)

4/49



Juni 2014 © eHalsomyndigheten

©

eHalsomyndigheten

Forord

Regeringen har tillsammans med Sveriges Kommuner och Regioner satt som
milsittning f6r Gverenskommelsen Vision e-hilsa 2025 att Sverige ska vara bist i
virlden pi att ta vara pd digitaliseringens och e-hilsans maojligheter. Dirigenom
underlittas f6r manniskor att uppna en god och jimlik hilsa och vilfird.

I den uppdaterade strategin f6r genomférande av Vision e-hilsa 2025, Ndista steg pa vagen
2020-2022, beskrivs utifran de grundliggande férutsittningarna (Regelverk, Enhetligare
begreppsanvindning, Standarder) fyra inriktningsmal f6r en 6kad utvecklingstakt:
Individen som medskapare, Ritt information och kunskap, Trygg och siker
informationshantering, samt Utveckling och digital transformation i samverkan.

Artificiell intelligens (Al) inom e-hilsa har biring pa samtliga dessa inriktningsmal, dven
om Al omnimns utforligt endast under det fjirde malet. Nir det giller malet Utveckling
och digital transformation, sirskilt avseende stod for inférande av nya teknologier, sd
anges att Al kan bidra till 6kad kvalitet och effektivitet samt battre arbetsmiljo.
Samtidigt finns behov av att analysera grundliggande frigor om etik, sikerhet,
transparens, forklarbarhet, samt representativitet i data som anvinds for utveckling av

digitala tjdnster.

E-hilsomyndigheten ska enligt sitt instruktionsenliga uppdrag, samordna regeringens
satsningar pé e-hilsa samt 6vergripande f6lja utvecklingen inom e-hilsoomradet. Al ses
av manga som ett viktigt verktyg for att kunna méta framtidens behov av vard och
omsorg. Samtidigt 4r anvindningen av detta verktyg inte helt okontroversiell. Ett flertal
utmaningar och frigestillningar kan ses som hinder f6r en lingsiktigt hillbar
anvindning av Al inom e-hilsa. Detta idr bakgrunden till att E-hilsomyndigheten har
tagit fram foreliggande diskussionsunderlag f6r att bidra till 6kad kunskap pd omradet.

Denna rapport dr framtagen av utredare Ake Nilsson samt enhetschef Michel Silvestri.
Ett tack riktas till Al-rddgivare Goran Lindsjé samt bitridande professor och Al-
forskare vid LinkSpings universitet Fredrik Heintz £6r bidrag och synpunkter pa
innehall.

Beslut om denna rapport har fattats av avdelningschef Annemieke Alenius. Utredare
Ake Nilsson och enhetschef Michel Silvestri har varit féredragande.

Annemieke Alenius
Avdelningschef

Stockholm den 24 november 2020
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1. Sammanfattning

Dagens hilso- och sjukvird samt socialtjansten, genererar enorma mingder data. For att
kunna skapa information och ny kunskap med hjilp av all denna data méiste mianniskan
ha hjilp. Féljaktligen vixer behovet av att kunna nyttja artificiell intelligens (AI) till
dessa resurskrivande och alltmer komplexa dataanalyser. Med Al ser vi framtida 16ften

om effektivare vird och 6kad patientsikerhet, men vi ser ocksa utmaningar.

Denna rapport utgor ett diskussionsunderlag genom att beskriva Al utifran ett
e-hilsoperspektiv, och 1 det sammanhanget lyfta ett antal friagor, frimst om etik och
juridik, vilka kan behdva besvaras innan vi har sikrat tilledngen pa lingsiktigt hallbar Al

Grinsen f6r vad som dr Al och vad som inte 4r Al har genom decennierna varit nigot
flytande. Nir vi i denna rapport diskuterar dkta AI” sd syftar vi pa autonoma och
adaptiva system som utgar fran lirande algoritmer £6r att komma fram till ett resultat.
Detta till skillnad fran statiska regler eller algoritmer f6r hantering av data, vilka dr

formulerade enbart av programmerare.

Aven om Al funnits som begrepp i mer #n ett halvsekel s ir det fortfarande att se som
1 sin linda. Samtidigt dr Al idag extremt uppmirksammat; utvecklingen gar fort och det
investeras stora belopp. Utveckling av framgangsrik Al kriver dock inte enbart
ckonomiska resurser, utan ocksd stora mingder data — relevant data av god kvalitet.
Detta vicker frigor om vem som lagligen kan férfoga 6ver data, framforallt ndr den
utgdrs av personuppgifter. Ytterst kan en avvigning behdva géras mellan samhallets
nytta av tillgdng pa data och den enskilda individens integritetsskydd.

Andra utmaningar vid utveckling av Al 4r bland annat hur vi ska fa en maskin, ett
datasystem, att anamma minsklighetens etiska principer och normer. Eller kan vi

acceptera Al-beslut dven om dessa framstar som obegripliga f6r oss?

En generell friga nir det giller Al r6r problematiken nir nigot gir fel med stora skador
som foljd, eller kanske rentav dodsfall - vem bir di ansvaret? Ar det programmeraren,

anvindaren, huvudmannen, leverantdren eller ndgon annan?

For att Al ska uppfylla vira goda férhoppningar krivs en stadig grund f6r tillit och
tortroende genom transparens och forklarbarhet, tolerans och rittvisa. Som stéd £6r
utveckling av tillférlitlig AI har EU nyligen tagit fram etiska riktlinjer som slar fast att
hela livscykeln maéste priglas av etik, legalitet och robusthet. Europeiska kommissionen
har presenterat ett samlat férslag som ska sitta ramarna och staka ut riktningen f6r den
digitala omstillningen. Det innehéller en Svergripande digital strategi f6r EU, en strategi
for anvindning av data och en sd kallad vitbok f6r kommande étgirder for utveckling
av Al

Redan idag finns lovande resultat av Al till exempel som beslutsstéd vid beddmning av
rontgenbilder for diagnostik av brostcancer eller frakturer. Samtidigt finns varnande

1 Sveriges Riksdag Digital strategi. Al-vitbok och datastrategi. Fakta-PM om EU-férslag 2019/20:FPM23
COM (2020) 65, COM (2020) 66, COM (2020) 67. https://www.riksdagen.se/sv/dokument-
lagar/dokument/fakta-pm-om-eu-forslag/digital-strategi-ai-vitbok-och-datastrategi H706FPM23
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exempel pd hur Al eller Al-liknande system inom olika samhillssektorer har begitt
misstag. Dessa negativa exempel tydliggér nédvindigheten av att den data som anvinds
tor Al maste vara relevant, strukturerad och tillrickligt omfattande samt att
algoritmerna i tillricklig grad tar hinsyn till etiska principer och likabehandling.

Al dr som sagt beroende av stora mingder data. En snabbt vixande killa av data globalt
inhdmtas av det som kallas ”Sakernas internet” (Infernet of Things, 10T). All denna data
kan anvindas i gott syfte och ge samhillsvinster, men samtidigt finns risk att
sarbarheten Okar vilket visats genom exempel som att en kinslig databas kan hackas via
en uppkopplad digital akvarietermometer.

Vid nidrmare granskning av juridiken finns skillnader beroende pa tillimpningsomrade.
Exempelvis tilliter forvaltningslagen automatiserade beslut, men det gor inte
kommunallagen. En fraga som aktualiserats genom hemstillan till regeringen ar om

kommunallagen behéver dndras av denna anledning,

Nir det kommer till det som hir kallas ”dkta AI” sa dr Likemedelsverkets tolkning av
det medicintekniska regelverket att detta inte tillater att systemets lirandefunktion dr
aktiverad vid klinisk anvindning inom sjukvarden, eftersom kravet pa validering dr svart
att uppfylla av tillverkaren. Frigan dr om de legala kraven i det medicintekniska
regelverket i s fall hindrar optimal anvindning av Al, med dess férmaga till stindigt
lirande, genom att ldsa algoritmerna i olika definierade mjukvaruversioner.

Utveckling av framgingsrik, hdgkvalitativ och patientsidker Al dr beroende av tillgang till
kompetens. Det idr avgérande att de programmerare, datavetenskapare och Al-ansvariga
chefer, som tillsammans med virdens professioner ska forma en langsiktigt hallbar Al
inom e-hilsa, har utbildning och kunskap inte bara inom it, utan dven inom etik och
juridik.

Under arbetet med denna fokusrapport drabbades virlden av en ny pandemi, covid-19,
med stora konsekvenser for de flesta linder, inklusive Sverige. Det dr for tidigt att
redogdra t6r hur Al har kunnat anvindas pa ett effektivt sdtt mot denna pandemi men
rapporten har kompletterats med en kortfattad &verflygning f6r att visa pa exempel hur
Al kan anvindas i kampen mot pandemin och dess effekter.

2. Syfte med rapporten

E-hilsomyndighetens fokusrapporter ska beskriva och diskutera ett aktuellt omrade
som har betydelse for e-hilsoutvecklingen i Sverige, och dirigenom bidra till
uppfyllandet av Vision e-hilsa 2025. Denna rapport ir ett diskussionsunderlag som
belyser 6vergripande etiska och juridiska fragor som ér avgérande for en god Al-
utveckling, i synnerhet de som uppstir inom hilso- och sjukvird och omsorg. Aven
andra viktiga aspekter berdrs, sisom kompetensférsérjning inom omridet.
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3. Metod

Informationsinhimtning till denna rapport har skett genom inldsning av litteratur,
foreldsningar, intervjuer, interna samtal pa E-hdlsomyndigheten, samtal med extern
expertis inom Al, samt medverkan i nitverksaktiviteter och i workshops.

4. Inledning

Denna rapport syftar till att belysa artificiell intelligens (AI)? utifran ett etiskt och
juridiskt perspektiv, frimst vid anvindning inom hilso- och sjukvird samt omsorg (hir
som samlingsbegrepp e-hilsa). Al som verktyg f6r anvindning av sa kallad Big Data dr
forknippat med stora forvintningar om effektivisering, kvalitetshéjning och ekonomiska
vinster samt 6kad livskvalitet f6r manniskor. Samtidigt dr Al titt kopplat till
komplicerade frigor rérande etik, juridik och ansvar om négot gar fel.

Ett flertal utredningar och rapporter har publicerats senaste dren, rérande Al inom
samhillet och vilfirden generellt, inom offentlig férvaltning och niringsliv. Regeringen
gav 2018 ut Nationell inriktning for artificiell intelligens 1 syfte att Sverige ska vara bist i
virlden pa att anvinda digitaliseringens méjligheter och 1 internationell jaimférelse ligger
Sverige i absolut framkant.? Regeringen fastslar att Utbildning, Forskning, Innovation
och anvindning samt Ramverk och infrastruktur 4r viktiga foérutsittningar fér
nyttiggérande av Al i Sverige. Nir det giller det sistndimnda omradet sd behéver Sverige
bland annat utveckla regler, standarder, normer och etiska principer i syfte att vigleda
etisk och hillbar Al Likasa fortsitta arbetet med att tillgingligg6ra data £f6r Al, samt ta
en aktiv roll i EU:s arbete med att frimja digitalisering och AL

Som en del av ovanstdende inriktning fick SCB 2019 ett regeringsuppdrag att kartligga
anvindningen av Al respektive kartligga analys av stora datamingder i féretag, offentlig
férvaltning inklusive universitets- och hdgskolesektorn. Denna utredning ska redovisas
30 november 2020.4

EU-kommissionens expertgrupp for artificiell intelligens publicerade i april 2019
riktlinjer f6r palitlig Al och etiska fragor>. I Sverige arbetar Kommittén for teknologisk
innovation och etik (Komet)® {61 att skapa goda férutsittningar f6r innovation och
konkurrenskraft samtidigt som utvecklingen och spridningen av ny teknik sker tryggt,
sakert och med ett lingsiktigt samhillsperspektiv.

2 Artificiell intelligens (Al) (engelska: Artificial intelligence, aven machine intelligence) ar intelligens som
uppvisas av maskiner, till skillnad fr&n naturlig intelligens som uppvisas av manniskor och andra djur.

3 Regeringen (2018-05-06) https://www.regeringen.se/informationsmaterial/2018/05/nationell-inriktning-
for-artificiell-intelligens/

4Uppdrag att kartlagga anvandningen av artificiell intelligens respektive analys av stora datamangder i
Sverige (Diarienummer: 12019/01964/D) (2019-08-21)
https://www.regeringen.se/regeringsuppdrag/2019/08/uppdrag-att-kartlagga-anvandningen-av-artificiell-
intelligens-respektive-analys-av-stora-datamangder-i-sverige/

5 Etiska riktlinjer for tillforlitlig Al. Oberoende expertgrupp pa hog niva for Al-fragor inréttad av Europeiska
Kommissionen (2020-04-08) https://op.europa.eu/en/publication-detail/-/publication/d3988569-0434-11ea-8c1f-
O0laa75ed71al/language-sv/format-PDF

6 Komet. En etisk diskussion behovs vid teknikutveckling. https://www.kometinfo.se/uppdrag-och-
fokus/etik/
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I anslutning till att digitaliseringen 6kar i samhallet sa har ocksa Al under de senaste
aren blivit ett alltmer uppmirksammat omride. Samtidigt 4r det troligt att vi bara sett
bétjan av utvecklingen. Nir det giller hilso- och sjukvarden samt omsorgen sd berdrs
Al pa ett eller annat sitt i samtliga fyra inriktningsmal 1 Vision e-hilsa 2025, dven om
det dr mer utforligt endast i det fjarde malet som r6r Utveckling och digital transformation i
samverkan. Under rubtiken Artificiell intelligens inom vird, omsorg och socialyjinst anges att 1
minga kommuner och regioner pagar arbeten kring Al, dven om det till stor del handlar
om forstudier. ”Dagens tillging till digital data och avancerad teknik skapar méjligheter
att bade efterlikna och ibland 6verskrida mianniskans férméga att ta in, bearbeta och
anvinda information pa ett intelligent sitt. Artificiell intelligens utvecklas i hog takt och
paverkar individer, branscher och samhille.”

Myndigheten f6r digital férvaltning (DIGG) har av regeringen fitt i uppdrag, dels att
analysera och ge forslag pa hur man kan 6ka den offentliga férvaltningens férmaga att
tillgingligg6ra Sppna data samt bedriva Sppen och datadriven innovation, dels att
frimja den offentliga férvaltningens f6rmaga att anvinda artificiell intelligens. 1
Genomfdrandeplanen f6r Vision e-hilsa 2025 dr DIGG rapporteringsansvarig for detta,
1 samverkan med andra statliga myndigheter och huvudminnen f6r vard och omsorg.”
I en delrapport 2019 presenterade DIGG en uppskattning att den ekonomiska
potentialen f6r Al-stédda 16sningar inom sjukvard och omsorg motsvarar 30 miljarder
kronor per dr. Detta skulle da gilla savil Al-tillimpningar f6r forbdttrad planering och
resursférdelning i varden, som genomférande av bland annat Al-stédd diagnosticering
och behandling. DIGG menar att den ekonomiska nyttan av Al i varden tillfaller till
stor del den offentliga f6rvaltningen direkt i form av effektivisering, men skapar ocksa
en bittre vard till gagn for patienterna.

Flera stora aktérer pa marknaden investerar enorma summor i utveckling av Al. Det dr
vilkint att féretag som tidigt anammar ny teknik snabbt kan bli virldsledande inom sitt
omrdde. Detsamma giller sannolikt féretag som pd ett framgingsrikt sitt anvinder Al
Vi har redan sett att tidigare marknadsledande f6retag har blivit omsprungna av de
foretag som nyttjar ny teknik sasom Al

Jamfort med de flesta andra linder ligger Sverige ganska langt fram i teknisk utveckling,
infrastruktur och digital mognad hos invanarna.”!? Samtidigt tycks inférande av Al i
skarp anvindning ga lingsamt. En faktor som kan paverka takten dr synen pd dgande av
personlig data eller rittare sagt vem som far anvinda denna data, eftersom stora
mingder relevant data dr det som far Al-maskineriet att fungera pé bista sitt.

7 https://ehalsa2025.se/om-e-halsa-2025/genomforandeplan/

8 DIGGI2019/01416/DF || 12019/01020/DF (delvis) Framja den offentliga férvaltningens férmaga att
anvanda Al
https://www.digg.se/globalassets/dokument/publicerat/publikationer/framja-den-offentliga-forvaltningens-
formaga-att-anvanda-ai.pdf

° Enligt Internetstiftelsens Svenskarna och internet 2019 har 98 procent av svenska hushall tillgang till
internet 2020 och 96 procent av befolkningen éver 12 &r anvéander internet.
https://svenskarnaochinternet.se/rapporter/svenskarna-och-internet-2019/

10 Digitalt ekonomi- och samhallsindex (DESI) rankar Sverige till andra plats: Europeiska Kommissionen.
Digital Economy and Society Index Report 2020 - Human Capital
https://ec.europa.eu/digital-single-market/en/human-capital-and-digital-skills
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Nir det giller innovation generellt visar Global Innovation Index 2020' att Schweiz ér
virldens mest innovativa land féljt av Sverige, USA, Storbritannien och Nederlinderna.
Sverige star sig alltsd vil i internationell jimforelse av innovationskraft, men risken finns
att olika faktorer (juridiska, samhillsorganisatoriska eller andra) gor att vi halkar efter
nér det giller spridd tillimpning av exempelvis Al och utnyttjande av Big Data. USA
och Kina ir stora linder som investerar enorma belopp i Al-utveckling och
implementering. I Kina finns dessutom fé restriktioner kring insamling och lagring av
persondata vilket kan ses som en stor férdel £6r kinesiska Al-foretag.!2 Det kan
diskuteras huruvida denna typ av konkurrens ar ett problem eller om det kan finnas
anledning att ”skynda langsamt” av etiska eller juridiska skil och for att lira av andra
linders erfarenheter. I en Vinnova-rapport beskrivs regulatorisk utveckling av spelregler
f6r data och datatillgdng som avgérande f6r Al-utvecklingen: ”Sadana spelregler méste
balansera fundamentala behov av integritetsskydd, etik, tillit och samhillsskydd med
sadan datatillging som édr nédvindig f6r utveckling av virdeskapande Al-
tillimpningar.”13

USA:s regering genomférde hésten 2016 en noggrann utredning rérande Al och kom
fram till att det inte beh&vdes sdrskild lagstiftning, men att man kontinuerligt behévde
bevaka olika konsekvenser av Al Flera andra har sedan dess papekat att lagstiftning
kring Al kan goras bittre genom att nira f6lja utvecklingen jimfért med att i f6rvig
”gissa” behov. En tolkning av detta kan vara att juridiken mdste vara mer foljsam for att
inte utgora ett hinder f6r utvecklingen, men samtidigt st som garant f6r sikerhet och
trygghet f6r den enskilde och f6r samhillet. I Finland stiftades 2019 en lag om s kallad
sekundiranvindning av personuppgifter fran social- och hilsovard, dir
sekundiranvindning omfattar forskning t. ex inom Al-omrédet (se avsnitt 9.5 Ny
lagstiftning f6r Al-forskning?).!4

For att uppna en framgingsrik och langsiktigt hallbar anvindning av Al inom e-hilsa
kan de etiska aspekterna anvindas som stod nir lagstiftning och regelverk behdver
dndras for att bidra till utvecklingen. Denna rapport syftar till att belysa dessa aspekter,
till exempel genom fragor som:

e Hur 6verfér vi minniskans normer och etik!5, synen pa ritt och fel, till ett
tekniskt grundat system som ér bdde autonomt och sjilvlirande?

e Kan vi tvingas till att utnyttja mindre av Alis potential, f6r att vi ska kunna
forstd och dirigenom acceptera sidana beslut? Detta eftersom ett autonomt,
sjalvldrande system som Al kan komma fram till slutsatser och fatta beslut av ett
slag som vi manniskor inte ser logiken i.

1 varje ar rankar Global Innovation Index innovationsprestanda fér 130 ekonomier runt om i varlden. The
Global Innovation Index (Gll) 2020 https://www.globalinnovationindex.org/Home

12 Sveriges Radio. Europa halkar efter i Al-utveckling. (2019-11-20)
https://sverigesradio.se/artikel/7342619

13 Artificiell intelligens i svenskt naringsliv och samhalle. Analys av utveckling och potential (2018-04-30)
https://www.vinnova.se/contentassets/ba8b7b5e21e7478eal93194bc94f397c/ai-analys-slutrapport-
180430-final.pdf

14 Lag om sekundar anvandning av personuppgifter inom social- och halsovarden (552/2019).
https://finlex.fi/sv/laki/alkup/2019/20190552

15 Tva exempel pa grundlaggande allomfattande etiksystem ar: Pliktetik som baseras pa fornuftet och
Konsekvensetik som baseras pa vilka konsekvenser ens handlande far.
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e Behovs det flera olika strategier, normer och regelverk med tanke pa att det
tinns ett flertal olika sub-discipliner savil som tillimpningsomraden av AI?

e  Hur sikerstiller vi etiska och kvalitativa Al-beslut utifran kvaliteten pa tillginglig
data for att undvika snedvridning (s kallad bias) och diskriminering? Dilig data
riskerar att ge daliga Al-resultat.

e Vem bir ansvaret nir nigot gar fel? Huvudmannen, tillsynsmyndigheten,
professionen, tillverkaren, leverantéren, programmeraren, anvindaren — eller
ndgon annan?

I manga sammanhang talas det om vad Al ir och vilka méjligheter och férdelar som
finns med att anvinda Al till exempel inom e-hilsa. Vanligtvis handlar det dock om
pilotprojekt och vildigt lite 4r breddinfort, ofta med hinvisning till att det saknas
kompetens, resurser och tid. Detta upplevs dven inom hilso- och sjukvéirden enligt
Socialstyrelsens rapport Digitala vardtjinster och artificiell intelligens 1 hilso- och

sjukvarden”.16

Begreppet artificiell intelligens myntades redan pa 1950-talet, inledningsvis med stor
entusiasm. Direfter har bade intresse och finansiering varierat genom decennierna. Nér
denna rapport skrivs priglas Al-omridet av mycket uppmirksamhet, enorma
investeringar och stora framtidsléften, inte minst inom hilsa och life science. Kanske dr
tiden nu mogen for att Al under det kommande decenniet pa allvar ska sla igenom och

bli en avgdrande faktor f6r fortsatt vilfird, och f6r basta méjliga e-hilsa?

5. Al kraver investeringar

Som nimnts tidigare sd dr Al férknippat med stora férvintningar om effektivisering,
kvalitetsh6jning och ekonomiska vinster, men ocksa 6kad livskvalitet f6r méinniskor.
Samtidigt finns fragetecken kring etik, juridik och inte minst kring ansvar om nagot gar
fel med Al

USA och Kina gor stora satsningar inom Al och kan i ménga avseenden ses som
virldsledande. Under 2020 lanserar EU-kommissionen sina idéer om hur Europa kan
komma ifatt och f6rbi Kina och USA!7 nir det giller digitalisering, artificiell intelligens
och en ny marknad f6r data. Samtidigt betonas individens rittigheter. EU har bland
annat tagit fram tre dokument f6r att nd sina mal, Kommissionens strategi for EU:s digitala
Sframtid'®, En inre EU-marknad for data genom frivilligt uthyte av data mellan foretag och
myndigheter och att skapa europeiska datacenter ' och Ett diskussionsunderlag om artificiell
intelligens (en sa kallad vitbok).20 Aven Sverige som enskilt land ligger timligen lingt

16 Socialstyrelsen. Digitala vardtjanster och artificiell intelligens i halso- och sjukvarden (okt 2019)
https://www.socialstyrelsen.se/globalassets/sharepoint-dokument/artikelkatalog/ovrigt/2019-10-6431.pdf
17 Fredrik Haglund. Al och data ska gora EU vérldsledande. Europaportalen. (2020-02-19)
https://www.europaportalen.se/2020/02/ai-och-data-ska-gora-eu-varldsledande

18 Europeiska Kommissionen. Shaping Europe's digital future. (2020-02-19)
https://ec.europa.eu/info/sites/info/files/communication-shaping-europes-digital-future-feb2020_en_3.pdf
19 Europeiska Kommissionen. A European strategy for data. (2020-02-19)
https://ec.europa.eu/info/sites/info/files/communication-european-strategy-data-19feb2020_en.pdf

20 European Commission. On Artificial Intelligence - A European approach to excellence and trust. (2020-
02-19) https://ec.europa.eul/info/sites/info/files/commission-white-paper-artificial-intelligence-

feb2020 en.pdf
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framme i teknisk utveckling, infrastruktur och digital mognad hos invdnarna samtidigt
som det finns risk for en langsammare takt nir det giller inférande och tillimpning av
exempelvis Al. Faktorer som paverkar takten dr naturligtvis finansiering, men dven
synen pd integritetsskydd och dgande eller ritten till anvindande av personliga data.
Vissa linder har méjlighet att ga fortare fram dn Sverige nir det giller att anvinda
invinarnas vard- och hilsodata. Big Data — av god kvalitet — dr det som far Al att
fungera och ge optimalt resultat.

Det investeras stora summor i Al, frimst inom néringslivet. Samtidigt 4r den globala
Al-marknaden svir att uppskatta virdet pa eftersom finansiella prognoser kan utga frin
olika Al-definitioner. En av mdnga analyser visar pd en 6kning frin 28 miljarder USD
2019 till 40 miljarder 2020 (med drlig tillvixt pd 43 procent). I samma prognos beriknas
Al-marknaden nd ett virde av 100 miljarder USD ér 2023.2!

En annan prognos menar att globala investeringar i Al kommer férdubblas den
nirmaste 4-arsperioden, fran 50 miljarder USD ar 2020 till 110 miljarder USD ar 2024.22
En tredje prognos anger att den globala Al-marknaden férvintas nd hela 733 miljarder
USD ar 2027, med en arlig tillvixt pa 42 procent.??

Gartner Inc. har redan fOr ett par ar sedan uppskattat det globala marknadsvirdet av Al
till 1,2 biljoner USD 4r 2018 (med en 70-procentig 6kning fran 2017) och med en
prognos pa 3,9 biljoner USD ar 2022. Dirtill férutspar en forskningschef pa samma
foretag att Al under innevarande decennium kommer bidra med de mest disruptiva
teknologierna genom utvecklingssprang inom djupinldrning och neurala nitverk, med
6kad berikningskraft och snabbhet i kombination med 6kad volym och mangfald av

data.24

Nir det giller enskilda, virldsledande, féretag sd har Google enligt uppgift investerat 40
miljarder kronor i Al under aren 1998-2018.%5 Pa plats nummer tva ligger Amazon som
investerat nirmare 10 miljarder kronor i Al under samma period. Andra bedémare
menar att siffran kan vara betydligt hégre per ar och foretag f6r de sex storsta Al-

foretagen.?

I Sverige investerar Wallenbergfinansierade WASP?” 5,5 miljarder kronor pi Al fram
till 2029 dir man bland annat satsar pa utbildning av 400 doktorander inom omrédet.

2 Artificial Intelligence Global Market Report 2020-30: COVID-19 Growth and Change. Research and
Markets. (2020-06-04) https://www.globenewswire.com/news-release/2020/06/04/2043624/0/en/Global-
Artificial-Intelligence-Market-Report-2020-t0-2030-COVID-19-Growth-and-Change.html

22 Worldwide Spending on Atrtificial Intelligence Is Expected to Double in Four Years, Reaching $110
Billion in 2024, According to New IDC Spending Guide (2020-08-25)
https://www.idc.com/getdoc.jsp?containerld=pruS46794720

2z Artificial Intelligence Market Size Worth $733.7 Billion By 2027. Grand View Research. (juli 2020)
https://www.grandviewresearch.com/press-release/global-artificial-intelligence-ai-market

2 Gartner Says Global Artificial Intelligence Business Value to Reach $1.2 Trillion in 2018 (2018-04-25)
https://www.gartner.com/en/newsroom/press-releases/2018-04-25-gartner-says-global-artificial-
intelligence-business-value-to-reach-1-point-2-trillion-in-2018

% Ogelid. Framtidens Karriar. Al-utvecklingen domineras av it-jattarna. (2019-02-13)
https://framtidenskarriar.se/itdata/ai-utvecklingen-domineras-av-it-jattarna/

% Goran Lindsjo. Ett battre samhalle med hjalp av Al. http:/governo.se/vara-konsulter/goran-lindsjo

27 Wallenberg Al, Autonomous Systems and Software Program https://wasp-sweden.org/
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Parallellt har man etablerat forskningsarenor dir forskare och féretag kan motas och
hitta samarbeten.?

Svenska regeringen satsade totalt 40 miljoner kronor under 2018 och 2019 f&r att bidra
till att mota arbetsmarknadens behov av omstillning och férdjupade kunskaper inom

AL»

1 rapporten Frimja den offentliga forvaltningens formaga att anvinda AI uppskattas det
ekonomiska virdet av ett fullstindigt inférande av Al (nuvarande Al teknik) i svensk
offentlig forvaltning att uppga till cirka 140 miljarder kronor drligen, motsvarande cirka
6 procent av dagens totala offentliga utgifter.

De investeringsnivder och kostnadsuppskattningar som beskrivs ovan kan tolkas som
att Al forknippas med en enorm férvintan och framtida paverkan pa savil samhallet
som organisationer och enskilda individer — och féljaktligen att det finns en stor
kommersiell potential.

Under det gangna dret férnyades det svensk-tyska partnerskapet f6r innovation.
Partnerskapet fokuserar pa fyra olika omraden varav e-hilsa (inklusive Al) ér ett. Denna
del av samarbetet koordineras av E-hdlsomyndigheten i samarbete med berérda tyska
myndigheter. En studie av Tysk-Svenska Handelskammaren som genomfdrts bland
medlemsféretag pa bada sidor om Ostersjon siger att 71 procent av de tyska féretag
som svarat pa enkiten och 77 procent av de svenska planerar att infora eller anvinda
mer Al fram till slutet av 2021. Alltfler foretag av olika storlek ser en affarsmissig
potential med Al Dock skiljer sig de planerade tillimpningsomridena nigot beroende
pé land. Svenska foretag vill satsa pa Al inom f6rsiljning och marknadstéring (25
procent), inom kundservice (22 procent) samt inom produktutveckling (17 procent).
Tyska foretag fokuserar pa Al-tekniken inom produktion (24 procent), distribution (17
procent) samt inom f6rsiljning och marknadsféring (16 procent).

Det har nimnts tidigare, men dr virt att upprepa: Framgiangsrik Al 4r beroende av stora
mingder data, men det méste ocksa vara “ritt data” av god kvalitet — helst i strukturerad
form. Vid sidan av ekonomiska investeringar sa handlar det alltsa till stor del dven om
investering i form av data. Nir det giller utveckling och implementering av Al i
internationell jimf&relse sa dr det ddrfor viktigt att titta pa skillnader 1 férutsdttningar,
till exempel rérande synen pd dgandet, eller ritten till anvindande, av personlig data i
relation till skydd av den personliga integriteten. Vissa linder har méjlighet att gd fortare
fram dn Sverige nir det giller att anvinda till exempel invinarnas varddata for att
utveckla Al-applikationer (tidigare i rapporten beskrivs till exempel att Kina har fa
restriktioner pa omradet). Skillnader av detta slag kan paverka investeringsviljan, men de
kan ocksa 1 férlingningen péverka tilliten till tekniken.

28 Karin Lindstrom. IDG. Storsta satsningen pa forskning ndgonsin — s& ska Sverige bli bast pa Al (2020-
09-29) https://computersweden.idg.se/2.2683/1.740078/satsning-svensk-ai-wasp .

2 Regeringen (2019-05-09)
https://www.regeringen.se/pressmeddelanden/2019/05/ytterligare-20-miljoner-till-vidareutbildning-inom-ai/
30 Sverige ingar sedan 2017 i ett tysk-svenskt innovationspartnerskap, bland annat med inriktning pa Al.
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Tillvixtverket menar att data ér en strategisk resurs som krivs f6r kunskapsbyggande,
innovation och verksamhetsutveckling i var tid. Allt fler aktSrer bérjar férsta virdet av
bdde sina egna och andras data, och inte minst av den information som finns men som
dnnu inte skapats i form av strukturerbara data. Tillgang till och systematisering av data
behévs sé att teknikens méjligheter f6r att skapa virden kan tas tillvara, exempelvis

genom automatisering och Al. Detta forutsitter att data dr relevanta, tillgéngliga och
haller hog kvalitet.!

Nir Tillvixtverket stillde fragan till drygt 30 svenska myndigheter om vad som
hindrade dem fréin att anvinda Al sd visade sig svaren stimma vil verens med
resultatet frin myndigheten DIGG:s djupintervjuer.3
De storsta hindren var:

e  Brist pa kunskap inom forindringsledning

e Tillgang till indamalsenlig data

e Forfattningar/regelverk och etik

e Tillgang till kompetens inom Al

6. Vad ar Al?

Innan vi gir in pd de etiska och juridiska utmaningar som finns avseende Al, behover vi

forst ga igenom vad Al dr och visa pa den bredd av teknologi som begreppet omfattar.

Grinsen f6r vad som dr Al och vad som inte dr Al har genom decennierna varit nagot
flytande dnda sedan begreppet myntades pa 1950-talet. Numera kan man hivda att
grinsen gar vid regelbaserade system. Det innebir att ndr statiska regler f6r hantering av
data dr formulerade enbart av en programmerare sd utgdr den informationshanteringen
inte Al i egentlig mening. Motsatsen, det vill siga “dkta AI”, utgdrs av autonoma och
kontinuerligt adaptiva (lirande) system som utgér fran lirande algoritmer f6r att komma
fram till ett resultat eller beslut. Dock anvinds begreppet Al ofta i bredare mening,
vilket inkluderar, utdver autonomt lirande system, dven renodlat regelbaserade system.

Nir det giller oklara grinsdragningar sd kan hir ocksd nimnas att en annan utldsning av
forkortningen Al i vissa sammanhang kan vara Augmented intelligence, det vill sdga
torstirkt intelligens (ibland dven Cognitive angmentation). Detta kan manga ginger vara
samma sak som artificiell intelligens, men di som tydliggérande att det r6r sig om ett
komplement till méinniskans intelligens och kognitiva f6rmaga, inte en ersittning for
densamma.

I denna rapport belyses Al utifran ett fatal sub-discipliner och specifika tillimpningar,
frimst inom hilso- och sjukvardsomridet. Innan vi gar in pa dessa sd kan f6rst nimnas

3! Tillvaxtverket. | takt med tiden. (2019-06-20) https://tillvaxtverket.se/vara-
tianster/publikationer/publikationer-2019/2019-06-20-i-takt-med-tiden---en-omvarldsanalys.html

32 Tillvaxtverket. Al-natverksméte nr 5, Stockholm 2019-10-09. Beskrivet i:

DIGGI2019/01416/DF || 12019/01020/DF (delvis) Framja den offentliga foérvaltningens formaga att
anvanda Al
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begreppet generell Al som kan liknas vid en teknik- och databaserad motsvarighet till
mansklig intelligens, med f6rmaga att lira sig och si smdningom excellera inom vitt
skilda omraden. Ytterligare ett begrepp i sammanhanget dr den sd kallad singulariteten,
det vill sdga den tidpunkt och det tillstind da Al till fullo har uppnatt samma niva som —
och dr pa vig att passera — den minskliga intelligensen. Ett flertal globala auktoriteter
inom it-baserad forskning och industri varnar f6r de risker som detta kan innebira f6r
minsklighetens existens. Dessa potentiella risker kopplade till generell Al ligger dock
utanfér omfinget f6r denna fokusrapport som dr inriktad specifikt pd Al inom e-hilsa.

6.1 Al —definitioner och begrepp

Al som vetenskap ér ett avancerat teknologiskt och matematiskt omrade. Med tiden har
delomrdden bildats 1 syfte att 16sa specifika problem eller £6r utveckling och anvindning
av vissa Al-baserade verktyg eller metoder.

Det kan upplevas som att det finns flera olika definitioner av Al, eftersom det dr ett
brett omrade som delvis dr i kontinuerlig omvandling. Al bér knappast ses som ett
buzzword idag eftersom begreppet myntades redan f6r 60—70 ar sedan. Al-omradet
omfattar dessutom tiotals olika subdiscipliner varfér det sannolikt inte ricker med

endast en strategi eller ett regelverk f6r omradet.??

Exempel pa subdiscipliner f6r Al dr3
e  Machine Learning (Maskin-inldrning, se nedan)

e Neural Networks (artificiellt neuronnit och Deep Learning (djupinlirning), se
nedan)

e Evolutionary and genetic computing (evolutiondra algoritmer)3>

e Vision recognition (synfiltsigenkinning)

e Robotics (robotik, robotteknik)

e Dxpert systems (expertsystem?30)

e  Speech processing (signalbehandling f6r tal)

e Natural language processing (bearbetning av naturligt sprik)3’

e Data mining (Datautvinning )38

e Logic reasoning and Probabilistic reasoning (probabilistiskt resonerande)
e Secarch (S6kningar)

33 Christian Guttmann, Al-forskare vid Karolinska Institutet och Global Head of Al and Data Science hos
IT-foretaget Tieto, Almedalsveckan 2019.

34 Sweden Al Society SAIS http://www.sais.se/blog/2013/04/renassans-for-artificiell-intelligens/

35 Omrade inom Al forskning. Inspiration fran naturens evolutionéra utvecklingsprocesser har 6verforts till
automatisk algoritmgenerering dar ett antal enkla bestandsdelar korsas och muteras tills man hittar ett
tillréckligt bra beteende.

36 Datorbaserat system som med hjalp av en kunskapsbas, rérande ett speciellt amnesomrade, och
uppstéllda regler kan dra slutsatser liknande en mansklig experts.

37 Datorteknik for information som skrivs eller séags pa naturliga sprak. | sprakteknologi ingér sddant som
maskindversattning, taligenkanning, syntetiskt tal, talsyntes och utvinning av information ur stora
textmassor. Aven datorbaserade hjalpmedel fér analys av talat och skrivet sprak ingér.

38 Analysteknik som gar ut pd att upptacka viktiga och nya sammanhang, ménster och tendenser genom
att analysera stora datamangder, via registrering av monster samt statistiska och matematiska metoder i
ett data warehouse.
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En ndrmare titt pa nigra av dessa subdiscipliner visar att Logic/Probabilistic reasoning i
form av “resonerande tillimpningar’” omfattar skapandet av formalismer?® som kan
anvindas av ett system fOr att fatta beslut baserat pa kunskap. De metoder som anvinds
bygger pa hur minniskor resonerar, kommunicerar och l6ser problem.*’ Exempel inom
detta omride kan vara dataanalyser f6r prognostisering, fOr att forutsidga hur manga
varor av en viss typ som behéver képas in till ett varuhus, eller prognostisering inom
hilso-och sjukvirden f6r att férutspa vardbehov samt vilka patienter som har kad risk
att drabbas av en viss sjukdom. Resonerande tillimpningar av detta slag kan bidra till
bide kapacitetsoptimering samt uppféljning av kvalitet, men dven till olika typer av
sannolikhetsbaserade 16sningar.

Inom Natural language processing finns exempel som chatbotar pa kundtjinstsajter och
vardsajter for att svara pa frigor — muntligt och/eller skriftligt — och vid behov guida
vidare i systemet. Ett aktuellt exempel ér chatbot sirskilt utformad f6r fragor kring
covid19.4

Som nimnts tidigare kan Al ses som en forstirkning av den minskliga intelligensen i
exempelvis beslutsstéd. Det dr i de sammanhangen man stéter pa nirbesliktade uttryck
som Augmented intelligence, Intelligence amplification eller Intelligence angmentation. Det ligger en
skillnad 1 om vi generellt menar att Al ska ersitta minsklig arbetskraft eller om vi istillet
syftar till att anvinda maskininlirningstekniker fér att stédja och hjilpa manniskor i
deras arbetsuppgifter.

Ett annat, kanske nirliggande begrepp ér “kognitiv it” som anvinds av IBM i samband
med Watson-datorn. Kognitiv it beskrivs som mer omfattande dn den traditionella
sndva definitionen av Al och omfattar tre huvudsakliga omridden:

e Automatisering av upprepningsbara uppgifter, till exempel £6r robotar, med
avsikt att 6ka effektivitet, kvalitet och noggrannhet.

e Uppticka dolda ménster och relationer, med avsikt att identifiera potential f6r
innovation.

e Skapa utSkade l6sningar f6r personalisering, vid kontakt med kunder
(hyperpersonalization).
Exempel pa kognitiv it inom hilso- och sjukvarden kan vara ett sjukhus som trinar en
maskin att analysera miljarder genprofiler £f6r att kunna géra medicinsk prediktion
(sannolik forutsigelse) fOr enskilda eller f6r grupper av individer. Ett annat exempel ér
en kognitiv assistent hos ett finansforetag som kan hantera tiotusentals samtidiga

konversationer med kunder och besvara deras frigor pd ett dussintal sprak.+?

39 Formalism kan ses som beskrivning av nagot i formella matematiska eller logiska termer.

40 L. Danielsson, K. Lindstrém. IDG. Det har &r Al och sa funkar det. (2020-09-03)
https://techworld.idg.se/2.2524/1.699032/ai-sa-funkar

41 Asked and Answered: Building a Chatbot to Address Covid-19-Related Concerns (2020-10-28)
https://catalyst.nejm.org/doi/full/10.1056/cat.20.0230

“2 Paul Roma, chefsanalytiker pa konsultféretaget Deloitte Consulting. Citerad av L. Danielsson. IDG
(2017-06-11) https://techworld.idg.se/2.2524/1.684197/kognitiv-it
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6.1.1 Machine Learning

Machine Learning® (ML, maskininlirning) 4r ett forskningsomrade och en populir
teknik for att uppnd Al. Anvindningen av ML skiljer sig pd manga sitt frin den
explicita programmering av datorer vi dr vana vid. Det innebir bland annat att systemen
som bygger pa ML 4r mer autonoma och adaptiva och inte enbart bygger pd
programmerade regelskrivningar. Ett annat sitt att beskriva skillnaden, till exempel f6r
en applikation inom e-hilsa, dr sjilvlirande algoritmer kontra evidensbaserade, statiska
algoritmer. Med evidens avser vi hdr medicinsk evidens.

ML kan liknas vid att spara ner lirdomar till en modell som sedan kan beskrivas f6r en
maskin. En kunskapsmodell av detta slag kan 6verforas frin en maskin till en annan, sa
om en maskin trinats pd att kinna igen nagot kan det pd mycket kort tid férklaras f6r
en eller flera andra maskiner, vilket ger méjlighet till snabb spridning.

6.1.2 Deep Learning och neurala natverk

Begreppet Deep Learning (DL, djupinlirning) kan ocksa bendmnas Deep structured
learning, Hierarchical learning, eller ibland Deep Machine L earning. DL utgbr en
vidareutveckling av ML och kan ses som ett artificiellt neuralt nitverk (ANN) bestidende
av ett input layer, ett output layer och diremellan ett flertal deep layers, det vill siga lager f6r
indata respektive utdata, samt flera djuplager f6r behandling av denna data, dir
algoritmerna fungerar pa ett sitt som dr tinkt att efterlikna hur den minskliga hjirnans
neuroner kommunicerar med varandra.

Forenklat kan ANN beskrivas som ett nitverk som ldr sig genom att matas med
mitdata och kidnda svar. Under trining av nitverket uppkommer svar som skiljer sig
fran facit, och nitverket justerar sig allteftersom. Proceduren upprepas om och om igen
tills ritt svar kommer upp tillrickligt ofta.4

Figuren visar hur _— =
,/// \\\
AL ML och DL Artificiell intelligens \
relaterar UH Efterliknar intelligens eller beteendemonster hos manniskor. \
varandra. / \
/ \
/ \\
(/ b\\
[ \
| Machine learning \
En teknik dar en dator kan "ldra" fran data |
\ utan att anviinda en komplex uppsattning |
\ olika regler. Detta tillvigagangssatt bygger /"
\ huvudsakligen pa att utbilda en modell /
\\ fran dataset .
Deep Learning
En teknik for att utfora
maskininlarning

inspirerad av hjarnans
egna natverk av
neuroner

43 Delvis hamtat frAn Al och machine learning for beslutstod inom halso- och sjukvard. Marcus Osterberg
och Lars Lindskold. https://vagrblogg.se/utveckling/2018/06/06/ai-och-machine-learning-inom-halso-och-
sjukvard/#id Toc515833568

4 1DG Network Expert Al Techworld. Sa tranas en Al (2017-11-13)

https://techworld.idg.se/2.2524/1.692189/maskininlarning-dummies
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7. Utmaningar och risker med Al

I detta avsnitt utvecklas resonemangen kring etiska aspekter och fértroendet f6r Al, £6r
att lingre fram komma in pé juridik kopplat till Al, frimst nir denna typ av system ar

autonoma och adaptiva.*s

Sjélvkorande bilar dr ett exempel ddr Al orsakat dddsfall och komplicerade frigor har
vickts om vem som bir ansvaret. Detta ger en féraning av komplexiteten i
ansvarsfrigor om eller snarare nir nagot gar fel med Al och autonoma system, till
exempel inom sjukvérden eller socialtjinsten.

Nir det géller minniskors tillit till AL dvs. tydliga férklaringar hur resultat och beslut tas
fram och vad dessa bygger pa, sd kridvs arbete bide med transparens och forklarbarhet,
men ocksa tolerans och opartiskhet. Transparens och férklarbarhet handlar om hur vil
vi maste f6rsta Al £Or att acceptera dess beslut. Tolerans handlar om hur férdelarna
med Al maste Gverviga eventuella nackdelar. Opartiskhet handlar om att vi maste
uppleva att Al dr rittvist och behandlar alla minniskor lika, oavsett kon,
sociockonomisk tillhérighet, etnicitet, sexuell liggning, eventuell funktionsnedsittning
etcetera. Dessa aspekter — transparens, torklarbarhet, tolerans och opartiskhet —

beskrivs utférligare nedan.

En annan aspekt ror informationssikerhet. Eftersom Al dr beroende av mycket stora
mingder data, som inom e-hilsoomridet kan utgéras av personuppgifter, krivs det att
denna data hanteras pa ett korrekt och sikert sitt s att individers integritet inte krinks
eller dventyras. Annars kan tilliten till Al skadas.

Utifrdn ett bredare samhillsperspektiv stiller Al ddrmed oss infdr ett antal utmaningar.

Detta giller bade inom hilso- och sjukvird och socialtjinst.

7.1 Exempel néar det kan ga fel

Al-system kan uppvisa ett antal brister, huvudsakligen kopplade till dataunderlaget som
anvinds (fel eller ostrukturerade data), men de kan dven vara i form av rena

programmeringsfel.

Dessa brister skiljer sig frén traditionella sirbarheter i programvara och visar att dven
om Al kan dverstiga minsklig intelligens pa manga sitt, sa kan den ocksa misslyckas pa
sitt som en ménniska knappast skulle géra. Med andra ord sa kan bristfallig Al visa sig
vara péfallande ointelligent.

Det finns dven risk att Al-system blir hackade i likhet med vad som kan drabba andra
databaserade system. Genom obehdrig dtkomst kan en frimmande akt6r ta kontroll
over Al-systemet och paverka det i innehéll och funktion. Detta kan innebira risk for
skada pd savil minniska som pa egendom.

4 Autonomi = Férmaga att utrétta uppgifter i komplexa miljoer utan standig styrning av anvandaren.
Adaptivitet = Kapacitet att forbattra sin prestationsformaga genom att lara sig av erfarenheter.
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Det finns ocksd nigot som benimns som ”Dual use” det vill sdga att en resurs kan
anvindas 1 civilt, men ocksa i militirt eller kriminellt syfte. Vid utveckling av Al bor
man vara observant pa risk for detta, det vill sdga att Al som dr utvecklat f6r ett positivt
och gott syfte kan komma att anvindas i negativt syfte pa ett skadligt sdtt.40

En typ av sarbarhet utgérs av si kallade motstridiga exempel (adversarial examples) som
leder till att Al felklassificerar saker. Denna typ av motstridiga exempel kan vara bilder
med avsiktligt eller oavsiktligt infogade storningar (dndrade pixlar) osynliga for blotta
Ogat — men som kan fa ett Al-system att plotsligt tolka bilden av en bil som en struts.4?
Fenomenet med motstridiga exempel skulle kunna missbrukas, till exempel i syfte att
lura vardsystemet pa ekonomisk ersittning for falska diagnoser. Detta har visats och
diskuterats i en studie ddr forskarna testade metoden for att lura systemet inom tre olika
typer av medicinsk bilddiagnostik: dermatologi (huddiagnostik, exempelvis melanom),
radiologi (réntgen, exempelvis lungsjukdom), samt oftalmologi t6r diagnostik av
6gonsjukdom vid diabetes eller andra tillstind.*® Forskarna understryker vikten av att
utveckla robusta system med inbyggda férsvarsfunktioner mot denna typ av sabotage,
bland annat i form av algoritmiskt forsvar respektive infrastrukturellt férsvar. De
konstaterar ocksa att behovet av foérsvarsatgirder kan innebéra en nédvindig avvigning

med ett eventuellt avkall pd Al-systemets prestanda.

Det finns dven andra sitt att manipulera Al Forskning har visat att vissa
maskininldrningsalgoritmer kan avsiktligt korrumperas genom att komplettera deras
triningsdata-set med skadlig data. Sidana attacker kallas férgiftningsattacker. Ett
hypotetiskt exempel skulle kunna vara ett Al-system f6r en specifik diagnos, dir
systemet dr ”férgiftat” med skadlig triningsdata sd att det ligger f6r hogt eller £6r lagt
nir det giller grinsdragning for att stilla diagnosen ifrdga. Konsekvensen blir att antalet
falskt positiva eller falskt negativa resultat 6kar.#

En annan typ av forgiftningsattack kallas backdoors in nenral networks, forkortat BadNet. 1
detta fallet fungerar Al-systemet korrekt fram till dess att det utsitts f6r en specifik
trigger som péverkar genom en dolt férprogrammerad ”’bakd6rr”. I en experimentell
studie har till exempel visats hur ett Al-system f6r sjilvkérande fordon genom en sidan
BadNet 1 sirskilda sammanhang kan tolka en stopp-skylt som en skylt f6r
hastighetsbegrinsning, vilket naturligtvis skulle kunna skapa direkt livsfarliga
situationer.50

Nedan foljer exempel pd Al-applikationer som avsiktligt eller av misstag har gett
upphov till mindre lyckat resultat, eller som lett till allvarliga tillbud.

46 The Malicious Use of Artificial Intelligence Forecasting, Prevention, and Mitigation. M. Brundage et al.
(februari 2018) https://maliciousaireport.godaddysites.com/

47 Intriguing properties of neural networks. C. Szegedy et al. (2014-02-19)
https://arxiv.org/pdf/1312.6199.pdf

48 Adversarial Attacks Against Medical Deep Learning Systems. S.G. Finlayson et al. (2019-02-04)
https://arxiv.org/pdf/1804.05296.pdf

4 Systematic Poisoning Attacks on and Defenses for Machine Learning in Healthcare. M. Mozaffari-
Kermani et al. (2014-07-30) https://ieeexplore.ieee.org/document/6868201

%0 BadNets: Evaluating Backdooring Attacks on Deep Neural Networks. T. Gu et al. (2019-04-18)
https://ieeexplore.ieee.org/stamp/stamp.jsp?arnumber=8685687
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7.1.1 Preventivapp och odnskade graviditeter

Sedan ndgra ar tillbaka finns det en svenskutvecklad preventivapp tillginglig pa
marknaden, som ska fungera som en metod f6r att undvika graviditeter. Denna app
grundar sig pa en unikt framtagen algoritm och kan ses som en Al-liknande 16sning.
Metoden gir ut pa att kvinnan dagligen miter sin basaltemperatur. Uppmatta virden
liggs sedan in i appen som utifran denna data bedémer om kvinnan ir fertil den dagen.

Appen blev omskriven 2018 i samband med en anmilan om att odnskade graviditeter
uppstatt vid anvindning av appen. Likemedelsverket avskrev dock drendet efter att
tillverkaren hade tydliggjort anvindarens ansvar i och med att 16sningen inte 4r 100
procent siker.>!

7.1.2 Diskriminerande chatbot

Viren 2016 lanserade Microsoft en Al-baserad sa kallad chatbot vid namnet Tay (en
torkortning av Thinking about you). Tay var designad att efterlikna sprakménstret hos en
19-arig amerikansk flicka och var tinkt att lira sig genom att interagera pa Twitter.
Redan efter en dag pa Twitter stingdes Tay ner eftersom den utifran processad
information pa det fria internet hade formats till ett ”rasistiskt nittroll”.5? En lirdom av
detta dr att ett Al-system inte blir bittre 4n den mjukvara och information som den ér

grundad pd.

7.1.3 Problematisk ansiktsanalys

Al-system for ansiktsanalys och ansiktsigenkdnning utvecklas och anvinds inom flera
olika tillimpningsomraden, till exempel som sikerhetslésning £6r att ldsa upp
mobiltelefoner eller inom handel dér en individ kan identifieras med ansiktsigenkdnning

som grund for betalning.

Ansiktsanalys anvinds ocksé alltmer som en del av 6vervakningssystem och scanning
till exempel pa internationella flygplatser eller andra hogsikerhetsomriden. Vid
tillimpning av detta slag kan grinsen f6r personlig integritet tangeras — eller rentav
&verskridas?s3 Aven i Sverige har grinserna redan testats for vad som ir tillitet i detta

avseende, genom ett projekt fOr att registrera skolnérvaro.>*

Inom e-hilsa kan ansiktsanalys anvinds som en del i en medicinsk bedémning/anamnes
vid triagering® eller dylikt, f6r bestimning av patientens kon, alder och hilsotillstind.
Flera studier som utvirderat Al-system f6r ansiktsanalys visar dock pa brister av olika

51 Dagens Medicin. Lakemedelsverket ger gront ljus till preventiv-app (2018-09-13)
https://www.dagensmedicin.se/alla-nyheter/omvardnad/lakemedelsverket-ger-gront-ljus-till-preventiv-app/
52 paul Mason. The Guardian. The racist hijacking of Microsoft’s chatbot shows how the internet teems
with hate. (2016-03-29) https://www.theguardian.com/world/2016/mar/29/microsoft-tay-tweets-antisemitic-
racism

%3 Jlan Sample. The Guardian. What is facial recognition - and how sinister is it? (2019-07-29)
https://www.theguardian.com/technology/2019/jul/29/what-is-facial-recognition-and-how-sinister-is-it

54 Datainspektionen. Sanktionsavgift fér ansiktsigenkanning i skola. (2019-08-21)
https://www.datainspektionen.se/nyheter/2019/sanktionsavgift-for-ansiktsigenkanning-i-skola/

%5 Triagering &r en bedémning av patientens medicinska allvarlighetsgrad utifrdn anamnes, symtom och
ibland &ven vitalparametrar.
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slag, t ex vid konsbestimning vilket kan vara problematiskt bland annat utifran ett
medicinskt perspektiv.56:57

7.1.4 Sjalvkorande bilar

I mars 2018 avled en 49-arig kvinna i Arizona, USA efter att ha blivit pakérd av en
sjalvkorande taxi.>® Detta dr ett exempel pa ansvarsproblematiken nir ett autonomt
tekniskt system orsakar allvarlig skada eller som hir, ett dodsfall.

Olyckan vicker dirmed frigor kring vem som biir ansvaret for olyckan? Ar det:
e Offret sjilve
e Bilens forare, som borde ha reagerat och trampat pa bromsen?
e TaxifSretaget, som slippte ut sjdlvkérande testfordon i trafiken?

e Teknikerna och programmerarna, som konstruerade bilens sensorer och
systemet som skotte korningen? Eller deras chefer eller projektledare?

e Staden/sambillet, for dalig trafikplanering?
e Lagstiftare 1 Arizona som tillatit tester med sjlvkérande bilar?
e Bilen/tekniken sjilv som kan beliggas med ansvar?

e FEtt delat ansvar eller ett ansvar som olika aktorer har i olika led?

7.1.5 Socioekonomisk och etnisk diskriminering

Studier har visat att vid Al-baserade reklamutskick 1 USA har socioekonomiskt svaga
omriden i ett samhille aktivt valts bort. Det var ett Al-beslut grundat pd renodlat
kommersiell beddmning. Ett annat exempel fran USA visar hur algoritmbaserade
utskick fér att informera om hilsovard uteslutit andra delar av befolkningen dn den
vita.?? Detta visar att Al utifrin ett bristfélligt formulerat grunduppdrag och/eller
bristfillig data kan diskriminera vissa grupper.

7.1.6 Sakernas internet (Internet of Things)

Al dr beroende av stora mingder data. Internet of Things (IoT) kallas det kraftigt
vixande nitverket av uppkopplade féremadl av olika slag. Det omfattar vardagsféremal
som hushallsapparater, kldder och accessoarer, men dven maskiner, fordon och
byggnader, med inbyged elektronik och internetuppkoppling, vilket gor att de kan styras

% Proc. ACM Hum.-Comput. Interact. MK Scheuerman et al. How Computers See Gender: An Evaluation
of Gender Classification in Commercial Facial Analysis and Image Labeling Services. (november 2019)
https://docs.wixstatic.com/ugd/eb2cd9 963fbde2284f4a72b33ea2ad295fa6d3.pdf

57 J Boulamwini et al. Gender Shades. How well do IBM, Microsoft, and Face++ Al services guess the
gender of a face? (2018) http://gendershades.org/index.html

% The Guardian. Self-driving Uber kills Arizona woman in first fatal crash involving pedestrian
(2018-03-19)
https://www.theguardian.com/technology/2018/mar/19/uber-self-driving-car-kills-woman-arizona-tempe
% Obermeyer et al. Dissecting racial bias in an algorithm used to manage the health of populations.
Science. (2019-10-25) https://science.sciencemag.org/content/366/6464/447
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eller utbyta data 6ver nitet. loT-enheter har potential att generera en enorm mingd data
som i sin tur kan anvindas av AL En risk med detta dr att IoT inte 4t immunt mot
hackning. Hackare kan starta DDoS-attacker®! genom att infiltrera och utnyttja tusentals
eller miljoner oskyddade enheter.®? Experter forutspar att det ar 2025 kommer finnas sd
minga som 75 miljarder anslutna IoT-enheter.® Enligt dataféretaget Intel vixer IoT i
en hisnande takt fran tva miljarder objekt 2000 till berdknade 200 miljarder redan ar
2020. Det innebir i sa fall att vi redan idag kan ha nirmare 30 uppkopplade och

data-genererande objekt fér varje mianniska pd jorden.®

Mycket av den inbiddade mjukvaran (firmware) som kdrs pa dessa enheter dr oskyddad
och sarbar, vilket i sin tur limnar ett obestimt antal kritiska system runt om i vérlden i
riskzonen. Ett exempel pd denna typ av sdrbarhet dr en databas pd ett casino som blev
hackad via en uppkopplad termometer i ett akvarium.6

Uppkopplade prylar har blivit ett allt storre cyberhot och manga hackare har bérjat
utnyttja oskyddade IoT-objekt f6r sina angrepp.%® De flesta smarta enheter tillhérande
10T finns emellertid inte i hemmen eller i vara fickor utan férekommer i fabriker,
toretag och 1 sjukvirden. Smarta objekt ger dessa stora verksamhetsomraden den vitala
informationen de behdver f6r att inventera lagerhdllning, hantera maskiner, ka
effektiviteten och ddrmed spara kostnader, och till och med riddda liv. Ar 2025 kan det
totala globala virdet av IoT vara drygt sex miljarder dollar (USD). Det mesta av detta ér
enheter inom hilso- och sjukvard (2,5 miljarder USD) samt inom tillverkningsindustri
(2,3 miljarder USD).¢” Inom varden kan IoT anvindas f6r bland annat birbar
monitorering som kontinuerlig glukosmitning vid diabetes, transportévervakning av

likemedel eller prover, samt mobil journalféring.

Sammantaget pekar ovanstiende tydligt pd behovet av datasidkerhet och riskhantering
angdende det indirekta hotet mot Al frin IoT, som med all sin data sannolikt blir allt
viktigare f6r framtidens Al

60 Kacper Kubara. Artificial Intelligence meets the Internet of Things (2019-07-10)
https://towardsdatascience.com/atrtificial-intelligence-meets-the-internet-of-things-a38a46210860

61 En attack mot ett datasystem i syfte att hindra normal anvandning av systemet. Den vanligaste
angreppstypen &r overbelastningsattack, dar systemet kommer att anvanda n&gon knapp resurs (néastan)
enbart till att hantera data genererat genom attacken. (Wikipedia)

62 Terry Dunlap. The 5 Worst Examples of loT Hacking and Vulnerabilities in Recorded History (2020-06-20)
https://www.iotforall.com/5-worst-iot-hacking-vulnerabilities/

8 Anurag. 13 IoT Statistics Defining the Future of Internet of Things. (2018-01-08)
https://www.newgenapps.com/blog/iot-statistics-internet-of-things-future-research-data

5 Intel. A Guide to the Internet of Things. https://www.intel.com/content/www/us/en/internet-of-
things/infographics/quide-to-iot.html

% Wang Wei. The hacker news. Casino Gets Hacked Through Its Internet-Connected Fish Tank
Thermometer. (2018-04-16) https://thehackernews.com/2018/04/iot-hacking-thermometer.html

% Nicole Eagan, vd for sakerhetsforetaget Darktrace, pa konferensen WSJ CEO Council (2018-04-15)
https://www.businessinsider.de/hackers-stole-a-casinos-database-through-a-thermometer-in-the-lobby-

fish-tank-2018-4?2r=UK&IR=T
57 Intel. A Guide to the Internet of Things (2019-09-10) https://www.intel.com/content/www/us/en/internet-
of-things/infographics/quide-to-iot.html
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7.2 Alinom e-héalsa —risker och etiska dilemman

Utvecklingen av Al-system inom e-hilsa 4r dnnu i sin linda, och savitt
rapportforfattarna kinner till har hittills inga allvarligare fel eller tillbud med patienter
rapporterats inom detta omride. Det finns emellertid exempel dir Al i prototyp-version
har gett oldmpliga rekommendationer till exempel £6r behandling av cancer, enligt
uppgift pa grund av att systemet matats med hypotetiska scenarier snarare dn riktiga
patientdata.®® En sammanstillning f6r IBM Watson visar pd olika méjliga Al-
tillimpningar inom medicin, samt ett flertal pabotjade projekt dren 2011-2017, men med
endast ett fatal av dessa som kommit till klinisk anvindning.®

De databaserade 16sningar som idag finns i klinisk anvindning i varden 4r i stort sett
regelbaserade 16sningar (fasta algoritmer) som inte riktigt 4r att se som dkta Al, det vill
sdga autonoma och kontinuerligt lirande system. Eftersom autonomt beslutsfattande
Al-16sningar i dagsliget ir inférda i mycket begrinsad omfattning i vard och omsorg sd
medf6r detta att analys av risker och tinkbara dilemman maste géras utifrn ett mer
hypotetiskt resonemang.

Al bedéms kunna i en omvilvande effekt pa hela vardens uppbyggnad, bland annat
genom att:

e Genomik™ och Al i 6kad utstrickning méjligedr preventiv vard istéllet f6r som
nu reaktiv vard.

e  Genomik och Al kommer bidra till en mer individanpassad vard ("personalized
medicine”, precisionsmedicin).

e Interaktioner kommer att 6ka mellan patienter och Al-system liksom mellan
virdpersonal och Al

I en nira framtid kan emellertid det preventiva sittet att arbeta komma att bli
utmanande. Med méjligheten att tidigt inhdmta och tolka stora miangder genetisk data s
kommer i princip alla individer visa sig ha f6rh6jd risk att fa nagon sjukdom. Ska da alla
behandlas preventivt? Har vi rdd med detta? Och vilken psykisk paverkan kommer det
ha pa oss, att veta att vi dr genetiskt predisponerade f6r en eller kanske flera allvarliga
sjukdomar?

Grundférutsittningarna f6r Al 4r att data finns i stora méingder samt att den dr
tillgdnglig att anvinda. Detta kan pdverka hur vi ser pa integritetsaspekter. Integritet nir
det giller skydd av persondata ir inte absolut utan snarare en avvigning mellan f6r- och
nackdelar, for individen men ocksa for samhillet i stort. Redan hir finns ett dilemma i
form av att man 4 ena sidan vill ha alltmer data fOr att trdna Al-systemen, och direfter
ha maximal nytta av dem. A andra sidan kan det vara svért att inhimta tillstaind

(samtycke) fran alla personer och patientgrupper vars data man vill komma ét.

% Angela Chen (2018-07 26) IBM’s Watson gave unsafe recommendations for treating cancer
https://www.theverge.com/2018/7/26/17619382/ibms-watson-cancer-ai-healthcare-science

% |EEE Spectrum. How IBM Watson Overpromised and Underdelivered on Al Health Care (2019-04-02)
https://spectrum.ieee.org/biomedical/diagnostics/how-ibm-watson-overpromised-and-underdelivered-on-
ai-health-care

0 Ett falt inom molekylarbiologin dar arvsmassan analyseras hos en organism -
https://genteknik.nu/genomik/
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Det kan dessutom vara svirt att veta vad som giller f6r samtycke kopplat till hilso- och
sjukvard samt till forskning inom medicinomradet. Krav pa samtycke finns i flera lagar
och det kan vara svart att fa en 6verblick. Komet (Kommittén for teknologisk
innovation och etik) har darfér sammanstillt en rapport som, utifran fragestillningar
som ror samtycke med koppling till hilsodata, beskriver hur dagens svenska regelverk
fungerar. I rapporten definieras hilsodata som ”en dokumenterad uppgift som r6r en
persons fysiska eller psykiska hilsotillstind”.”! En annan etisk fragestillning kan uppstd
nir Al ersitter vardpersonal. Att anvinda en Al-baserad chatbot f6r akutmottagningens
triagering kommer troligen i lingden att vara betydligt billigare 4n att ha sjukskéterskor
for denna uppgift. Aven likarens beslut om diagnos och behandling kan komma att
grundas helt eller delvis pa Al Innebir detta att delar av virden kommer
”avhumaniseras”, dvs att patienten alltmer sillan kommer i kontakt med méansklig

vardpersonal?

Babylon Health i Storbritannien dr en vardtjanstleverantér som tillhandahaller
fjarrkonsultationer med likare och vardpersonal via text- och videomeddelanden genom
en mobilapplikation. Det har uppstatt viss oro 6ver den teknik som anvinds av
Babylon Health, sirskilt angdende sidkerheten och kvaliteten pa de rdd som erbjuds av
chatbot triage-verktyget. Babylon-appen innehiller en chatbot med Symptom Checker som
syftar till att ge patienter relevant hilso- och triageinformation baserad pé deras
symtom. Men detta systems palitlighet har blivit ifrdgasatt vilket beskrivs i en artikel i
den vetenskapliga tidskriften The Lancet.”? I artikeln lyfts fram att de
uppféljningsstudier som gjorts for att bedéma verktygets kvalitet har varit for
begrinsade i sin omfattning. Aven verktygets anvindbarhet ifragasitts. Eftersom
chatbot triage-verktyg bedéms ha stor potential efterlyses i artikeln 6ppna testprotokoll
och transparens for att fortsatt kunna utveckla denna typ av verktyg,.

Ovanstiende leder till en mer &vergripande etisk aspekt, ndmligen huruvida det kan bli
en klassfriga vem som fir ta del av den bista virden, som kan vara baserad antingen pd
minsklig virdkontakt eller automatiserad i en Al-16sning. Hilso- och sjukvardslagen
anger i sin portalparagraf att vard ska ges pd lika villkor £6r alla. Detta 4r en utmaning
redan idag och framéver kan det vara fortsatt svart att sikerstilla en likvirdig, eventuellt
Al-optimerad, vard och omsorg f6r alla medborgare. Denna friaga kan ocksa kopplas till
digitalt utanférskap, som Internetstiftelsen bedémer omfatta cirka en miljon méinniskor
1 Sverige vilka sillan eller aldrig anvinder internet. Dessa minniskor riskerar att missa
tillgdnglichet och mervirde av en vird som sannolikt utvecklas alltmer i digifysisk
riktning.

Andra risk-scenarion med Al inom e-halsa ar t.ex:

e Bias vid akutvardstriagering eller annan vardprioritering
Tidigare erfarenheter ger fog for en oro att Al-system som har till uppgift att
gbra en primir medicinsk bedémning av minniskors vardbehov (till exempel pa

" Komet beskriver Samtycke inom vard och inom medicinsk forskning (2020-02-03)
https://www.kometinfo.se/wp-content/uploads/2020/02/Samtycke Komet-beskriver 2019 07.pdf

2 H. Fraser, E. Coiera, D. Wong. The Lancet . Safety of patient-facing digital symptom checkers. (2018-
11-06) https://www.thelancet.com/journals/lancet/article/PIIS0140-6736(18)32819-8/fulltext
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en akutmottagning, eller via internet), skulle kunna bega misstag i form av bias
(snedvridning/diskriminering) om patienten tillhor en ovanlig kategori
till exempel utifran etnisk tillhérighet (se 7.1.3 ovan).

e Genusbias vid beslutsstod
Sedan linge vet vi att en betydande del av dagens medicinska kunskap ir
grundad p4 statistik och data fran manliga individer.”> Dirigenom finns en risk
att ett Al-system misslyckas att 1 tillricklig grad ta hdnsyn till patientens kon.
Kinda exempel 4r olika symtombild vid hjirtinfarkt hos kvinnor respektive
min’, samt konsskillnader i normalt referensintervall vid laboratoriemedicinska

analyser.

e Oklar grund f6r medicinska beslut (black box-fenomenet)
En lika grundliggande som svir fragestillning nir det giller Al 4r hur vi
hanterar risken fOr att Al-systemets beslut ter sig obegripligt f6r oss minniskor.
Det ir inte otdnkbart att vi kan hamna i situationer dir Al beslutar (eller ger
beslutsstéd) som dr av stor betydelse f6r individen savil som f6r samhallet. Kan
vi da acceptera beslutet trots att vi inte — inte ens professionen — forstar hur
beslutet fattats? Detta ber6rs 1 avsnitt om transparens och férklarbarhet nedan.

Risken med partiskhet och skevhet i data (bias) maste hanteras pd ett sadant sitt att
algoritmerna inte bidrar till felaktigheter och feltolkningar. Annars kan resultatet bli
under- eller 6verdiagnostisering, och dirigenom onddiga eller f6rdréjda vardbesék, som
1 sin tur medfér biade 6kad oro och lidande, samt 6kade sjukvardskostnader.

De olika typer av utmaningar som beskrivs ovan innebir att angreppsitten behdver vara
multidisciplinira och tvirprofessionella med kompetenser fran exempelvis medicin,

psykologi, juridik, filosofi, datavetenskap och ekonomi.

7.3 Tillit och fortroende

Nir utvecklingen av det digitaliserade samhillet gar allt snabbare sa kommer fragor upp
som: Kan vi vara sikra pa att vir persondata hanteras pd ett korrekt och sikert sitt?
Riskerar den enskildes integritet att krinkas — eller 4r nuvarande integritetsskydd snarare
tor sndvt? Kan farhdgorna bli sanna — att vi skapar system utan kontroll och att

algoritmerna tar 6ver?

Al inom hailsa och sjukvard bygger pa stora mingder kinsliga data. Tillit till att dessa
data hanteras pi ett sikert sitt dr en viktig f6rutsittning t6r Al:s utveckling.

Forskare pa Al Sustainability Center 7> beskriver den snabba utvecklingen inom Al, och
de stora utmaningar som riskerar att skada tilliten. De fyra problemomraden som de

8 The Guardian. The female problem: how male bias in medical trials ruined women's health
(2019-11-13)
https://www.theguardian.com/lifeandstyle/2019/nov/13/the-female-problem-male-bias-in-medical-trials

7 K. Schenck Gustafsson et al. Ge kvinnors hjartan mer uppmarksamhet! Dagens Samhélle (2018-03-10)

https://www.dagenssambhalle.se/debatt/ge-kvinnors-hjartan-mer-uppmarksamhet-21122
s Al Sustainability Center http://www.aisustainability.org/publications/
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identifierat som nyckelomriden att hantera f&r Al-teknologins fortsatta framgangsrika
utveckling dr:

1. partiskhet, dven kallat ’bias”,

2. ansvarsfragor,

3. missbruk och illvillig anvindning,

4. transparens och forklarbarhet.

Samma forskare foreslar tre atgirder for att kunna méta problemomradena:
e fortydliga regelverken,

e satsa pa flervetenskapliga perspektiv kring tillimpad Al {6r att nd mer kunskap
om utmaningarna,

e stirka tilliten i samhallet for AT

Faktorer som bidrar till fértroende dr transparens och férklarbarhet vilket diskuteras i
nista avsnitt.

7.4 Transparens och forklarbarhet

Al kan i mer avancerade former fungera pé ett sitt som ér svirt eller kanske till och
med oméjligt £6r oss minniskor att forstd. Med andra ord utgdr Al i det fallet en ”’black
box”, en svart lada ddr vi inte har en aning om hur ett beslut tagits fram.
Forklarbarheten dr ldg eller rent av obefintlig, kanske dven f6r de medicinska
experterna. Ar det tinkbart att vi inda accepterar Al-beslutet, till exempel rérande en
sjukdomsdiagnos eller behandling, eftersom det medicinska utfallet dr viktigare dn att vi
maste forsta logiken bakom?

Eller dr transparens och forklarbarhet sa betydelsefullt f6r att Al ska accepteras att vi
tvingas “trimma ner” Al-prestandan — néjer vi oss med simre Al bara for att vi ska
torsta hur det fungerar?

A andra sidan kan en jimférelse goras med hur en erfaren och skicklig likare stiller en
diagnos f6r en patient utifran informationsinhdmtning och olika typer av sinnesintryck
(syn, horsel, kinsel, lukt), pa ett sitt som kan vara svirt att forklara, for patienten 1 frga,
tor en myndighet, kanske dven for en kollega. Detta kan ses som exempel pa det vi
brukar kalla tyst kunskap. Aven i detta fallet kan forklarbarhet vara en utmaning, men
kanske har vi 6verseende pa grund av tillit till den medicinska professionen?
Hursombhelst, sd har kanske férklaringsmodeller saknats redan tidigare.

Black box-fragan ir kopplad till Al i mer avancerad form sisom deep neural networks.
Foljaktligen ér det komplicerat att skapa forklaringsmekanismer, och ”férklarbar AI”
(eXplainable AI, XAl) kan numera ses som ett eget vetenskapligt falt inom AL7

8 Explainable Atrtificial Intelligence (XAl): Concepts, taxonomies, opportunities and challenges toward
responsible Al. Barredo Arrieta et al. Information Fusion (juni 2020)
https://www.sciencedirect.com/science/article/pii/S1566253519308103
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Ett alternativ kan vara att anvinda fasta regelbaserade system dir det bor vara betydligt
enklare att implementera férklaringar. En sddan strategi innebir dock sannolikt
betydande avkall pa prestandan, eftersom Al-systemets lirandefunktion viljs bort.

Denna fragestillning har beréringspunkter med de juridiska aspekter som avhandlas 1

avsnitt 9.2 nedan.

7.5 Tolerans och rattvisa (fairness)

Owan har vi ber6rt f6r Al-omriadet viktiga aspekter som tillit och fortroende, samt
transparens och foérklarbarhet. Ytterligare aspekter, vilka delvis 6verlappar eller dr
kopplade till dessa, ir tolerans och det som 1 Al-sammanhang brukar kallas fairness.

Al-utvecklingen kan antas vara ett sd pass stort utvecklingssteg f6r minskligheten att
det kan jimforas med teknikskiftet nér vi gick dver fran hist till bil. I bilens barndom
utgick man fran att automobilen skulle f6lja samma regler som gillde f6r hist. Men
eftersom tekniken var 6verligsen histen visade det sig att detta var oméjligt, och att nya
regler/lagar fick inf6ras. Behover vi pa liknande sitt helt nya regelverk for att kunna
utnyttja Al pd bista sdtt?

En nirliggande friga som ocksa stilldes pé sin spets under bilismens utveckling dr
huruvida det 4r acceptabelt att trafiken skadar och dédar. Vi har dnnu inte uppnatt
nollvisionen, det vill sdga noll dédsfall i trafiken. Férdelarna med bilar dr sd stora att vi
tilliter oss att fortsitta kora trots att trafiken dédar. Under de senaste aren har drygt
200-300 minniskor omkommit drligen i Sverige. Globalt skordar trafiken mer 4n en
miljon dédsoffer varje dr, vilket dr betydligt fler 4n antalet manniskor som dédas av krig
och terror.”

Om vi Overgar fran trafiksikerhet till patientsikerhet sa visar Socialstyrelsens statistik’
att i Sverige drabbas varje 4r cirka 100 000 méinniskor av virdskador och av dessa dor
1 400. Minst en tredjedel av dessa dddsfall anses bero pd undvikbara vardskador. En
toérhoppning ér att Al ska kunna bidra till att minska undvikbara virdskador och
dédsfall i varden. Men dven med Al kommer dddsfall intriffa, och kanske pa nya

grunder.

Sammantaget rér detta en friga om tolerans — dr det tinkbart att vi accepterar ett visst
mitt av skador och dédstall dven orsakade av Al i virden, om férdelarna (nyttan) trots

allt 6verviger?

En annan, atminstone teoretisk aspekt av tolerans kan vara ett visst matt av 6verseende
med bias, det vill sdga ett Al-system delvis priglat av partiskhet eller diskriminering,
iterigen eftersom nyttan Gverviger. A andra sidan sa kommer vi hiir in pa begreppet
fairness, eller rittvisa. En sannolik grundférutsittning fOr att vi ska uppvisa
acceptans/tolerans dven for negativa konsekvenser av Al inom e-hilsa sisom
virdskador och dodsfall dr sannolikt att vi uppfattar systemet som just rittvist och

7 H. Ritchie, M. Roser. Causes of Death (december 2019) https://ourworldindata.org/causes-of-death
8 Socialstyrelsen. Socialstyrelsens arbete med Patientsékerhet. (2019-10-16)
https://www.socialstyrelsen.se/globalassets/sharepoint-dokument/artikelkatalog/ovrigt/2019-4-3.pdf
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priglat av likabehandling. Darmed kan toleransen rérande eventuellt negativa
konsekvenser av Al ses som direkt kopplad till nyttan, i kombination med en tillricklig
niva av rittvisa.

7.6 Intelligens, etik och moral

Minniskors beslut om vad som ér ritt och fel vilar pd normer och virderingar i det
samhille de tillh6r. Ibland uttrycks det som var etiska kompass. Dessa normer och
virderingar formas fran flera hall, dels utifrin hur samhallet styrs och dr uppbyggt, dels
grundat i religion och filosofi.

Minniskans hjidrna har utvecklats till att kinna empati. Speglingsneuron’™ medfor att
minniskor lever 1 en gemensam mellanminsklig kontext, dir vi intuitivt kan uppfatta
andras kinslor, handlingar och avsikter.8 Nir minniskor interagerar med varandra
skapas monster £f6r hur man ska bete sig mot varandra inom familjer, féretag,
téreningar och sambhillet i stort. Dessa beteendemdonster dr uppbyggda genom manga

generationet.

Utifrdn ovanstdende, och infér en framtid som i allt hégre grad kan komma att priglas
av anvindning av Al stills vi inf6r viktiga fragestillningar. Hur sdkerstiller vi att
tekniska, autonoma och sjilvlirande system fattar livsviktiga beslut utifrin den etik som
vi féresprakar? Och vems etik dr det som giller? Normer och virderingar skiljer sig i
viss man at mellan individer, men i hégre grad mellan olika samhillen och linder.
Dirtér kan det vara berittigat att fraga: Kan vi i Sverige utan anpassning anvinda Al-
algoritmer som 4r framtagna i andra delar av virlden? Och hur sikerstills att underlaget
for besluten (den samlade data som Al baserar besluten pé) inte bygger pa
bias/snedvridning och diskriminering? Eller uteblivet samtycke frin de manniskor

vilkas data anvants?

7.7 Etiskariktlinjer

Pa EU-niva har Eurgpeiska Kommissionens oberoende expertgrupp pa hig niva for Al-fragor tagit
fram etiska riktlinjer for tillforlitlig ALS! I expertgruppen ingir fran Sverige Virginia
Dignum, professor i social och etisk Al vid Umea universitet, samt Fredrik Heintz,
docent i datavetenskap vid Linképings universitet. I dessa riktlinjer som publicerades i
april 2019 anges att tillf6rlitlig Al har tre komponenter som bor finnas med under
systemets hela livscykel:

a) den bor vara laglig,

S Ett spegelneuron &r en nervcell som avger nervimpulser bade nar individen utfor en viss handling, och
aven nar individen ser samma handling utféras av en annan individ. Hos manniskor har de hittats i Brocas
omrade (finns i pannloben) och i undre halvan av hjassloben (lobulus parietalis inferior) i hjarnan.

80 Rolf Nilzén. Teorin om spegelneuron forklarar formagan till empati. Lakartidningen (2008-08-05)
https://lakartidningen.se/aktuellt/kultur-2/2008/08/teorin-om-spegelneuron-forklarar-formagan-till-empati/
81 European Commission. Draft Ethics guidelines for trustworthy Al. (2018-12-18)
https://ec.europa.eu/digital-single-market/en/news/draft-ethics-quidelines-trustworthy-ai
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b) den boér vara etisk,
¢) den bor vara robust ur bide teknisk och samhallelig synvinkel.

Om det i praktiken uppstér spainningar mellan dessa tre komponenter bor samhillet

strava efter att 16sa dem.

Expertgruppens etiska riktlinjer bestir av tre delar. Forst faststills de grundliggande
rittigheter, principer och virderingar som Al ska respektera. Utifran dessa listas sedan
kraven pa tillf6érlitlig Al och ges en 6verblick 6ver de tekniska och icke-tekniska
metoder som kan anvindas for att genomfora detta. Slutligen presenteras en konkret
men inte uttdmmande lista f6r bedémning av tillf6rlitlig Al. Listan ska sedan anpassas
till specifika anvindningsomraden.

Riktlinjerna dr avsedda for alla berérda parter som utformar, utvecklar eller anvinder
Al t.ex féretag, organisationer, forskare, offentliga tjdnsteleverantérer, institutioner och
andra organ. Som stéd f6r bedémning av tillférlitlig Al vid utveckling och férvaltning,
omfattar riktlinjerna dven en checklista som kommer att utvirderas och vid behov

revideras.

I EU-riktlinjerna®283 anges att utveckling, spridande och anvindande av Al-system ska
ske pa ett sdtt som respekterar de etiska principerna om respekt f6r minniskans
autonomi, skadeférebyggande, rittvisa och férklarbarhet. Sdrskild uppmirksamhet bor
riktas mot situationer som rér mer sirbara grupper, och pa situationer som utmirks av
bristande balans i friga om inflytande eller information. Al-system kan visserligen
innebira stora fordelar for enskilda och f6r samhillet, men de kan ocksd medfora vissa
risker och negativa konsekvenser. Féljaktligen méste limpliga dtgirder vidtas for att
minska dessa risker nir sa dr limpligt.

Nir detta skrivs har EU-kommissionens ordférande Ursula von der Leyen pekat ut
digitalisering som en av hérnstenarna f6r EU:s arbete framat, med prioriterade
investeringar pa Al, men ocksa med nédvindiga anpassningar av det juridiska
regelverket. Nir det giller det sistndimnda 4r det rimligt att anta att dessa anpassningar
baseras pa de etiska riktlinjer som besktivs ovan. Samma riktlinjer anger att det dr av
vikt att se till att utveckling, spridning och anvindning av Al-system uppfyller kraven
for dllforlitdig Al

1) mansklig handling/inverkan samt tillsyn,

2) teknisk robusthet och sikerhet,

3) integritet och dataférvaltning,

4) transparens,

5) mingfald, icke-diskriminering och rittvisa,

6) samhillets och miljéns vilbefinnande, samt

82 Europeiska Kommissionen. Atrtificial intelligence: Commission takes forward its work on ethics
guidelines. (2019-04-08) https://europa.eu/rapid/press-release IP-19-1893 en.htm?locale=en
83 Europeiska Kommissionen. Ethics guidelines for trustworthy Al. (2019-04-08)
https://ec.europa.eu/digital-single-market/en/news/ethics-quidelines-trustworthy-ai
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7) ansvarsskyldighet.

Det dr ocksd av betydelse att den individ som berérs av Al i en viss situation ska ha
kinnedom om detta.

Al dr dnnu i sin linda och tillimpningen av riktlinjerna kommer att kriva fortsatta
diskussioner och eventuella anpassningar. Som konstaterades av den Europeiska
Kommissionens oberoende expertgrupp pa hog niva fér Al-frigor finns det spdnningar
mellan olika principer och krav. Kompromisser och 16sningar £6r detta behover darfoér

identifieras, utvirderas, dokumenteras och kommuniceras fortlépande.

Al forutsitter stora miangder data, girna frin flera linder. For att tillgodose behovet av
att grinséverskridande kunna dela relevanta data till Al-utveckling och annan
forskning/innovation inom e-hilsa foreslir den nya EU-kommissionen etablering av ett
European Health Data Space (EHDS). Genom denna funktion ska den enskilda
medborgaren samtidigt garanteras kontroll 6ver sin egen persondata.?* Kommissionen
arbetar nu tillsammans med medlemsstaterna och andra berérda intressenter for att ta
fram ett forslag till styrning och infrastruktur f6r EHDS. Fran Sverige deltar
E-hilsomyndigheten tillsammans med andra svenska myndigheter i en sd kallad Joint
Action inom EU Health Programme f6r etableringen av EHDS.

Vid det svensk-franska innovationspartnerskapets méte om Al 1 april 2019 Iyftes fragan
hur etiskt det 4r att inte dela data. Eftersom utveckling av Al-applikationer 4r beroende
av stora mingder data kan konsekvensen av utebliven datadelning vara att vi inte
erhiller de nyttor som Al annars borde kunna ge inom hilso- och sjukvird eller inom
andra delar av vilfirden. Ett till synes framgangsrikt exempel pa sirskilt beslut om att
dela data dr det sa kallade Chapter 55 i Massachusetts, USA.85 I detta fall rérde det sig
om en delstatslag som inférts f6r att ge myndigheterna ritt att dela medborgarnas
person- och hilsodata och samkéra register efter att antalet opioid-relaterade dédsfall
Okat drastiskt. Syftet med lagindringen var att kartligga problematiken och ta fram ett
atgirdspaket.

En annan typ av fragestillning kan vara hur etiskt limpligt det dr att avstd frdn
breddinférande av en framgingsrik Al-16sning, till exempel bilddiagnostik inom
brostcancert®s7 respektive hudcancer®®, om den uppvisar bittre medicinskt utfall 4n

konventionell diagnostik?

Utover EU:s etiska riktlinjer f6r Al har dven andra internationella sammanslutningar

formulerat riktlinjer av liknande slag nir det giller anvindande av Al och data.

84 Stella Kyriakides. Europeiska Kommissionen. Commissioner-designate for Health. (2019-09-10)
https://ec.europa.eu/commission/sites/beta-political/files/mission-letter-stella-kyriakides _en.pdf

8 Massachusetts Department of Public Health. The Massachusetts opioid epidemic. A data visualization
of findings from the Chapter 55 report. https://chapter55.digital. mass.gov/

86 Karolinska Universitetssjukhuset, Karolinska Institutet. Al kan identifiera brostcancer lika bra som en
rontgenlakare. (2020-09-02) https://www.karolinska.se/om-oss/centrala-nyheter/2020/09/ai-kan-
identifiera-brostcancer-lika-bra-som-en-rontgenlakare/

87 Ania Obminska, Ny teknik. Googles ai battre an lakare pa att hitta brostcancer. (2020-01-02)
https://www.nyteknik.se/digitalisering/googles-ai-battre-an-lakare-pa-att-hitta-brostcancer-6982975

8 Anna Orring, Ny teknik, Artificiell intelligens avsléjar hudcancer. (2017-01-25)
https://www.nyteknik.se/innovation/artificiell-intelligens-avslojar-hudcancer-6820557
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Europarddets Ad Hoc-kommitté for Al har i uppdrag att, med hinsyn tagen till Radets
standarder relevanta for design, utveckling och tillimpning av digitala teknologier bidra
till manskliga ritticheter, demokrati, lagstiftning, jaimstilldhet, rittigheter f6r méinniskor
med funktionsnedsittningar, samt hallbara samhillen.® Sverige, som ir ett av 47
medlemslinder i Europaradet, dr i Ad Hoc-kommittén fér Al representerat av Magnus
Nordstrém, Utrikesdepartementet.

OECD (Organisation for Economic Co-operation and Developmen?) har faststillt Al-principer
som bland annat Sverige anslutit sig till. Dessa OECD _AI Principles fokuserar pa hur
regeringar och andra aktSrer kan bidra till skapandet av en ménniskocentrerad och
tilltorlitlig (zrustworthy) Al, och framhaller dirf6r betydelsen av minskliga rittigheter och
integritet, transparens och forklarbarhet, robusthet, sikerhet, samt ansvarstagande.”

Aven WHO beskriver hur digitalisering och Al ger méjlighet att i positiv mening
revolutionera vird, forskning och folkhilsa, samtidigt som den snabba utvecklingen
vicker fragor och farhagor av etisk, legal och social art, till exempel rérande likvirdig

tillgang, integritet, korrekt anvindning, samt ansvar.”!

8 Europeiska Kommissionen. CAHAI - Ad hoc Committee on Artificial Intelligence
https://www.coe.int/en/web/artificial-intelligence/cahai

% OECD. OECD Al Principles overview. https://oecd.ai/ai-principles

1 WHO. Big data and artificial intelligence. https://www.who.int/ethics/topics/big-data-artificial-

intelligence/en/
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8. Al och e-halsa

I detta avsnitt beskrivs och diskuteras e-hilsa utifrdn de tre omradena hilso- och
sjukvard, socialtjinst (kommunal omsorg) samt hilso-applikationer 1 form av allminna
produkter utan formell koppling till de férstnimnda omridena. Med anledning av
pégdende pandemi redogdrs ocksa prelimindrt f6r hur Al kan anvindas for att bekdmpa
covid-19.

8.1 Alinom hélso- och sjukvard

Inom hilso- och sjukvirden dr det méinga ganger en stor térdel med tidig upptickt av
sjukdom innan den bryter ut, det som kallas diagnostisk prediktion. Detta visar sig nu
framfor allt i medicinsk bildanalys att AI kan ge hogre effektivitet och triffsikerhet dn
den traditionella okuldra metoden.

Om sjukdomar pd detta sitt uppticks och kan behandlas i tidigt skede innebir det
vanligtvis vinster 1 form av minskat ménskligt lidande, men dven en effektivare sjukvard
med ekonomisk besparing i flera led. Al 4r ocksé aktuell f6r triagering i syfte att
individen vid kontakt med varden hamnar pa “ritt niva” i sitt vairdmote. Ett
nirbesliktat exempel dr ett Al-verktyg baserat pd maskininldrning som testas som
beslutsstéd inom Region Uppsala. Forskningsprojektet syftar till att avgdra vilken
patient som ska fa hjilp forst i ligen ndr ambulanserna inte ricker till*2. Verktyget
bygger pd historiska data avseende patienters sjukdomstillstind och hur det sen gick f6r
dem. I den nya 16sningen kan flera parametrar inkluderas i bedémningen dn utan Al-
verktyget. Den ska testas 1 situationer nir antalet ambulanser inte ricker till.
Milsittningen pé lingre sikt dr att Al-verktyget ska kunna anvindas f6r att hinvisa

patient till ritt vardniva.’

I en rapport frin Frost & Sullivan Institute (Arszficial Intelligence Market — Key Application
Areas for Growth in Healthcare I'T, Forecast to 2022) undersdks de viktigaste Al-
leverantdrerna som har prognoser tor globala intdkter inom hilso- och sjukvird och
som utnyttjar Al f&r att 6ka produktfunktionaliteterna.” Totalt forvintas denna
marknad vixa till drygt 6 miljarder USD vid en sammansatt arlig tillvixttakt pd drygt 68
procent mellan 2018 och 2022.%

Férutom att anvindas i den kliniska varden bedéms Al kunna gbra nytta dven i de
administrerande delarna. I en artikel i Healthcare innovation® beskriver forskare fran global

9 Lisa Blohm. Dagens Medicin. Al testas vid prioritering av ambulanser. (2020-06-15)
https://www.dagensmedicin.se/artiklar/2020/06/15/ai-testas-vid-prioritering-av-ambulanser/

% Douglas Spangler et al. PLOS. A validation of machine learning-based risk scores in the prehospital
setting. (2019-12-13) https://journals.plos.org/plosone/article?id=10.1371/journal.pone.0226518

% Frost and Sullivan. Optimizing Quality and Efficiency of Healthcare Delivery with Al. (september 2018)
https://go.frost.com/NA PR MFernandez K26D AlHealthcarelT Sepl8

% Frost and Sullivan. Artificial Intelligence in Healthcare Takes Precision Medicine to the Next Level.
(2018-09-13) https://ww?2.frost.com/news/press-releases/atrtificial-intelligence-healthcare-takes-precision-
medicine-next-level/

% David Raths. Healthcare innovation. Predicting Where Al Will Have the Biggest Impact on Healthcare.
(2019-03-08) https://www.hcinnovationgroup.com/analytics-ai/article/21071336/predicting-where-ai-will-
have-the-biggest-impact-on-healthcarel
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hilsovérdsindustri att de viktigaste initiala férindringsomradena nog inte kommer att
vara i direkt klinisk verksamhet. USA har redan sett férdelarna med automatisering f6r
att flytta rutinuppgifter till maskiner. Med Al kan enligt artikeln icke rutinartade
uppgifter flyttas till maskiner. En uppskattning dr att nastan 30 procent av
likarkapaciteten idag kan flyttas till patienter (i sjilvbetjiningslige) eller till smarta
verktyg, eller en kombination av de tva. Det ger hopp om att kunna 6verbrygga klyftan
mellan medborgarnas/patienternas efterfrigan pa vard och de begrinsade resurserna.
Man kan kalla det vixelverkan mellan minniska och maskin/AlI.

I samma artikel hdvdas att Al inte kommer att vara i szillet for, utan darutiver. Maskinen
gbr minniskan bittre pa vad hon gor (se augmented intelligence ovan), men samtidigt kan
maskinen ldra sig av mianniskan. Detta innebir att anstéllda i virden maste lira sig att
arbeta annorlunda, med maskinen som medarbetare. De behéver inte bli bittre pd
anvindningen av teknik utan snarare bittre pd att stilla ritt fragor till maskinen.
Radiologin och patologin dr omraden dir mycket arbete pagir med computer aided
diagnosis (CAD) och ménsterigenkinning (pattern recognition). For att fa optimalt underlag
for diagnosticering behover bildanalysen kombineras med andra former av
kunskapskillor. Al dr ett utmirkt verktyg fér detta. Utéver patologi och radiologi ir
dven andra bildtolkande diagnostiker intressanta f6r denna Al-utveckling som
6gonbottenfotografering, gastrointestinala skopier och dven dermatologiska

torindringar.

Fredrik Heintz, Al-expert vid LinkOpings universitet, menar att dven ledarskapet i
organisationerna maste utvecklas for att kunna arbetsleda med firre men mer
kompetenta medarbetare vilket ocksa stiller stérre krav, och dir allt mer av arbetet
utfors av team bestdende av bade minniskor och Al-system. Hir kommer
organisationen behéva fokusera pa att hitta den bista kombinationen sa att
medarbetarna samarbetar med intelligenta maskiner och system pé bista sitt. Samtidigt
understryker Fredrik Heintz att det tyvérr dr en vanlig missuppfattning att Al dr bra pa
allt. Al-verktyg kan framstd som smarta men ir 4n sa linge smarta endast inom
begrinsade omréiden.

For att uppna Als och digitaliseringens potential i allmidnhet forutsitts en genuin
verksamhetsutveckling — digital transformation — och inte enbart inférande av ny teknik
(’digitisering”). Detta forutsitter forutom tydliga strategier och fardplaner f6r att
tillimpa Al och annan digitalisering dven dndrade arbetsprocesser, kompetensutveckling
av personal och ett 6kat fokus pa effektiv och sidker datahantering och dataanalys.
Dirutéver sitts en del férhoppningar till AI som mojliggérare av en betydligt battre
vardflédesoptimering.

I Sverige férekommer Al dnnu frimst pa forsknings- och utvecklingsnivd med exempel
som pilotprojekt inom bilddiagnostisering av bréstcancer eller benfrakturer.” Nir det
giller det sistnimnda exemplet sd inledde Inspektionen f6r Vard och omsorg, IVO, en

97 Jesper Cederberg. Lakartidningen. Forsta patienterna pa Danderyds sjukhus bedémda med Al. (2019-
10-23) https://www.lakartidningen.se/Aktuellt/Nyheter/2019/10/Forsta-patienterna-pa-Danderyds-sjukhus-
bedomda-med-Al/
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granskning i inledningen av 2020 vilket beskrivs nidrmare i avsnitt 9.2 Al och
medicintekniska regelverket.”®

Det finns samtidigt nigra svenskutvecklade produkter pa marknaden vilka kan betraktas
som Al-baserade. Exempel pd dessa ir Kontigo Care £6r beroendevard samt Coala Heart
Monitor, en hjirtmonitor som utifran algoritmer méjliggdr patient- och

anvindarcentrerade hjirtutredningar.

Ett annat exempel pa Al inom sjukvard ar privata vardgivare som erbjuder en digital
ingang via mobilapplikation. Dir sker en triagering som syftar till att lotsa patienten till
ritt virdniva. Triageringen bygger pa tolkning av patienternas svar som sedan leder till
automatiska foljdfragor. Valet av foljdfrdgor bygger pd inbyggda algoritmer.

Ett nytt vixande omrade dir Al dr av stor betydelse dr precisionsmedicin®. I Sverige
finansierade Swelife'® 2017 en férstudie, Genomic Medicine Sweden'!, som koordinerar och
utvecklar forutsittningarna for att Sverige ska kunna ligga i framkant inom
precisionsmedicin. Arbetet kommer att fortsitta med stéd av Vinnova. Genomik, med

storskalig analys av arvsmassan, dr en grundbult inom precisionsmedicinen.

Pa regeringens uppdrag har Socialstyrelsen, 1 samverkan med bland annat
E-hilsomyndigheten, undersokt i vilken omfattning landets regioner har infért Al-
system inom klinisk verksamhet. Kartliggningen, som dterrapporterades till
Socialdepartementet i oktober 2019, visar att i princip samtliga regioner har infért, eller

planerar att inom kort infora, ett eller flera Al-system inom hilso- och sjukvarden.!0?

8.2 Al inom socialtjanst

Al har dven bérjat anvindas inom socialtjinsten. Ett omrade dir bade personliga och
samhillsvinster kan géras dr inom den kommunala missbruksvarden dir nykterhetstest
pé distans erbjuds dem som sd 6nskar. P4 ett enkelt sitt kan den enskilde med hjilp av
en smart mobiltelefon gora sitt nykterhetstest pé distans. Vanligen tas nykterhetstest 3-5
ganger per dag. Samtidigt med nykterhetstestet tas ett sjilvportritt, en selfie. Resultatet
Overfors till socialtjinsten sd att personens stodresurs antingen kan agera eller fir ett
undetlag f6r kommande behandlingsmdten.

Over 100 kommuner i Sverige anvinder idag detta stéd. Al anvinds for att genom
bildigenkinning avgdra om det dr ritt person som gor nykterhetstestet. Funktionaliteten
har ocksa utvecklats genom att Al anvinds fOr att forutsiga aterfall i missbruk. Genom
att brukaren gor dagliga sjilvskattningar via formulir i sin mobiltelefon tillsammans

% Linda Berglund. Dagens Medicin. Ivo granskar Danderyds Al-projekt. (2020-02-03)
https://www.dagensmedicin.se/artiklar/2020/02/03/ivo-granskar-danderyds-ai-projekt/

% Precisionsmedicin definieras som behandlingar skraddarsydda fér en patient baserat pa den enskilde
patientens unika genetiska profil och specifika &ggvitedmnen (biomarkorer).

100 hitps://swelife.se/om-swelife/

101 Genomic Medicine Sweden-projektet syftar till att bygga en ny typ av infrastruktur som mojliggor
varldsledande diagnostik och precisionsmedicin i Sverige. Projektet ar ett samarbete mellan sju regioner
och sju universitet med medicinska fakulteter.

102 Socialstyrelsen. Digitala vardtjanster och artificiell intelligens i halso- och sjukvarden (oktober 2019)
https://www.socialstyrelsen.se/globalassets/sharepoint-dokument/artikelkatalog/ovrigt/2019-10-6431.pdf
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med resultat av nykterhetstesterna, kan stédet f6lja brukarens beteende och dirigenom
uppfatta eventuella avvikelser samt méjliga tendenser till aterfall 1 tid.103

Andra exempel dér Al-liknande 16sningar anvinds 1 socialtjdnsten dr automatiserade
beslut om bistind. SKR beskrtiver i sin Omwdrldsrapport digitalisering maj 2020 hur
transparens har hamnat alltmer i fokus vid anvindning av algoritmer, i syfte att virna
rittssikerhets- och insynsfragor f6r medborgaren.!® I rapporten hinvisas till en studie
om ramverk for algoritmiskt ansvar och 6ppenhet, frain Europeiska parlamentets
forskningstjinst: .4 governance framework _for algorithmic accountability and transparency, EPRS -
European Parliamentary Research Service, 2019.19

Automatiserade beslut diskuteras utforligare utifran legala aspekter 1 avsnitt 9.3.

8.3 Halsoappar

En annan del av Al-sektorn inom e-hilsa 4r de appar som i vixande antal finns
tillgingliga och som faller in under kategorin medicintekniska produkter. Dessa
anvinds ofta av anvindare utan virdprofessionens direkta medverkan. Detta forutsitter
att anvindaren har god kinnedom om hur appen ska anvindas och forstir dess

begrinsningar.

Det férekommer ocksa allt fler appar som samlar in individens vitalparametrar
(blodtryck, syresittning, kroppstemperatur mm). Dessa data lagras av leverantérerna
under olika ling tid och forvaras dven utanfér de egna landsgrinserna. Nyligen visades i
en svensk studie att flera populdra trinings-appar samlade in mer persondata dn vad
anvindaren givit tillatelse till, exempelvis kontaktlistor och telefonloggar.!06

Data dr en forutsittning f6r Al behéver da finnas i stora mingder och inte innehalla
bias, det vill siga snedvridning. Det innebir i sa fall att minga méinniskor maste vara
beredda att dela med sig av sina data. Tillit till att denna data hanteras pa ett sikert sitt
f6r de dndamél som man har gett sitt tillstind till, 4r av avgérande betydelse 61
minniskornas vilja att dela sina eventuellt kinsliga personuppgifter. Dirfor dr det viktigt
att f6lja utvecklingen av hilsoapparna och hur apparnas leverantorer hanterar den

information som samlas in.

Begreppet m-hilsa (mHealth) star f6r mobil hilsa och kan sigas utgéra en
underavdelning till e-hélsa. Hilsoappar kan i sin tur ses som en del av m-hilsa. EU
anger att det finns mer 4n 100 000 m-halso-appar pa marknaden, och foljaktligen kan
denna samlade — och vixande — resurs vara betydelsefull f6r den digitala

103https://skr.se/integrationsocialomsorg/socialomsorg/digitaliseringinomsocialtjansten/utvecklingsarbetend

igitaliseringsocialtiansten/projektasikanartificiellintelligensanvandasforattbattreforstabedomningsinstrumen
tetasiformissbruksochberoendevarden.27486.html

104 SKR. Omvarldsrapport digitalisering maj 2020. https://webbutik.skr.se/sv/artiklar/omvarldsrapport-
digitalisering-maj-2020.html

195 European Parliament Think Tank. A governance framework for algorithmic accountability and
transparency. (2019-04-04)
https://www.europarl.europa.eu/thinktank/en/document.html?reference=EPRS STU(2019)624262

106 M. Hatamian et al. Karlstad Universitet. A Multilateral Privacy Impact Analysis Method for Android
Apps. (2019) http://kau.diva-portal.org/smash/record.jsf?pid=diva2%3A1323331&dswid=-2860
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transformationen av hilso- och sjukvirden.!07

8.4 Covid-19 och Al

Under arbetet med denna rapport drabbades virlden av en ny pandemi, covid-19
(coronavirus infectious disease -19). Samtidigt som det dr alldeles for tidigt att hir kunna
redogodra tor hur Al har kunnat anvindas pa ett effektivt sidtt mot denna pandemi sd
vore det fel att helt bortse fran covid-19 i denna rapport. Féljaktligen ger vi hir en
kortfattad Sverflygning for att visa pa exempel dir Al pé olika sitt kan anvindas i
kampen mot covid-19-pandemin och dess effekter. F6r en utforligare genomlysning av
covid-19 och e-hilsa, i relation till de sa kallade megatrenderna, hinvisas till
E-hilsomyndighetens Arsrapport 2020.108

Nir det giller det inledande utbrottet av covid-19 sd anses det kanadensiska Al-
foretaget BlueDot ha varit f6rst med att férutspd internationell spridning, och redan i

januari 2020 var foretaget férst med att publicera en vetenskaplig artikel om detta.!0%:110

Massachusetts Institute of Technology (MIT) i USA har utvecklat en Al-algoritm som
kan skilja en vanlig hosta fran en hosta orsakad av covid-19. Al-algoritm har sedan
trdnats pa att lira sig skilja pa hostningar frin en person med covid-19 och en person
som hostar av andra skil. Algoritmen utvecklad vid MIT, har nistan alltid ritt.
Triffsikerheten ligger i skrivande stund pa 98 procent med att identifiera covid-19 hos
personer med positivt coronatest.!!!

Aven i Sverige ses satsningar pa Al mot covid-19. Forskare vid KTH och Karolinska
universitetssjukhuset underséker om bildanalys kan 6ka méjligheterna att sitta ritt
diagnos vid covid-19. Resultaten fir betydelse bade f6r kommande pandemier och f6r
sjukhus utan specialiserad vird. Studier visar att Al kan skilja covid-19 fran andra typer
av lunginflammation. Malet 4r att forbittra triffsdkerheten i diagnostiken ytterligare.!?

SOS Alarm underséker tillsammans med det danska foéretaget Corti méjligheten
att skapa ligesbilder (hotspots) av covid-19, detta med hjilp av en Al-funktion

107 Europeiska Kommissionen. Shaping Europe’s digital future. Policy — mHealth. (2020-10-29)
https://ec.europa.eu/digital-single-market/en/mhealth

108 Arsrapport 2020 — Pandemi och e-hélsa. Aterrapportering enligt E-halsomyndighetens regleringsbrev
2020 (S2020/05629/FS)
https://www.ehalsomyndigheten.se/globalassets/dokument/arsrapporter/arsrapport-2020---pandemi-och-
e-halsa.pdf

109 Eric Niiler. Wired. An Al Epidemiologist Sent the First Warnings of the Wuhan Virus (2020-01-25)
https://www.wired.com/story/ai-epidemiologist-wuhan-public-health-warnings/

110 J Travel. NCBI. Pneumonia of unknown aetiology in Wuhan, China: potential for international spread
via commercial air travel. (2020-01-14) https://www.ncbi.nlm.nih.gov/pmc/articles/PMC7107534/

111 Jennifer Chu. MIT. Atrtificial intelligence model detects asymptomatic Covid-19 infections through
cellphone-recorded coughs. (2020-10-29) https://news.mit.edu/2020/covid-19-cough-cellphone-detection-
1029

112 peter Ardell. KTH. Bildanalys och Al ska radda fler coronapatienter. (2020-05-20)
https://www.kth.se/aktuellt/nyheter/bildanalys-och-ai-ska-radda-fler-coronapatienter-1.987755
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t6r att detektera 112-samtal didr covid-19 kan misstinkas utifran patientens
symtombild.!3

Vinnova bidrar till svensk forskning mot covid-19, bland annat genom st6d till projekt
for Al-baserad identifiering av plasmadonatorer f6r covid-19-antikroppar'!4, men ocksa
genom bilateralt samarbete med Indien inom hilsa och Al inklusive gemensamma

satsningar mot covid-19.115

Kampen mot covid-19 bygger till stor del pa information och data. I syfte att underlitta
informationssdkningen har Google utvecklat ett Al-verktyg baserat pd naturlig
sprakforstaelse, natural langnage understanding INLU).116.117

Europaradets Ad Hoc-kommitté f6r Al har sammanstillt en resumé ver redovisade
tillimpningar av Al mot covid-19, med samtidig hinvisning till Europeiska sociala
stadgan (Eurgpean Social Charter) samt Konvention 108 om skydd f6r enskilda vid

automatisk databehandling av personuppgifter.'18.119

OECD menar att Al har en avgdrande roll i alla aspekter av kampen mot covid-19 och
understryker vikten av att beslutsfattare uppmuntrar och underlittar forskares delande
av data, samt att de ocksa ska ha tillfredsstillande resurser f6r databehandling. Aven
OECD piminner om nédvindig hinsyn till riktlinjer rérande etik och sikerhet, OECD
Al Principles.?0

Avslutningsvis kan nimnas att Europeiska kommissionen investerar i anvindandet av
Al £6r att effektivisera diagnostik och behandling av covid-19, till exempel genom en
spridd satsning via Connecting Europe Facility (CEF) pa Al-baserad datortomografi fér
snabbare lungdiagnostik.!2!

Flera exempel pa hur Al kan anvindas mot covid-19 har presenterats, bland annat i
april 2020, av en internationell forskargrupp (Mapping the landscape of Artificial Intelligence
applications against COVID-19)122 som anger féljande méjligheter, och hinder:

113 SOS Alarm. SOS Alarm skapar lageshbild av covid-19 med hjalp av Al (2020-06-16)
https://www.sosalarm.se/pressrum/pressmeddelanden/2020/sos-alarm-skapar-lagesbild-av-covid-19-
med-hjalp-av-ai/

114 Vinnova. Al-baserad identifiering av plasmadonatorer for Covid-19-antikroppar (2020-05-27)
https://www.vinnova.se/p/ai-baserad-identifiering-av-plasmadonatorer-for-covid-19-antikroppar/

115 VVinnova. Bilateralt samarbete med Indien inom hélsa och Al infor utmaningar som Coronaviruset.
(augusti 2020) https://www.vinnova.se/e/samverkan-mellan-vinnova-och-indien/bilateralt-samarbete-med-
indien-inom-halsa-och-ai/

116 Keith Hall. Google Al Blog. An NLU-Powered Tool to Explore COVID-19 Scientific Literature. (2020-05-
04) An NLU-Powered Tool to Explore COVID-19 Scientific Literature

117 Google. Get answers to complex scientific questions related to COVID-19.(2020) https://covid19-
research-explorer.appspot.com/

118 Europeiska Kommissionen. Al and control of COVID-19. (2020) https://www.coe.int/en/web/artificial-
intelligence/ai-covid19

119 Europeiska Kommissionen. (1985-10-01) https://www.coe.int/en/web/conventions/full-list/-
[conventions/treaty/108

120 OECD. Using artificial intelligence to help combat COVID-19. (2020-04-23)
https://www.oecd.org/coronavirus/policy-responses/using-artificial-intelligence-to-help-combat-covid-19-
ae4c5c21/

121 Eyropeiska Kommissionen. Using Al to fast and effectively diagnose COVID-19 in hospitals. (2020-05-
19) https://ec.europa.eu/digital-single-market/en/news/using-ai-fast-and-effectively-diagnose-covid-19-
hospitals

122 Joseph Bullock et al. United Nations Global Pulse. Mapping the landscape of Atrtificial Intelligence
applications against COVID-19. (2020-04-23) https://arxiv.org/pdf/2003.11336v2.pdf
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medicinska och sambhilleliga behov som uppkommit pd grund av covid-19, men

fa av dessa har nitt en tillricklic mognadsgrad for att idag ha en tillimpbar
effekt.

e  Utifrdn ett molekylirt perspektiv kan Al anvindas for att uppskatta
virusproteiners struktur, identifiera existerande likemedel som kan vara
anvindbara, f6resla nya substanser, identifiera tinkbara vaccinkandidater,
forbittra diagnostik samt 6ka forstielsen for virusets infektionsférmaga och
patogenicitet!?3,

e Utifrdn ett kliniskt perspektiv kan Al stédja diagnostik av covid-19 genom
medicinsk bildanalys, erbjuda alternativ att spéra sjukdomsutveckling genom
icke-invasiv metodik, samt bidra till medicinsk prognos baserat pa stora
mingder varddata.

e Utifrdn ett samhillsperspektiv har Al redan anvints i ett flertal olika
epidemiologiska modeller genom empirisk data, for att férutspa antal
infekterade fall utifran olika strategier fér allmidnheten, men ocksa for att
identifiera likheter och skillnader i pandemins utveckling i olika regioner. Al
kan ocksé bidra till att underséka vidden och spridningen av felaktig
information och medveten desinformation.

e Att dela och tillhandahalla data och modeller dr avgdrande f6r att Al pa
snabbaste och effektivaste satt ska kunna bidra till att motverka covid-19-
pandemin och dess effekter.

e Samtidigt 4r det nédvindigt att ta hdnsyn till regelverk och kvalitetssikring f6r

att sikerstilla sikerhet och minimera risk f6r skada som f6r 6vrigt giller £6r all

Al-utveckling.

e Internationell samverkan baserad pd multidisciplinir och 6ppen forskning ar
nédvindig f6r att paskynda tillimpning av forskningsrén och ny kunskap i
globala 16sningar som kan anpassas till lokal kontext.

123 patogenicitet &r den potentiella kapaciteten hos specifika mikroorganismer (exempelvis virus,
bakterier) att orsaka sjukdom. Virulens anvands ofta synonymt men betecknar mer specifikt graden av
patogenicitet.
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9. Juridiken

9.1 Regelverket i korthet

Det finns ingen sirskild férfattning som reglerar ansvarsférhallanden, beslut,
transparens och risker med Al och maskininlirning. Den reglering som finns
ar till stor del teknikneutral. De férfattningar som dr tillimpbara f6r Al-
anvindning inom hilso- och sjukvird och socialtjdnst reglerar t.ex. olika
aspekter av ansvar, personuppgiftsbehandling och informationssikerhet.

EU:s dataskyddsférordning, General Data Protection Regulation (GDPR)!'2* reglerar
hur personuppgifter far anvindas inom hela unionen. I Sverige finns flera

torfattningar som kompletterar f6rordningen.

Patientdatalagen (2008:355) kompletterar dataskyddsférordningen och reglerar
vardgivares behandling av personuppgifter inom hilso- och sjukvarden. 1
Socialstyrelsens féreskrifter och allminna rad (HSLF-FS 2016:40) om
journalféring och behandling av personuppgifter inom hilso- och sjukvirden
tinns detaljerade bestimmelser om hur virdgivaren ska ta ansvar f6r
informationssikerheten i verksamheten. Det finns ocksa en lag (2001:454) om
behandling av personuppgifter inom socialtjinsten, som dven den kompletterar
dataskyddsférordningen.

I lagen (2018:1174) om informationssikerhet f6r samhillsviktiga och digitala
tjdnster finns bestimmelser som syftar till att uppna en hég niva pa sikerheten i
nitverk och informationssystem for samhallsviktiga tjanster, som t.ex. hilso-
och sjukvard.

Hilso- och sjukvirdsverksamhet ska enligt hilso- och sjukvardslagen (2017:30)
bedrivas si att kraven pa en god vird uppfylls. Det innebir till exempel att
virden ska tillgodose patientens behov av trygghet, kontinuitet och sikerhet

(5 kap. 1§). Dir verksamheten bedrivs ska det bland annat finnas den
utrustning som behévs f6r att god vard ska kunna ges (5 kap. 2 §).

Virdgivaren, den som bedriver verksamheten, ansvarar enligt 3 kap. 1 §
patientsikerhetslagen (2010:659) bland annat f6r att planera, leda och
kontrollera verksamheten sa att den lever upp till kravet pa god vird. For att
uppfylla detta ansvar ska virdgivaren enligt Socialstyrelsens foreskrifter och
allméinna rad (SOSFS 2011:9)!2> bedriva ett systematiskt kvalitetsarbete i form
av att faststilla rutiner f6r arbetet och gora riskanalyser. Riskanalyser ska t.ex.
goras fore fordndringar av en verksamhet och innan nya arbetssitt eller

124 Europaparlamentets och radets forordning (EU) 2016/679 av den 27 april 2016 om skydd for fysiska

personer med avseende pa behandling av personuppgifter och om det fria flodet av sddana uppgifter och

om upphévande av direktiv 95/46/EG (allmén dataskyddsférordning).
125 Socialstyrelsens foreskrifter och allmanna rad (SOSFS 2011:9) om ledningssystem for systematiskt

kvalitetsarbete.
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metoder borjar tillimpas. Féreskrifterna om systematiskt kvalitetsarbete ska
tillimpas dven av den som bedriver socialtjinst.

e Legitimerad hilso- och sjukvirdspersonal har enligt patientsikerhetslagen ett
personligt yrkesansvar som bl.a. innebir att de ska utfora sitt arbete i
Overensstimmelse med vetenskap och beprévad erfarenhet. Patienter ska ges
sakkunnig och omsorgsfull hilso- och sjukvird som uppfyller dessa krav

(6 kap. 1°§).

*  Socialstyrelsen har meddelat féreskrifter (SOSFS 2008:1) om anvindning av
medicintekniska produkter i hilso- och sjukvarden.!26

¢ Kommunallagen (2017:725), som huvudsakligen reglerar fértroendevalda
fullmiktiges och nimndernas verksambhet, tillater inte automatiserade beslut.

* FPorvaltningslagen (2017:900), som reglerar offentlig forvaltning, tillater
automatiserade beslut och mojliggdr ett undantag fran
dataskyddsférordningens principiella f6rbud mot automatiserade beslut.

*  Medicintekniska regelverket 1 form av Medical Devices Regulation (IMDR) samt
In-vitro Diagnostic Medical Devices Regulation IVDR) anger att en medicinsk
mjukvara mdste vara fullt validerad innan den kan CE-mirkas och sldppas ut pa
marknaden.!?

9.2 Al och medicintekniska regelverket

Nir det giller Al inom e-hilsa sa dr den grundliggande fragan om lagstiftningen tillater

anvindning av sjilvlirande Al-system inom halso- och sjukvirden?

Fragan miste bland annat kopplas till EU:s férordning t6r medicintekniska produkter
(Medical Devices Regulation, MDR 2017 /745) och dess krav pd produktens avsedda

anvindning samt att det ska rida en rimlig balans mellan acceptabel risk och prestanda.

Likemedelsverket!?8 menar att det dr svart att ge ett enkelt svar pd frigan eftersom Al dr
ett mycket brett omrade. Al finns inte specifikt omnidmnt i det nuvarande regelverket
eller den nya férordningen och én sa linge finns inte heller ndgon tydlig vigledning frin
EU-kommissionen om hur Al ska hanteras juridiskt. Likemedelsverkets tolkning blir
dirfor att Al ska betraktas och hanteras som mjukvara. Vilka implikationer detta fir
beskrivs nedan.

Det som ir speciellt med Al dr dess f6rmaga att lira sig med tiden, vilket kan jamféras
med en mjukvara som férbittras genom regelbundna uppdateringar. Skillnaden ér att ett
Al-system uppdaterar sig sjilv, utan inblandning och kontroll av ndgon tillverkare.
Forindringen dr ocksa i princip oférutsigbar dd en tillverkare inte kan forutsiga vilka

126 https://lakemedelsverket.se/malgrupp/Halso---sjukvard/Medicinteknisk-sakerhetsinformation/
127 | akemedelsverket; kommunikation med enhetschef pa Medicinteknik (2020-11-18)
128 |_akemedelsverket; kommunikation med utredare pd Medicinteknik (2019-09-05)
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stimuli Al-systemet utsitts f6r och lir sig av. I fallet d4 en mjukvara uppdateras av
tillverkaren, sa dr tillverkaren ocksd ansvarig f6r och kan sikerstilla att den uppdaterade
mjukvaran dr validerad.

Fragestillningen med Al blir da hur en tillverkare kan garantera att en Al-produkt dr
validerad genom hela sin livscykel, eftersom den férdndras kontinuerligt. Tillverkarens
mojlighet att ansvara for att Al-systemet ar validerat kan endast sikerstillas om systemet
trinas med hjilp av stora méingder relevant data under kontrollerade former — sannolikt
inte i skarp anvindning — samt under 6versyn av tillverkaren. Nir triningen ar klar
stings inldrningsfunktionen av f6r ny verifiering och validering av systemet innan det
tas 1 bruk.

Det medicintekniska regelverket dr tydligt pa den punkten att en medicinsk mjukvara
maste vara fullt validerad innan den kan CE-mirkas!? och sedan slippas ut pa
marknaden.

Likemedelsverkets beddmning i fragan blir foljaktligen att ett Al-system som
medicinteknisk produkt inte kan ha sin ”lirandefunktion” aktiverad nir den anvinds
kliniskt, eftersom kravet pa validering svérligen kan uppfyllas av tillverkaren.’’ En
tinkbar nackdel med denna tolkning 4r att Al inte kan utnyttjas fullt ut pa ett
kontinuerligt sitt, och ddrmed férloras dtminstone delvis vinsterna med Al som ett
stindigt lirande system. Hér bor dock beaktas att regleringen tillkommit i syfte bland
annat att skydda patienternas sikerhet.

Denna fraga beskrivs dven i Socialstyrelsens rapport Digitala vardtjanster och artificiell
intelligens inom hélso- och sjukwdrden (sid 55 och sid 76).13! Dir hinvisas till en rapport
sammanstilld av British Standards Institution (BSL), och Medicines & Healtheare products
Regulatory Agency (MHRA) 1 Storbritannien, samt Association for the Advancement of Medical
Instrumentation (AAMI), USA, ddr expertis, i syfte att minska patientsikerhetsrisker ndr
det giller Al med kontinuerligt lirandesystem, rekommenderar att efter validering lasa
algoritmerna i olika kontrollerade och definierade mjukvaruversioner.'3? I rapporten

pétalas dock virdet av att utveckla anvindarfall £6r att utvirdera denna typ av rutiner.

Intressant i detta sasmmanhang dr att amerikanska U.S. Food and Drug Administration
(FDA) utreder méjligheterna f6r ett livscykelbaserat regelverk som skulle kunna tillata

modifieringar av vissa kontinuerligt lirande Al-system, samtidigt som sidkerheten i

129 CE-markning &r en produktmarkning inom framst EU men dven inom EES. CE star fér Conformité
Européenne (i verensstammelse med EG-direktiven’). En produkt med CE-markning far saljas i EES-
omréadet utan ytterligare krav. Forutsattningarna for att f& CE-méarka en produkt &r att:

Produkten éverensstammer med grundldggande krav pa exempelvis halsa, sakerhet, funktion, miljo, samt
att foreskriven kontrollprocedur har foljts.

130 | akemedelsverkets skriftliga yttranden &r inte ett beslut i rattslig mening utan ska ses som verkets
bedomning vid aktuell tidpunkt (2019-09-05 respektive 2020-11-18) grundat pa det material som skickats
till Lakemedelsverket i samband med forfrdgan. Om det, efter att Lakemedelsverket meddelat sin
beddmning, framkommer ny information kan Lakemedelsverkets stéllningstagande éndras.

131 Socialstyrelsen. Digitala vardtjanster och artificiell intelligens i halso- och sjukvarden. (oktober 2019)
https://www.socialstyrelsen.se/globalassets/sharepoint-dokument/artikelkatalog/ovrigt/2019-10-6431.pdf
132 The emergence of artificial intelligence and machine learning algorithms in healthcare:
Recommendations to support governance and regulation - Position paper. London, UK: Medicines &
Healthcare products Regulatory Agency and BSI ( 2019)
https://www.bsigroup.com/globalassets/localfiles/en-gb/about-bsi/nsb/innovation/mhra-ai-paper-2019.pdf
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egenskap av medicinteknisk utrustning bibehalls.133 I en férslagsskrift, tillika
diskussionsunderlag, beskriver FDA hur AI-/ML-baserad mjukvara som utgor
medicinteknisk utrustning (Soffware as Medical Device, SaMD) befinner sig pa ett spektrum
utifrin graden av risk for patienten, samtidigt som samma Al-system befinner sig pa ett
spektrum fran last eller fixerat till kontinuerligt lirande. Utifrdn en matris bestiende av
tre olika medicinska risknivaer (Kritisk, Allvarlig, Icke allvarlig) och tre olika nivder av
vilken betydelse informationen fran Al-systemet har (Behandling eller diagnos, Styra
klinisk ledning, Informera klinisk ledning), erhélls en samlad risk-klassificering (ett slags
”risk-podng”) som kan avgdra hur strikt valideringsproceduren maste vara. Som
exempel nimns Al-baserade bildanalyssystem f6r bedémning av sar och sarlikning
(ldgre riskniva) jamfort med system f6r bedémning av hudférindringar sisom melanom
(hogre risknivi), dir det férstndmnda systemet, pa ligre risknivé, kan antas ha strre
moéjlighet att fa behalla sin lirandefunktion under validering och kanske dven i klinisk

anvindning.13

En observation dr att den klassificering i fyra olika risknivéer f6r mjukvarubaserad
medicinteknisk utrustning som beskrivs frain FDA ovan har likheter med den
klassificering som EU:s MDR innehiller.

Ett aktuellt exempel pa Al-baserad diagnostik som berérts tidigare i denna fokusrapport
r6r den Al-16sning som utvecklats pa Danderyds sjukhus, f6r bedémning av
rontgenbilder. Eftersom denna Al-algoritm nu har integrerats mot bildarkiv och dr
anvindbar kliniskt sa beslutade IVO 1 februari 2020 att Sppna ett tillsynsirende.
Motiveringen var att Al-algoritmen maste uppfylla kraven enligt MDR, det vill siga
antingen vara CE-mirkt (enligt de rutiner rérande validering som det kréver 1 sin tur)
eller ses som egentillverkad, dir virdgivaren sjilv tar ansvar fOr patientsikerheten vid
anvindning av Al-16sningen.!35 I skrivande stund har inget utfall rapporterats i detta
tillsynsirende, men i sin arliga rapport, ad har IVO sett 20192, anger IVO tydligt att
man kommer f6lja hur varden infér och anvinder nya tekniska 16sningar saisom Al

Som framgar ovan sa ingar aven IVDR 2017/746 i det medicintekniska regelverket. I en
nyligen publicerad kommentar till EU:s vitbok om Al menar forfattaren att IVDR dr
mer skriddarsytt f6r Al an MDR eftersom det férstnimnda 4r mer detaljerat och mer
fokuserat pd kvalitet och relevans hos data. Av den anledningen anfdrs att IVDR kan
utgdra en bra startpunkt f6r att tydliggéra och implementera ett juridiskt ramverk for
Al-applikationer av hég-risk-karaktir inom hilso- och sjukvard.!36

Nir det giller digitala chatbotar 1 hilso- och sjukvirden sa utgdr dessa inte “allmin
radgivning” utan vard och behandling. Foljaktligen maste vardgivare finnas och journal
upprittas. Detta medfor att dven chatbotar i hilso- och sjukvarden bor ses 1 ljuset av

133U.S. FDA. Artificial Intelligence and Machine Learning in Software as a Medical Device (2020-10-05)
https://www.fda.gov/medical-devices/software-medical-device-samd/artificial-intelligence-and-machine-
learning-software-medical-device

134 Proposed Regulatory Framework for Modifications to Artificial Intelligence/Machine Learning (Al/ML)-
Based Software as a Medical Device (SaMD) - Discussion Paper and Request for Feedback (2019-04-02)
https://www.fda.gov/media/122535/download

135 |inda Berglund. Dagens Medicin. Ivo granskar Danderyds Al-projekt. (2020-02-03)
https://www.dagensmedicin.se/artiklar/2020/02/03/ivo-granskar-danderyds-ai-projekt/

136 A Kiseleva. Al as a Medical Device: Is it Enough to Ensure Performance Transparency and
Accountability? (2020-06-25) https://papers.ssrn.com/sol3/papers.cfm?abstract id=3627741
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MDR. De bestimmelser som giller telefonridgivning bor dven kunna tillimpas pa
liknande sitt for chatbotar, men ifall det ér tillitet f6r den enskilde (lds: patienten) att
vara anonym bortfaller manga skyldigheter f6r vardgivaren.

9.3 Automatiserade beslut

Al (eller Al-liknande system baserade pa fasta algoritmer) kan anvindas for
automatiserade beslut av olika slag. Hir redogors for lagstiftningen nir det géller
anvindning av automatiserade beslut, i férsta hand inom socialtjinsten.

Dataskyddsforordningen (GDPR)

Enligt artikel 22.1 i dataskyddstérordningen (General Data Protection Regulation) ska den
registrerade ha ritt att inte bli f6remal fOr ett beslut som enbart grundas pa
automatiserad behandling, inbegripen profilering, vilket har rittsliga féljder f6r honom
eller henne eller pa liknande sitt i betydande grad paverkar honom eller henne.

Undantag frin ritticheten att inte bli féremal f6r automatiserat individuellt
beslutsfattande giller enligt dataskyddsférordningen f6r beslut som tillats enligt
nationell ritt som den personuppgiftsansvarige omfattas av och som faststiller limpliga

atgirder till skydd f6r den registrerades rittigheter, friheter och berittigade intressen.

Faorvaltningsiagen

Enligt 28 § forsta stycket férvaltningslagen (2017:900) kan beslut fattas automatiserat.
Bestimmelsen tridde i kraft den 1 juli 2018. Den férvaltningsrittsliga osdkerhet som
tidigare funnits rérande myndigheternas ritt att, utan sirskild tillitande
forfattningsreglering, fatta beslut automatiserat har sdledes undanréjts med denna

reglering.

Forvaltningslagen innehaller 4ven bestimmelser om kommunikation och ritt att limna
uppgifter muntligen, ritt till omprévning och ritt till Gverklagande. Dirutdver finns
dven generella krav pd legalitet, objektivitet och proportionalitet.

Mot den bakgrunden har eSam!?7 i ett rittsligt uttalande gjort bedémningen att de
generellt tillimpliga bestimmelserna i foérvaltningslagen fir anses innefatta sidana
limpliga skyddsatgirder f6r den registrerade att automatiserade beslut far fattas nir de
faller inom ramen for férvaltningslagens tillimpningsomride och dr Gverklagbara.13

Enligt eSams uppfattning utgdr dataskyddstérordningen saledes inget hinder mot
automatiserat beslutsfattande enligt f6rvaltningslagen.

187 eSam (eSamverkansprogrammet) &r ett medlemsdrivet program for samverkan mellan 23 myndigheter
och SKL.

138 eSams rattsliga uttalande, dnr/ref: VER 2017:57. (2018-03-19)
http://www.esamverka.se/download/18.1d63d1d4162d1fa77f4264b/1523951705890/Ra%CC%88ttsligt%2
Outtalande%20art%2022%20autobeslut. pdf
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En kommun som utnyttjat denna mojlighet dr Trelleborg, dir RPA (robotic process
antomation) anvints for automatiserade beslut inom socialtjansten f6r
bistindsansckningar.!?? Detta har samtidigt varit omdebatterat.!40

I ett projekt med stéd fran Vinnova anvinder sig Norrtilje kommun av AI/ML som

beslutsstéd vid orosanmilningar rérande barn och unga.'*!

Kommunallagen

Nir det emellertid giller beslut som fattas enligt kommunallagen (2017:725) av
kommunala myndigheter, har Sveriges Kommuner och Regioner (SKR) gjort
bedémningen att det i dagsldget inte finns nagot utrymme f6r helt automatiserade beslut
dir ingen ménniska deltar 1 beslutet.

I enlighet med detta har SKR under varen 2019 riktat en hemstillan till
regeringen att dndra kommunallagen sd att den inte hindrar automatiserat
beslutsfattande.'*” Det har resulterat i utredningen ”FE# vil fungerande ordning for val
och beslutsfattande i kommuner och regioner” Dir. 2020:10. Utredaren ska bland annat
(i) ta stillning till hur en m&jlighet till automatiserat beslutsfattande kan
inforas i kommuner och regioner, (i) sarskilt 6vervaga hur ett automatiserat
beslutsfattande bor férenas med principerna for det kommunala
beslutsfattandet, stadgan och dataskyddsférordningen, och (iii) foresla de
forfattningsindringar som bedoms limpliga. Uppdraget ska redovisas till
regeringen senast den 24 mars 2021.'?

Information om algoritmer

Vid automatiserade beslut inom offentlig férvaltning finns idag ingen skyldighet f6r
myndigheter att redovisa algoritmen (eller metodiken) bakom ett férvaltningsbeslut.
Emellertid har Digitaliseringsrittsutredningen i betinkandet Juridik som stod for
forvaltningens digitalisering (SOU 2018:25) foreslagit att en myndighet ska se till att
information kan limnas om hur myndigheten vid handliggning av mal eller drenden
anvinder algoritmer eller datorprogram som helt eller delvis paverkar utfallet eller

beslutet vid automatiserade urval eller beslut.!44

9.4 Ansvarsfragan

I tidigare avsnitt har beskrivits risker och olika fel som kan uppkomma vid anvindning
av Al inom olika branscher och samhillssektorer. En viktig friga 1 samtliga fall ir — vem

139 hitps://moten.trelleborg.se/welcome-sv/namnder-
styrelser/arbetsmarknadsnamnden/arbetsmarknadsnamnden-2018-09-17/agenda/automatiserat-
beslutsfattande-i-kommunal-forvaltningpdf-1?downloadMode=0open

140 hitps://www.svd.se/obehorig-algoritm-tar-beslut-i-socialtjansten

141 https://www.norrtalje.se/info/stod-och-omsorg/familj-barn-och-unga/projekt-for-ai-och-robotisering-av-
orosanmalan/

142 SKR. Hemstéallan om andring i kommunallagen med anledning av bestammelse i 28 §
forvaltningslagen om automatiserat beslutsfattande. (2019-05-23)
https://skr.se/download/18.3654812616b816209bf6889a/1561463149520/190625%20Skrivelse%20till%2
Oregeringen%200m%20automatiskt%20beslutsfattande.docx.pdf

143 https://www.regeringen.se/4a4a88/contentassets/ff4ff714e67248aa8cafc2a49b4e8d54/en-val-
fungerande-ordning-for-val-och-beslutsfattande-i-kommuner-och-regioner-dir.-202010.pdf

144 Digitaliseringsrattsutredningen SOU 2018:25 https://www.regeringen.se/rattsliga-dokument/statens-
offentliga-utredningar/2018/03/sou-201825/
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bir ansvaret? Anvindaren av Al-tjinsten? Leverantéren av tjdnsten? Al-
programmeraren? Eller andra aktdrer som varit involverade i tjinsten?

Ansvarsfrigan kommer att bli allt viktigare, till exempel {61 forsikringsbolagen som har
anledning att forvinta sig ett tydligt regelverk som grund f6r ersittningsprinciper. Nar
avancerade robotar, autonoma maskiner och Al-system blir allt vanligare i samhallet
kommer de ocksa oundvikligen att orsaka olyckor och dven dodsfall.!*>

Dessa fragor angaende ansvar och vad tekniken far anvindas till, kan f6rvintas bli fler
allt eftersom tekniken utvecklas och dess anvindningsomriden breddas. Al-system kan
antingen vara vad vi hir kallar ”dkta AI”, det vill sdga ett autonomt system med adaptiva
algoritmer for stindigt lirande och stindig optimering, eller Al i form av fasta
algoritmer som ligger till grund for en statisk regelstyrning. Det finns juridiska
implikationer kopplade till skillnaden mellan dessa bida typer av Al, inte minst inom
e-hilsa. Idag ses Al som mjukvara och regleras dirmed av den medicintekniska
térordningen, MDR. Enligt tolkning av regelverket, som beskrivits ovan, dr dkta AI”
inte tillatet i klinisk anvindning inom hilso- och sjukvard, eftersom den ér att se som en
adaptiv, kontinuerligt och autonomt uppdaterande mjukvara. Enligt MDR maste en Al-
16sning valideras och CE-miirkas i statiskt format med lirandefunktionen avstingd infér

klinisk anvindning.

Denna lagtolkning, som syftar till att virna patientsikerheten, innebir ocksa att férdelar
med Al som ett stindigt lirande och optimerande verktyg kan komma att himmas och

dirmed kan dess fulla potential inte nyttjas.

Avslutningsvis ska nimnas att ansvar sannolikt kommer utkrivas pa flera nivaer. Nar
det giller hilso- och sjukvard och socialtjinst dr vardgivare och den som bedriver
socialtjinst alltid ytterst ansvarig f6r den verksamhet som bedrivs och f6r den
utrustning som man viljer att anvinda. Om det intriffar en skada vid anvindning av Al
kan det ocksa réra sig om ett handhavandefel som faller inom det personliga
yrkesansvaret. Men om det ér fel pa utrustningen lir ansvar ocksa kunna utkridvas av

tillverkare eller leverantdr. Sannolikt méste ansvarsfragan utredas i varje enskilt fall.

9.5 Ny lagstiftning for Al-forskning?

Som nidmnts ett flertal ginger ovan sd behévs vid Al-utveckling stora méingder relevant
data. I Finland stiftades 2019 en lag om sekundir anvindning av personuppgifter fran
social- och hilsovard. Denna lag syftar till att skapa en bittre grund for prediktiv analys,
prognoser baserade pd matematiska modeller, och f6r anvindning av Al ”Dessa
teknologier gér det moijligt att utnyttja stora datamassor bittre dn tidigare till exempel i
det professionella vardarbetet och 1 beslutsfattandet.”140 Lagens syfte dr ocksa att trygga
skyddet f6r individens tillitsskydd samt rittigheter och friheter vid behandlingen av
personuppgifter.

145 Maria Gunther. Dagens Nyheter. Vem far skulden nar en robot dédar? (2019-04-06)
https://www.dn.se/nyheter/vetenskap/vem-far-skulden-nar-en-robot-dodar/

146 |Lag om sekundéar anvandning av personuppgifter inom social- och hélsovarden (552/2019).
(2019-04-26) https://finlex.fi/sv/laki/alkup/2019/20190552
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Den svenska Kommittén f6r teknologisk innovation och etik (Komet) har identifierat
regelhinder som himmar ansvarsfull utveckling och anvindning av nya tekniska
l6sningar inom hilsodataomradet. Dirfér har Komet nyligen foreslagit i en skrivelse till
regeringen att en utredning skyndsamt bor tillsdttas f6r att se Gver lagstiftningen som
styr insamling och delning av hilsodata. Utredningen bér ha sirskilt fokus pa
organisation och tillimpningsomrade f6r sekundiranvindning av hilsodata.
Sekundiranvindning av hilsodata innebir att anvinda personuppgifter som samlats in
inom hilso- och sjukvird och socialtjdnst for andra dndamal.

Angeldgna fragor i utredningsarbetet 161

e Ansvarsférdelning mellan staten, huvudminnen och andra berérda aktorer
avseende hilsodata.

e Nationell reglering av sekundiranvindning av hilsodata.

e Andamal fér sekundiranvindning av hilsodata, till exempel utveckling och
innovation, styrning och tillsyn av myndigheter, planering och utredning inom
myndigheter samt undervisning.

e Organisering och tillimpning av sekundiranvindning av hilsodata, till exempel
om nigon myndighet bor fa 1 uppdrag att pa begiran om information samla in,
samkdéra och limna ut uppgifter som bygger pa sekundiranvindning av
hilsodata. Med detta avses att pa begiran samla in personuppgifter fran olika
personuppgiftsansvariga och genom att samkéra dem producera avidentifierad,
anonymiserad eller pseudonymiserad information at den som framstillt
begiran.

e DPorutsittningar for en federerad 16sning dér hilsodata hanteras i flera
distribuerade datakdllor, i férhdllande till att data i stillet lagras centralt inom en
myndighet eller motsvarande.

e Eventuella hinder, oklarheter eller motsittningar i1 gillande lagstiftning och, dér
det dr relevant och méjligt, limna forslag pd eventuella forfattningsindringar.

Komet lyfter tydliga etiska aspekter, framfor allt malkonflikten mellan den enskilda
patientens integritet och méjligheten att i framtiden erbjuda bittre vard till £6ljd av ny
kunskap frin forskning och innovation.!4’

I syfte att forbereda f6r grinséverskridande sekundiranvindning av hilsodata har EU-
kommissionen utlyst en Joint Action — Towards a European Health Data Space (TEHDAS).
Finland har genom den statliga innovationsmyndigheten Sitra utsetts till koordinator fér
detta konsortium om drygt 20 linder. Nir detta skrivs befinner sig TEHDAS i
ansokningsfasen. Sverige ingar i konsortiet, bland annat representerat av
E-hilsomyndigheten i egenskap av competent anthority (av regeringen utsedd
expertmyndighet). E-hilsomyndigheten medverkar aktivt som ledare av ett work
package inriktat pd de olika lindernas tolkning av GDPR, tillstindsmyndigheter samt
handldggning av ansékningar om att anvinda data f6r forskning, innovation eller
framtagande av regelverk (policymaking). TEHDAS-programmet kan ses som en del av
EU-kommissionens fortsatta arbete i syfte att ta fram ett regelverk for sikerhet, ansvar,
grundldggande rittigheter och data-aspekter inom Al och en dataférordning som

147 https://www.kometinfo.se/wp-content/uploads/2020/10/Komet_pressmeddelande 20201015.pdf
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faststiller villkor f6r kontroll och forutsittningar for att dela data, f6r medborgare och
niringsliv.148

Nir det giller sekundiranvindning av potentiellt integritetskidnslig hélsodata sa kan
etablerandet av regulatoriska sandlador (regulatory sandboxes) bidra till att sikerstilla en
tillfallig skyddad milj6 for detta. I sin nationella Al-strategi lyfter Finland fram ett
generellt behov av regulatoriska sandlador'#. Storbritannien (genom NHSx) och
Singapore har beskrivit satsningar pa regulatoriska sandlador f6r Al med sirskilt fokus
pé hilso- och sjukvird samt omsorg!50. 151, 152

10. Kompetensforsorjning

Allt fler svenska foretag savil som myndigheter satsar pa AL'53 1 en artikel om detta
redogjordes f6r de hetaste jobbtitlarna, hir i f6rsék att Gversitta dessa till svenska:
Maskininldrningsingenjér (Machine Learning Engineer), Djupinlirningsingenjor (Deep
Learning Engineer), Senior datavetenskapare (Senior Data Scientist), Visuell
dataingenjér (Computer Vision Engineer), Datavetenskapare (Data Scientist),
Algoritmutvecklare (Algorithm Developer), Junior datavetenskapare (Junior Data
Scientist), Utvecklarkonsult (Developer Consultant), Al-chef (Director of Data
Science), Al-ledare och dataanalytiker (Lead Data Scientist).!5

Denna lista stirker bilden av att Al inte enbart kommer ta éver ett flertal jobb i
samhillet, utan dven kommer att bidra till att skapa nya.

Det finns tydliga tecken pa att bristen pa dessa kompetenser kommer att 6ka bade 1
Sverige och internationellt framéver. Arbetsférmedlingen bedémer att efterfrigan pa
mjukvaru- och systemutvecklare kommer vara fortsatt stor de kommande 4ren. Aven
om manga utbildas inom omradet vintas det inte vara tillrickligt for att mota
efterfragan pa fem drs sikt.!s> En kompetensbrist av detta slag riskerar att himma
utveckling och implementering av Al

148 Commission Work Programme 2021 A Union of vitality in a world of fragility. (2020-10-19)
,https://ec.europa.eulinfo/sites/info/files/2021 _commission_work programme_en.pdf

149 pyblications of the Ministry of Economic Affairs and Employment Ministry 47/2017 Finland’s Age of
Artificial Intelligence, Turning Finland into a leading country in the application of artificial intelligence
Objective and recommendations for measures, s. 44:
https://julkaisut.valtioneuvosto.fi/bitstream/handle/10024/160391/TEMrap_47 2017 verkkojulkaisu.pdf
150 Artificial Intelligence: How to get it right. Putting policy into practice for safe data-driven innovation in
health and care. NHSx, (oktober 2019) https://www.nhsx.nhs.uk/media/documents/NHSX _Al_report.pdf
151 Regulatory sandbox for Al needed to test and build systems, NHSX says. Digitalhealth. (2020-02-12)
https://www.digitalhealth.net/2020/02/requlatory-sandbox-for-ai-needed-to-test-and-build-systems-nhsx-
says/

152 |icensing Experimentation and Adaptation Programme (LEAP) - A MOH Regulatory Sandbox, Ministry
of Health, Singapore. (september 2018)
https://www.moh.gov.sg/home/our-healthcare-system/licensing-experimentation-and-adaptation-
programme-(leap)---a-moh-regulatory-sandbox

153 Martin Wallstrom. SvD. Nastan alla foretag satsar pa Al-projekt. (2019-07-21)
https://www.svd.se/kraftig-okning-av-ai-projekt-nastan-alla-foretag-satsar

154 M. Wallstrom. SvD. Sug efter Al-experter — har ar nya heta jobben. (2019-07-21)
https://www.svd.se/sug-efter-ai-experter--har-ar-hetaste-jobbtitlarna

155 Arbetsformedlingen. Mjukvaru- och systemutvecklare. https://arbetsformedlingen.se/for-
arbetssokande/valj-yrke/framtidsutsikter/yrkeskompassen/#/yrkesprognos/2512
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Som framgar av denna rapport dr det ocksa av stor betydelse att de programmerare,
datavetenskapare och Al-chefer som ska forma en langsiktigt hallbar Al inom
exempelvis e-hilsa, har adekvat utbildning och kunskap dven inom etik, juridik och
minskliga rittigheter.

Enligt rapporten Discriminating systems, Gender, Race, and Power in AI'5 dr det 15 procent
av Al-forskarna pd Facebook och 10 procent pia Google som dr kvinnor.!>” Enligt
rapporten dr situationen liknande inom akademin. Nyligen genomférda studier visar att
18 procent av forfattarna pd ledande Al-konferenser dr kvinnor!®8, samtidigt som mer
an 80 procent av Al-professorerna ir min'>.

Detta understryker vikten av att mangfalden stirks pd omradet, for att minska risken f6r

bias/diskriminering i framtidens Al-16sningar, till exempel inom e-hilsa.

For framgangsrika Al-satsningar inom e-hilsa sd 4r det naturligtvis av betydelse att dven
personal inom hilso- och sjukvird samt omsorg far utbildning inom detta omrade.
Dirutéver finns sannolikt ett allmént behov av 6kad kunskap om Al och dess betydelse
f6r vart framtida samhille. En omfattande satsning p att tillgodose detta behov dr den
online-kurs som Finland erbjuder sin befolkning — och andra. Under sin tid som
ordférandeland 1 EU uttalade Finland ambitionen att utbilda 1 procent av EU:s
befolkning, och hittills har drygt en halv miljon madnniskor 6ver hela virlden klickat sig
igenom kursen.!V

11. Fragor for fortsatt diskussion

E-hilsomyndighetens fokusrapporter, varav foreliggande ér en, ska beskriva och
diskutera ett aktuellt omride som har betydelse £6r e-hilsoutvecklingen i Sverige, och
dirigenom bidra till uppfyllandet av Vision e-hilsa 2025. Denna rapport ir ett
diskussionsunderlag som belyser 1 férsta hand 6vergripande etiska och juridiska fragor
som kan ses som avgorande f6r en god Al-utveckling, i synnerhet de som uppstir inom
hilso- och sjukvird och omsorg. Aven andra viktiga aspekter har berérts, sisom

kompetensférsorjning inom omradet.

Rapporten har visat pa Al:s potential men dven pd de risker som féreligger. Al kommer
med stor sannolikhet att f6rdndra vart samhille och bidra till nytta och stora vinster
inom vitt skilda omrdden, bland annat inom hilso- och sjukvdrd samt omsorg. Nagra
fragor dr emellertid viktiga att fortsitta belysa och diskutera:

1% Sarah Myers West et al., DISCRIMINATING SYSTEMS - Gender, Race, and Power in Al. (april 2019)
https://ainowinstitute.org/discriminatingsystems.pdf

157 T, Simonite. WIRED. Al is the future - but where are the women?. (2018)
https://www.wired.com/story/artificial-intelligence-researchers-gender-imbalance/

158 Element Al. Global Al Talent Report. (2019) https://ifgagne.ai/talent-2019/

159 Artificial Intelligence Index 2018.
http://cdn.aiindex.org/2018/A1%20Index%202018%20Annual%20Report.pdf

160 Welcome to the Elements of Al free online course! https://www.elementsofai.com/
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e Al forutsitter stora mingder data som bor vara strukturerad!s!, adekvat och av
god kvalitet. Data ska vara representativt och utan bias samtidigt som hinsyn
tas till den personliga integriteten. Hur skapar vi ritt avvigning mellan
samhillets och individens bdsta — och beh&ver dessa std i motsats till varandra?

e Idag ses Al som mjukvara och regleras dirmed av den medicintekniska
forordningen, MDR. ”Akta AI” ir enligt regelverket inte tilldtet i klinisk
anvindning inom hilso- och sjukvird, eftersom den ir att se som en adaptiv,
kontinuerligt och autonomt uppdaterande mjukvara. Medfér regelverket att
Al:s fulla potential inom hilso- och sjukvirden som ett stindigt lirande och
optimerande verktyg himmas?

e Al-liknande 16sningar kan anvindas f6r automatiserade beslut, t ex inom
socialtjansten. Dataskyddsférordningen GDPR innehéller ett f6rbud mot detta,
vilket emellertid kan upphivas genom nationell lag vilket anses vara fallet
genom forvaltningslagen. Samtidigt férbjuder dock kommunallagen
automatiserade beslut. Utgdr detta ett hinder f6r en 6nskad Al-utveckling? Och
om s dr fallet, hur kan hindret i sa fall undanréjas pa ett sikert sitt? (fragan
utreds enligt Dir 2020:10162)

e  Arbetsmarknadsprognoserna férutspar en brist pa kompetens for framtida
utveckling av Al och hantering av Big Data. Hur sikerstills den framtida

kompetensforsorjningen?

e  Hur sikerstiller vi att alla midnniskor far ta del av den optimering av vilfirden
som Al kan mojliggéra? Det dr grundliggande utifrin hilso- och
sjukvirdslagens portalparagraf rérande vard pa lika villkor £6r hela
befolkningen. Grundlidggande f6r en lingsiktigt framgangsrik och hillbar
utveckling och tillimpning av Al inom e-hilsa idr ocksa att medborgare savil
som vird- och omsorgspersonal har fértroende 61, och tillit till dessa
hjilpmedel. En avslutande viktig friga dr dd: Hur informerar och utbildar vi alla
berdrda 1 samhillet — medborgare, patienter och brukare, professionerna,
beslutsfattare? Detta for att nédvindig tillit ska kunna etableras och bibehallas.

161 Strukturerad data exempel vis att grunddata dels pa organisations nivd men &ven kliniska grunddata
kopplat till standard som exempelvis SNOMED CT

162 En val fungerande ordning for val och beslutsfattande i kommuner och regioner (2020 feb)
https://www.regeringen.se/rattsliga-dokument/kommittedirektiv/2020/02/dir.-202010/
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