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Forord

E-hilsomyndigheten bedriver samhillsviktig verksamhet och hanterar kinslig
information om enskilda individers liv och halsa. Dirfor dr informationssikerheten

viktig f6r en god och siker vard och omsorg.

I hindelse av kris eller h6jd beredskap forutsitts att hilso- och sjukvarden fungerar och

ger den vird och omsorg som situationen kriver.
For att uppna de krav som aligger en bevakningsansvarig myndighet tillkommer en del
processer, roller och arbetsuppgifter f6r E-hdlsomyndigheten vilka beskrivs i denna

rapport baserat pa uppdraget om bevakningsansvarig myndighet 1 regleringsbrevet f6r
2018.

Janna Valik

Generaldirektor

Stockholm den 12 september 2018
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1. Sammanfattning och slutsats

E-hilsomyndigheten har utrett vilka uppgifter som tillkommer om myndigheten blir
bevakningsansvarig myndighet samt kartlagt beroendet till Lakemedelsverket och andra
myndigheter.

Samrad har skett med Likemedelsverket och Myndigheten f6r samhaillsskydd och
beredskap, men dven med Socialstyrelsen som sektorsansvarig myndighet och
Folkhilsomyndigheten utifran behovet av smittskydd. Avslutningsvis genomférdes tva
korta samrdd med Linsstyrelsena i Kalmar lin och Stockholms lin i deras roll som

omrddesansvarig myndighet.

Utredningen visar pd ett tydligt beroende mellan Likemedelsverket,
E-hilsomyndigheten och Socialstyrelsen dé vi uppritthaller register och tjdnster, vilka
bed6ms sirskilt viktiga 1 hindelse av en krissituation, extraordinir hindelse i fredstid
samt hojd beredskap.

E-hilsomyndigheten behéver uppritta funktion fér Tjinsteman i beredskap (TiB) for
tre parallella verksamhetsomraden med fem personer i vart och en av dessa, det vill siga
sammanlagt 15 olika individer som uppritthiller tjinst som TiB.

E-hilsomyndigheten behéver forstirka med tvd tjdnster vars huvudsakliga
arbetsuppgifter blir att samordna och planera 6vningar samt genomfora risk- och
sarbarhetsanalyser savil internt som externt med andra myndigheter och organisationer.
Utbildning, omvirldsbevakning, analys och kravstillning pa infrastruktur 4r andra
tillkommande uppgifter.

E-hilsomyndigheten behéver forstirka rittsavdelningen med en tjanst med juridisk
spetskompetens inom krisberedskap. Dirutéver bedoms verksamheten paverkas i
betydande omfattning genom tillkommande processer och arbetsuppgifter vilket
motsvarar tre heltidstjanster fordelat pa ett 40-tal personer.

Ovningsverksamheten 6kar i omfattning och beror hela verksamheten inklusive den
hogsta ledningen. Investeringar och 6versyn av IT, infrastruktur och SCADA-system dr
nédvindig.

Slutsatsen dr att de sidkerhetsatgirder som f6ljer med uppdraget om bevakningsansvarig
myndighet bidrar till en sidkrare utvecklingen av hilso- och sjukvarden och
socialtjansten.

Insatserna dr betydande och det dr dirfor viktigt att E-hdlsomyndigheten ges de resurser
som krivs for att uppnd nédvindig f6rmaga att verka vid en krissituation, extraordinir
hindelse i fredstid samt h6jd beredskap.
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2. Inledning

E-hilsomyndigheten har i 2018 ars regleringsbrev fitt i uppdrag att analysera och
redogéra for vilka uppgifter som tillkommer om myndigheten blir en
bevakningsansvarig myndighet enligt férordning (2015:1052) om krisberedskap och
bevakningsansvariga myndigheters atgirder vid h6éjd beredskap. 1 uppdraget ingar ocksa
att beskriva beroendet till Likemedelsverket och andra myndigheter samt beskriva
kostnaderna for att forbereda, implementera och forvalta tillkommande arbetsuppgifter.

Det finns ett tydligt behov av samverkan och informationséverforing i en krissituation,
extraordinir hindelse i fredstid eller h6jd beredskap mellan Likemedelsverket,
Socialstyrelsen och E-hilsomyndigheten samt Folkhilsomyndighetens enhet f6r
smittskydd.

Ansvaret att genomfora analysen tilldelades sikerhetsskyddschefen pa uppdrag av
avdelningschefen f6r avdelningen f6r verksamhetsstod. Fér det praktiska
genomforandet tillsattes en intern utredare som tillsammans med
sdkerhetsskyddschefen genomfort ett antal interna och externa méten med identifierade

intressentet.

Under utredningens gang har E-hdlsomyndigheten genomfort sirskilda samrad med
Likemedelsverket, Socialstyrelsen Folkhdlsomyndigheten samt Lansstyrelsen i Kalmar

lan.

3. E-halsomyndighetens verksamhet

E-hilsomyndigheten ansvarar for register och tjanster som Sppenvirdsapotek och
virdgivare behover f6r en patientsiker och kostnadseffektiv likemedelshantering.
Vidare samordnar myndigheten regeringens satsningar pa e-hilsa och stédjer
utvecklingen inom e-hilsoomradet. E-hilsomyndigheten agerar dven nationell
kontaktpunkt(INCP) f6r e-hilsa utifran det arbete som gors pa EU-niva utifrdn bland
annat. Patientrorlighetsdirektivet. En del av det samarbetet dr inférandet av e-recept
over landsgrinser som mdjliggdr f6r medborgare inom EU att himta sitt e-recept i
Sverige.

I dag dr 99 procent av alla expedierade recept elektroniska. 2017 redovisades 6ver 86
miljoner receptorderrader med ett snitt pa 237 000 receptrader per dag. I detta avseende
ir Sverige virldsledande. For att uppritthilla e-recept finns ett 20-tal kritiska stodsystem
som dr helt nédvindiga for att uppritthalla tillgdngligheten pd e-recepten.

Utover tjianster som receptdepd f6r human och djur ansvarar myndigheten f6r en rad
andra tjdnster som 4r av betydelse for andra myndigheter, hilso- och sjukvirden och
den enskilda individen.

Nigra av dessa tjinster dr:

e Likemedelsférteckning (LF) — férteckning 6ver uthimtade likemedel.
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e Samtycke och fullmaktsregister (FOLK) — folkbokf6ringsregister som utgor
grunden for samtyckes- och fullmaktsregistret.

e Hogkostnadsdatabas (HKDB) — berdkning av pris och férmén.
o [egitimationsregister (FORS) — kontroll av giltigheten hos en férskrivare.

e Produkt och artikelregister (VARA) — likemedel och handelsvaror inom
férmanen som apoteksaktorer far expediera i Sverige, obligatoriskt vid

receptexpedition.

e Individuella férskrivarbehorigheter (RIF) — kontroll av behorighet att forskriva

recept.

e Licenshanteringssystem (KLAS) — anvinds fOr att motivera varfor en patient
ska fd ett likemedel som inte ir godkint.

e Expeditionsstilleregistret (EXPO) — information om f6rsiljningsstillen som
anvinds vid forskrivning och expediering av recept samt statistik och
fakturering.

e Sortiments- och leveransinformation (SOL) — information om patienter med
dosdispenserade likemedel och stédregister vid expediering samt system dir
likemedelsleverantérer ligger in information.

Utover ovan nimnda register finns ytterligare tjinster som uppratthalls av
E-hilsomyndigheten. E-hdlsomyndighetens register och tjdnster nyttjas av virdgivare,
apotek och andra myndigheter samt enskilda individer.

E-hilsomyndigheten har enligt 2018 drs regleringsbrev fatt i uppdrag av regeringen att
uppritta en nationell likemedelslista.! Det nya registret ska vara klart i juni 2020 och
senast 1 juni 2022 ska samtliga virdgivare vara anslutna till registret. Likemedelslistan
medfér mycket hoga krav pa informationssikerhet avseende informationens
konfidentialitet, tillginglighet, riktighet och sparbarhet.

3.1 Tillganglighet och tillforlitlighet pa E-hidlsomyndigheten

Sikerheten handlar inte bara om tillginglighet utan minst lika mycket om tillférlitlighet.
Med tillférlitlighet menar E-hilsomyndigheten att informationen ska ga att lita pa samt
att ingen obehorig far del av uppgifterna. Om nédgot dnda hinder ska myndigheten ha
en god férmaga att stilla saker tillritta och utreda hidndelserna i ett stindigt
forbattringsarbete.

E-hilsomyndighetens incidenthanteringsprocess utgar fran perspektiven tillginglichet
och tillforlitlighet. Processerna bygger pa fredstida kriser.

' Regleringsbrev fér budgetiret 2018 avseende E-hilsomyndigheten, Andringsbeslut 2018-06-20
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For att uppna den hogre graden av tillginglichet och tillf6rlitlighet vid extraordinira
hindelser krivs omfattande insatser, processer och resurser inom E-hdlsomyndighetens
samtliga verksamhetsomraden. Dessa beskrivs nirmare i kapitel 5.

3.2 Antagonistiska hot

E-hilsomyndighetens register innehéller sa pass kinslig information om alla Sveriges
medborgare att ett informationslidckage till frimmande makt skulle innebira allvarlig
skada f6r Sverige. Underlaget skulle kunna anvindas f6r avancerad kartliggning och
sofistikerade riktade attacker mot savil enskilda individer som stérre grupperingat.

Potentiellt sett skulle en extraordinir hindelse kunna vara att E-hilsomyndighetens
egna register blir infiltrerade och didrmed utgodr sjilva orsaken till den extraordinira
hindelsen. Aven om risken 4r mycket liten skulle en potentiell angripare — som lyckas
manipulera virden, statistik eller byta ut poster i vara register — orsaka mycket stor skada
och riskera minniskors liv och hilsa. Om en sidan attack koordineras med en fysisk
riktad attack forsvaras mojligheten att uppritthélla god likemedelsférsorjning eller att
Overblicka aktuell ligesbild.

4. Samhallsviktig verksamhet inom
E-halsomyndigheten samt viktiga beroenden

Strategin for samhallets informations- och cybersikerhet (Skr. 2016/17:213)
konkretiserar de inriktningar regeringen anger 1 den Nationella sikerhetsstrategin och i
Digitaliseringsstrategin (N2017/03643/D).2 Dir betonas sirskilt vikten av att skydda
det mest skyddsvirda fran informationslickage eller manipulation, dd det finns mingder
av information som ir av avgorande betydelse for samhillets funktion eller som
innehiller integritetskinsliga uppgifter. Vidare bygger manga verksamheter i samhallet
pa fungerande digitala informations- och styrsystem, vilket innebdr att stora mangder
kinslig information kontinuerligt hanteras 1 syfte att styra till exempel eldistribution,
vattenforsorjning, transporter och transportinfrastruktur eller sjukhusutrustning.

Aven forsvarsberedningens rapport Motstandskraft — Inriktningen av totalférsvaret och
utformningen av det civila forsvaret 2021-2025 (Ds 2017:60) forstirker sikerhetskraven
som nu haller pa att sld igenom 1 hela statsférvaltningen.? Dir anges att sjukvirden dr
kinslig for stérningar i elektroniska kommunikationsnit och kommunikationstjinster,

bland annat da journalhdllningen i1 hég utstrickning dr elektronisk.

Rapporterna pavisar att de register och tjanster som E-hilsomyndigheten tillhandahéller
ar samhallskritiska. Detta styrks 1 NIS-direktivet (SOU 2017:38) dir hilso- och

sjukvarden pekas ut som en av sju samhallsviktiga sektorer.

2 Skr. 2016/17:213, Nationell strategi for samhillets informations- och cybersikerhet

Nationell sikerhetsstrategi, januari 2017, Regeringskansliet

N2017/03643/D, For ett hillbart digitaliserat Sverige — en digitaliseringsstrateg

3 Ds 2017:66, Motstandskraft Inriktningen av totalférsvaret och utformningen av det civila férsvaret 2021-2025
480U 2017:36, Informationssikerhet f6r samhallsviktiga och digitala tjdnster
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4.1 Sambhaillsviktiga tjanster och register

Den nationella likemedelslistan kommer att innehalla medicinsk information om alla
Sveriges invanare och ha koppling till alla virdgivares patientadministrativa system.
Nationella likemedelslistan kommer att ha ett mycket hégt skyddsvirde.

E-hilsomyndigheten kommer under 2019 att omfattas av sikerhetsskydd nir nya
sdkerhetsskyddslagen trider i kraft. I analys genomférd under februari-mars 2018
konstateras att likemedelslistan omfattas av sikerhetsskydd vilket medfor stora krav pa
tillgdnglighet, konfidentilalitet, riktighet och spéarbarhet.

Utéver e-recept och de underliggande stédsystemen finns dven andra nirliggande
tjanster som ocksa dr av samhillsviktig karaktir som till exempel tjanster f6r fullmakt,

samtycke, licenser, forskrivning och statistik.

Dessa tjinster maste fungera i ett krislige eller vid en extraordindr hindelse och kan
utgora viktig information £6r hilso- och sjukvarden och socialtjansten och specifikt f6r
Socialstyrelsen, Likemedelsverket, Folkhidlsomyndigheten och Tandvérds- och
likemedelstérmansverket (TLV).

4.2 Likemedelsforsérjning i kris

Foérmagan att uppritthélla en god likemedelsforsorining vid kris har minskat de senaste
decennierna.® E-hilsomyndigheten ér inte direkt inblandat i distributionen av likemedel,
men indirekt har vi en viktig funktion i processen genom de register och tjanster som vi
uppritthaller.

4.3 Kritiska beroenden

For att samhaillsviktig verksamhet ska fungera vid extraordinira hindelser finns ett antal
beroenden. Nedan redogérs for vilka beroenden som E-hdlsomyndigheten har
identifierat inom den egna verksamheten.

4.3.1 Infrastruktur, robust I'T och RAKEL

E-hilsomyndigheten dr beroende av sdker digital infrastruktur och insynsskyddade
nitverk f6r datakommunikation och tal. Anslutning till det statliga SGSI (Swedish
Government Secure Intranet) kommer att behévas for E-hdlsomyndighetens hogst
klassade tjdnster liksom tillgang till RAKEL.

Sikerheten i industriella informations- och styrsystem, sa kallade SCADA-system, som
el och datakommunikation, virme och kyla samt vatten och avlopp idr mycket viktiga att
uppratthalla.

5 Intern analys, ¢j publicerad
¢ Dir 2018:77, Kommittédirektiv, Hilso- och sjukvirdens beredskap och férmaga infér och vid allvarliga hindelser i
fredstid och héjd beredskap
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I E-hilsomyndighetens datahallar och utvecklingsmiljGer lagras, bearbetas, utvecklas
och testas samhillskritisk informationen. Om E-hilsomyndigheten blir en
bevakningsansvarig myndighet kommer skyddsvirdet pa E-hilsomyndighetens
infrastruktur att 6ka. Detta betyder att E-hdlsomyndigheten behéver planera insatser f6r

att uppna den sikerhetsniva som en krissituation, extraordindr hindelse i fredstid samt
héjd beredskap kriver.

4.3.2 Verksamhetsnira stédsystem

Med verksamhetsnira stédsystem avses tjinster som indirekt dr nddvindiga for att
uppritthalla kirnverksamheten. E-hilsomyndigheten kommer att behéva tillgang till
e-post, telefoni och arbetsstationer som ansluts Gver ett nit som garanterar sikerheten.
Aven om internet fungerar kan E-hilsomyndigheten inte fotlita sig pa dess sikerhet, det
behévs alternativa kommunikationsvigar som det statliga SGSI £6r datakommunikation
och RAKEL.

4.3.3 Kontinuitetsplan

En kontinuitetsplan syftar till att bibehalla férmégan att uppritthalla tillgédngligheten f6r
system och tjdnster vid en 6kad belastning, pafrestning eller o6nskad hindelse. Om en
allvarlig storning intriffar ska verksamheten tillimpa reservrutiner, som kan vara
manuella, automatiska eller en kombination av dessa. Reservrutinen maste klara av att
uppritthalla det mest kritiska 4ven vid en en krissituation, extraordinir hindelse i
fredstid samt h6jd beredskap. Reservrutinerna behéver tas fram internt pa E-
hilsomyndigheten och i samverkan med andra aktorer.

For E-hilsomyndigheten innebir krav pd 6kad kontinuitetsplanering nya processer och

roller i verksamheten vars omfattning beskrivs ndrmare i kapitel 5.

4.4 Beroenden mellan myndigheter och organisationer

E-hilsomyndigheten samverkar med ett flertal olika myndigheter, framférallt med
Socialstyrelsen och Likemedelsverket i fragor kopplat till E-hilsomyndighetens uppdrag
samt fragor kring likemedelsordineringsprocessen.

Samverkan med Linsstyrelsen i Kalmar lin kommer att 6ka dd de har ett geografiskt
samordningsansvar for bevakningsansvariga myndigheter.

4.4.1 Socialstyrelsen

En av Socialstyrelsen uppgifter r att godkinna ritten att férskriva likemedel.
Socialstyrelsen beh6ver dtkomst till E-hidlsomyndighetens register for statistik,
beslutsstéd, godkinda legitimationer och forskrivarregistret.

Socialstyrelsen har ett samordningsuppdrag f6r hilso- och sjukvarden vid kris samt ér
kontaktpunkt f6r Sveriges katastrofmedicinska beredskap.

E-hilsomyndigheten har samratt med Socialstyrelsen inom ramarna f6r detta uppdrag
for att ta del av myndighetens arbete inom kris och beredskap. Tillkommande uppgifter
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ir att 1 ndra samverkan trina och 6va hindelser med allvarlig samhillspaverkan och att
uppritta gemensamma processet samt samverka i sektorns nitverk f6r sikerhet och

beredskapsfragor.

Detta i syfte att sikerstilla tillgangen till E-hdlsomyndighetens register vid en
krissituation, extraordinir hindelse i fredstid samt héjd beredskap.

4.4.2 Likemedelsverket

En av Likemedelsverkets uppgifter dr att utfdrda och godkinna likemedel. Dirfor
behéver Likemedelsverket tilledng till E-hidlsomyndighetens register f6r licenshantering
samt beslut och statistikstod.

Likemedelsverket har fatt motsvarande regeringsuppdrag som E-hilsomyndigheten
gillande beredskapsplanering och bevakningsansvarig myndighet. Myndigheterna har
delvis samverkat i utredningsuppdragen for att identifiera gemensamma
beréringspunkter och slutsatser. En slutsats 4r behovet av trdna, 6va och samverka

kring allvarliga hindelser och scenatier.

4.4.3 Folkhilsomyndigheten

En av Folkhilsomyndighetens uppgifter ir att bevaka och samordna smittskyddet i
landet. Som en del i denna process behdver Folkhilsomyndigheten tillgang till den
statistik som E-hilsomyndigheten uppritthaller i beslutsstodet.

E-hilsomyndigheten har haft samrdd med Folkhdlsomyndigheten inom ramarna for
detta uppdrag. E-hilsomyndigheten fick information om Folkhilsomyndighetens arbete
med beredskap och krisplanering samt organisation, bemanning och resurser. I likhet
med Socialstyrelsen och Likemedelsverket framkom behov av samordnade 6vningar f6r

att trina, 6va och samverka kring allvarliga hindelser.

4.4.4 Linsstyrelsen i Kalmar och Stockholm

E-hilsomyndigheten har stimt av med Linsstyrelsen i Kalmar och Stockholm som har
det geografiska omridesansvaret pd de orter dir E-hdlsomyndigheten bedriver
verksamhet. Om E-hilsomyndigheten blir bevakningsansvarig myndighet kommer
E-hilsomyndigheten att bjudas in till relevanta forum for krissamverkan.

5. Forberedelser for hojd beredskap

E-hilsomyndigheten har en faststilld incidenthanteringsprocess och
krisledningsorganisation anpassad for extraordindra hindelser som kan intriffa under

fredstida forutsittningar.

Vid hojd beredskap tillférs nya krav pa E-hilsomyndigheten. Fér att uppna dessa krav
tillkommer processer och roller som delvis finns idag men som behover utvecklas

ytterligare.
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Nedan beskrivs de tillkommande uppgifterna som giller om E-hilsomyndigheten blir
en bevakningsansvarig myndighet.

5.1 Samverkansomrade

Baserat pa de tjanster som myndigheten tillhandahéller, myndighetens instruktion samt
hur uppdelningen av MSB samverkansomraden ser ut, har E-hdlsomyndigheten
identifierat att mojliga samverkansomrdden f6r myndigheten dr ”Teknisk infrastruktur”
(SOTTI) samt ”’Skydd, undsittning och vard” (SOSUV).

5.2 Organisation och roller

5.2.1 Tjansteman i beredskap (TiB)

Okad kravbild pa tillginglighet och tillfétlitlighet medfér behov av TiB i E-
hilsomyndighetens verksamhet. Som framgar av {11 i férordningen 2015:1052 behévs
funktioner att uppticka, verifiera, larma och informera vid allvarliga kriser. For detta
dndamal beho6ver eHilsomyndigheten inféra upp till tre olika typer av TiB:

e kommunikation och medier i syfte att informera och larma

e verksamhet inom avdelning e-hilsotjinster i syfte att verifiera och larma

e  drift och utveckling inom avdelning digitalisering i syfte att uppticka och larma
Varje gruppering bestir av fem till sex personer.

TiB ska utbildas i krisberedskap vilket kan ske genom en tredagarsutbildning som
Mpyndigheten f6r samhaillsskydd och beredskap genomfér. TiB behéver

sdkerhetsprévas.

5.2.2 E-hilsomyndighetens ledning

Ledningen ska utbildas i krisberedskap samt dimensioneras f6r de nya kraven. Dir ingar
att generaldirektéren minst en gang per dr deltar 1 hdgniviméten inom t.ex.
totalférsvaret eller annan likvirdig sammankomst.

5.2.3 Krisledning

Krisledningsorganisationen behéver forstirkas med sakkunskap inom den del som
tillkommer om E-hilsomyndigheten blir bevakningsansvarig myndighet. Grupperingen
behéver kontinuerligt 6va och utbildas f6r dessa tillkommande delar.

5.2.4 Sikerhets- och krisberedskapsfunktion

Denna funktion har det 6vergripande strategiska ansvaret f6r myndighetens
sikerhetsarbete. Ut6éver samordning av informationssikerhet och krisberedskap ingar

dven omvirldsspaning och samordning. Processer for krigsplacering och
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sdkerhetsprévning dligger funktionen, liksom det administrativa arbetet med att
uppritthalla ansvaret f6r TiB.

Sikerhets- och krisberedskapsfunktionen behover férstirkas med tva resurser med
specialistkompetens inom krisberedskap.

Samrad med andra myndigheter visar att tva heltidstjanster behdvs fOr att hantera de
arbetsuppgifter som tillkommer, dessa kommer att ha beredskapsfragor som
huvudsakligt ansvarsomrade. Denna funktion beh6éver samordnas med

E-hilsomyndighetens ordinarie process for incidenthantering och krisledning.

Arbetsuppgifter som systematisk informationssikerhet, analys, omvirldsspaning och
samordningsfunktion ingir i denna funktion och beskrivs nirmare i kapitel 5.3.

5.2.5 Resursatging inom incident- och krisledning

I processen for incident och krisledning tillf6rs nya arbetsuppgifter som utbildning,
trining och 6vning fér verksamheten. Bedémningen ir att det giller samtliga personer i
dessa processer och att insatsen ar cirka 5 procent f6r var och en av dessa tjdnster. Med
en omfattning pé cirka 20 personer i dessa processer uppstar behov av cirka en tjinst
for att ticka produktionsbortfall.

5.2.6 Resursatging inom verksamhet och digitalisering

I processen f6r systematisk informationssakerhet ingar arbetsinsatser fran
verksamheten. Insatser som tillkommer 4r utéver det ordinarie systematiska

sdkerhetsarbetet och avser krav om hojd beredskap i sdkerhetsanalyserna.

Dessa uppgifter tillf6rs E-hilsomyndighetens objektigare, objektspecialister och
forvaltningsledare. Bedomningen ir att insatsen dr 5—-10 procent f6r dessa roller. Med
en omfattning pé cirka 30 personer uppstar behov av ytterligare cirka 2 tjdnster for att
ticka produktionsbortfall.

5.2.7 Resursatgang reception, tilltrdde och skalskydd

Nuvarande organisation for lokaler behéver forstirkas med kompetens inom tilltride,
larm och evakuering. Kommande analyser far utvisa om ytterligare resurser behévs.

5.2.8 Resursatgang inom kommunikation och varumirke

En tydlig och effektiv kommunikation dr mycket viktigt vid en krissituation,
extraordindr hindelse i fredstid samt h6jd beredskap. Insatser som tillkommer 4r
koordinering, 6vning och planering av pressjour etc. Atta personer omfattas med cirka
5-15 procent i tillkommande arbetsuppgifter vilket motsvarar ett behov av ytterligare en
tjdnst for att ticka produktionsbortfall.
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5.2.9 Juridik

E-hilsomyndighetens jurister beh6ver 6kad kunskap om kris- och beredskapsfragor.
Utover en generell utbildning f6r jurister behévs ytterligare en jurist med kris- och
beredskap som specialistkompetens.

En juridisk analys beh6ver genomforas for att kartligea och identifiera vilken typ
information som behéver utbytas vid kris samt sikerstilla att det inte foreligger nagra
juridiska hinder f6r informationsutbytet.

5.3 Processer och tillkommande arbetsuppgifter

5.3.1 Sikerhetsskydd och krigsplacerad personal

E-hilsomyndigheten behéver identifiera vilken personal som dr kritisk for
verksamheten samt vilken typ av kompetens dessa resurser bor ha for att uppritthalla
myndighetens verksamhet vid h6jd beredskap. Viss personal kan komma att behéva
krigsplaceras pa E-hidlsomyndigheten om regeringen beslutar detta. Denna personal

och Ovrig personal som hanterar kinslig information kan komma att sikerhetsprovas.

For sikerhetsskydd och sikerhetsprovning giller sdrskilda processer som ska upprittas
och som kan innehilla hemliga uppgifter.

Det finns personal pa E-hilsomyndigheten som redan ar krigsplacerade hos andra
aktorer och det behéver saledes goras en disponibilitetskontroll av personalen for att se
vilka som ir tillgingliga fOr att krigsplaceras. Sidan kontroll skulle ocksa vara bra for att
se om det finns méjlighet att omfordela krigsplaceringen av kritisk personal till
E-hilsomyndigheten som ér krigsplacerad hos andra aktorer.

5.3.2 Systematisk informationssikerhet, 6vning, kontinuitetsplan och
skyddsobjekt

Enligt §8 i f6rordning 2015:1052 ska bevakningsansvariga myndigheter genomféra en
risk- och sarbarhet f6r att identifiera méjliga hot och risker som synnetligen allvarligt
kan férsimra f6rmagan till verksamhet inom omradet. Analysen ska genomféras minst
vartannat ar och medfor ett antal tillkommande arbetsuppgifter som

eHilsomyndigheten beh&ver planera for.

Kraven pa det systematiska informationssikerhetsarbetet fir en extra dimension nir
beredskapsperspektivet ska vigas in. Kontinuerligt genomférda GAP-analyser,
klassificering och riskanalyser 6kar i omfattning och kvalitet. Vidare tillkommer
visentligt hogre krav pa 6vning, dokumentation och uppfdljning.

Sikerhetsanalyser som beaktar krav pd h6éjd beredskap omfattar dven risker som kan
vara till skada f6r Sverige. I detta avseende bedéms om lokalerna f6r serverdrift och
utveckling 4r att betrakta som skyddsobjekt. Detta i sig medfér omfattande skalskydd

och samrid med respektive linsstyrelse.
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5.3.3 Omvirldsspaning och samordning

I det 16pande arbetet ska myndigheterna samverka inom de utpekade
samverkansomradena. Det handlar om gemensamma 6vningar, kunskapsutbyte eller

gemensamma projekt.

I omvirldsspaningen ingar att beakta arbetet inom EU och internationellt med avseende
sikerhet och krisberedskap. Det ingar dven kunskapsinhimtning sisom

erfarenhetsiterforing av intriffade hindelser.

I samordningsfunktionen ingér att vara i kontakt och samverka med andra myndigheter
till exempel vid gemensamma 6vningar, samt att informera MSB om myndighetens
ovningsverksamhet. Hir ingdr dven avstimningar med respektive linsstyrelse inom

ramen for deras samordningsuppdrag.

Antalet méten per ar uppskattas till cirka 30—40 foérdelade pa olika roller vilket redogors
for nedan.

e Upp till fyra samverkansmé6ten med MSB inklusive beredning vilket
uppskattningsvis omfattar cirka 8 arbetsdagar.

e Hoégnivaméten med GD vilket kan komma att ske minst en gang per ar

inklusive beredning uppskattningsvis omfattar cirka 4 arbetsdagar.

e  Moten mellan samverkansomraden kan ske en till tva gianger per ar inklusive

beredning uppskattningsvis omfattar cirka 4 arbetsdagar.

e Arbetsgrupper och nitverk {6t specifika kris- och beredskapsfrigor finns f6r
utveckling av krisberedskapen. Uppdragsgivare édr de enskilda myndigheterna
vilket g6r att omfattning kan variera. En uppskattning utifran kinda nitverk dr
att omfattningen ir cirka 8 arbetsdagar.

e Samverkan med linsstyrelsen inom deras geografiska omradesansvar. For
Linsstyrelsen 1 Kalmar ldn utgérs det av 4 arliga nitverkstriffar samt enskilda
moten i beredskapsfragor, vilket vi uppskattar till 2 per ar. Linsstyrelsen 1
Stockholm har motsvarande omradesansvar, vilket kan rendera 1 ytterligare

méten med linsstyrelsen, uppskattningsvis hogst 4.

5.3.4 Avtal

Avtalen mellan E-hidlsomyndigheten och de underleverantorer som hanterar
samhillskritisk information behéver uppdateras med uttkade sikerhetskrav avseende
vissa processer och robust IT-infrastruktur.

5.3.5 Kriskommunikation

E-hilsomyndighetens kommunikat6rer behdver 6kad kunskap om kris- och
beredskapsfragor och specifikt inom kriskommunikation. Det 4r dirfor angeliget att
den personal som ingar 1 TiB-grupperingen kommunikation och medier inférskaffar

den specifika kunskapen genom riktade utbildningar.
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Det kommer dven bli aktuellt f6r E-hdlsomyndigheten att delta i nitverk inom
kriskommunikation.

5.4 Andra aktorer

5.4.1 Inera

Det finns ett beroende mellan Ineras infrastruktur och E-hdlsomyndighetens tjinster.
Sirskilda 6verenskommelser och avtal behGver upprittas med Inera for att sikerstilla
tillgangligheten vid kris och héjd beredskap. Detta arbete behover utredas ytterligare om
E-hilsomyndigheten blir bevakningsansvarig myndighet.

5.4.2 Myndigheten for digital forvaltning, DIGG

E-hilsomyndigheten dr en e-myndighet i likhet med den nya myndigheten f6r digital
férvaltning. Den nya myndigheten har ett sektorsovergripande uppdrag som kan
paverka E-hilsomyndighetens mer sektorspecifika verksamhet. E-hidlsomyndigheten
kommer att ha manga gemensamma nimnare med DIGG, dirtor dr det viktigt med ett

nira samarbete och en god dialog,.

6. Resursbehov

I detta avsnitt redogors £6r vilka resurser som tillkommer om E-hélsomyndigheten blir
bevakningsansvarig myndighet.

Nedan listas de resurser, uppgifter och moment som E-hilsomyndigheten bedémer
behover tillkomma i dagsliget.

e  Sikerhets- och beredskapssamordnare, 2 drsarbetskrafter
e  Jurist med sirskilt kunskap om sdkerhetsskydd, 1 drsarbetskraft

e Resurser inom kommunikation {6 krissamverkan, 1 drsarbetskraft (férdelat pa

cirka 4tta personer)

e Resurser inom incident och krisledning, motsvarande 1 arsarbetskraft (férdelat

pa cirka 20 personer)

e Resurser inom verksamhet och digitalisering, motsvarande 2 drsarbetskrafter

(fordelat pa cirka 30 personer)
e Tjinsteman i beredskap, 3 x 0,25 arsarbetskraft
e  Utbildning krisgrupp
e Risk- och sarbarhetsanalys, RSA

e RAKEL
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e Kirigsplacering

e  Omvirldsbevakning och samverkan
¢ Ovningsverksamhet

e Analys och utredning

e Avtalséversyn

6.1 Uppbyggnad

E-hilsomyndigheten kommer att bygga vidare pd befintlig organisation och anpassa

denna till kraven pa en bevakningsansvarig myndighet.

Uppbyggnadsfasen bestar av kompetenshéjande atgirder, rekrytering av personal till
nya roller samt inférande av rutiner och processer £6r krisberedskap. Uppbyggnaden
bér genomféras succesivt Gver ett par drs tid 1 takt med nya legala krav och inférandet
av likemedelslistan.

Kompetenser som behdver inforskaffas, antingen genom kompetenshéjande satsningar
genom utbildningar eller rekrytering, ér juridisk kompetens, analytisk- eller

utredarkompetens inom kris- och beredskapsomridet samt kunskap inom
sakerhetsskydd.

6.2 Vidmakthallande

For att vidmakthalla krisberedskapsférmégan uppstir bland annat personalkostnader
motsvarande tva heltidstjinster for krisberedskap samt en jurist pa heltid med
krisberedskap som specialistkompetens. Verksamheten behdver utrymme £6r
sdkerhetsprocesser 1 forvaltningen vilket motsvarar 5-15 procent av tiden for cirka 40—
50 medarbetare. Omriknat i heltidstjinster motsvarar det cirka tre heltidstjdnster.

Utover ovanstdende krivs TiB som ir cirka 25 procent av en heltidstjinst.

Sammantaget berdknas att cirka sex heltidstjdnster behovs for att vidmakthalla
krisberedskapsférmagan, varav tre dr riktade nya tjdnster och tre dr sammanlagda
timkostnader omriknat till heltidstjanster.

6.3 Uppskattade kostnader

For att berdkna och uppskatta kostnader har f6r varje identifierad uppgift en grov
tidsuppskattning gjorts. Denna tidsuppskattning tillsammans med schablonkostnaden
f6r en anstilld pa E-hilsomyndigheten har utgjort den uppskattade kostnaden.

I uppbyggnaden och etableringen av uppgifter och funktioner uppskattas kostnaden till
cirka 800 000 kronor. I detta ingar framférallt kostnader f6r utbildningar och

framtagandet av rutiner.

Foér det 16pande och dterkommande arbetet inklusive tillkomna personalkostnader
uppskattas kostnaden till 12,5 miljoner kronor per ir. De storsta kostnaderna i denna
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uppskattning dr nyrekrytering av personal, produktionsbortfall samt
ovningsverksamheten. Nyrekryteringen av personal uppskattas till 4,4 miljoner kronor.
Det produktionsbortfall som uppstar f6r verksamheten vid tillkomna uppgifter
uppskattas till 3,4 miljoner kronor. Ovningsverksamheten uppskattas till 1,6 miljoner
kronor. Ytterligare kostnader som tillkommer dr det produktionsbortfall som uppstit
for TiB samt beredskapsersittning. Detta uppskattas till 1,0 miljoner kronor respektive
1,6 miljoner kronor. Utéver de kostnader som nimnts hir tillkommer aterkommande
kostnader exempelvis abonnemang f6r RAKEL och andra licenser som uppskattas till
cirka en halv miljon kronor.

E-hilsomyndigheten bedémer att en uppgift som driver kostnaderna fér detta dr
Ovningsverksamheten inklusive personalkostnader, detta bedéms bli speciellt patagligt
om minga anstillda pd myndigheten ska delta i en Gvning.

Kostnaderna ovan kan komma att minska eller 6ka baserat pa hur skyndsamt regeringen
vill att E-hilsomyndigheten ska bygga upp férmdgan. Det kan till exempel uppsta
aktiviteter som behéver genomféras innan personal finns pd plats, vilket renderar 6kade
konsultkostnader.
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