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Forord

I regleringsbrevet £f6r 2019 har E-hilsomyndigheten fatt i uppdrag att utifran
myndighetens instruktionsenliga ansvar, ta fram en rapport om Svergripande
forhallanden rérande digitaliseringen inom hilso- och sjukvird och socialtjdnsten.
Uppdraget ska redovisas till regeringen (Socialdepartementet) senast den 31 oktober
2019.

Arsrapporten for 2018 gav en bred bild om évergripande forhallanden rérande
digitalisering inom hilso- och sjukvird och socialtjanst. Dir beskrevs styrningsfragor
och aktorer, regeringens satsningar pa e-hilsoomradet, kunskapshéjande initiativ som
stodjer Vision e-hilsa 2025 och myndighetens internationella samordning. Foreliggande
arsrapport f6r 2019 beskriver bland annat de trender som kan komma att ha stor
paverkan rérande digitalisering inom hilso- och sjukvird och socialtjinst.

Denna rapport dr framtagen av enhetschef Susanna Wahlberg, med st6d av utredarna
Erik Frisk, Ake Nilsson, Agneta Aldor, Vivéca Busck Hikans, digital strateg Erika
Ericsson, jurist Maria Jacobsson, sikerhetsskyddschef Stephen Dorch samt
enhetscheferna Carl Jarnling och Michel Silvestri. I den slutliga handliggningen har
avdelningschef Annemicke Alenius deltagit. Beslut om denna rapport har fattats av
generaldirektéren Janna Valik. Enhetschef Susanna Wahlberg har varit féredragande.

Janna Valik

Generaldirektor

Stockholm den 24 oktober 2019
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Sammanfattning

Sambhillet f6rdndras snabbt och genererar stindigt nya trender, savil nationellt som

globalt. De megatrender som denna rapport utgér frin ir:
¢ Globalisering
e Demografiska forindringar
e Individualisering
e Digitalisering
e Klimatf6rindringar

Eftersom megatrenderna dr kraftfulla blir en fraga hur vi kan méta dessa trender for att
digitaliseringen inom vird och omsorg ska ga 1 6nskad riktning. I denna rapport lyfter vi
négra av de foreteelser och drivkrafter som, ur detta perspektiv, behévs for att Sverige
ar 2025 ska vara bist i virlden pa att tillvarata digitaliseringens och e-hilsans

moéjligheter.

Flera av de stora problem virlden stir infér hinger nidra samman, och en omstillning
till ett mer hallbart samhalle kriver insatser pd minga omriden. Om minskligheten ska
Overleva langsiktigt behdver utvecklingen vara héllbar, savil socialt och ekonomiskt som
miljémissigt. I rapporten beskrivs kopplingar till e-hilsa och vad som kan paverka
utvecklingen.

I en globaliserad virld utgdr inte Sverige en solitir. Vi ingir i ett ssmmanhang — i
Norden, i Europa och i virlden — och paverkar vir omgivning. E-hdlsomyndigheten ser
ett stort virde i att medverka pé sévil den nationella som den internationella arenan.
Denna rapport beskriver hur myndigheten ur ett internationellt perspektiv bidrar till
utvecklingen inom e-hilsa.

Andelen invanare i arbetsfor dlder minskar samtidigt som antalet pensionidrer 6kar. Vi
lever ocks4 allt lingre. Med stigande alder drabbas vi dven av fler sjukdomar, samtidigt
som den medicinska utvecklingen gor att vi lever lingre med kroniska sjukdomar. Vi
virdas ocksa lingre tid hemma. Behovet av omsorgs- och omvardnadspersonal dr
dirfor stort och bristen pd personal marks extra tydligt i glesbygd. Allt detta gor att det
finns ett stort behov av teknik som stédjer minniskors hilsa och oberoende.

Behovet av distanslésningar f6r vird och omsorg kommer att 6ka da regioner och
kommuner i glesbygder ofta har anstringda ekonomier samtidigt som behovet av
vilfardstjanster 6kar. Losningar med hemmonitorering, sensorer och GPS-larm innebir
i de flesta fall en kvalitetsh6jning f6r den enskilde och bittre resursutnyttjande i den
aktuella verksamheten. Samtidigt kan det fortfarande vara problem med grundliggande
infrastruktur genom att det saknas mobilt/fast bredband till ordinirt boende och wifi i

egna boenden.

For att breddinférande av valfirdsteknik ska ske snabbare behévs langsiktig stimulans
och expertstdd, nationellt och regionalt. Samtidigt behover chefer och politiker stéd f6r
att verksamhetsutveckla pa ett indamélsenligt och effektivt sitt.
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Informationssikerhet och skydd f6r den personliga integriteten dr ocksa en utmaning,
savil inom kommuner som inom regionernas verksamheter. Det finns en stor
utvecklingspotential dé sdvil kunskap och kompetens som systematiskt arbete inom
omradet ofta saknas eller dr bristfallig.

En grundliggande orsak till problemen med informationshanteringen i hilso- och
sjukvarden och socialtjdnsten ir att det legala ansvaret f6r dessa verksamheter ér
uppdelat pé olika huvudmin.

Artificiell intelligens (Al) 4r ett omrade under stark utveckling, dven inom hilso- och
sjukvarden och social omsorg dir enorma mingder data genereras. Utmaningen kan
beskrivas som en balansging mellan 4 ena sidan sidkerhet, trygghet och tillit f6r den
enskilde och samhillet och 4 den andra fortsatt Al-utveckling. Det finns stora
torvintningar om effektiviseringar, kvalitetsh6jning och ekonomiska vinster. Samtidigt
ir situationen komplicerad rorande etik, juridik och ansvar om nagot gar fel.

Behovet av standardisering inom e-hilsa 6kar och drivs framét av att digitaliseringen i
sambhillet 6kar generellt. I ett ekosystem som bestdr av vird- och omsorgsgivare,
systemleverantorer och aktdrer som ansvarar for nationell kunskapsstyrning och
uppfoljning, behéver manga aktérer samverka for att arbetet med standardisering ska
bedrivas effektivt och kvalitetssikert. I rapporten beskrivs pdgiende arbeten med
standardisering.

Nigot som ofta efterfragas nir det giller arbetet med standardisering ér prioriteringar,
rekommendationer och gemensamma beslut pa en konkret och nationell niva. Méinga
regioner framfér 6nskemal om ett tydligt forum f6r prioriteringar och
beslut/rekommendationer avseende val av standarder.

Aven i andra linder ir centraliserat stod till standardisering for interoperabilitet en
hégaktuell fraga, som dock hanteras pé olika sitt. Sverige kan sannolikt lira av dessa
exempel f6r att uppnd en mer konkret och efterfragad styrning pd omradet.

En 6kad digitalisering och bittre e-hilsa férutsitter att ett antal viktiga
grundfbrutsittningar dr uppfyllda. Férutom fungerande teknisk, semantisk,
organisatorisk och legal interoperabilitet handlar det dven om kompetensférsérining
inom flera omriden. For exempelvis programmerare, datavetare och chefer behévs
6kad kunskap om informationssikerhet, juridik och etik.

Utvecklingsarbetet mot en 6kad digitalisering och bittre e-hilsa underlittas av att vissa
grundfSrutsitttningar dr uppfyllda. Det handlar inte sillan om behovet av digitala
hjilpmedel (till exempel mobila enheter, appar), anvindarvinliga verksamhetssystem,
fungerande teknisk och semantisk interoperabilitet, samordnade upphandlingar och en
lagstiftning som inte skapar rittsliga hinder. Det handlar dven om kompetenstérsorjning
inom flera omriden. For exempelvis programmerare, datavetare och chefer behévs
Okad kunskap om informationssikerhet, juridik och etik.

For att mota framtidens utmaningar krivs nya sitt att tinka och en djupare forstielse
tor vad som skapar virde for invanarna. Vi beh6ver ocksa skapa nya och smartare
samhillstjanster. Vi blir béttre pa att se till anvindarnas behov, genom att arbeta med
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undersékningar, tjdnstedesign och brukar- och patientmedverkan. Men vi behdver
utveckla arbetssitten ytterligare.

Arsrapporten belyser ocksa att det behévs insatser pa flera omriden for att leda
utvecklingen i 6nskad riktning. Insatserna bér dessutom vara samordnade for att bli
effektiva. Digitaliseringen behdver dven i 6kad utstrdckning ses som en investering
istéllet f6r en kostnad.

Aterkommande synpunkter fran olika aktorer inom e-hilsa (kommuner, regioner,
myndigheter, branschorganisationer, brukar- och patientorganisationer med mera) ir att
de 6nskar en tydligare nationell styrning for att kunna uppna Vision e-hilsa 2025.
E-hilsomyndigheten har idag ett samordnande uppdrag och skulle kunna ges ytterligare
uppdrag att, i samverkan med andra ber6rda aktérer, utveckla forutsittningar f6r
e-hilsoomradet, till exempel genom vigledningar. Flera férslag pa sidan utveckling lyfts
fram i denna drsrapport.
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1. Bakgrund

E-hilsomyndigheten ska, enligt regleringsbrevet f6r 2019, fokusera verksamheten pa
genomforande av den vision f6r e-hilsoarbetet som regeringen och Sveriges
Kommuner och Landsting enats om (dnr S2016/01874/FS). Myndigheten ska vidare
inom ramen for uppdraget ta fram en rapport om 6vergripande férhallanden rérande
digitaliseringen inom hilso- och sjukvard och socialtjansten. Uppdraget ska redovisas till
regeringen (Socialdepattementet) senast den 31 oktober 2019.

Foreliggande arsrapport £6r 2019 ger en bild av de trender som under en lang tid framat
kan férvintas ha stor paverkan pd digitalisering inom hilso- och sjukvird och

socialtjanst.

Inom ett par av de beskrivna omridena kommer myndigheten med férdjupade analyser
1 sdrskilda fokusrapporter. Planerade rapporter t6r 2019 dr omridena Artificiell
intelligens (AI) och Internationell utblick. Dessa fokusrapporter redovisas separat i

slutet av aret.

2. Vi paverkas av megatrenderna

Sambhillet férindras snabbt och genererar stindigt nya trender, sivil nationellt som
globalt. Langsiktiga rorelser som pagar 6ver decennier och som skapar processer och
aktiviteter som driver férindring hos ekonomier, regeringar, organisationer, féretag och
individer 6ver hela virlden brukar kallas megatrender. Dessa megatrender medfor
konsekvenser som ibland dr svira att férutse men som dnda maste hanteras. De
forindrar samhillet i grunden och leder till férindrade arbetssitt. Det finns flera
tolkningar av megatrender, men ofta handlar det om att samma fenomen benimns

olika. De megatrender som denna rapport utgar fran ér:
e Globalisering
e Demografiska forindringar
e Individualisering
e Digitalisering
e Klimatférindringar

Eftersom megatrenderna dr kraftfulla blir en fraga hur vi ska méta dessa trender for att
digitaliseringen inom vérd och omsorg ska ga 1 6nskvird riktning. I denna rapport lyfter
vi ndgra av de féreteelser och drivkrafter som ur detta perspektiv behévs for att Sverige
ar 2025 ska vara bist i virlden pa att tillvarata digitaliseringens och e-hilsans
mojligheter.
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Med hilsa menas fysiskt, psykiskt och socialt vilbefinnande. E-hilsa dr
att anvinda digitala verktyg och utbyta information digitalt f6r att uppna
och bibehilla hilsa.

(Socialstyrelsens och E-hilsomyndighetens definition av e-hilsa)

2.1 Globalisering

Med globalisering menas en ekonomisk, kulturell och politisk process som innebdr att
virldens linder knyts nirmare varandra. Minniskor, varor och pengar ror sig i dag
betydligt littare mellan linder och kontinenter 4n f6r nigra decennier sedan. Det
uppstar en slags gransléshet dir hela virlden blir till vart vardagsrum. Vi blir en allt mer
integrerad del av ett globalt ekonomiskt och teknologiskt nitverk, samtidigt som vi blir

allt mer beroende av varandra.

De internationella fragorna far i enlighet med denna globaliseringstrend stérre
betydelse dven nir det giller e-hilsofrigor, exempelvis nir det handlar om att samverka
och lira av varandra. Sveriges medborgare 161 sig mellan linder och férvintar sig att
kunna fi sjukvird utomlands. Med hjilp av telemedicin' utgdr inte lingre geografiska
avstand ett hinder f6r diagnos och behandling. Det blir ocksa enklare att na virldens

experter for en sd kallad second opinion.

2.2 Demografiska forindringar

Demografi ir vetenskapen om en befolknings férdelning, storlek och sammansittning.
Laga fodelsetal och lingre forvintad livslingd haller pd att fordndra formen pd den si
kallade alderspyramiden. Denna utveckling syns redan i flera EU-linder. Andelen
invinare 1 arbetsfor dlder minskar samtidigt som antalet pensionirer 6kar, vilket innebir
svérigheter att bemanna inom vérd och omsorg. Detta betyder i praktiken att de som 4r
i arbetsfor dlder maste ticka kostnader f6r den dldrande befolkningen och dven for fler

unga.

Urbanisering, det vill sdga att minniskor flyttar fran landsbygd till stadsomraden, har
pégatt i flera hundra 4r. Storstadsregionerna och de storre stiderna fortsitter att vixa,
men det beror inte lingre pa inflyttning fran landsbygden utan pa fédelsebverskott och
inflyttning fran andra linder. Urbaniseringen kan medfdra olika sociala konsekvenser
nir tita bostadsomraden byggs upp och dirfor fir ett socialt perspektiv pa
stadsplanering stor betydelse. Utmaningar i urbaniseringens spar giller dven olika
hilsorisker pa grund av luftféroreningar, buller och brist pa grénomraden.

! Telemedicin ér att ge medicinsk vard pa distans.
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Urbaniseringen medfér dven risk f6r ojimnt férdelad tillgang till vird och omsorg,
E-hilsofragor kan fa visentlig béring i detta perspektiv. Digitaliseringen kan bidra till
utveckling av savil preventiva som behandlande insatser samt 6verbrygga geografiska

avstand.

De demografiska férindringarna innebir en évergripande utmaning for att garantera
social ssmmanhallning och vilstind f6r hela befolkningen, liksom i fraga om att frimja
en balanserad ekonomisk utveckling. Nir antalet hinder inte ricker till £6r att klara de
arbetsuppgifter som behdver utforas, finns en potential i digitaliseringens méjligheter.

Samtidigt 6kar dven foérvintningarna fran invanarna sjilva nir det giller digitala tjinster.

Nya arbetssitt 4r nédvindiga f6r att méta de 6kande behoven av vilfiard. Hir kan en
utveckling med st6d av digitalisering — sdvil digitala verktyg som funktionella
verksamhetssystem och god teknisk/semantisk interoperabilitet — bidra till en
effektivisering. Det dr samtidigt viktigt att arbeta malmedvetet med férebyggande
insatser for att minska ohilsa. Digitala st6d som den enskilde anvinder kan dven bidra
till en 6kad sjilvstindighet f6r individerna och dirmed leda till ett minskat behov av

sjukvird och andra insatser, till exempel social omsorg,.

2.3 Individualisering

Inget annat land i virlden ér sa sekulirt (i betydelsen irrelighs stat) och sd
individualistiskt som Sverige. Vi dr i dag det land i vérlden, tillsammans med andra
protestantiska linder som Norge, Danmark och Nederlinderna, som i hdgst grad
utmirker oss vad giller dessa virderingar.? Utmirkande f6r dessa linder dr hog tillit till
sambhillets institutioner, jimstilldhet, tolerans och individualism. Individens behov och
preferenser virderas som viktiga. Frihet, jimlikhet och sjilvbestimmande dr centrala
virden. Genomslaget mirks bade nir det giller attityder och lagstiftning,.
Individanpassning blir ocksa allt mer regel 4n undantag. Kraven pa personcentrerad

vard och omsorg 6kar.

Denna utveckling innebdr ocksé att vi blir allt mer flexibla i betydelsen att anpassa vara
liv utifrin vad som fungerar bist utifran individen. I médnga yrken ir vi inte lingre
bundna vid en fast arbetsplats, ofta tack vare digitaliseringen. Utvecklingen inom varden
gar ocksd allt mer mot att skapa flexibla motesplatser, ibland virtuella sidana, for att
svara mot individens behov. Flexibiliteten giller dven tider. Grinserna mellan jobb och
tritid suddas ut, vilket ocksa gor att behovet av tjanster inte lingre begrinsar sig till vissa
tider.

Vi dr alla olika, med olika férutsittningar, behov och ambitioner. Det borde dérfor
finnas en drivkraft i att digitalisera vissa tjdnster i syfte att kunna erbjuda skriddarsydd
och anvindarutformad service till invinarna.

2 Enligt den sé kallade kulturkartan frin World Values Survey. Kartan kombinerar ett antal virderingar nedkokade i tva
dimensioner; traditionella mot sekulir-rationella virderingar pa ena axeln och éverlevnads- mot sjilvuttryckande
virderingar pa den andra.World Values Survey ir ett globalt forskarnitverk som sedan 1980-talet i omgangar har mitt
minniskors virderingar.
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2.4 Digitalisering

Digitaliseringen ér katalysatorn, méjliggbraren och motorn i den samhillsutveckling vi
haft under de senaste decennierna. Vi upplever i dag ett teknologiskt skifte som saknar
historisk motsvarighet och som i grunden férindrar samhillet. Digitaliseringen paverkar
vad vi gor, hur vi gor det och vad som dr mojligt att gbra. Den omdanar samhillets
grundliggande delar — ekonomi och tillvixt, fGrutsittningar for féretagande och
néringsliv, arbete och vilfird, civilsamhillets organisering och funktion och till och med
var syn pa vad det innebdr att vara minniska. Inte minst paverkas politikens mojligheter
och statens dtagande.’

Teknik kopplad till digitaliseringens anvindningsomriden utvecklas snabbt och
omvandlar allt fler omridden. Automatisering, robotar och artificiell intelligens (Al) har
utvecklats under ling tid och har fatt allt storre genomslag inom flera omraden. Tillging
till, och systematisering av de data som beh&vs, forutsitter att data dr relevanta,
tillgéingliga och haller hog kvalitet.

Den utveckling vi star inf6r kallas av manga £6r den fjirde industriella revolutionen* och
kinnetecknas av teknologisk utveckling, innovationer och nya organisationsformer. Det
som utmirker och skiljer denna industriella revolution frin de tidigare dr bland annat att
det sker en fusion av teknologier och system: fysiska, biologiska och digitala. Integrering
av minniskan med it och annan teknik gar snabbt.>

Samtidigt upplever i dag drygt en miljon manniskor i Sverige att de inte dr digitalt
delaktiga. Flera hundra tusen har aldrig anvint internet.® Manga dldre har inte en sa
kallad smart phone. En stor del av vdra samhillsnyttiga funktioner dr digitala. Det
forutsitts att vi dr digitalt aktiva for att vara delaktiga i samhillet nir det giller att ta del
av service och hantera privata drenden som exempelvis bankirenden. I dag riskerar
stora grupper att hamna i ett digitalt utanférskap. Det handlar om éldre, personer med
funktionsnedsittning, nyanldnda med lig utbildning och personer som av olika skil valt
att inte “koppla upp sig”. De hamnar utanfor £6r att de inte kan, forstar eller vill
anvinda digitala 16sningar.

2.5 Klimatférandringar

Klimatférindringarna utgér ett hot mot oss alla. Koldioxidutslippen héjer jordens
medeltemperatur. De negativa konsekvenserna i form av extremt vider, h6jd
havsvattenniva, dricksvattenbrist, svilt och smittsamma sjukdomar drabbar dock 1
forsta hand de ménniskor i virlden som redan befinner sig i en utsatt situation. Men
klimathoten finns dven nira oss. En konsekvens édr att méinniskor flyttar f6r att undga

380U 2015:91. Digitaliseringskommissionen. Digitaliseringens transformerande kraft — vagval for framtiden.

+Termen anvindes for forsta gingen vid Hannovermissan (industrimiéssa i Hannover) dr 2011, ddr temat var Industri
4.0 — den fjirde industriella revolutionen. De tre f6rsta industriella revolutionerna 4r dngmaskinen, elektriciteten och
elektroniken.

5 Institutet f6r framtidsstudier (2018). Forbjuden framtid? Den digitala kommunen. En underlagsrapport till
Kommunutredningen (Fi 2017:02).

¢ www.challengegov.se Post- och telestyrelsen (PTS).
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naturkatastrofer och konflikter som uppstér i sparen av begrinsade tillgingar. Migration
har alltid funnits, men 6kar i virlden.’

FN:s generalférsamling enades 2015 om 17 globala mal £6r en hallbar utveckling.
Agenda 2030 beskriver hur dessa mal ska uppnas. Det handlar om social, miljémassig
och ekonomisk héllbarhet. Dessa dimensioner kan beskrivas pad féljande sitt.

e Social hallbarhet handlar om att striva mot ett samhille dir grundliggande
minskliga rittigheter uppfylls.

e  Miljémissig hallbarhet handlar om att hushalla med minskliga och materiella
resurser pa lang sikt.

e Ekonomisk hillbarhet handlar om att motverka fattigdom och om att alla ska
ha rad att tillgodose sina grundliggande behov i relation till jordklotets dndliga
resurser, det vill sdga en ekonomisk utveckling som inte medfdr negativa

konsekvenser f6r den ekologiska eller sociala hallbarheten.?

Pa individniva har trenden paverkat en utveckling si att manniskor i allt hogre grad
agerar for en hallbar livsstil. Aven ledare och organisationer omformar verksamheten
utifran miljémassigt och etiskt héllbara virderingar. Detta priglar dven strategier for

utveckling och investeringar, exempelvis gillande teknik och digitalisering.

3. Hallbar utveckling — en férutsittning for 6verlevnad

Flera av de stora problem virlden stir infér hinger nidra samman, och en omstillning
till ett mer hallbart samhille kriver insatser pd méinga omriden. Om manskligheten ska
overleva langsiktigt behover utvecklingen vara hallbar, savil socialt och ekonomiskt som
miljomassigt. Att hilsa ar en forutsittning f6r hallbar utveckling slds fast i propositionen
God och jamlik hilsa — en utvecklad folkhilsopolitik (prop. 2017/18:249).% Vidare
understryks att en medveten folkhilsopolitik kan och bor férbittra villkoren f6r de
grupper som ir socialt och ekonomiskt mest utsatta, och som diarmed 16per storst risk
att drabbas av ohilsa och f6r tidig d6d. En befolkning som ir frisk och mér bra skapar
bittre férutsittningar for vilstind och 6kad tillvixt genom minskad sjukfrinvaro, 6kad
sysselsittning, hégre produktivitet och minskat behov av vard och omsorg. I
propositionen uttrycks ocksd att arbetet med att frimja hilsa och férebygga ohilsa har
en nyckelroll nir det géller att sikra den framtida vilfiarden.!” Dirmed blir det dven
centralt att anvinda digitala verktyg och utbyta information digitalt f6r att uppna och
bibehilla hilsa, eftersom littillgingligheten ér ett viktigt incitament f6r att s6ka rad, stéd
och vard.

(Hamtad 2019-09-30).

8 Definitioner frin Proposition 2017/18:249. God och jimlik hilsa — en utvecklad folkhilsopolitik.
9 Proposition 2017/18:249. God och jimlik hilsa — en utvecklad folkhdlsopolitik.

10 Proposition 2017/18:249. God och jimlik hilsa — en utvecklad folkbilsopolitik.
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3.1 Arbete med Agenda 2030

Agenda 2030 syftar till att avskaffa extrem fattigdom, minska ojamlikheter och
orittvisor i vitlden, frimja fred och rittvisa och att 16sa klimatkrisen. Den tydliggor att
héllbar utveckling dr avgérande f6r en gemensam framtid och att alla tre dimensioner

(den ekonomiska, den miljdmissiga och den sociala) maste samverka.

Regeringen har tagit fram en handlingsplan f6r Agenda 2030 som omfattar aren 2018-
2020." Ett stort antal myndigheter har genom sina generaldirektorer undertecknat en

avsiktsforklaring som ett avstamp f6r 6kad samverkan i genomférandet av Agenda
2030.12

Bland de 17 malen och 169 delmalen till Agenda 2030 finns ett flertal dér
digitaliseringens méjligheter har direkt baring pé att uppnd malen. Hir lyfts ndgra av
dessa.

3.2 Mal 3 — Sikerstilla hidlsosamma liv och frimja vilbefinnande
for alla i alla aldrar

Regeringen slar i sin handlingsplan f6r Agenda 2030 fast att investeringar i hilsa genom
férebyggande insatser och modern och effektiv vérd for alla gynnar samhallets
utveckling i stort och skapar férutsittningar f6r minniskors grundliggande rittigheter
till vilbefinnande.!3

321 Okad tillginglighet genom digitala verktyg

Digitaliseringen medfor att tillgangligheten 6kar. Genom att det ofta kan vara enklare
att kontakta likare eller psykolog via dator eller mobiltelefon, ges minniskor med
lindrigare psykisk ohilsa 6kade forutsittningar att fa nédvindig hjilp, exempelvis
genom KBT-behandling (kognitiv beteendeterapi). Det kan gbra att besviren minskar
eller i varje fall inte forvirras. F6r méinniskor som lider av social fobi eller inte formar
att ta sig utanfor sitt hem pa grund av depression kan digital véird vara att féredra. Att
méta ldkare via video kan dven vara av stor betydelse f6r de som drabbats av
stigmatiserande sjukdomar (till exempel kénssjukdomar) och dirfor inte vill uppséka
traditionell vard.

Genom digital vird kan minniskor i glesbygd med lang resvig till nirmaste virdinstans
snabbare och littare f4 hjilp. Baksidan av en 6kad utveckling av digital vard ér att de
fysiska vardcentralerna riskerar att utarmas. Det finns dé en risk att de personer med
storst behov, saisom multisjuka éldre eller andra personer med sammansatta svirigheter,
far simre tillgang till vird och omsorg. I slutbetinkandet Digitysiskt vardval —

1 https: //www.regeringen.se/49¢20a/ contentassets/ 60a67ba0ec8a4f27b04cc4098fa6f9fa/handlingsplan-agenda-
2030.pdf (hzmtﬂd 2019-09-30).

B Umted Nations Development Program (UNDP) i Sverlge www.globalamalen.se

15/
84


https://www.regeringen.se/49e20a/contentassets/60a67ba0ec8a4f27b04cc4098fa6f9fa/handlingsplan-agenda-2030.pdf
https://www.regeringen.se/49e20a/contentassets/60a67ba0ec8a4f27b04cc4098fa6f9fa/handlingsplan-agenda-2030.pdf
https://www.sida.se/globalassets/sida/sve/samarbetsparter/offentlig-sektor/avsiktsforklaring-svenska-myndigheter-i-samverkan-for-agenda-2030.pdf
https://www.sida.se/globalassets/sida/sve/samarbetsparter/offentlig-sektor/avsiktsforklaring-svenska-myndigheter-i-samverkan-for-agenda-2030.pdf
http://www.globalamalen.se/

eHalsomyndigheten

Tillgdnglig primirvard baserad pa behov och kontinuitet SOU 2019:42) beskrivs att de
senaste arens utveckling av digitala vardtjanster inom specifikt primirvirden har ett
tydligt fokus pa vad som kan beskrivas som enklare behov.!* Dagens ersittningssystem
och dagens styrning frimjar, enligt utredningen, diremot inte en utveckling mot ékad
anvindning av digitala kontaktvigar f6r patienter med komplexa behov.

En annan aspekt av tillgingligheten dr att digitaliseringen kan forbittra tillgdngen till
stodfunktioner i samband med virdbesdk, sisom tolk. SMS-paminnelser kan ocksa
bidra till bdde 6kad tillginglighet och minskade kostnader genom att firre likarbesok
blir instillda i sista minuten.

Genom digitaliseringen kan den enskilde f6lja upp sin egen situation genom att ta del av
remisser, provsvar och journaler via internet (1177 Vérdguiden) dven om dessa kommer
fran olika vardinstanser och tillfdllen. Dessa tjdnster dr emellertid inte kompletta i dag dé
information inte finns tillgdnglig fran samtliga vardgivare. Detta beror i sin tur pa att det
ir upp till varje region, kommun och vardgivare att bestimma om och vilken
patientinformation som gors tillginglig.

3.3 Mail 7 — Hallbar energi for alla

Miljopaverkan frin exempelvis vardinrittningar, transporter och likemedel ér stor.
Distanslosningar kan vara ett av flera sitt att minska miljépaverkan. Det finns ocksa
goda skil att utveckla digitala hjdlpmedel f6r att underlitta f6r den enskilde. Det 4dr dock
viktigt att uppskatta den totala miljémissiga effekten. Att producera digitala verktyg och
att driva servrar kriver ocksd energi.

3.3.1 Resurskrivande virdinrattningar

Virdinrittningar i industrildnder kriver ofta mycket energi och resurser.
Energikostnaderna kan vara héga samtidigt som anvindningen ér ineffektiv med
gammal utrustning f6r exempelvis uppvarmning, nedkylning och ventilation som drar
mycket elektricitet. D4 fossila brinslen anvinds som energikilla bidrar aktiviteter hos
virdinrittningar till linglivade féroreningar i form av koldioxidutsldpp. National Health
Services, NHS, i England beriknar att anskaffandet av medicinsk utrustning, material,
mat och medicin 4dr den aktivitet inom hilsosektorn med stérst paverkan pad mingden
koldioxidutslipp dd man ser till hela livscykeln, frin tillverkning till avveckling.!s

3.3.2 Transporters miljéeffekter

Miljopaverkan av transporter, i detta fall till och fran vardinrittningar, ir omfattande.
Utover att de bidrar till vixthuseffekten genom utslidpp av koldioxid 6kar de mangden

mikroplast genom dickslitage, kolviten frin vigar, vigdamm, tungmetaller och

14 SOU 2019:42. Digifysiskt vardval — Yz/{gang/ g pmmmwd baserad pa behov och kontinuitet.
15 WHO. Climate impacts. http: ;

impacts/en/ (Himtad: 2019-08-08).
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littflyktiga organiska dmnen genom bilars bromsbeldggning. Avgaserna innehaller
svavel, kviveoxid och ammoniak som bidrar till férsurning av vattendrag. De bestar
dven av ozonbildande och skadliga imnen som kan orsaka hjirt- och kirlsjukdomar hos

manniskor och djur.'6

3.3.3 Likemedels paverkan

Aven om likemedels paverkan pi miljén anses vara mindre akut i Sverige 4n i linder
som Kina och Indien, finns ett behov av mer kunskap om de lingvariga och totala
biologiska effekterna pa exempelvis vattenlevande organismer. Antibiotika som kan
resultera i resistenta bakterier, hormoner som kan stéra fortplantningssystemen hos
andra arter samt antiparasitira och antimikrobiella veterindrlikemedel anses tillhéra de
mer problematiska likemedelsgrupperna. Miljéproblem orsakas dven av
likemedelsforpackningar med rester fran miljoskadliga likemedel och medicintekniska
produkter som innehdller exempelvis kvicksilver och plast.!” Cytostatikabehandling,
kontrastmedia fran réntgenmottagningar och hjirtmediciner utgdr ocksd ett hot.!8

Hanteringen av likemedel dr en fraga som berér manga. Av de fem procent forsalda
likemedel i Sverige som inte anvinds, berdknas endast 75 procent aterlimnas for
destruering.!” Inom virden kan likemedel och kemikalier ge stor miljdpaverkan om de
hanteras felaktigt.?’ Hir finns en potential i att f6rs6ka minska svinnet ytterligare.

E-hilsomyndigheten tillhandahéller Elektroniskt expertstéd (EES) till apoteken. Det dr
ett IT-baserat beslutsstdd som syftar till att férbittra likemedelsanvindningen och 6ka
patientsikerheten. EES underlittar f6r farmaceuten/apoteket att uppticka om kunden
har flera likemedel med samma verkan, eller likemedel som inte ir passande att
anvindas tillsammans. Vidare kan EES ocksé uppticka f6r hga doser samt likemedel
som dr oldmpliga att anvinda utifrdn alder. EES g6r det alltsd mojligt att férekomma
icke limpliga expeditioner och torde ddrmed bidra till att expedierade likemedel

anvinds 1 hégre utstrickning.

Anvindningen av EES ir frivillig och har 6kat kraftigt pd apoteken de senaste aren.
Trots denna Skning finns totalt sett fortfarande en stor utvecklingspotential f6r
apoteken att bidra till en minskad “onddig” likemedelsexpedition med hjilp av EES.

Aven Nationella likemedelslistan (NLL) kommer, nir den inférts den 1 juni 2020, att
férebygga dubbelférskrivning genom att en bittre bild skapas 6ver de likemedel som

patienten redan har.

16 Naturvardsverket. Transportsektorns miljopaverkan. 2019-03-18. https:/ /www.naturvardsverket.se/Miljoarbete-i-
samhallet/Miljoarbete-i-Sverige/ Uppdclat efter-omrade/Transporter-och-trafik/ (Himtad: 2019-08-08).

7 Natunardsverkct Lakemedel i mifjon. 2018-08-16. https://www.naturvardsverket.se/Sa-mar-
jon/Manniska/Miljogifter/Organiska-miljogifter/T.akemedel/ (Himtad: 2019-08-12).

18 Graae, L., Magnér, J., Ryding, S-O. & Westergren, R. Rapport B 2280: Miljgnyttan av uppstrimsitgirder for minskad spridning
av likemedel i miljon. INL Svenska Milj6institutet. 2017.

19 Latsson, J. & LO6f, L. Lakemedel i miljon. 2015-08-27.
https://lakemedelsboken.se/kapitel/lakemedelsanvandning/lakemedel i miljon.html (Himtad: 2019-08-07).

2 Kiirrstrand, A-L. 1V ad innebir hillbar vird? 2017-08-29. https:/ /www.visibacare.com/sv/blogg/vad-
innebprocentC3procentAdr-hprocentC3procentASllbar-vprocentC3procentASrd (Himtad: 2019-08-07).
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Den nationella likemedelsstrategin (NLS) som tagits fram av Sveriges Kommuner och
Landsting (SKL), regeringen och flera andra aktorer dr tinkt att samla prioriterade
fragor inom likemedelsomridet. Ett av strategins tre malomrdden ér
samhillsekonomiskt och miljémassigt hallbar likemedelsanvindning, och ett av de tre
tillhérande perspektiven ir e-hilsa.!

3.34 Telehilsa i centrum for hallbar utveckling

WHO identifierar telehélsa?? (="telehealth”) som en av strategierna for hallbar
utveckling inom hilso- och sjukvird och benimner det som en av de mest
grundliggande komponenterna inom e-hilsa. Aven andra typer av vard i hemmet for
exempelvis kroniskt sjuka och ildre, minskar kostnaderna for vardinrittningar dé firre
patienter tvingas beséka dem. Detta minskar i sin tur méingden transporter till och frin
sjukhus. Med ett minskat behov av baddar kan vardinrittningar bli mindre, vilket
resulterar i en mindre omfattande material-, energi- och vattenanvindning. Midngden
avfall kan minska avsevirt och den totala miljépaverkan reduceras.??

3.4 Mal 9 - Hallbar industri, innovationer och infrastruktur

Teknisk innovation kan bidra till ekonomisk héllbar utveckling. Med hjilp av
digitaliseringen av virden och omsorgen skulle exempelvis dagens administrativa
dubbelarbete kunna minska.

En 6kad anvindning av stora mingder relevant hilsodata ger forutsittningar att i hégre
grad individualisera hilso- och sjukvirden, det som brukar kallas precisionsmedicin.
Eftersom vi till exempel metaboliserar (ombildar) likemedelssubstanser olika snabbt sd
kan precisionsmedicinen leda till besparingar fér varden, samhillet och miljén.

Som stdd f6r framtidens innovativa e-hilsa och dven infrastruktur kan
E-hilsomyndigheten och andra samarbetsparter inom Vision e-hilsa bidra exempelvis
rérande ordnat inférande av digitala produkter och tjanster inom vard och omsorg samt
andra arbeten inom standardiseringsomridet.

3.5 Mail 13 — Bekimpa klimatférindringarna

Utsldppen av vixthusgaser fortsitter att 6ka och leder till klimatférindringar.
Innovation nimns i Agenda 2030 som ett tillvigagangssitt for att motverka processen.?*
For ovrigt kan hinvisas till det som star i 3.3 Mal 7 — Hallbar energi for alla.

21 Likemedelsverket. 1\ ationell /ﬂ/aemedelxsfml@gz 2018-09-18. https://lakemedelsverket.se/overgripande/Om-
LS/ (Himtad: 2019-08-07).

22 Skillnad mellan telemedlcm och telehalsa Telemedicin syftar ofta bara pa att ge kliniska tjinster medan telehilsa kan
syfta pa kliniska och icke-kliniska tjanster, som medicinsk utbildning, administration och forskning.

23 WHO. Telehealth. http://origin.who.int/sustainable-development/health-sector/strategies/telehealth/en/ (Himtad:
2019-08-08).

24 United Nations Development Program (UNDP). Bekdmpa klimatforindringarna. https:/ /www.globalamalen.se/om-

globala-malen/mal-13-bekampa-klimatforandringarna/ (Himtad: 2019-08-07).

18/
84


https://lakemedelsverket.se/overgripande/Om-Lakemedelsverket/NLS-holder/Mer-om-NLS/
https://lakemedelsverket.se/overgripande/Om-Lakemedelsverket/NLS-holder/Mer-om-NLS/
http://origin.who.int/sustainable-development/health-sector/strategies/telehealth/en/
https://www.globalamalen.se/om-globala-malen/mal-13-bekampa-klimatforandringarna/
https://www.globalamalen.se/om-globala-malen/mal-13-bekampa-klimatforandringarna/

©

eHalsomyndigheten

4. Internationellt arbete skapar kraft

I en globaliserad virld utgdr inte Sverige en solitir. Vi ingir i ett sammanhang — i
Norden, i Europa och i virlden — och paverkar vir omgivning. Digitaliseringsradet
framhaller att Sveriges ambition, att ta en aktiv och framskjuten roll i
digitaliseringsarbetet i EU, forutsitter att det finns resurser som kan arbeta aktivt med
fragan bade i Sverige och pa plats i Bryssel. Det behéver sikerstillas att det finns
tillrdckligt med resurser och ett arbetssitt som skapar férutsittningar att driva fragor
som dr viktiga f6r Sverige. Vidare sigs att Sverige som ett av EU:s mest digitaliserade
linder har mycket att vinna pi ett starkt digitaliserat Europa och dirfor ska ta en aktiv
roll i EU:s arbete fOr digitalisering.?

Det internationella samordningsarbetet pa E-hilsomyndigheten tar sitt avstamp i
myndighetens instruktion om samordning av regeringens satsningar pa e-hilsa samt att
overgripande f6lja utvecklingen pa e-hilsoomrédet.

E-hilsomyndigheten ser att uppdraget dr vidare dn att enbart samordna myndighetens
arbete i internationella sammanhang. Det handlar snarare om Sveriges delaktighet i

internationella sammanhang.

E-hilsomyndigheten redovisar en fokusrapport som mer i detalj belyser myndighetens
internationella arbete i slutet av dret. Ett antal aktiviteter har dock sérskild relevans for

arets Arsrapport och beskrivs komprimerat hir.

4.1 Innovationspartnerskap for att utveckla e-hilsa

Sverige har ingatt partnerskap med bade Frankrike och Tyskland, ddr statsminister
Stefan Lofven har undertecknat 6verenskommelser med president Emmanuel Macron
respektive férbundskansler Angela Merkel.

4.1.1 Innovationspartnerskap mellan Sverige och Frankrike

Det svensk-franska partnerskapet ingicks 1 slutet av 2017 och ska bidra till att méta
samhilleliga utmaningar, skapa nya jobb samt bevara den sociala sammanhallningen.

Ett utpekat omréde i partnerskapet dr e-hilsa. Sedan varen 2018 har
E-hilsomyndigheten, tillsammans med Socialdepartementet, varit ansvarig fOr att

koordinera samarbetet frin svensk sida.

I juni 2019 undertecknades ett uppdaterat avtal dir det framgir att E-hilsomyndigheten
har koordineringsansvar.

2 En ligesbild av digital ledning. Digitaliseringsradet (2019).
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41.2 Innovationspartnerskap mellan Sverige och Tyskland

Det svensk-tyska partnerskapet ingicks 2017. Partnerskapet dr en 6verenskommelse om
samarbete fOr att frimja innovativa samhallslésningar, nya exportprodukter och starkare
konkurrenskraft. Partnerskapet fokuserar pa fyra olika omraden varav e-hilsa ir ett.
Samarbetet koordineras av E-hilsomyndigheten i samarbete med relevanta tyska
myndigheter under ledning av Bundesministerium fiir Wirtschaft und Energie, med st6d
fran Bundesministerium fiir Gesundheit.

Aven det tysk-svenska innovationspartnerskapet har uppdaterats i r och
E-hilsomyndighetens roll definieras nu tydligare. I det uppdaterade avtalet framgar att
en agenda som driver e-hilsosamarbetet ska tas fram, vilket ocksa pekas ut i
E-hilsomyndighetens regleringsbrev. Som ett férsta steg 1 skapandet av denna agenda
hélls ett rundabordssamtal mellan svenska och tyska aktorer den 2 september 2019 1

Berlin, vilket inleddes av socialminister Lena Hallengren.

4.2 Bilaterala samarbetsavtal inom omradet hialsa

Sverige har ett antal bilaterala samarbetsavtal med olika linder inom omradet hilsa.
Avtalen varierar i aktivitetsgrad och omfattning och pekar ut olika samarbetsomriden.

Av de i dag aktuella bilaterala samarbetsavtalen inom hilsa si ér avtalen med Kina och
Indien de mest aktiva. Under 2019 firas 10-drsjubileum f6r det svensk-indiska avtalet
och det har darfor varit ett antal aktiviteter relaterade till detta under 2018 och 2019.

4.3 Agenda 2030 i internationell kontext

2016 gav regeringen flera av E-hilsomyndighetens systermyndigheter i uppdrag att
redovisa hur deras verksamhet relaterar till Agenda 2030. Inom Rédet £6r styrning med
kunskap, dir E-hilsomyndigheten ingdr, har nitverket med internationella samordnare
fatt ett uppdrag att samarbeta nirmare kring Agenda 2030. E-hdlsomyndigheten gor
dirfor en liknande kartliggning kring hur myndighetens tjanster relaterar till Agenda
2030. Syftet ar att sprida kunskap och fa in perspektiv pa kopplingen mellan
myndighetens tjanster och Agenda 2030. Ett f6rslag pa hur myndigheter ska samarbeta
kring Agenda 2030 presenteras under hosten 2019 av Folkhidlsomyndigheten och
Socialstyrelsen.

4.4 Nitverk fér samordning och erfarenhetsutbyte

4.4.1 Global Digital Health Partnership (GDHP)

E-hilsomyndigheten deltar i ndtverket GDHP (Global Digital Health Partnership) som
Sveriges representant. Nitverket bestar f6r ndrvarande av 30 linder och ér ett samarbete
mellan linder och internationella organisationer med syftet att forbattra hilsan f6r sina
medborgare genom att anvinda digitala 16sningar pa bista sitt. Arbetet sker genom
erfarenhetsutbyte inom ett antal omriden. E-hilsomyndigheten gér bedémningen att
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nitverket kompletterar det samarbete som sker inom ramen f6r EU. I GDHP deltar ett
antal framstiende linder inom e-hilsa som Kanada, Australien och USA och det ar
viktigt att fa mojlighet att f6lja och samarbeta med dessa. E-hdlsomyndigheten bidrar i
nitverket genom att dela erfarenheter fran Sverige. E-hilsomyndigheten koordinerar
detta f6r Sverige och samarbetar med andra myndigheter, exempelvis Socialstyrelsen
och SBU, 6r att ge bista underlag £6r de omraden som nitverket vill kartligga.

4.4.2 eHealth Network/eHAction

eHealth Network dr ett nitverk dir EU-kommissionen och medlemslinderna
gemensamt arbetar for att patientrérlighetsdirektivet ska bli verklighet. Det betyder att
vi som medborgare i EU ska kunna ha tillging till var hilsoinformation och vara
e-recept nir vi befinner oss i andra EU-linder. Arbetet bedrivs praktiskt i treariga
projekt dir innevarande projekt heter eHealth Action (eHAction). E-hilsomyndigheten
deltar aktivt i flera arbetsgrupper gillande policyer, patientstirkande insatser och
framtida tjdnster for utbyte av information éver landsgrinserna. E-hilsomyndigheten ar
ocksa med 1 styrgruppen for nitverket som expertmyndighet tillsammans med
Socialdepartementet.

E-hilsomyndigheten har en referensgrupp med deltagare fran andra myndigheter som
vid behov granskar underlag fran projektet f6r bésta stod i arbetet.

E-hilsomyndigheten samordnar ocksé nitliggande arbeten i andra arbetsgrupper som
initierats av EU-kommissionen, ddr det aktiva deltagandet ibland kan ske frin andra
myndigheter eller organisationer.

443 Nordiska ministerradet och prioriteringsprojektet Vard och omsorg pa
distans (VOPD)

E-hilsomyndigheten deltar i det nordiska samarbetet genom medverkan 1 projektet
Vird och omsorg pa distans, VOPD, som ir ett prioriteringsprojekt av Nordiska
ministerrddet inom ramen f6r det svenska ordférandeskapet 2018. Glesbygdsmedicinskt
centrum inom Region Visterbotten projektleder arbetet och har under éret bland annat
identifierat och beskrivit 24 digitala 16sningar f6r vard och omsorg frin samtliga

nordiska linder. Dessa dr exempel pa god och nira vard.

E-hilsomyndigheten medverkar i VOPD genom ett delprojekt utifrin arbetet med
e-recept Over landsgrinser, dir arbetet rérande internationella e-hilsotjinster i de
nordiska linderna ska kartliggas. Piloter ska genomf6ras f6r utbyte av e-recept i
prioriterade grinsomraden mellan vara linder.

4.5 Nationell kontaktpunkt f6r e-hilsa (NCPeH)

E-hilsomyndigheten dr nationell (teknisk) kontaktpunkt f6r de grinsoverskridande
tjdnsterna som finns framtagna for att mojliggdra patientrorlighetsdirektivet.
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For nirvarande utvecklas tvd tjanster, och detta dr nigot som kan komma att utokas i
antal. Den ena tjinsten, e-recept 6ver landsgranserna, ska anvindas for utbyte av
receptinformation till och fran Sverige, nir ett antal juridiska fragestillningar dr 16sta.
Nir det giller den andra tjansten, patientdversikt 6ver landsgrinserna, har
E-hilsomyndigheten fitt i uppdrag av regeringen att géra en analys av forutsittningarna
for att infora tjinsten.?¢ Tjansten hanterar den viktigaste informationen som likare
behover ha tillgang till vid oplanerad vard av en medborgare fran ett annat europeiskt
land eller information som ldkare i annat EU-land behéver £6r vard av medborgare i

Sverige.

4.6 EU-konsortium fér utokad interoperabilitet

Det dr f6r Sverige av storsta vikt att vara delaktig i arbetet med interoperabilitet for
siker 6verforing av patientdata Gver landsgrinser. Foljaktligen ingar
E-hilsomyndigheten fran hésten 2019 i ett konsortium om drygt 30 myndigheter och
organisationer fran ett 20-tal EU-ldnder f6r ett omfattande projekt med sikte mot
grinsoverskridande interoperabilitet £6r e-hilsa: Support for European eHealth
Interoperability roadmap for Deployment — eXchanging electronic Health Records in a

common framework.

Huvudfokus i detta flerdriga projekt ér utbyte av data frin medicinsk bild,
laboratorieresultat samt epikris. E-hilsomyndigheten kommer huvudsakligen att bidra
inom Architecture integration and System specifications.

4.7 Internationell standardisering

I regeringens strategi for standardisering?’ beskrivs dels vikten av standardiseringens
ckonomiska betydelse f6r Sverige i ett internationellt perspektiv, dels den allt stérre
betydelsen av standardisering f6r lagstiftningsprocessen, inte minst pa EU-niva.
Regeringen uppmanar darfér sina myndigheter att aktivt delta i internationell

standardisering, dir samverkan och samarbete stér i centrum.

E-hilsomyndigheten dr medlem i SIS TK334 Hilsoinformatik. SIS ir en ideell férening
och ir Sveriges officiella representant inom CEN (EU-niva) och ISO (Global niva).
Under aret har E-hilsomyndigheten deltagit pa det internationella ISO TC215 Health
Informatics méte som holls i Géteborg dir standardiseringsexperter inom e-hilsa fran

hela virlden samlades.

Inom ramen f6r Nordiska ministerradets e-hilsogrupp har en undergrupp skapats f6r
standardisering. Syftet har varit att utforska hur ett djupare samarbete mellan de
nordiska linderna skulle kunna se ut. E-hidlsomyndigheten har deltagit tillsammans med

Socialdepartementet, Inera och Socialstyrelsen pa dessa nordiska méten.

26.82019/01519/FS (delvis). Uppdrag angéende informationshantering vid ntlandsvérd.
21 UD2018/12345/HI. Regeringens strategi for standardisering.
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E-hilsomyndigheten har valt HL7/FHIR som den tekniska 6verforingsstandard som
ska gilla for den Nationella likemedelslistan. Darf6r dr E-hilsomyndigheten numera
medlem och representant 1 HL7 Sveriges styrelse. Inom ramen f6r HLL7 Sverige bedrivs
ett kollaborativt arbete av svenska aktdrer frin bland annat myndigheter, regioner och
leverantOrer fOr att skapa tillimpningar anpassade f6r svenska krav av den
internationella FHIR-standarden. E-hilsomyndigheten deltar aktivt i detta arbete.

5. Den demografiska utvecklingen behéver moétas med
nya lésningar

Andelen invanare i arbetsfor dlder minskar samtidigt som antalet pensionirer 6kar. Vi
lever ocksa allt lingre. Med stigande 4lder drabbas vi dven av fler sjukdomar, samtidigt
som den medicinska utvecklingen gor att vi lever lingre med kroniska sjukdomar. Vi
virdas ocksd lingre tid hemma. Behovet av omsorgs- och omvardnadspersonal ér
dirfor stort och bristen pd personal mirks extra tydligt 1 glesbygd.

Allt detta gor att det finns ett stort behov av teknik som stédjer méinniskors hilsa och
oberoende. Nordens vilfirdscenter konstaterar i sin rapport om Vird och omsorg pa
distans att digitalisering och distanslésningar ér viktiga férutsittningar f6r att kunna
behilla kvaliteten i den nordiska vilfirdsmodellen. Behovet av distanslésningar £6r vérd
och omsorg kommer att 6ka dd regioner och kommuner i glesbygder i Norden ofta har
anstringda ekonomier samtidigt som behovet av vilfirdstjdnster 6kar och kommer att

oka 1 nartid och framover.28

5.1 Vilfiardsteknik stoder ett oberoende

Vilfirdsteknik syftar till att skapa ett oberoende t6r individen. Utvecklingen gar snabbt
framiét och antalet vilfirdstekniska tjdnster 6kar samtidigt som det finns en stor
variation av vad tjdnsterna har f6r syfte och hur tekniskt avancerade de 4dr. Spannet ar
brett. Det kan handla om allt frin robotar, som duschrobot eller robotkatt, till olika
typer av sensorlsningar. P4 senare dr har det dven tillkommit 16sningar som innehaller
artificiell intelligens eller anvinder VR/AR-teknik.?

Det finns ocksé olika typer av appar som stottar brukare i deras vardag f6r mer
sjalvstindighet, trygghet och trining av bade fysiska och kognitiva firdigheter.

Det traditionella trygghetslarmet i ordinért boende fir anses vara det mest spridda
exemplet pa vilfirdsteknik. I dag dr 91 procent av alla trygghetslarm digitaliserade.?

28 Nordens vilfirdscenter 2019. 17ard och omsorg pa distans — 24 praktiska exempel fran Norden.
2 VR = Virtual reality och AR = Augemented reality (férstirker upplevelsen)
30 E-hdlsa och vélfirdsteknik i kommunerna. Socialstyrelsen (2019).
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5.1.1 Definition av vilfirdsteknik

Begreppet vilfirdsteknik borjade anvindas i slutet av 2000-talet och kommer
ursprungligen frin Danmark. Sverige anammade begreppet och efter ett omfattande
arbete sa finns det sedan 2015 en definition i Socialstyrelsens termbank:

Vilfirdsteknik — digital teknik som syftar till att bibehalla eller 6ka trygghet, aktivitet,
delaktighet eller sjdlvstindighet f6r en person som har eller I6per f6rhéjd risk att fa en

funktionsnedsittning.

5.1.2 Definitionens begrinsningar

Sverige har till skillnad frin véira grannldnder gjort en mer avgrinsad definition vad
giller teknik. Vi sdger digital teknik och inte teknik generellt. Enligt definitionen faller
ocksa digital teknik som syftar till att viarda och behandla utanfér begreppet
vilfardsteknik. I Danmark dr vilfirdsteknik ett paraplybegrepp som till exempel ocksa
innefattar hjilpmedel.

Vi har dven avgransat malgruppen till att gilla personer som har eller riskerar f6rhéjd
risk f6r funktionsnedsittning och hit rdknas dldre personer. En malgrupp som fallit
utanfér definitionen dr brukare/klienter inom individ- och familjeomsorg, dir fokus pa
insatserna oftast inte dr kopplat till personer som har eller riskerar funktionsnedsittning.
Medan antalet produkter och tjanster med digital teknik inom omradena
funktionsnedsittning och dldreomsorg har 6kat, verkar individ- och familjeomsorgen
hamnat pé efterkilken i den digitala utvecklingen.

Ett annat exempel som belyser definitionens begrinsningar ir nyckelfria lds. Dessa lds
betraktas av manga som vilfirdsteknik, men omfattas inte av definitionen av
vilfirdsteknik. Nyckelfria 14s har ndmligen som primir malgrupp personalen. Personal
ingar enligt nu gillande definition inte 1 malgruppen f6r vilfirdsteknik. Brukarna blir
diremot en sekundir malgrupp eftersom de gagnas av de tidsbesparingar personalen

kan gora.

Antalet digitala produkter och tjdnster 6kar hela tiden samtidigt som begreppet
vilfirdsteknik luckras upp. Grinserna mellan vad som 4r e-hilsa, tekniska hjilpmedel,
digitalt stdd for personalen och vilfirdsteknik blir svara att f6rstd. Definitionen av
vilfirdsteknik dr i nuvarande form begrinsande. Man kan friga sig vilka begrepp som
egentligen beh6vs nir varden flyttar ut i hemmen och nir flera huvudmin ska samsas
om digitala 16sningar och tjinster i brukarens/patientens hem. Det vore darfor rimligt

att termen vilfardsteknik ses Gver sd att begreppet far en vidare betydelse.

5.2 Utveckling av vilfirdsteknik

Trots att utvecklingen gir snabbt framét och det tillkommer digitala tjinster och
16sningar, dr efterfragan frin framfor allt dldre personer ldg. Samtidigt dr det svirt att
komma till breddinféranden av vilfirdstekniska 16sningar i kommunerna. Det som
infors, syftar frimst till att effektivisera det dagliga arbetet f6r personalen. Sddana
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exempel dr, utdver nyckelfria 1as, mobil journalféring och stéd f6r schemaliggning och
ruttplanering.

En positiv utveckling som har noterats ér att kommunerna allt mer skiftar fokus frin
produkter och tjinster till verksamhetsutveckling med stéd av vilfirdsteknik.
Kompetensutveckling, nya arbetssitt och férindringsledning har fatt mer utrymme.
Tidigare diskuterades vanligen enbart teknik och hur produkterna skulle inkluderas i
befintlig organisation.

Medvetenheten om att kalkylera nyttan har 6kat och detta innebir inte bara att utreda
de ekonomiska aspekterna utan ocksd f6r- och nackdelar med nya arbetssitt och

l6sningar for personal och brukare.

Den digitala mognaden 6kar successivt, vilket gor att tillsyn med kamera (s kallad
nattkamera) inte lingre dr den givna l6sningen for tillsyn. Att gora tillsyn med hjélp av
kamera férindrar inte arbetssittet ndmnvirt och inférandet har pa vissa hall blivit
ifrdgasatt utifrdn integritetsperspektiv. I dag éverviger minga att infdra sensorlésningar
i stillet, som férutom trygghet kan ge férebyggande insatser genom att sensorer
tillsammans med artificiell intelligens (Al) kan uppticka férindrade beteendemonster
och férutse hindelser. I Norge har anvindandet av virmekamera blivit ett alternativ till
en vanlig kamera.

Det idr enklare att investera i enstaka produkter, som robotkatt eller digitala spel for
aktivering, 4n att gbra storre investeringar som I6per 6ver lingre tid. Stérre inféranden
och investeringar krdver resurser och kompetens en lingre tid. Dessutom dr det mer
kostsamt och det som tillkommit maste férvaltas.

5.3 Utmaningar med att infora vilfiardsteknik

Utmaningarna har inte férindrats sd mycket 6ver tid. Det dr fortfarande problem med
infrastruktur genom att det saknas mobilt/fast bredband till ordinirt boende och wifi i
egna boenden. Detta syns tydligt i Socialstyrelsens redovisning av anvindandet av
statsbidraget for vilfirdsteknik 2018.31 Medel till wifi och lisplattor/smarta telefoner
var de populiraste anvindningsomradena f6r anvindning av de aktuella medlen. Dessa
verktyg ger 1 sig inget virde utan dr férutsittningar for att kunna inféra vilfardsteknik.

Informationssikerhet ér fortfarande en utmaning. Avsaknad av standarder och
16sningar med olika utformningar ger komplexa strukturer som kriver dubbelinmatning
av information vilket leder till inkonsistens i data. Den komplexa strukturen genererar
ocksa krav pa roll- och behérighetshantering, ett omride dir det ofta saknas kompetens
1 kommunerna. Till detta kommer avsaknad av en nationell 16sning f6r
tjdnstelegitimation som skulle underlitta ett sikrare inloggnings- och
behérighetsférfarande.

31 Redovisning av 2018 ars statsbidrag till kommuner for investeringar i valfirdsteknik inom omsorgen. Socialstyrelsen (2019).
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I kommuner som har gitt frin piloter till breddinféranden, och ddrmed fatt en storre
mingd digitala tjinster att hantera, har det blivit en utmaning att avgéra hur hanteringen
ska organiseras nir omsorgspersonalen som ingatt i piloten inte lingre hinner med den

digitala tillsynen under sina ordinarie pass.

Inférande av vilfirdtekniska l6sningar och tjanster genererar en stor méingd data. Hur

denna data ska bearbetas, anvindas och lagras dr en utmaning som behéver hanteras.

Kommunernas férsdmrade ekonomi, och svarigheter att hitta den kompetens som
beh6vs £f6r det ordinarie arbetet, dr kanske de mest pétaglica utmaningarna. Detta spiller
over pa mojligheterna att gbra investeringar 1 vélfirdsteknik och att rekrytera personer
med digital och teknisk kompetens inom den kommunala vard och omsorgen. Sadana
personer dr dven attraktiva pd den privata marknaden och dirmed vana vid ett annat

l6neldge dn den kommunala sfirens.

53.1 Vartdr vi pa vag?

Intresset f6r valfirdsteknik i kommunerna dr positivt och det finns en vilja att 6ka
digitaliseringstakten. Det statliga stimulansbidraget 201832 gav en méjlighet att prova pé
och testa olika 16sningar. Det framstir som att en majoritet av kommunerna utnyttjade
bidraget, vilket gav virdefulla erfarenheter. Diremot fick inte socialtjinstens individ-
och familjeomsorg ta del av dessa stimulansbidrag eftersom den verksamhet, som
tidigare nimnts, faller utanfér definitionen for vilfardsteknik.

Att fortsitta arbetet med breddinféranden och hantera de andra utmaningarna i den
takt som Onskas, kriver troligen olika former av satsningar pa stabilare ekonomiska
forutsittningar och 6kade méjligheter till expert- och kompetensstéd till kommunerna.
Chefer och politiker behdver fd stod i sina ledarroller f6r att valfirdsteknik ska bli en
naturlig del av verksamhetsutvecklingen och dirmed ge 6nskade effektiviserings- och
nyttoférdelar 61 savil personal som brukare. Hir kan E-hilsomyndighetens uppdrag
fran regeringen att utveckla ett digitalt stod £6r chefer i socialtjansten bidra till att

forindring.3

Antalet digitala produkter och tjanster 6kar hela tiden samtidigt som begreppet
vilfirdsteknik luckras upp. Grinserna mellan vad som ér e-hilsa, tekniska hjilpmedel,
digitalt stdd f6r personalen och vilfirdsteknik blir svara att f6rsta. Definitionen av
vilfirdsteknik dr i nuvarande form begrinsande. Fragan kan stillas vilka begrepp som
egentligen beh6évs nir virden flyttar ut i hemmen och nir flera huvudmin ska samsas
om digitala 16sningar och tjinster i brukarens/patientens hem. Det vore darfor rimligt
att termen vilfirdsteknik ses Over sa att begreppet fir en vidare betydelse.

Regeringen har gett en sirskild utredare i uppdrag att utreda hur vilfirdstekniken bittre
ska kunna tas tillvara i dldreomsorgen (dir 2018:82). Bland annat ska férutsittningar och

32 Redovisning av 2018 drs statsbidrag till kommuner for investeringar i vilfardstefenik inom omsorgen. Socialstyrelsen (2019).
33 2018-04-12 S2018/02375/FST (delvis). Uppdrag om nationellt stid till % rma vid inforande och anvindning av digital
teknik (e-hilsa).
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hinder fOr att anvinda vilfirdsteknik analyseras. Rittsliga hinder ska identifieras och
torfattningssforslag ska limnas, 1 syfte att underlitta anvindningen av vilfardsteknik.
Uppdraget ska redovisas senast den 20 mars 2020.

6. Digitalisering — en fraga om verksamhetsutveckling

6.1 Tekniska forbattringar

Enligt Expertgruppen for studier i offentlig ekonomi (ESO) ska smi, tekniska
forbittringar som ocksa dr relativt enkla inte underskattas. Dessa kan resultera i
avgorande kostnadsbesparingar och omfattande effektivisering. Robotar kan redan i dag
stilla sd kallade automatiserade diagnoser och exempelvis identifiera maligna
fédelsemirken och 6gonsjukdomar. Smartphones kan mita hilsa, bevaka hjirtslag och
blocksockerniva vid diabetes. ESO pekar pa att det dven sker en hirdvaruutveckling
med verktyg som assisterar vid operationer och duschrobotar. Detta kan sammantaget
gora stora skillnader i vardagen, med 6kad sjilvstindighet och 6kad mobilitet, £6r dldre

och personer med funktionsnedsittningar.’*

Distanslésningar sisom hemmonitorering, sensorer och GPS-larm innebir i de flesta
fall en kvalitetshéjning f6r den enskilde och bittre resursutnyttjande i den aktuella

verksamheten.

6.2 Utveckling av artificiell intelligens (AI)

Al dr ett omrdde under stark utveckling, dven inom hilso- och sjukvirden och social
omsorg dir enorma mingder data genereras. For att kunna skapa ny kunskap ur all
denna data miste minniskan ha hjilp. Dirav vixer behovet av att kunna nyttja Al till
dessa resurskrivande dataanalyser. Detta avsnitt dr ett extrakt ur en fokusrapport om Al
som E-hilsomyndigheten publicerar senare under 2019.

Grinsen f6r vad som dr Al och vad som inte dr Al har sedan begreppet myntades pd
1950-talet, varit nagot flytande. Numera gar det att hivda att grinsen gar vid
regelbaserade system, det vill siga att nir statiska regler for hantering av data dr
formulerade enbart av en programmerare sd dr det inte AL Motsatsen, det vill siga dkta
Al utgbrs av autonoma och adaptiva system som utgar fran lirande algoritmer f6r att
komma fram till ett resultat eller beslut.

3 Blix, M. & Levay, C. hxpertgruppen for studler i offentllg ekonomi. Opemtmn digitalisering — en ES O-rapport om halso- och
sjnkvdrden. 2018, https: loads 2018 6-fran-tryckeriet.pdf (Himtad: 2019-
08-13).
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6.2.1 Al kriver investeringar — men inte enbart i pengar?

Al som verktyg f6r anvindning av det som kallas Big Data% ir f6rknippat med stora
forvintningar om effektivisering, kvalitetshdjning och ekonomiska vinster, men ocksa
6kad livskvalitet f6r manniskor. Samtidigt dr Al titt kopplat till komplicerade fragor

rérande etik, juridik och ansvar om ndgot gar fel.

Det investeras stora summor i utveckling av Al. Den globala Al-marknaden uppskattas
vara vird minst 100 miljarder kronor och tillvixten var forra dret Gver 50 procent.3
USA och Kina satsar stort pa Al medan Sverige kan ses som en “leading lagger”, det vill
sdga, vi ligger timligen lingt fram med teknisk utveckling, infrastruktur och digital
mognad hos invdnarna samtidigt som vi kanske har en lingsammare takt nir det giller
inférande och tillimpning av Al. Faktorer som paverkar takten ir till exempel synen pa
integritetsskydd och dgande av personliga data, vilket kan innebdra att vissa linder har
moijlighet att ga fortare fram dn Sverige nir det giller att anvinda invinarnas vard- och
hilsodata. Big data — av god kvalitet — dr det som far Al-maskineriet att fungera och ge

optimalt resultat.

For att uppna en framgingsrik och lingsiktigt hallbar anvindning av Al inom e-hilsa dr
de etiska aspekterna grundliggande, inte minst f6r att klargéra behov av ev anpassning

av juridik och lagstiftning. Fragor som uppkommer ir till exempel:

e Hur 6versitter vi minniskans normer och etik till ett tekniskt grundat system

som dr bade autonomt och sjilvlirande?
e Kommer det krivas etisk prévning innan Al-beslut tillimpas?

e Tvingas vi "trimma ner” Al f6r att kunna f6rstd och ddrigenom acceptera dess
beslut?

e Hur uppnar vi konsensus inom professionen fér de metoder, data och
utrikningar som ligger till grund f6r ett Al-beslutsstdd inom medicinsk
diagnostik eller behandling?

®  Och, kanske huvudfriagan: Vem bir ansvaret nir nagot gar fel?
Programmeraren, anvindaren/invinaren, professionen, huvudmannen — eller

ndgon annan?

6.2.2 Risker, tillit och tolerans

De f6rsta dodsoffren har redan skérdats som konsekvens av sjalvkérande bilar, och
komplicerade fragor vickts om vem som bir ansvaret. Detta ger en f6rsmak f6r
komplexiteten i ansvarsfrigor om (eller ndr?) nagot gar fel med Al och autonoma
system inom sjukvédrden eller inom social omsorg. Sammantaget r6r detta ocksé en fraga

35 Big data utgors av digitalt lagrad information av sidan storlek (vanligen terabyte och petabyte), att det dr svart att
bearbeta den med traditionella databasmetoder.
36 Framtidens karridr. 2019-03-19. https://framtidenskarriar.se/itdata/ai-utvecklingen-domineras-av-it-jattarna
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om tolerans. Ar det tinkbart att vi med Al, pa liknande sitt som med bilar och
vigtrafik, accepterar ett visst matt av skador och dédsfall, eftersom férdelarna trots allt

overviger?
Hypotetiska risk-scenarion med Al inom e-hilsa kan vara:

e Bias (snedvridning) vid akutvardstriagering eller annan vérdprioritering:
Tidigare erfarenheter ger fog for en oro att Al-system som har till uppgift
att géra en primir medicinsk bedémning av méinniskors vardbehov (till
exempel pd en akutmottagning, eller via internet), skulle kunna bega
misstag om patienten tillhér en ovanlig kategori till exempel utifrin etnisk
tillhorighet.

e Genusbias vid beslutsstdd: Sedan linge vet vi att en betydande del av
dagens medicinska kunskap dr grundad pd statistik frain manliga individer.
Dirigenom finns en tydlig risk att ett Al-system misslyckas att i tillricklig
grad ta hinsyn till att patienten i mdnga fall dr av annat kon.

e  Oklar grund f6r beslut rérande till exempel medicinsk behandling
(blackbox-fenomenet): En lika grundliggande som svir fraga dr hur vi
hanterar risken fOr att Al-systemets beslut ter sig obegripligt f6r oss
minniskor. Det dr inte otdnkbart att vi kan hamna i situationer dar Al
beslutar (eller ger beslutsstdd) som dr av stor betydelse f6r individen savil
som for samhillet. Kan vi da acceptera beslutet trots att vi inte — inte ens
professionen — forstar hur beslutet fattats?

Dessa utmaningar innebir att angreppsitten behéver vara multidisciplindra och
tvirprofessionella med kompetenser fran bland annat juridik, filosofi, psykologi,

datalogi och ekonomi.

Forskare vid det svenska Al Sustainability Center3” har identifierat fyraproblemomriden
som nyckelomraden f6r Al-teknologins fortsatta framgéingsrika utveckling:

—_

partiskhet, dven kallat ”’bias”,

2. ansvarsfrigor,
3. missbruk och illvillig anvindning,
4. transparens och férklarbarhet.

Samma forskare foreslar tre atgirder f6r att kunna méta problemomradena:
1. fortydliga regleringarna,

2. satsa pd flervetenskapliga perspektiv kring tillimpad Al £6r att nd mer kunskap
om utmaningarna,

3. stark tilliten i samhallet for Al
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Nir det giller det sistndmnda, att uppnd 6kad tillit f6r Al, behéver vi sannolikt arbeta
med transparens och férklarbarhet (hur vil maste vi forstd Al £6r att acceptera?) samt
tolerans och rittvisa (vi kan eventuellt acceptera vissa nackdelar om vinsterna éverviger,
men vi miste uppleva att Al bidrar till likabehandling och rittvisar).

En annan aspekt t6r informationssikerhet. Eftersom Al dr beroende av mycket stora
mingder data — som inom e-hilsoomrddet har sitt ursprung kopplat till personuppgifter
— krivs f6r bibehallen tillit att denna data hanteras pa ett korrekt sitt sa att individers
integritet inte kranks eller dventyras.

Utifrdn ett bredare samhillsperspektiv stiller Al oss infor ett antal utmaningar. Detta
giller bade inom hilso- och sjukvard och socialtjinst. Vi skapar litt orealistiska
férvintningar pa tekniken. Samtidigt finns en ridsla att Al ska ta jobben frin
arbetstagarna.

De som vagar prova och dela med sig av sina insikter och erfarenheter kring Al
behéver lyftas, som exempelvis Arbetsférmedlingen med sin sprikmodell dér
arbetsmarknad och arbetssékande matchas. Nu finns férhoppningen att andra
myndigheter ska kunna anvinda Al-modellen f6r att kunna textanalysera just det som

de har behov av — att de sjilva ska trina upp modellen for sina tillimpningar.3

623 EU:ssynpiAl

Pa EU-niva har EU-kommissionens oberoende expertgrupp pa hog niva f6r Al-fragor
tagit fram etiska riktlinjer for tillf6rlitlig A1> T expertgruppen medverkar fran Sverige
Virginia Dignum, professor i social och etisk Al vid Umea universitet, samt Fredrik
Heintz, docent i datavetenskap vid LinkSpings universitet. I dessa riktlinjer som
publicerades i april 2019 anges att tillf6tlitlig AI har tre komponenter som bér finnas
med under systemets hela livscykel: a) den bor vara laglig, b) den bor vara etisk, ¢) den
bér vara robust ur bade teknisk och samhillelig synvinkel.

Om det i praktiken uppstir spinningar mellan dessa tre komponenter bor samhallet

strava efter att 16sa dem.

Expertgruppens dokument bestir av tre kapitel:
Det f6rsta handlar om att sidkerstilla Alis etiska syfte genom att faststilla de
grundliggande rittigheter, principer och virderingar som ska respekteras.

Det andra kapitlet pekar pa riktlinjer f6r férverkligandet av tillforlitlig AL, som har ett
etiskt syfte och som ir tekniskt robust. Detta gbrs genom att lista kraven pa tillférlitlig
AlL

3 Computer Sweden. 2019-04-18.
3 https://ec.europa.eu/digital-single-market/en/news/draft-ethics-guidelines-trustworthy-ai . 2018-12-18.
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I kapitel tre gors kraven operativa med hjilp av en konkret, men inte uttémmande, lista
for bedomning av tillfrlitlig AL Listan ska sa smaningom anpassas till specifika

anvindningsomraden.

Riktlinjerna 4r avsedda for alla relevanta berérda parter som utformar, utvecklar eller
anvinder Al, diribland féretag, organisationer, forskare, offentliga tjinsteleverantérer,
institutioner, enskilda och andra organ eller enheter. Som stéd f6r bedémning av
tillforlitlig Al, vid utveckling och férvaltning, omfattar riktlinjerna dven en checklista
som kommer att utvirderas och vid behov revideras.

EU-kommissionens ordférande Ursula von der Leyen, som tilltrider den 1 november
2019, pekar ut digitalisering som en av hérnstenarna for EU:s arbete framit, dir
investeringar i Al ska prioriteras, samtidigt som ett anpassat juridiskt regelverk behéver
inféras. 40 Nir det giller det sistndmnda sa 4r det rimligt att anta att det i sd fall baseras

pa de etiska riktlinjer som beskrivs ovan.

6.2.4 Al och regelverket

Tillater dagens lagstiftning anvindning av sjilvlirande Al-system inom hilso- och
sjukvarden? Frigan maste kopplas till juridiken i medicintekniska regelverket (Medical
Devices Regulation, MDR) och dess krav pd produktens avsedda anvindning samt att
det ska rada en rimlig balans mellan acceptabel risk och prestanda.

Det som ir speciellt med Al dr dess férmaga att lira sig med tiden, vilket kan jimféras
med en mjukvara som férbittras genom regelbundna uppdateringar. Skillnaden ar att ett
Al-system, mer eller mindre oférutsigbart, uppdaterar sig sjilv utan inblandning och
kontroll av nigon tillverkare. I fallet dd en mjukvara istillet uppdateras av tillverkaren ar
tillverkaren ocksa ansvarig f6r och kan sikerstilla att den uppdaterade mjukvaran ér
validerad. Frigan med Al blir dd hur en tillverkare kan garantera att en Al-produkt dr
validerad genom hela sin livscykel, da den férdndras hela tiden.

Tillverkarens mojlighet att ansvara for att Al-systemet 4r validerat kan endast fGrutsittas
om detta trinas (med hjilp av stora mingder relevant data) under kontrollerade former
under 6versyn av tillverkaren, och nir trdningen 4r klar stings inldrningsfunktionen av
tor ny verifiering och validering av systemet. Det medicintekniska regelverket dr tydligt
pé den punkten att en medicinsk mjukvara méste vara fullt validerad innan den kan
CE-mirkas och slippas ut pd marknaden.

Likemedelsverkets beddmning i fragan blir dirfor att ett Al-system som medicinteknisk
produkt inte kan ha sin “lirandefunktion” aktiverad nir den anvinds kliniskt, da kravet

pa validering svirligen kan uppfyllas av tillverkaren.*! Detta skulle kunna innebéra att vi

riskerar att férlora vinster och férdelar med Al

40 Computer Sweden. 2019-04-18.
4 Likemedelsverkets skriftliga yttranden 4r inte ett beslut i rittslig mening utan ska ses som verkets bedémning vid
aktuell tidpunkt (2019-09-06) grundat pa det material som skickats till Likemedelsverket i samband med férfragan. Om
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Nir det giller automatiserat beslutsfattande, till exempel inom social omsorg, skriver
Digitaliseringsrittsutredningen emellertid i SOU 2018:25 att sadant beslutsfattande
inom férvaltningen ska anses tillitet enligt dataskyddstérordningen.*? Vidare sdgs i ett
rittsligt uttalande frin eSams rittsliga expertgrupp att beslut kan fattas automatiserat
enligt 28 § 1 férvaltningslagen (2017:900). Expertgruppen menar att 28 §, tillsammans
med andra bestimmelser i férvaltningslagen, ger det skydd som krivs 1 artikel 22 1
GDPR (EU:s nya dataskyddsférordning) vid automatiserat beslutsfattande.

Sammanfattningsvis kan utmaningen beskrivas som en balansging mellan 4 ena sidan
sikerhet, trygehet och tillit f6r den enskilde och sambhillet och 4 den andra fortsatt Al-
utveckling.

6.2.5 Al inom e-hilsa

Anvéndning inom socialtjanst

Al har dven borjat anvindas i kommunal socialtjanst. Ett omrade dér bide personliga
och sambhilleliga vinster kan géras dr inom den kommunala missbruksvarden dir
nykterhetstest pa distans anvinds fér de som sa 6nskar. Pa ett enkelt sitt kan den
enskilde med hjilp av en smartphone géra sitt nykterhetstest. Resultatet Gverfors till
socialtjdnsten sd att personens stodresurs antingen kan agera eller far ett underlag f6r
kommande behandlingsméten.

Over 100 kommuner i Sverige anvinder i dag detta stéd. Al anvinds for att genom
bildigenkdnning avgdra om det dr ritt person som gor nykterhetstestet. Funktionaliteten
har ocksa utvecklats genom att Al anvinds fOr att forutsiga dterfall i missbruk. Genom
att brukaren gor dagliga sjilvskattningar via formulir i sin smartphone tillsammans med
resultat av nykterhetstesterna, kan stddet lira sig brukarens normala beteende och lira

sig att se avvikelse samt mojliga tendenser till aterfall i tid.

Anvéndning inom hélso och sjukvard

Inom hilso- och sjukvérden ér det en stor férdel med tidig upptickt av sjukdom innan
den bryter ut — det som kallas diagnostisk prediktion. Det visar sig nu framfér allt i
medicinsk bildanalys att Al kan ge hogre effektivitet och triffsikerhet 4n den
traditionella analoga/okulira metoden. Om sjukdomar pa detta sitt uppticks i tidigt
skede innebir det vinster i form av minskat minskligt lidande, men dven en effektivare
sjukvard och besparing i méinga led. Al 4r ocksa aktuell {61 triagering i syfte att

individen vid kontakt med varden hamnar pa “ritt niva” 1 sitt virdméte. Al kommer att

anvindas dels i den kliniska varden, dels 1 de administrerande delarna av varden.

det, efter att Likemedelsverket meddelat sin bedémning, framkommer ny information kan Likemedelsverkets
stillningstagande dndras.
42 SOU 2018:25. Juridik som stid for forvaltningens digitalisering.
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Al:s pdverkan pa organisationerna

Fredrik Heintz, Al-expert vid Linkpings universitet, anser att dven ledarskapet i
organisationerna maste utvecklas for att kunna leda organisationer med dels firre och
mer kompetenta medarbetare, som ocksa stiller storre krav, dels ddr allt mer av arbetet
utfdrs av team bestiende av bide méinniskor och Al-verktyg. Hir bor fokus ligga pa att
hitta den bista kombinationen, det vill siga hur medarbetarna samatrbetar med maskiner
pd bista sitt och sdkerstilla att organisationen har verktyg som hjilper medarbetarna att
gora sitt jobb pd bista sitt. Tyvirr dr det en vanlig missuppfattning att Al dr bra pa allt.
Al-verktyg kan framstd som smarta men dr i dag smarta endast inom ett visst specifikt

omrade.

Vidare kan det kan vara sa att hilso- och sjukvardssystem madste utveckla en tydlig
strategi och fardplan for att tillimpa Al inom varden, vilket innebdr att till viss del
omstrukturera arbetsprocesser, omskola personal och fokusera pa datahantering och
dataanalys.

Pa regeringens uppdrag har Socialstyrelsen under aret, i samverkan med bland annat
E-hilsomyndigheten, undersokt i vilken omfattning landets regioner har infért Al-
system inom klinisk verksamhet. Denna kartliggning ska aterrapporteras till
Socialdepartementet senast den 31 oktober 2019. Den visar att i princip samtliga
regioner har infort, eller planerar att inom kort infora, ett eller flera Al-system inom

hilso- och sjukvarden.

6.2.6 Kompetensférsérjning

Utveckling av framgédngsrik, kvalitetsmissig och patientsiker Al dr beroende av tillging
pa kompetens. Det dr avgérande att de programmerare, datavetare och Al-chefer som,
tillsammans med vardens professioner, ska forma en langsiktigt hallbar Al inom
exempelvis e-hilsa, har adekvat utbildning och kunskap dven inom exempelvis etik och
juridik. Bristande kompetens skulle kunna komma att himma en framgangsrik

utveckling och implementering av Al inom svensk e-hilsa.

6.3 Data ir en strategisk resurs

Tillvixtverket menar att data dr en strategisk resurs som krivs for kunskapsbyggande,
innovation och verksamhetsutveckling i var tid. Allt fler aktSrer borjar f6rstd virdet av
béde sina egna och andras data, och inte minst av den information som finns men som
dnnu inte skapats som strukturerbara data. Tillgang till och systematisering av data
beh6vs si att teknikens mojligheter fOr att skapa virden kan anvindas, exempelvis
genom automatisering och anvindningen av Al Detta forutsitter att all data ar relevant,
tillgénglig och hiller hog kvalitet.+3

43 1 takt med tiden. Tillvixtverket (2019).
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6.4 Standardisering inom e-hilsa

Behovet av standardisering inom e-hilsa 6kar och drivs framat av att digitaliseringen i
samhillet 6kar generellt. I ett ekosystem som bestdr av vird- och omsorgsgivare,
systemleverantorer och aktdrer som ansvarar f6r nationell kunskapsstyrning och
uppféljning, behéver manga aktorer samverka for att arbetet med standardisering ska
bedrivas effektivt och kvalitetssdkert

I Vision e-hilsa 2025 ldggs sirskilt fokus pa standardisering i syfte att uppna
interoperabilitet fOr ett sikert, digitalt informationsutbyte inom social-tjanst och hilso-
och sjukvird. De foérvintade effekterna vid ett kontinuerligt arbete med standardisering
for interoperabilitet 4r bland annat:

- hogre kvalitet, sidkerhet, tillginglighet och kostnadseffektivitet inom socialtjinst
och hilso- och sjukvard, till nytta f6r medborgare, patienter, brukare och
nirstiende

- bittre arbetsforhallanden f6r medarbetare och méjligheter att kommunicera
med invinare pd ett samlat sitt oavsett i vilken organisation information har
skapats

- bittre forutsittningar att anvinda information f6r forskning och kvalitets-
siakring, samt for verksamhetsutveckling genom uppféljning av processer,
resultat och upplevelser

- bittre forutsittningar for innovation, utveckling, tillvixt och export f6r alla
aktorer inom socialtjdnst och hilso- och sjukvird, inklusive det svenska

néringslivet.4

Standardisering av information som hanteras inom vird och omsorg ingar i tva av de tre
insatsomraden som lyfts fram som sirskilt viktiga inom Vision e-hilsa 2025: Enhetligare
begreppsanvindning och Standarder. Insatsomriddena inkluderar alltsd bide semantisk
och teknisk standardisering. Malet dr att information ska uttryckas sa att den kan
hanteras och tolkas likartat vid utbyte mellan system (semantisk interoperabilitet), och
att system effektivt ska kunna skicka och ta emot information oavsett var och av vem
den har skapats (teknisk interoperabilitet).4>

# Ett av initiativen inom Vision e-hilsa 2025 ir att ta fram en avsiktsférklaring med intentioner, grundliggande principer
och ataganden f6r standardisering som tecknas av foretridare for staten, huvudminnen och nitingslivet. Texten i stycket
ovan dr himtad fran utkastet till denna avsiktsforklaring, som publiceras under hésten 2019.

43 E-hilsomyndigheten 2018-03-12. Stid fiir utveckling och forvalining av gemensamma, nationella specifikationer. Aterrapportering
av E-hilsomyndighetens regeringsuppdrag N2016/04455.
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”For att tekniskt kunna utbyta information med sikerstilld kvalitet
och sikerhet beh6vs standarder. Det kan till exempel handla om
gemensamma nationella specifikationer och tjanster for siker
behérighet och processer. Vidare dr tekniska standarder en
forutsittning for interoperabilitet mellan olika aktérer och
utbytbarhet mellan olika komponenter”

Ur Vision e-hilsa 2025

”Nir det giller enhetligare begreppsanvindning handlar det
om att koder, begrepp, termer och strukturer som anvinds ska
vara giltiga och anvindbara i huvudminnens arbete for att
mojligedra det informationsutbyte som behdvs f6r att
sikerstilla kvalitet och sidkerhet. Struktureringen av uppgifterna
ska vara sidan att verksamheterna kan analysera och dra
slutsatser om insatsernas resultat Gver tid, mellan olika aktorer
och mellan olika processer och behandlingsformer.”

Ur Vision e-hilsa 2025
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I detta avsnitt sammanfattas det som E-hdlsomyndigheten ser som angeldget nir det
giller att skapa forutsittningar for ett nationellt, centraliserat stdd till standardisering f6r
interoperabilitet. Det handlar framfér allt om pagaende arbeten med att ta fram en
nationell samverkansstruktur for roll- och ansvarsférdelning och gemensamma

processet.

I linje med denna stridvan att tydliggdra forutsittningar f6r och underlitta
interoperabilitet ligger dels E-hilsomyndighetens regeringsuppdrag att bygga en
forvaltning for de nationella gemensamma specifikationerna®, dels myndighetens
rapport om férstudien GIMVO (Gemensam informationsmodell om verksamhet och

organisation).

6.4.1 Tydliggérande av ansvar och roller

Roll- och ansvarstérdelningen inom standardiseringsarbetetir inte alltid sjdlvklar. Under
2018 fick arbetsgrupperna for de strategiska insatsomradena i Vision e-hilsa 2025 som
nimnts ovan (Enhetligare begreppsanvindning och Standarder) i uppdrag av
beredningsgruppen f6r Vision e-hilsa 2025 att ta fram en karta 6ver de aktorer och
grupperingar som arbetar med standardisering i nagon form. Syftet var att skapa en
gemensam bild av ridande roll- och ansvarsférdelning. Arbetsgrupperna presenterade
en forsta version av denna karta under viren 2019. Kartan, som 4nnu inte ér publicerad,
ger en évergripande bild av aktérerna férdelade 1 kluster utifran deras huvudsakliga
ansvarsomraden. Den visar dock inte hur aktérerna/klustren forhiller sig till varandra,
eftersom dessa forhéllanden kan dndras beroende pd sammanhang. De kluster som har

valts ut att inga i kartan dr f6ljande:

46.82019/01521/FS (delvis). Uppdrag att tillgingliggira och forvalta gemensamma nationella specifikationer.
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Aktorskluster

Exempel pi aktorer i klustret

Statliga aktorer

Regeringskansliet (Socialdepartementet,
Infrastrukturdepartementet, Utrikesdepartementet,
Niringsdepartementet med flera)

Mpyndigheter (Socialstyrelsen, Likemedelsverket,
E-hilsomyndigheten, Myndigheten f6r digital
forvaltning med flera)

Statliga bolag (RISE AB med flera)

Hogskolor och universitet (Linnéuniversitetet, KTH,
KI/LIME, LinkSpingsuniversitet med flera)

Regionala och kommunala aktorer
och deras intresse-

organisationer/bolag

21 regioner och 290 kommuner

SKL, Inera AB med flera

Systemleverantérer och deras

branschorganisationer

Cambio, Cerner, Epic, EVRY /Tieto med flera
Swedish Medtech, Swedish Labtech, IT- och

telekomforetagen med flera

Professionella organisationer

Svensk sjukskoterskeférening, Svenska
likaresillskapet, Sveriges Apoteksférening,

Foreningen Sveriges socialchefer med flera

Idéburna aktorer inom vard- och
omsorg och deras

intresseorganisationer

Bricke diakoni, Stiftelsen Stora Skondal, Ersta
diakoni med flera

Famna med flera

Privata vard- och omsorgsgivare

och deras intresseorganisationer

Capio, Aleris, Sodexo, Sophiahemmet med flera

Virdforetagarna, Privattandlikarna med flera

Standardiseringsorganisationer

ISO/CEN/SIS, SEK, THE, HL.7 Sverige med flera

Socialstyrelsen (NI, Snomed CT och hilsorelaterade
klassifikationer)

E-hilsomyndigheten (Nationellt e-receptformat
m.m.)

Inera AB (tjinstekontrakt m.m.)
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Utover dessa ’formella” aktSrer som har 16pande uppdrag pa omradet, finns dven ett
antal grupperingar i form av projekt eller nitverk som skapats for sirskilda syften.
Exempel pi sidana dr de strategiska innovationsprogrammen Medtech4health*” och
Swelife*s, de tre (nu avslutade) StandIN-projekten® och projektet Utveckling av
standarder vid integration mellan digitala konsultationsplattformar och sjukvirdens
journalsystem>'.

Aven inom styr- och samverkansorganisationen kopplad till Vision e-hilsa 2025 har det
papekats att ett fortydligande av roller och ansvar kan behéva goras, till exempel mellan
Nationellt forum f6r standardisering och arbetsgrupperna fér de strategiska
insatsomradena som ndmns ovan.

I ett regeringsuppdrag till E-hdlsomyndigheten i april ingar att géra en férdjupad analys
rérande befintlig ansvarsférdelning f6r fragor som r6r till exempel standardisering och
gemensamma specifikationer inom hilso- och sjukvarden och socialtjinsten.>! Den

delen av regeringsuppdraget ska redovisas till Socialdepartementet senast den 31 augusti
2020.

6.4.2 Overenskomna processer och arbetssitt

En standard bidrar till nytta forst nir den tillimpas pa ett enhetligt sitt. Det ricker
dirfor inte med att standarderna i sig finns tillgingliga. Sammanstéllningen av aktérer
som nimns ovan behdver kompletteras med de aktiviteter som bor gbras 1 syfte att
sikra effektiva arbetssitt och enhetlig tillimpning av standarder. En dvergripande
beskrivning av aktiviteter som krivs for en effektiv och enhetlig tillimpning av
standarder pd nationell nivd togs fram av E-hilsomyndigheten 2018.52 Tanken om att
det inte bara behover tydliggbras verz som ansvarar £6r standardiseringsarbetets olika
aspekter, utan ocksé vad som behéver goras, har vidareutvecklats av arbetsgrupperna for
de strategiska insatsomradena. Det har gjorts som en del av kartan som ndmns ovan och
kan sammanfattas enligt f6ljande:

47 https://www.vinnova.se/m/strategiska-innovationsprogram-medtech4health/ (Himtad 2019-09-30)

4 https://www.vinnova.se/e/swelife-innovativa-samverkansprojekt-inom-folksjukdomar-2016-2017

(Hédmtad 2019-09-30)

“https://skl.se/halsasjukvard /ehalsa/standardiseradinformationsforsorjning/gemensamtramverk.11806.html (Himtad
2019-09-30)

siukvardens-journalsystem /(Himtad 2019-09-30)

51.52019/01521/FS (delvis). Uppdrag att tillgingliggira och firvalta gemensamma nationella specifikationer.
52 52019/01521/FS (delvis). Uppdrag att tillgingliggira och forvalta gemensamma nationella specifikationer.
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Aktivitet Exempel pi aktorer

Férvalta och tillhandahalla Standardiseringsorganisationer och myndigheter

nationella och internationella

standarder

Delta i internationellt Standardiseringsorganisationer och myndigheter,

standardiseringsarbete systemleverantdrer, vird- och omsorgsverksamheter

Ta fram tillimpningar av Vird- och omsorgsverksamheter (f6r regionala och

standarder ("specifikationer”) lokala tjanster), myndigheter och nationella aktérer (f6r
nationella tjdnster), systemleverantorer (f6r egen
produktutveckling med mera)

Stodja arbete med att ta fram Standardiseringsorganisationer och myndigheter

tilliampningar/specifikationer

Samordna regionalt arbete med SKL och myndigheter
att ta fram
tilliampningar/specifikationer

Testa och kvalitetssikra Foretag och organisationer som tillhandahéller
tillimpningar/specifikationer testbiddar, vard- och omsorgsverksamheter
Forvalta och tillhandahalla Regioner och kommuner (for regional och lokal
tillimpningar/specifikationer anvindning), myndigheter och andra aktérer (f6r

anvindning i nationella tjinster)

Implementera specifikationer Regioner och kommuner, systemleverantorer

I handlingsplanen f6r samverkan kring genomférande av Vision e-hilsa 2025, anges att
det ska etableras en nationell process for tillimpning och utveckling av standarder som
sker utifrin ett gemensamt ramverk av standarder f6r interoperabilitet.’® Kartan &ver
aktiviteter och arbetssitt, inklusive ansvariga aktorer, kan ses som en férsta version av
en sadan nationell process. Under hosten 2019 presenteras nista version f6r
beredningsgruppen att ta stillning till, och arbetet med att vidareutveckla kartan
fortsitter i arbetsgruppen fér Enhetligare begreppsanvandning och Standarder.

Ytterligare ett behov ér att sdkerstilla att inte bara processen dr gemensam, utan dven
genomforandet av vissa aktiviteter samt tillgiangliggérandet av resultatet av dem. Det

samverkan-vid-genomforande-av-vision-e-halsa-2025/ (Hiamtad 2019-09-30)
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gors mycket standardiseringsarbete inom olika initiativ, sivil nationellt som regionalt
och lokalt, men resultaten far inte alltid spridning utanfor den 16sning de var tinkta for.
Pa det hir omradet pagar dock flera olika initiativ, i syfte att uppna battre nationell
samordning:

E-hélsomyndighetens regeringsuppdrag om nationella specifikationer

For att nd fram till en nationellt gemensam syn pa vilka standarder som ska anvindas
for Gverforing av specifika informationsmingder inom hilso- och sjukvird och
socialtjianst, och hur dessa ska tillimpas, maste nationella gemensamma specifikationer

tas fram. Det bor dven finnas samsyn och acceptans f6r dessa ute i verksamheterna.

I april 2019 fick E-hilsomyndigheten i uppdrag av regeringen att sammanstilla och
tillgingligeg6ra gemensamma nationella specifikationer, det vill siga 6verenskommelser
om hur standarder ska tillimpas i olika situationer f6r att underlitta informationsutbyte
(semantisk och teknisk interoperabilitet) inom och mellan hilso- och sjukvard och
socialtjdnst. For att férvalta och tillgingligedra sidana specifikationer ska
E-hilsomyndigheten inritta en férvaltningsfunktion.

Med gemensam specifikation avses en éverenskommelse om hur standarder och andra
gemensamma resurser ska tillimpas i en viss situation for att skapa semantisk och
teknisk interoperabilitet. En specifikation kan bestd av en eller flera utpekade resurser
for standardisering av information och/eller urval ur dessa (till exempel en tillimpad
informationsmodell eller urval ur terminologier), anpassade och paketerade for ett
specifikt sammanhang (till exempel f6r en verksamhetsprocess eller en specialitet eller
profession). Specifikationer av denna typ saknas i dag pd nationell nivd, medan det pa
regional och kommunal nivé finns desto fler. Arbetet med att ta fram de nationella
gemensamma specifikationerna maste ske i nira samverkan med andra nationella
aktorer och framfor allt med verksamheter och personer med aktuell klinisk erfarenhet
och kunskap.

Regionernas nationella samverkansgrupp for strukturerad vérdinformation

Samtliga regioner hiller pa att inf6ra nya eller vidareutvecklade vardinformationssystem,
och det finns stora vinster fr regionerna med att arbeta tillsammans kring frigorna om
strukturerade vardinformation som ingar i det arbetet. Dérfor har en ny nationell
samverkansgrupp bildats inom det nationella systemet f6r kunskapsstyrning. Med
koppling till samverkansgruppen ska ocksa arbetsgrupper att ansvara for det konkreta
arbetet 61 en mer enhetlig informationsstruktur, som ér oberoende av vilket vard-

informationssystem verksamheterna anvinder.

SKL har tidigare etablerat en stodfunktion for strukturerad vardinformation, som nu
blir en del av samverkansgruppen inom det nationella systemet f6r kunskapsstyrning.
For att detta arbete ska kunna bidra med virde krivs samspel mellan olika kompetenser
och olika nivéer, att virdprofessionerna uttrycker behoven som sedan ska struktureras

och hanteras 1 virdsystemen. Ett gemensamt ansvar f6r ledning och styrning ar
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nédvindigt £6r att sikra foljsamhet till gemensamt Gverenskomna standarder, kodverk,
begrepp och sa vidare.>*

Nationella initiativ for samlat tillgédngliggérande av standarder och specifikationer

Regioner, kommuner och systemleverantorer behéver kunna anvinda standarder och
specifikationer pa ett enhetligt sdtt. En forutsittning f6r det dr verktyg som sikerstéller
effektiv forvaltning och samlat tillgingligg6rande av standarderna och specifikationerna,
sa kallade terminologitjinster. Liknande initiativ att ta fram sddana tjinster pd nationell
niva har paboérjats hos Inera AB, Socialstyrelsen och E-hidlsomyndigheten.

643 Standardisering av informationsmingder — exempel pa initiativ och
arbetssitt

Nedan foljer nagra exempel pd genomférda och pigiende arbeten med att tillimpa
standarder for att uppna 6kad interoperabilitet inom olika omraden. Exemplen har
genomférts antingen regionalt eller nationellt. Olika arbetssitt har anvints och visar
moijligheter och svarigheter med de olika arbetssitten.

Exempel 1: Standardisering av informationsméngden "In- och utfarter”— enskilt regionalt arbete nér det
saknas gemensamt nationellt

In- och utfarter, det vill sdga katetrar, venosa och arteriella nalar, sonder och drinage, ir
informationsmingder som ér vil avgrinsade och dir processerna hos olika vardgivare
inte skiljer sig 4t nimnvirt. De borde dirfér limpa sig vil £f6r nationella dataset. 1
avsaknad av nationellt kodverk har regionerna lokalt istillet arbetat fram kodverk f6r
dessa informationsmingder. Konsekvensen ér att samma sak bendmns olika och kraftigt
férsvarar sikert utbyte av information mellan vardgivare. Det har dven tidsmissigt krivt

torhallandevis stora insatser av kliniskt verksam personal.

I Region Uppsala har ett stort arbete for att ta fram en regiongemensam
dokumentationsstandard f6r in- och utfarter genomférts. Under 2008-2009 togs ett
forsta lokalt kodverk for infarter fram. I arbetet deltog cirka tio kliniskt verksamma
resurser frin flertalet kliniker. Under 2013-2014 gjordes pd samma sitt motsvarande
arbete gillande utfarterna. Varje deltagare avsatte i snitt tio timmar f6r detta arbete vid
varje omgang och det krivdes minst fem tillfillen f6r bide in- respektive utfarterna.
Bara i Region Uppsala summeras den lokala arbetsinsatsen till mer 4n 100 timmar, vilket
tagit tid fran direkt patientkontakt.

I Region Skane gjordes under 2012-2013 motsvarande arbete £6r de fyra olika katerarna
(in-och utfarterna CVK, PVK, SVP och urinkateter). Tidsdtgangen f6r detta projekt var
storre beroende pi att det tidigare gjorts flertalet omfattande lokala arbeten inom
omrddet som mdste jaimkas samman. Tidsatgangen beriknas dérfor till cirka 400
timmar.

5+ https://skl.se/halsasjukvard/ehalsa/standardiseringinformatik/struktureradvardinformation.15030.html (Himtad
2019-09-30)
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Om motsvarande arbete hade genomforts i alla regioner motsvarar det mer 4n en
medarbetares arbetstimmar under ett ar, tid som tagits fran det direkta patientarbetet.
Ett kodverk f6r in- och utfarter, och hur det ska tillimpas, dr en av
informationsmingderna som skulle limpa sig vil fOr att finnas tillgdnglica som en
nationell specifikation att ladda ner f6r lokal anvindning frin den nationella
forvaltningen av gemensamma nationella specifikationer som nu ska byggas upp av
E-hilsomyndigheten.

Exempel 2: Ineras projekt "Laboratoriemedicin” — fler nationella informationsméngder

Inera AB driver sedan februari 2018 projektet Laboratoriemedicin. Syftet med projektet
ir att ge mojligheter f6r vardpersonal och patienter att ta del av fler typer av
laboratoriesvar 4n hittills i Nationell patientéversikt (NPO) och Journalen. Fokus har
varit att dven kunna visa svar f6r mikrobiologi samt komplexa immunologi- och

kemisvar. Fér att mojliggdra detta krivs ett nytt tjinstekontrakt (informationsmodell).

En annan viktig del av arbetet har varit att standardisera anvindningen av begrepp och
termer i provsvaren. Detta har gjorts med hjilp av terminologier/kodverk (standarder)
som har bedémts vara limpliga f6r informationsmingderna: NPU% och Snomed CT*.
Nu ska en pilot startas, i samarbete med en frivillig region.5”

Leveransen frin projektet ska innehilla tekniska och informatiska specifikationer f6r
den nya versionen av tjanstekontraktet for laboratoriemedicin samt regelverk och
anvisningar for hur specifikationerna ska tillimpas i verksamheten. Leveransen ska
ocksa innehilla standardiserade svarsformat och kodverk fér att provsvaren ska kunna
uttryckas pd ett enhetligt format med kodade virden.

Projektgruppen har bestatt av representanter frin varden, Equalis®® och Socialstyrelsen.
Respektive aktor har bidragit med sin specifika sakkunskap, till exempel kring uppgiften
att vilja och tillimpa limpliga standarder. Under projektet har mycket fokus legat p4 att
anvinda komplexa exempel fran laboratorierna f&r att testa informationsmodellen.
Projektet har visat pa vikten av att informatiker har en nira samverkan med experter

frin verksamheten.

Exempel 3: Nationella arbeten syftande till gemensam syn pa grunddata for organisation inom vérd och
omsorg

I dag saknas tillginglig gemensam kvalitetssdkrad och komplett information om
verksamheter (tjdnster och utbud) och organisationer inom vard och omsorg. Det gor

att individernas behov av information 61 att hitta och jimféra vard och omsorg inte

5 NPU-systemet ér ett internationellt register pa engelska med systematiska, unika benimningar och koder f6r
laboratorieundersékningar.

56 Snomed CT ir ett internationellt begreppssystem som 4r utvecklat for att anvindas i elektroniska informationssystem
och ir Gversatt till svenska. Snomed CT syftar till att géra dokumentationen inom hilso- och sjukvérd enhetlig, entydig
och dndamalsenlig.

57 https://www.inera.se/projekt/laboratoriemedicin/ (Hamtad 2019-09-30).

58 BEqualis (Extern kvalitetssikring av laboratoriemedicin i Sverige) ir ett bolag som 4dgs av SKL (52%), Svenska Likaresillskapet
(24%) och Institutet for Biomedicinsk Laboratorievetenskap, IBL (24%). Equalis dr att se som nationellt expertorgan nir
det giller laboratoriemedicinsk terminologi eller semantik.
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tillgodoses. Avsaknaden av standardisering av denna typ av grunddata® gor att
informationsutbytet mellan vird, omsorg och statliga myndigheter inte kan ske pa ett
effektivt sitt. Att registrera information med hjilp 6verenskomna tillimpningar av
standarder dr i manga fall en forutsittning f6r uppfoljning pa lokal och nationell niva. 1
dagsliget stiller dock olika nationella aktdrer olika krav avseende vilken tillimpningar
som ska anvindas, vilket forsvarar for de som ska leverera informationen. Detta innebar
att regioner och kommuner ir tvungna att pa egen hand avgora vilka tillimpningar av
standarder som ska anvindas och ofta dven ta fram dessa lokalt.

Det pdgar ett antal initiativ pa nationell, regional och lokal niva kring definitioner,
modeller och kodverk som bade kan 6verlappa varandra och innehélla gap som behéver

fyllas i. Nedan exempel frin den nationella nivan.

e SKlL:s stédfunktion f6r strukturerad vardinformation har genomfért en
férstudie med syftet att analysera vad det skulle innebira att arbeta mot en
mer enhetlig anvindning av ett kodverk f6r yrkeskategorier 1 Sveriges

vardinformationssystem och nationella register®.

e  Enligt slutrapporten frin Myndigheten f6r digital f6rvaltning (DIGG) om
siker och effektiv tillgdng till grunddata, 4r information om organisation
och verksamhet grundliggande f6r manga samhillsprocesser®!. Inom vard
och omsorg piagar det nationella arbetet med Vision e-hilsa 2025 om
enhetligare begreppsanvindning. I linje med det har E-hilsomyndigheten
drivit en férstudie (GIMVO) vars resultat foresldr framtagningen av ett
ramverk inom doménen vird och omsorg, f6r hantering av gemensam
information f6r verksamhet och organisation.

e Ijuni 2019 publicerade Socialstyrelsen kodverket Socialstyrelsens nationella
yrkeskodverk (SOSNYK) pi sin webbplats. Kodverket f6r yrkeskategorier
ir utvecklat for att kunna anvindas i digital dokumentation, fér

rapportering till register med mera®2,

Dessa atbeten har gjorts med olika syften och ir tinkta att fylla olika funktioner. Aven
det faktum att det har saknats en nationell gemensam syn pd omradet ir en stark
bidragande faktor till att manga aktérer skapat egna tillimpningar av standarder for att
méta de lokala behoven. Specifikationerna som E-hilsomyndigheten nu ska ta fram bor

utgd frin regioner och kommuners behov, naturligtvis utifran gillande lagkrav, ta hojd

% Grunddata/masterdata dr uppgifter inom offentlig férvaltning som 4r gemensamma och som flera aktorer har behov
av och som ir viktiga i samhillet”, exempelvis person, organisation (foretag) och geodata (spatial), kund, anstalld,
leverantor, partner, avtal, konto eller produkt. Grunddata/Masterdata delas ofta av manga intressenter, affirsprocesser
och it-system. Masterdata management, handlar om att f4 till en strukturerad han7tering av grunddata/masterdata
genom att skapa och definiera gemensamma begrepp, organisation, styrning, processer, arkitektur och uppfoljning.

60 SKI. 2018-10-18. 1dgen mot nationellt gemensamma kodverk. En forstudierapport utifrin kodverk for yrkeskategorier.

o1 Slutrapport for regeringsuppdragen Fi2018/02149/DF, Fi2018/03036/DF och 12019/01060/DF. Uppdrag om siker och
effektiv tillgang till grunddata. DIGG 2018. https://www.digg.se/nyheter--publikationer/Publikationer/uppdrag-om-saker-
och-effektiv-tillgang-till-grunddata (Hamtad 2019-09-30).

%2 https://www.socialstyrelsen.se/utveckla-verksamhet/gemensam-informationsstruktur/klassificering-och-koder/andra-
kodverk/sosnyk/ (Himtad 2019-09-30).
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for 6vriga krav som stills pa till exempel utdata samt méta individens behov av att hitta

och jimféra vard och omsorg.

6.44 Sammanfattande slutsatser om standardisering

Utifran det beskrivna arbetet med att skapa en nationell samverkansstruktur och ett
centraliserat stdd till standardiseringsarbete, kan féljande stromningar konstateras.

Inom Vision e-hilsa 2025 pagir konkret samverkan for att skapa en gemensam bild av
radande roll- och ansvarsférdelning mellan de aktérer och grupperingar som arbetar
med standardisering. Dessutom har E-hdlsomyndigheten i uppdrag att géra en
tordjupad analys rérande befintlig ansvarsférdelning f6r fragor som till exempel rér
standardisering och gemensamma specifikationer inom hilso- och sjukvérden och
socialtjansten. For att ytterligare utveckla och skynda pd arbetet med standardisering dr
det viktigt att resultatet av dessa initiativ fardigstills, férankras och beslutas. Likasa ir
det viktigt att komma fram till vad det dr som behéver goras i praktiken, i syfte att nd
den nationella process som efterstrivas 1 Handlingsplanen 2017-2019. Férst nir
aktérerna enas om roll- och ansvarsférdelningen som den ser ut 1 nuliget, och om en
gemensam process for arbetet, gar det att utvirdera om dagens uppligg ir det mest
effektiva eller om férandringar behévs.

Nigot som ofta efterfragas nir det giller arbetet med standardisering ér prioriteringar,
rekommendationer och gemensamma beslut pa en konkret och nationell niva. Manga
regioner framfér 6nskemal om ett tydligt forum f6r prioriteringar och
beslut/rekommendationer avseende val av standarder.

Aven i andra linder 4r centraliserat st6d till standardisering fér interoperabilitet en
hégaktuell fraga, som dock hanteras pé olika sitt. Norska Direktoratet for ehelse har till
exempel beslutat att rekommendera anvindning av en utpekad standard £6r datadelning
inom vird- och omsorgssektorn.> EU-kommissionen har nyligen tagit fram forslaget
Common Semantic Strategy for Health in the European Union, som ér en femarig
strategi fOr att uppnd semantisk interoperabilitet vad giller hilsodata i EU.%* I USA har
tvd myndigheter tagit fram ett gemensamt frslag om stringare normering kring
anvindning av standarder i elektronisk hélsoinformation.®> Sverige kan sannolikt lira av
dessa exempel £6r att uppnd en mer konkret och efterfrigad styrning pa omradet.

6.5 Juridiska hinder f6r Andamaélsenlig informationshantering inom
och mellan hilso- och sjukvard och socialtjinst

I slutbetinkandet av utredningen Styrning f6r en mer jamlik vard (SOU 2019:42) lyfts
att det dr ett problem i dag att information inte kan delas pa ett enkelt sdtt mellan
virdgivare, mellan regioner eller mellan vard och andra verksamheter. Frigan har

inf()rmatl()n.html (Hamtad 2019-09- 3()).
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utretts, men utan att tydliga framsteg hittills har gjorts. Utredningen ser darfor att
regeringen bor lita utreda fragan igen med fokus dels pé hur tidigare lagda f6rslag
skyndsamt kan genomféras, dels med uppdrag att 6verviga om det dr mer
indamalsenligt att staten tar Over ansvaret fOr it-infrastrukturen i virden.o

Problembilden bekriftar det som framkommer samstimmigt frin verksamheter inom
kommuner och regioner samt privata och idéburna utférare. Till utredningens bild
tillkommer dessutom samma svarigheter att dela information mellan region och
kommun. Regeringen tillsatte sommaren 2019 en ny utredning som ska se éver
forutsittningarna for personuppgiftshantering inom och mellan hilso- och sjukvard och
socialtjinst.t”

6.5.1 Ett exempel pa hur information kan hanteras

Anna bor pa ett kommunalt drivet dldreboende. Hon dr 87 ar, lider av vissa
aldersrelaterade sjukdomar och behéver mycket stéd i sin vardag. Anna har den senaste
tiden ramlat upprepade ganger. Hon dr inte dement, men har sviart att uttrycka sig
muntligt efter en stroke. Det har varit omsorgspersonalen som har agerat i samband
med de olika fallen och noterat hindelserna i omsorgsjournalen. De har inte uppfattat
att hennes fall berott pa nagra medicinska orsaker och har ddrfér inledningsvis inte
diskuterat detta med sjukskéterskan pa boendet. Efter upprepade fall tar nigon ur
omsorgspersonalen upp detta med sjukskoterskan som gér anteckningar i den
medicinska journalen. Under denna period har Anna ett dterbesok pd vardcentralen fér
att fd sina recept foérnyade. Likaren pd vardcentralen har inte tillgang till vare sig
omsorgsjournalen eller den medicinska journalen pd boendet. Den privata utférare som
driver virdcentralen har inte sammanhallen journalféring med den kommunala hilso-
och sjukvard som erbjuds pa boendet. Likaren far dirmed inte méjlighet att ta hinsyn
till fallbendigenheten i samband med f&rskrivningen av likemedel. En natt faller Anna sa
illa att jourteamet med nattsjukskoterskor tillkallas. Jourteamet dr ett privat virdbolag
med avtal med kommunen. Det privata virdbolaget f6r anteckningar om hindelsen i
sina egna journaler. Anna skickas till akutmottagningen pa regionsjukhuset. Dir saknas
uppgifter om henne sedan tidigare. Bdde sjukhuset och kommunen har i och f6r sig
tilloang till den nationella patientéversikten®, men den kommun som driver
ildreboendet tillginglige6r inte sin medicinska information i patientéversikten.
Eftersom Anna dr i behov av insatser bade fran varden och omsorgen gors en
individuell virdplan f6r henne i samband med utskrivningen fran sjukhuset.

00 SOU 2019:42. Styrning f6r en mer jamlik vard. Digifysiskt vardval — Tillganglig primarvird baserad pa bebov och kontinuitet:
slutbetinkande.

§7 Dir. 2019:37. Oversyn av vissa frigor som 1or personuppgifishantering i socialtjinst- och hélso- och sjnkvdrdsverksamhet.

% En nationell tjanst som finansieras av regioner och kommuner och férvaltas av Inera. Tjinsten dr en tillimpning av
reglerna om sammanhallen journalféring i patientdatalagen och innebir att viss grundliggande information om
patientens tillstaind gors tillginglig mellan olika vardgivare.

9 Detta exempel avser att illustrera att dokumentation i hilso- och sjukvird och socialtjinst it splittrad mellan olika
aktorer och dirfor blir fragmenterad. Den redovisar inte pa ett komplett sitt vilka mojligheter till elektronisk atkomst och
direktitkomst som skulle kunna vara méjlig och heller inte pa vilket sitt verksamheterna kan arbeta for att kompensera
for dessa brister.
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6.5.2 Hur kommer det sig att informationen hanteras pa detta sitt?

I det aktuella exemplet ovan hanteras information om Annas tillstind i flera olika
dokumentationssystem hos flera olika vird- och omsorgsgivare. Det saknas uppdaterad
sammanhallen dokumentation som dr dtkomlig for alla aktérer och som beskriver
hennes tillstind och behov. Den dokumentation som finns ir utspridd hos olika
aktorer. Varje aktor har dirfor en fragmenterad bild.

Maojligheten att hantera och utbyta information i hilso- och sjukvarden och
socialtjdnsten dr uppbyggd efter hur varden och omsorgen ér organiserad, inte efter
Annas behov av omsorg och vard. Kommunen skéter hennes behov av omsorg och
hennes behov av sddan vird som sjukskdterskor kan erbjuda. Kommunen kan sluta
avtal med privata foretag for att utféra dessa tjanster. En kommun kan ocksa skapa
ytterligare sekretessgrinser beroende pd hur nimndorganisationen utformas. Varje
utfdrare av omsorgstjinster eller hilso- och sjukvérd har sina egna
dokumentationssystem. Mellan dessa verksamheter finns sekretessgrinser, dven om det
finns vissa undantag fran sekretess och tystnadsplikt som kan tillimpas. Den
individuella vardplanen kan endast i viss man kompensera for dessa informationsbrister.
Det ir inte tillatet f6r kommunen att f6ra en gemensam vard- och omsorgsjournal ens
om bade varden och omsorgen drivs direkt av kommunen. Varje vardgivare ska fora
sina egna journaler.

Genom tillimpning av patientdatalagen (2008:355) ir det under vissa forutsittningar
tillitet med direktitkomst eller sammanhallen journalféring. Hindren f6r en
dndamalsenlig hantering av Annas information beror dels pa hur virden och omsorg ir
organiserad, dels pd hur kommun och regioner valt att driva den (i egen regi eller

upphandlad).

Mojligheterna att utbyta information beror ocksd pd i vilken man aktérerna har tekniska
forutsittningar att tillimpa de maijligheter till informationsutbyte som lagen ger, till
exempel genom den nationella patientéversikten (NPO). Svarigheter med att utbyta
information mellan olika it-system kan till exempel bero pa brister vad giller
anvindning av gemensamma standarder och enhetlig begreppsanvindning.”

Alla dessa olika grinsytor skapar risker for att ritt information inte finns pd ritt plats. I
viss mdn kan verksamheterna kompensera £6r dessa brister pa teknisk dtkomliga
uppgifter genom andra rutiner for att utvixla nédvindig information, till exempel
genom telefon eller fax. Kanske hade kvinnan i exemplet kunnat fa ritt hjilp snabbare
om de olika hindelserna varit kinda for alla som var inblandade i hennes vird och
omsorg. Berodde hennes tendens att ramla pd brister i omsorgen eller utformningen av
den miljé hon vistades i? Berodde den pa att hon bérjat dta diligt? Borde hennes
likemedelsbehandling ha justerats pd ndgot sitt? En manniskas behov dr inte uppdelat i
olika isolerade boxar, strikt efter organisationsgrinser. For att vard och omsorg

70 Se dven avsnitt 6.4 om standardisering.
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verkligen ska kunna erbjudas med god kvalitet behdver informationen pa ett bittre sitt

vara tillginglig dir varden och omsorgen erbjuds.

6.5.3 Individens perspektiv

Den som séker vard- eller omsorgsinsatser ir sillan medveten om de bakomliggande
organisationsgrinserna. Det dr inte ens sikert att den hjilpbehévande vet om hen
behover en social eller en medicinsk insats. Det har ocksa blivit allt svarare att veta
vilken typ av utférare som bedriver en verksamhet.”! P4 en vardcentral kan det i samma
lokaler finnas savil verksamhet som drivs av regionen sjilvt och sidan verksamhet som
regionen upphandlat. Det ir till exempel inte helt ovanligt att laboratorieverksamheten
ar upphandlad och drivs att en privat utférare. Fér den patient som gar fran sin doktor
till labbet for att ta prover dr det ganska ointressant att hen passerar en

organisationsgrins.

Myndigheten f6r vard- och omsorgsanalys (Vérdanalys) har undersékt befolkningens
instillning till anvindning av digitala uppgifter om vard och hilsa i férhallande till risker
ur ett integritetsperspektiv. 72 Deras resultat visar med stor samstimmighet att de flesta
dr villiga att acceptera, eller rent av forvintar sig, att digitala uppgifter om den egna
varden och hilsan anvinds pd manga sitt som r6r vard och forskning. Detta
overgripande resultat var sa tydligt i deras undersékningar att myndigheten utgar ifran
att det dr giltigt £6r befolkningen i stort. Undersékningen visade att for en stor andel av
respondenterna forutsitter den positiva instillningen till anvindning av deras digitala
hilsouppgifter att dessa anvinds pé ett indamalsenligt och sikert sitt. Det betyder att

det ska sikerstillas bade att uppgifterna faktiskt kommer till nytta och att risker undviks.

Virdanalys utgangspunkt f6r anvindning av digitala hilsouppgifter dr att det 4dr viktigt
att bibehdlla det héga fértroendet £6r hilso- och sjukvéirdens hantering och skydd av
digitala hilsouppgifter. Dessutom dr det viktigt att leva upp till férvintningarna pa att
hilso- och sjukvirden anvinder sig av digitaliseringens mojligheter att skapa nytta i
form av god och siker vird och medicinsk utveckling. Enligt Virdanalys bedémning dr
det n6dvindigt att anvindningen av digitala hilsouppgifter genomsyras av sex
vigledande principer. Dessa principer syftar till att de hogt stillda férvintningarna ska
infrias och det hoga fortroendet bibehillas. All hantering och anvindning av digitala
hilsouppgifter bor, enligt Virdanalys, vigledas av dessa principer, pd alla nivéer och av
alla aktérer — vardgivare, regioner, myndigheter, forskningsaktérer och andra som
samlar in, lagrar, analyserar och 6vertor digitala hilsouppgifter.

Dessa vigledande principer ir:

711 dag saknas gemensam kvalitetssikrad och komplett information om verksamheter (tjanster och utbud) och
organisationer inom vard och omsorg tillgingliga f6r medborgare, vird- och omsotgspersonal och tjanstemin. Det gor
att medborgarnas behov av information f6r att hitta och jimf6ra vird och omsorg inte tillgodoses. Vi beskriver i
samband med avsnitt 6.4 om standardisering f6rslag om framtagning av ett ramverk inom dominen véird och omsorg,
f6r hantering av gemensam informationsmodell om verksamhet och organisation — GIMVO.

72 Myndigheten f6r vard- och omsorgsanalys (Vardanalys) 2017:10. For sikerbets skull. Befolkningens instillning till nytta och
risker med digitala halsouppgifter.

47/
84



eHalsomyndigheten
e Uppgifterna ska skyddas
e Uppgifterna ska vara korrekta
e Patienter ska erbjudas insyn och information
e DPatienters egna 6nskemal ska tillgodoses i sd stor utstrickning som méjligt

e DPatienter ska inte missgynnas av att de inte sjilva vill eller kan ta stillning

E-hilsomyndigheten genomf6r tillsammans med Statistiska centralbyrin, SCB, en
invanarunders6kning for att kartligga hur medborgarna ser pa digitala vardtjinster.
Resultatet av undersékningen kommer att utgdra undetlag i det fortsatta

utvecklingsarbetet av sidana tjidnster.

6.54 De yrkesverksammas perspektiv

Hilso- och sjukviérden i virt land har sedan linge en hég datoriseringsgrad och
ambitionerna f6r en 6kad digitalisering av verksamheten dr hoga. It-stéd finns f6r i stort
sett all varddokumentation. Trots detta anser professionernas féretridare att it-systemen
inte alltid ger det stdd i arbetet som behdvs £6r att bedriva en effektiv och siker
verksamhet. 7 Digital stress har blivit en arbetsmiljéfraga 1 hilso- och sjukvirden. Det
ar till exempel vanligt att yrkesutGvaren stindigt maste logga in och ut ur olika tekniska
stodsystem. Tekniska forutsittningar for att pa ett enkelt sitt dokumentera och fa
tillgang till information, maste finnas dir vairdmétet dger rum. Behovet ér sirskilt stort
inom den kommunala varden dir tillgdngen till teknikstéd generellt dr ldg och mobilt
arbete dr vanligt. Ett informationssystem bor stédja yrkesutévaren i dennes
arbetssituation. Systemet bor underlitta f6r anvindaren att géra ritt och motverka att
anvindaren kan gora fel bade 1 systemet och vid utférandet av vardinsatserna. Ett
anvindarvinligt informationssystem kan 6ka vard- och omsorgskvaliteten och minska

kostnaderna f6r vardgivaren.

Det behover alltsé inte alltid vara regelverket i sig som hindrar yrkesutévarna frin att
anvinda den information som finns pd ett indamalsenligt sitt. Hinder kan uppsta pa
grund av kringliga it-system och till £6ljd av obefintliga eller oklara riktlinjer frin vard-
eller omsorgsgivaren om hur information ska anvindas i en verksamhet. Aven

osidkerhet vid rittstillimpningen gor att tillgdnglig information inte utnyttjas pd ritt sitt.

6.5.5 Vird- och omsorgsgivarnas ansvar

En vardgivare ir personuppgiftsansvarig f6r den behandling av personuppgifter som

virdgivaren utfér. Motsvarande ansvar har den som bedriver socialtjinstverksamhet f6r

& jlommz’e eller ytotﬁﬂnde? ”Om e- /}a/soxyytemenr anvéndbarbet 2013”. Svensk S]ukskoterskeforenmg, Vardforbundet Svenska

(Himtad 2019-09-12)
74 https://www.suntarbetsliv.se/digironden/ (Himtad 2019-09-12)

48/
84


https://www.swenurse.se/Sa-tycker-vi/Pressmeddelanden/Pressmeddelanden-20131/Utmaningar-i-vard-och-omsorg-kraver-stora-satsningar-pa-eHalsa/
https://www.swenurse.se/Sa-tycker-vi/Pressmeddelanden/Pressmeddelanden-20131/Utmaningar-i-vard-och-omsorg-kraver-stora-satsningar-pa-eHalsa/
https://www.suntarbetsliv.se/digironden/

eHalsomyndigheten

sin behandling av personuppgifter. Patientdatalagen innehaller bestimmelser som
kompletterar EU:s dataskyddsférordning” (1 kap. 4 §). Vardgivaren som har det yttersta
ansvaret for kvalitet och patientsikerhet i verksamheten ansvarar ocksa for att
informationshanteringen r organiserad sa att den tillgodoser patientsidkerhet och god
kvalitet samt frimjar kostnadseffektivitet (1 kap. 1 §). I patientdatalagen finns ocksa
bestimmelser om inre sekretess, behdrighetsstyrning och dtkomstkontroll. Vardgivaren
har det 6vergripande ansvaret for en sidker och dndamdlsenlig hantering av
personuppgifter i verksamheten och f6r informationssikerheten.

Grundliggande forutsittningar for en indamalsenlig informationshantering 4r bland
annat att uppgifter finns tillgingliga nir de behévs 1 och f6r virden av en patient. En
annan férutsittning dr att de uppgifter som dokumenteras om patienter férvaras och
hanteras pa ett sidant sitt att obehoriga inte kan komma it dem, att uppgifter inte
sprids utanfor verksamheten, att de informationssystem som anvinds i verksamheten 4r
utformade pa ett sidant sitt att integritetsskyddet tillgodoses, att en anvindares
behérighet till uppgifter anpassas och begrinsas till de behov som anvindaren har samt
att dtkomsten till uppgifterna loggas och kontrolleras.

6.5.6 Forslag pa atgirder som lagts fram tidigare

For att realisera visionen om att Sverige ar 2025 ska vara bist i virlden pd att tillvarata
digitaliseringens och e-hilsans’ méjligheter har samarbetsparterna enats om tre
insatsomraden som ir sirskilt viktiga att fokusera pé f6r att visionen ska kunna nas.
Regelverket dr ett av dessa insatsomriden. Enligt handlingsplanen f6r genomférande av
Vision e-hilsa 2025 dr malet f6r arbetet med regelverket att skapa dndamalsenliga
regelverk som savil virnar individens integritet och sdkerhet som frimjar den digitala
utvecklingen, samt underlitta tillimpning och inférande av regelverk i berérda
verksamheter. Det finns en arbetsgrupp som arbetar med att férverkliga detta mal f6r
visionen. De andra tvd insatsomridena inom e-hilsovisionen ér enhetlig
begreppsanvindning och standarder.

Arbetet med att anpassa lagstiftningen till tekniska framsteg och samhillets utveckling
ar ett stindigt pagaende arbete. Lagstiftningen som reglerar informationshanteringen
inom hilso- och sjukvirden och socialtjansten, har setts 6ver flera ginger under de
senaste dren.”’ Utredningen om ritt information i vard och omsorg analyserade vilka
rittsliga hinder som finns f6r utbyte av information inom och mellan hilso- och
sjukvard och socialtjanst. Utredningen limnade 4r 2014 f6rslag pa férfattningsindringar

75 Buropapatlamentets och ridets forordning (EU) 2016/679 om skydd for fysiska personer med avseende pa behandling
av personuppgifter och om det fria flédet av sidana uppgifter och om upp—hivande av direktiv 95/46/EG (allmin
dataskyddsférordning).

76 E-hilsa dr att anvinda digitala verktyg och utbyta information digitalt for att uppna och bibehilla hilsa.

77 Redan dr 2011 konstaterade Riksrevisionen i en rapport att regeringen borde analysera de konsekvenser som det
Skande antalet privata virdgivare far for milet att behorig personal ska ha ritt information vid ritt tillfille och 6verviga
om det beh6vs nagon ytterligare forfattningsreglering och félja upp begrinsningar i patientdatalagen och svarigheter i
tillimpningen samt 6verviga behovet av forfattningsindringar. Riksrevisionens rapport 11 Ra#t information vid ritt tillfalle
inom vard och omsorg — samverkan ntan verkan? (RiR 2011:19).
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1 syfte att 16sa dessa.”® Utredningen limnade ocksé en delredovisning i form av ett
tillimpningsstod for verksamma inom hilso- och sjukvird och socialtjianst. Syftet var att
ge svar pa fragor som kan uppkomma i samband med personuppgiftsbehandling.
Arbetet med att ge bittre rdd och stdd till yrkesverksamma har vidareutvecklats av
E-hilsomyndigheten och Socialstyrelsen. Resultatet av detta arbete finns nu som ett
webbaserat juridiskt stéd som svarar pd fragor om informationshantering och
dokumentation utifran gillande ratt.”

Den 27 juni 2019 limnade regeringen direktiv till en ny utredning som ska limna forslag
som ror personuppgiftshantering inom och mellan hélso- och sjukvard och socialtjinst,
se avsnitt 6.5.7 nedan.® I direktiven finns en genomgang av tidigare 6versyner och
utredningar som sedan ar 1999 gjorts inom detta omrdde.8! Utver de utredningar som
nimns i direktiven kan Integritetskommitténs arbete nimnas.®? Integritetskommittén
konstaterade i sitt delbetdnkande®? att allvarliga risker f6r den personliga integriteten

uppstér i samband med informationshantering inom halso- och sjukvérden till f6ljd av:

- bristande ledning och bristande ansvarstagande dver informationssystemen och

de personuppgifter som hanteras i dessa

- komplexa miljéer med manga olika system f6r hantering av information (gamla
system)

- brist pA gemensamma 16sningar, till exempel gemensam infrastruktur
- bristande regelefterlevnad
- bristande kunskaper hos bade personal och ledning

- bristande informationssiakerhet.

6.5.7 Pagaende utredningsarbete

Utredningen Samordnad utveckling £6r god och nira vird har 1 uppdrag att stédja
regioner, berérda myndigheter och organisationer med att samordnat utveckla en
modern, jamlik tillgdnglig och effektiv hilso- och sjukvird med fokus pa primirvarden.
Malet 4r att pa sikt forverkliga en strukturreform av hilso- och sjukvarden. Utredningen
har limnat tre delbetinkanden.84 Slutbetinkandet ska lamnas den 31 mars 2020.
Utredningen har gjort bedémningen att patientens behov, férutsittningar och
preferenser vad giller digitala vardtjinster bor vara vigledande £6r huvudminnens
fortsatta utveckling och tillimpning av dessa. Huvudminnen bor anvinda

78 SOU 2014:23. Utredningen om ritt information i vird och omsorg. Rat#t information pa ritt plats i ratt tid: slutbetinkande
s://div.socialstyrelsen.se /juridiskt-stod (Himtad 2019-09-12)

80 Dir. 2019:37. Oversyn av vissa frigor som ror personuppgifishantering i socialtjinst- och hélso- och sjnkvdrdsverksamhet.

81 Dir. 2019:37. Oversyn av vissa frigor som rir personuppgifishantering i socialtjinst- och hélso- och sjukvirdsverksambet, s. 9.

82 Aven E-hilsokommitténs betinkande Nista fas i e-hilsoarbetet (SOU 2015:32) och betinkandet av den nationella

samordnaren for effektivare resursutnyttjande inom hilso- och sjukvarden Effektivare vird (SOU 2016:2) kan nimnas.

8 SOU 2016:41. Integritetskommittén. Hur star det till med den personliga integriteten? Delbetinkande, s. 245-2175.

8 Delbetinkanden av utredningen samordnad utveckling f6r god och nira vard God och nira vird. En gemensam

fardplan och milbild (SOU 2017:53), God och nira vird. En primérvardstreform (SOU 2018:39). God och nira vard.

Vard i samverkan (SOU 2019:29).
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digitaliseringens mojligheter som en integrerad del i den 16pande
verksamhetsutvecklingen.®> En av de centrala komponenterna i att stédja utvecklingen
for en god och nira vard dr, enligt utredningen, digitalisering.8® Utredningen har anfort
att en 6nskvird utveckling vore att det inom visionen fér e-hilsa skapades ett
projektspecifikt insatsomrade f6r god och nira vard med syftet att stédja och skapa
gemensamma férutsittningar £6r den pagaende omstillningen. Detta skulle bidra till att
digitaliseringen blir en integrerad del av strukturreformen och inte ndgot som hanteras
separat. Att hantera digitalisering separat frin den 6vriga verksamhetsutvecklingen har
enligt utredningen historiskt ofta lett till implementeringsproblem.8’

Det pdgar ocksé en utredning om vilfardsteknik i dldreomsorgen.s® En sirskild utredare
ska se 6ver och limna forslag pé dtgirder som kan frimja inférandet av vilfirdsteknik
tor 6kad trygghet och som stirker sjilvstindighet och livskvalitet f6r dldre och som

avlastar personal och moderniserar verksamheten. Uppdraget ska redovisas den 1 mars
2020.

Regeringen har som framgér i avsnittet ovan ocksa tillsatt en ny utredning om
personuppgiftshantering inom och mellan hilso- och sjukvird och socialtjinst. Av

direktiven framgar att utredaren bland annat ska se 6ver méjligheterna att:

e infbra direktdtkomst inom och mellan vissa verksamheter i socialtjinst och

hilso- och sjukvard

e utvidga informationséverféringen f6r kvalitetsutveckling mellan bland annat
vardgivare 1 hilso- och sjukvard och kommunala nimnder

e infora sekretessbrytande bestimmelser f6r viss personuppgiftshantering i

socialtjdnst och hilso- och sjukvard

e gc ctt ombud dtkomst till sin patientjournal.

De flesta utredningsfrigorna ska besvaras i en delredovisning den 17 januari 2021.
Frigan om ombuds dtkomst till patientjournal och andra uppkomna fragestillningar f6r
fortsatt utredning ska redovisas i samband med slutredovisning den 31 maj 2021.8

6.5.8 Hur langt har vi kommit?

Den nationella likemedelslistan 4r ett konkret arbete som har genomforts £6r att gbra

indamadlsenlig informationshantering méjlig i samband med f6rskrivning och

85 SOU 2018:39. Utredningen samordnad utveckling f6r god och nira vérd. God och nira vard. En primdrvérdsreform:
delbetinkande.s. 357.

86 SOU 2019:29. Utredningen samordnad utveckling f6r god och nira vird. God och néra vird. Vird i samverkan:
delbetinkande. s. 67.

87 SOU 2019:29. Utredningen samordnad utveckling f6r god och nira vird. God och nira vird. V'ird i samverkan:
delbetankande. s. 69.

88 Dir. 2018:82. VVailfardsteknik i aldreomsorgen.

8 Dir 2019:37. Oversyn av vissa frigor som rir personuppgifishantering i socialtjinst- och hélso- och sjukvdrdsverksambet.
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utlimnande av likemedel. Denna friga utreddes internt pa Socialdepartementet?. Fran
och med den 1 juni 2020 giller lagen (2018:1212) om nationell likemedelslista.”! Pa
E-hilsomyndigheten pagar arbetet med att implementera lagstiftningen. Nationella
likemedelslistan blir en rikstickande informationskilla som ska ge hilso- och
sjukvarden, apoteken och patienten sjilv tillgdng till samma information om en patients

forskrivna och uthiamtade likemedel.

Hilsa f6r mig var en satsning som initierades 2012 och som E-hilsomyndigheten hade
som del av sitt grunduppdrag fram till 2019. Syftet med satsningen var att stirka
individens delaktighet i sin hilsa samt ge individen ritten och méjligheten att férfoga
Over sina egna hilsodata. Satsningen skulle ge Sveriges invanare ett kostnadsfritt
personligt hilsokonto for att livslingt spara, hantera och dela sin hilsodata. Det skulle
ocksa vara en plattform f6r foretag och organisationer att bygga innovativa
e-hilsotjinster pa. P4 grund av att tillrickligt rattsligt stdd saknades lades satsningen ner
2018.

Pa regional niva pdgar arbetet med att 6ka anvindningen av den nationella
patientéversikten (NPO), en nationell tjinst som finansieras av regioner och kommuner
och forvaltas av Inera. Tjansten dr en tillimpning av reglerna om sammanhallen
journalféring i patientdatalagen och innebir att viss grundliggande information om
patientens tillstind gors tillgdanglic mellan olika vardgivare. Behorig vardpersonal kan
med patientens samtycke ta del av grundliggande journalinformation som registrerats
hos regioner, kommuner och privata virdgivare i hela landet. Samtliga regioner dr
anslutna till NPO och alla anvinder tjinsten for att ta del av information frin andra
vardgivare och alla delar 4ven med sig information. Diremot deltar regionerna med
olika mycket information. Det 4r ungefdr 250 kommuner som tar del av informationen i
NPO, men endast ett tiotal kommuner visar information via NPO. Den haltande
tillimpningen av NPO beror inte pa juridiska hinder, utan pa att det aterstir arbete med
att anpassa de regionala och kommunala verksamhetssystemen sd att de kan visa upp
mer information. Det éterstir ocksa arbete med att utveckla tekniken i NPO.%

E-hilsomyndigheten har fatt flera regeringsuppdrag som handlar om
informationshantering i vird och omsorg. Den 19 december 2018 redovisade
E-hilsomyndigheten en juridisk analys av den personuppgiftsbehandling som
myndigheten avser att utféra i samband med utbyte av e-recept inom ramen f6r
patientrorlighetsdirektivet. Redovisningen av regeringsuppdraget innefattade ocksa de
forfattningsidndringar som dr nédvindiga att genomfora f6r att utbyte av e-recept Sver
landsgrinserna ska kunna géras.” For nirvarande arbetar myndigheten med att redovisa

90 Ds 2016:44. Nationell likemedelslista.
91 Proposltlon 2017 / 18: 223 N, lzoﬂe// /ﬂ/aemede/:/zrfa

(Himtad 2019-09-20)
3 E- halsom} ndlghetens aterrapportermg enhgt regermgsbeslut SA2018/04035/FS Reglering av personuppgifisbehandling, dnr
2018/02557.
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ett regeringsuppdrag om informationshantering vid utlandsvard® och ett uppdrag att
redovisa en forstudie om tillging till information om vaccinationer.”

0.5.9 Vilka fler juridiska hinder finns?

Vad iterstir da att gbra for att dtgirda de juridiska hindren f6r en dndamalsenlig
informationshantering inom och mellan hilso- och sjukvard och socialtjinst? Det ir,
som framgdr ovan, vil utrett i ett flertal utredningar och 6versyner vilka juridiska hinder
som finns och vad som orsakar dessa hinder. Férenklat gir det att sdga att juridiska
hinder orsakas av hur hilso- och sjukvirden och socialtjansten ir organiserad i Sverige.
Dessa organisationsformer ér inte utformade efter de vard- och omsorgsprocesser som

finns.

Ibland har organisationsformer dndrats utan att lagstiftaren samtidigt har dndrat
sekretessgrinser eller pd andra sitt Oppnat for mojligheter att utbyta information pa ett
indamalsenligt sitt inom den nya organisationsformen. Ett exempel ir Adelreformen,
som bérjade gilla den 1 januari 1992.% Genom reformen fick kommunerna bland annat
ansvar for hilso- och sjukvérden i sdrskilda boenden, medan de fore detta landstingen
(nu regionerna) hade kvar det 6vergripande sjukvardsuppdraget och ansvaret f6r
likarinsatserna. Adelreformen motiverades av att manga personer har si sammansatta
behov av hilso- och sjukvard och socialtjdnst att det inte gar att skilja pa vad som ar
vad. Anda 4tfoljdes inte denna dndring av kommunens och regionens verksamhet av
négot férslag om en gemensam vird- och omsorgsjournal. Det innebir att yrkesutdvare
i vard och omsorg fortfarande maste ta stillning till svira grinsdragningsfragor och dela
upp dokumentation om en och samma individ i olika delar. Beroende pa var uppgifter
om den enskilde sedan dokumenteras, uppstér risker genom bristande tillgang till
relevant information och avsaknad av en samlad bild av individens hilsosituation.
Denna brist i informationshanteringen har uppmirksammats i samband med olika
lagstiftningsarbeten sedan dess, utan att ndgon 16sning pa problemet har genomforts. I
viss mdn kan dessa brister kompenseras genom skyldigheten att géra individuella planer

for patienter med sammansatta vard- och omsorgsbehov.

En grundliggande orsak till problemen med informationshanteringen i hélso- och
sjukvérden och socialtjinsten dr siledes att det legala ansvaret f6r dessa verksamheter dr
uppdelat pé olika huvudmain. Denna splittring av ansvaret forstirks av att en kommun
kan dela upp sin verksamhet under olika nimnder och av méjligheten f6r kommuner
och regioner att anlita privata utférare. Organisationsformerna har inte valts eller

utformats for att passa individens behov av vird eller hjilp och stod.

Regeringen har nyligen tillsatt en utredare som dnnu en gang ska se dver
personuppgiftshanteringen inom och mellan hilso- och sjukvard och socialtjanst (se

94 Regeringsbeslut den 28 mars 2019, dnr $2019/05159/FS.
95 Regeringens beslut den 15 augusti 2019, dnr S2018/03409/FS.
% Proposition 1990/91:14. Om ansvaret fir service och vird till aldre och handikappade m. .
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ovan). Nir det giller socialtjinsten dr uppdraget begrinsat till att handla om verksamhet
som avser ildre personer och personer med funktionsnedsittningar.

Utover de uppdrag som ingir i direktiven till den nya utredningen aterstar, enligt
E-hilsomyndighetens bedémning, bland annat att se Sver personuppgiftshanteringen i
socialjansten 6ver huvud taget. Det finns behov av mer dndamadlsenlig
informationshantering inom flera av socialtjinstens ansvarsomraden, till exempel i
integrerade verksamheter i missbruksvirden. Aven i samband med anvindning av
vilfardsteknik utanfor dldreomsorgens omrade uppstar osikerhet om hur
personuppgifterna far hanteras och om hur samtycken ska himtas in med mera.
Integritetskommittén uttryckte i sitt slutbetinkande®” att det behévs en ny reglering f6r

den personuppgiftsbehandling som férekommer inom socialtjinsten.

Personuppgiftsbehandlingen inom socialtjinsten bor enligt kommittén i likhet med vad
som giller f6r hilso- och sjukvirden regleras i en egen lag. En sidan lag bor utformas
med beaktande av det lagstiftningsutrymme som dataskyddsférordningen ger. En
komplett och tydlig lagstiftning inom detta omrade Skar férutsittningarna for ett ordnat
inférande av vilfirdsteknik inom socialtjansten.

Aven nir det giller hantering av personuppgifter 6ver landsgrinserna finns det behov
av forindringar i lagstiftningen, se ovan om E-hilsomyndighetens férslag pa
torfattningsidndringar f6r att moéjliggéra utbyte av recept inom ramen for
patientrorlighetsdirektivet. Ytterligare forslag pé forfattningsidndringar kan komma med

anledning av andra regeringsuppdrag som myndigheten har (se ovan).

En friga som ofta aktualiseras, i samband med att nya l6sningar t6r informationsutbyte
ska regleras, dr vilken typ av elektronisk dtkomst som ska regleras for att méjliggora
informationsutbytet. Personuppgifter kan limnas ut elektroniskt genom direktitkomst
eller utlimnande pa medium f6r automatiserad behandling. Vilken typ av elektroniskt
utlimnande det 4r friga om bestimmer utformningen av en uttrycklig reglering. Det dr
dock i dagsliget inte helt klarlagt vad som definierar de tvd olika typerna av elektroniskt
utlimnande, 1 vart fall inte nir uppgifterna limnas ut till en part som inte 4r en svensk
myndighet.”® Det saknas legaldefinitioner av bade direktitkomst och utlimnande pa
medium f6r automatiserad behandling. Direktitkomst anses vara sirskilt
integritetskansligt och stilla sirskilda krav pa utformningen av regleringen. Dessa
oklarheter gér det komplicerat att konstruera juridiskt hallbara 16sningar.

E-hilsomyndigheten bedémer att nya juridiska hinder kan komma att identifieras i takt
med att digitaliseringens méjligheter utvecklas.

97 SOU 2017:52. Integtritetskommittén. Sa starker vi den personliga integriteten; slutbetankande. s. 126 ff.
%8 Hogsta forvaltningsdomstolen dom HFD 2015 ref. 61 och eSams vigledning Elektroniskt informationsutbyte.
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6.5.10 Hur ska hindren atgirdas?

Féréndringar inom regelverket

Av artikel 24.3 EU:s dataskyddsférordning? framgir att tillimpningen av godkinda
uppférandekoder 4r ett sitt f6r den personuppgiftsansvarige att visa hur denne fullgér
sina skyldigheter enligt f6rordningen. Uppforandekoder skulle kunna tas fram f6r
verksamheter inom hilso- och sjukvard och socialtjanst. Det dr ett arbete som skulle
kunna pédbérjas utan lagindringar. Men resultatet av ett sidant arbete skulle kunna
forstirkas med hjilp av olika regelférindringar. Till exempel skulle E-hilsomyndigheten,
enligt norsk modell, kunna utgbra sekretariat at en sidan uppférandekod. Med hjilp av
uppférandekoder skulle samverkan mellan olika vardgivare och huvudmin kunna
komma till stind inom omrdden som infrastruktur, interoperabilitet, standarder och
informationsstruktur med mera. Exempel pa hur man kan arbeta med uppférandekoder
kan himtas fran ett av vira grannlinder.

I Norge har man i mer 4n tio 4r arbetat med en uppférandekod for
informationssikerhet f6r vird- och omsorgssektorn. Den norska normen f6r
informationssikerhet och integritet (Normen) dr en samling krav och riktlinjer som ska
bidra till att skapa en tillfredsstillande informationssikerhet i verksamheterna och i hela
sektorn. Direktoratet for e-helse ér sekretariat £6r Normen.

Vird- och omsorgsgivare i Norge dr enligt lag skyldiga att anviinda Helsenettet
(motsvarande Sjunet i Sverige) f6r informationsutbyte. Alla verksamheter som vill ha ett
sadant informationsutbyte och vara anslutna till Helsenettet 4r genom anslutningsavtalet
forpliktade att ocksa f6lja Normen. Den som genom avtalet med Helsenettet har en
juridisk forpliktelse att f6lja Normen ska kunna lita p4 att andra verksamheter, som
ocksa har ett sidant avtal, har tillfredsstillande informationssakerhet £6r sin behandling
av personuppgifter. P4 sa sitt skapas mekanismer sa att verksamheterna kan ha
O6msesidig tillit till att behandlingen av personuppgifter gérs pa en god sikerhetsniva.

Normen dr indelad i tre delar; en styrande, en genomférande och en kontrollerande del.
Den styrande delen beskriver krav pa verksamhetens ledning att till exempel ta fram ett
ledningssystem f&r informationssikerhet och arbeta med riskbedémningar. I den delen
som avser genomférande av Normen finns krav som handlar om tillgingsstyrning,
autentisering, etablering och drift av informationssystem, avtal och utbildning med
mera. Den kontrollerande delen handlar bland annat om sikerhetsrevisioner,
avvikelsehantering och dtkomstkontroll.

Normen bestar férutom av kravdokumentet av vigledningar, mallar, faktaark och
utbildningsmaterial. Det finns till exempel vigledningar om anvindning av molntjinster,
om anvindning av portallsningar, sms och e-post, om tillging mellan verksamheter

med avtalsexempel vid samarbete om gemensam journal, om informationssikerhet vid

9 Buropapatlamentets och ridets forordning (EU) 2016/679 om skydd for fysiska personer med avseende pa behandling
av personuppgifter och om det fria flédet av sidana uppgifter och om upphivande av direktiv 95/46/EG (allmin
dataskyddsférordning).
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anvindning av vilfirdsteknologi och om sociala medier med mera. Sekretariatet

erbjuder dven kurser och konferenser.

Féréndringar av regelverket

Det ingir i visionen om att Sverige dr 2025 ska bli bist 1 virlden pa att tillvarata
digitaliseringens och e-hilsans méijligheter, att se 6ver det juridiska regelverket. De lagar
och foreskrifter som dr styrande for verksamheterna ska enligt visionen sikra den
enskildes rittigheter och intressen. Om regelverk behdver dndras fOr att fa bittre
kvalitet och effektivitet i verksamheten ska dven behovet av integritets- och
sdkerhetsskydd tillgodoses.

Den 25 maj 2018 bérjade dataskyddsférordningen att gélla. Férordningens
bestimmelser om hur personuppgifter ska hanteras dr bindande och 6vriga lagar som
reglerar personuppgiftshantering kompletterar denna EU-lagstiftning.
Dataskyddsférordningen syftar till att skydda fysiska personer med avseende pa
behandling av personuppgifter samtidigt som det fria flédet av personuppgifter inom
unionen ska tillgodoses. Férordningen avser sdledes inte att hindra dndamalsenlig
informationshantering sa linge som férordningens bestimmelser om hur
personuppgifter far behandlas foljs.

Forslag pd dndringar 1 befintlig lagstiftning eller férslag pd nya forfattningar 1 syfte att
gbra personuppgiftsbehandlingen mer dndamalsenlig har emellertid st6tt pd motstind i
Sverige.! Svérigheterna att fd igenom sidana férslag beror sannolikt pé att férslagen
vanligen innebir en utékad anvindning av personuppgifter som f6r med sig 6kade
risker £f6r den personliga integriteten. Nir det giller personuppgifter som behandlas
inom hilso- och sjukvird och socialtjinst handlar det dartill ofta om kénsliga
personuppgifter. Datainspektionen, Riksdagens ombudsmin och Advokatsamfundet
och andra remissinstanser dr ofta inte néjda med de integritetsanalyser som gjorts i

samband med att forslagen tagits fram.

Konsekvenserna fér den personliga integriteten maste sjilvfallet analyseras i samband
med att nya forfattningar tas fram. Skyddet f&r den personliga integriteten 4r dock inte
absolut. Det finns andra skyddsvirda intressen, som till exempel patient- och
klientsidkerhet och kvalitetssakring. En avvigning behéver goras for att ta stillning till
om nya bestimmelser om informationsutbyte dr proportionella i férhéllande till sitt
syfte. Ibland viger andra skyddsintressen sd tungt att det i samband med en
proportionalitetsbedomning ér rimligt att 6ka tillgdngligheten till kinsliga
personuppgifter — trots att det innebdr vissa risker f6r den personliga integriteten.
E-hilsomyndigheten kan som remissinstans och i andra sammanhang vara en aktér som
beskriver vilka virden som har balanserats mot varandra och hur virderingen av dessa,
ibland motstdende intressen, har gjorts. En viktig uppgift f6r myndigheten ér att ocksa
tydliggora vilket skydd personuppgifterna fir vid en tilliten behandling av uppgifterna.

100 Betdnkandet Ratt information pa ritt plats i ratt tid (2014:23) 6verlimnades 2014 och har inte lett till nigon
lagstiftning av betydelse f6r en dndamalsenlig informationsférsorining.
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Regeringskansliet kan sedan i lagstiftningsprocessen tydliggdra de férindringar av
lagstiftningen som behdvs for att uppnd en dndamalsenlig informationshantering inom
och mellan hilso- och sjukvird och socialtjanst. Vid beredningen av inkomna forslag pa
lagindringar ska proportionalitetsbedémningar enligt bade dataskyddsférordningen och
regeringsformen goras. Riskerna for den personliga integriteten behéver dirvid vigas
mot andra virden som patient- och brukarsikerhet, kvalitet och effektivitet, utan att

nédgot av virdena har féretridesritt.10!

6.6 Okat fokus pa informationssikerhet102

Den digitala utvecklingen sker i en snabb takt och skapar nya méjligheter och
marknader. Men det finns en baksida och det ér att sikerheten ofta kommer i andra
hand. Klyftan mellan sikerhet och digitalisering behéver minskas.

Sikerheten maste beaktas tidigare i utvecklingen och i de processer som styr
verksamheterna. Det dr en forutsittning for att den enskildes personliga integritet ska
kunna virnas. Allvarliga brister i informationssidkerheten leder pé sikt till att
medborgarnas fértroende f6r sektorns f6rmiga ifragasitts, vilket skulle fa stora negativa
konsekvenser.

Digitalisering och
informations-
sakerhet i otakt

Aok
| s
h)
e i

{omssakesel
h\iurmntmn»ako.

Bild 1 Daigitaliseringen och informationssikerbeten gar i otakt 10

Expertgruppen for studier i offentlig ekonomi (ESO) lyfter dven kostnader.
Kostnaderna for digitaliseringen av hilso- och sjukvird beriknas dels besta av de
direkta kostnaderna f6r inférande av den nya tekniken, dels av kostnader som riskerar

1012 kap. 6 § andra stycket regeringsformen (RF) samt artikel 35 dataskyddsférordningen (GDPR, The General Data
Protection Regulation).

102 T detta avsnitt har konsult Magnus Johnsson, pa uppdrag av E-hilsomyndigheten, bidragit med underlag

103 Bild fran MSB 2018-03080
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att uppstd om sekretessbelagda och kinsliga uppgifter skulle rika spridas pé ett felaktigt

sdtt.104

Hilso- och sjukvardsregionerna och kommunerna har ett stort och viktigt uppdrag som
bygger pd dels samhillets, invanarnas och den enskilde individens tillit till systemet, dels
till sektorns férmaga att pa ett sikert sitt hantera mycket kédnslig personlig information

om den enskilda individen.

En god informationssikerhet dr en grundférutsittning f6r en tillrickligt siker och
kostnadseffektiv informationshantering. En siker hantering av enskilda individers

personliga data dr nddvindig fOr att sidkerstilla god och adekvat vard och omsorg.

Informationssikerhet!'%> handlar om att skydda informationen utifrin aspekterna

konfidentialitet, riktighet och tillginglighet. Det innebir att informationen
e alltid ska finnas tillginglig nir den behévs,
e att den dr korrekt, det vill sdga inte manipulerad eller férstérd

e att endast behoriga personer fir ta del av informationen.

Tillgang till aktuell och tillf6rlitlig information i dokumentationen om den enskilda
individen ér en grundfdrutsittning f6r en trygg och siker vard och omsorg.

6.6.1 Systematisk arbete med informationssikerhet behévs

I det systematiska informationssikerhetsarbetet ingar processer som sikerstiller bade it-
sdkerheten och informationssikerheten. Med it-sikerhet avses tekniken som ska skydda
informationen medan informationssikerhet ir det regelverk som styr sikerhetsarbetet.

En viktig aspekt av informationssikerheten handlar om ledning och styrning, processer
och rutiner samt uppfdljning och efterlevnad. Ledningens engagemang ér en

grundfSrutsittning for ett fungerande sidkerhetsarbete och en god sidkerhetskultur.

Bilden nedan illustrerar hur en god informationssikerhet uppnas och vilka
komponenter som kriver sirskilt beaktande.

104 Blix, M. & Levay, C. 2018. hxpertgruppen for studier i offentlig ekonomi. Operation zﬁozla/zymng— en EJO -rapport om
hilso- och sjukvdrden. 2018. https: loads rckeriet.
(Himtad: 2019-08-13).

105 Killa MSB metodstod och iso/iec 27001.
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Bild 2 Komponenter till grund for en god informationssikerbet

Samtliga delomraden behéver hanteras f6r att uppritthalla konfidentialiteten,
riktigheten och tillgingligheten i en verksamhet.

Sektorns beroende av internet visar pd hur viktigt det 4r att alla komponenterna

samverkar for att uppna en god informationssikerhet.

I dag publiceras sd gott som alla digitala tjanster f6r medborgarna pé internet. Det ér en
av flera grundliggande férutsittningar i digitaliseringen. Detta giller givetvis inte enbart
tor sektorn hilso- och sjukvard. Sa gott som all samhillsutveckling och service dr
beroende av ett sidkert och tryggt internet. Men problemet ir att internet inte 4r sikert
utan sikerhetsdtgirder.

Alla system, produkter och tjanster som ér anslutna till, eller har en grinsyta mot
internet, dr kontinuerligt utsatta f6r attacker i form av intringsforsok,
6verbelastningsattacker och skadlig kod. Genom att anvinda sig av vedertagna
komponenter f6r en god informationssikerhet, kan verksamheter uppna en adekvat
skyddsniva.

6.6.2 Incidenter, konsekvenser och kostnader

I maj 2017 drabbades virlden av den dittills stérsta cyberattacken som berérde flera
samhillssektorer. De forsta rapporterna kom fran den brittiska sjukvirden ddr manga
sjukhus och kliniker drabbades. Attacken kostade sjukvarden!® i Storbritannien cirka 92
miljoner pund och 6ver 19 000 behandlingar fick stillas in under en veckas tid.

106 https://www.telegraph.co.uk/technology/2018/10/11/wannacry-cyber-attack-cost-nhs-92m-19000-a]
cancelled/ (Himtad 2019-10-05)
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Samma ar drabbades lakemedelstillverkaren Merck av en liknande incident.
Kostnaderna for att dterstilla systemen uppskattas vid det tillfélle till hisnande 135
miljoner dollar.’07

Hoésten 2019 1ag 6ver 16 miljoner rontgenbilder!® Gppet pa internet fran 52 linder.
Incidenten dr inte helt olikt 1177-incidenten'® som drabbade Sverige under varen 2019
da 2,7 miljoner inspelade patientsamtal lig oskyddade pd nitet.

Den hir typen av incidenter leder till att patientsikerheten dventyras som en f6ljd av att
behandlande personal inte har tillgdng till ritt information eller inte ges mojlighet att
torskriva likemedel. Detta till £6ljd av att it-stodet inte dr tillgdngligt eller tillférlitligt.
Bristande informationssikerhet medfor stora kostnader, bland annat i form av tid och

resurser fOr aterstillning och instillda behandlingar.

6.6.3 Regelverk inom informationssikerhetsomridet

Det finns flera lagar och foreskrifter som stiller krav pa sektorns férmaga att hantera
information sikert. Nedan redovisas nagra av de som tillkommit de senaste dren och

som paverkar informationssikerhetsarbetet inom sektorn hilsa, vird och omsorg.

General Data Protection Regulation (GDPR)

GDPR ir Europapatlamentets och ridets férordning (EU) 2016/670. Sverige har
kompletterat GDPR-f6rordningen genom lag med kompletterande bestimmelser till
EU:s dataskyddsférordning SES 2018:218.

Lagen reglerar hur behandling av personuppgifter ska ske. Ett exempel dr att det alltid
miste finnas ett lagligt skil till varfor en organisation eller ett foretag lagrar

personuppgifter.

Uppdaterade sékerhetsskyddslagen SFS 2018:585

Denna lag giller 61 den som till ndgon del bedriver verksamhet av betydelse f6r
Sveriges sikerhet eller som omfattas av ett f6r Sverige forpliktande internationellt
atagande om sikerhetsskydd, sa kallad sdkerhetskinslig verksamhet. Den som bedriver

sdkerhetsskyddskinslig verksamhet ska genomféra en sikerhetsskyddsanalys.

Analysen ska definiera vilken typ av skada f6r Sveriges sidkerhet en antagonistisk
handling mot aktuell verksamhet medf&r. Begreppet Sveriges sidkerhet har fitt en
bredare definition dn tidigare definition rikets sikerhet.

NIS-direktivet Lag om informationssékerhet for samhéllsviktiga och digitala tjdnster (SFS 2018:1174)

Syftet med lagen ir att uppna en hog sikerhetsniva i nitverk och informationssystem
for ett antal utpekade sektorer diribland hilso- och sjukvird. Leverantorer av
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samhillsviktiga tjdnster ska genomféra en riskanalys och vidta dndamadlsenliga atgdrder
for att hantera de risker som hotar sidkerheten i nitverk och informationssystem som
anvinds for att tillhandahdlla samhillsviktiga tjdnster.

MSB féreskrift om rapportering av incidenter fér leverantérer av samhéllsviktiga tjdnster MSBFS2018:9

I foreskriften framgar att ett antal hindelser inom hilso- och sjukvarden dr

rapporteringspliktiga incidenter som ska rapporteras till MSB.

Reflektion 6ver informationssékerhetskraven i regelverken

En genomgidende reflektion dr att manga av de uppriknade lagarna och foreskrifterna
stiller krav pa regioner och kommuner att systematiskt arbeta med
informationssikerhet, genomféra analyser och att detta arbete med fordel gérs inom
ramarna fOr ett upprittat ledningssystem for informationssékerhet.

6.6.4 Informationssikerhet i kommuner

Kommunerna dr den samhillssektor som verkar ndrmast invinarna och som
uppritthaller samhillsviktig verksamhet ur ett mycket brett perspektiv. Allt fran skola,
vard och omsorg samt socialtjinst till samhallsbyggnad, milj6 och digital infrastruktur
omfattas. Grundliggande funktioner som vatten och avlopp samt andra tekniska
SCADA-system (Supervisory Control And Data Acquisition), utgdr en betydande del av
en kommuns infrastruktur. Dessa dr beroende av en siker och hallbar
informationshantering. Med detta breda uppdrag foljer 4ven krav pa kommunernas
informationssikerhet utifrin olika perspektiv och kriterier.

En god informationssikerhet 4r fundamental f6r att bygga tillit hos invinarna, som
férvintar sig god sambhillsservice och en trygg hantering av de personuppgifter som

kommunen hanterar.

Det ir inte ovanligt att en kommun med firre 4n 10 000 invanare har hundratals system
som hanterar personuppgifter och annan kinslig information. Detta ar sarskilt
utmanande f6r mindre kommuner vars it-avdelningar manga ganger bestdr av tvi till tre

personet.

I MSB:s rapport En bild av kommunernas informationssikerhetsarbete fran 201510
beskrivs informationssikerheten i kommunerna. Rapporten kompletterades med en
térdjupad analys. !

I rapporten betonas vikten av kommunledningens stéd och engagemang for
informationssikerheten. I rapporten patalades dven brister i kommunernas formdga att
uppritthdlla och utveckla rutiner, att resurser saknas och att det behévs en utpekad
resurs med sirskilt ansvar f6r samordningen av kommunens arbete med

informationssikerhet.

110 En bild av kommunernas informationssikerhetsarbete 2015, MSB943.
11 Analys och rekommendationer utifrin MSB:s kommunenkit 2015 MSB1045.
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Sedan undersékningen genomférdes har kraven pa hanteringen av personuppgifter
inom kommunerna skirpts, inte minst genom GDPR-férordningen.
Kommunledningarna har generellt sett en 6kad forstaelse f6r informationssikerhetens
betydelse f6r verksamheten, men det finns fortfarande stora skillnader mellan
kommunerna.!1?

Informationssékerhet inom den kommunala socialtjdgnsten och omsorgen

Kommunens socialtjdnst och omsorg dr den verksamhet som hanterar flest kinsliga
personuppgifter, information med ett mycket hogt skyddsvirde.

I Socialstyrelsens enkitundersdkning frin 2019 om e-hilsa och vilfardsteknik i
kommunerna!'? framgér att utvecklingen av e-hilsa och vilfirdsteknik i kommunerna ir
ojimn, med stora skillnader bdde mellan kommuner och mellan verksamhetsomraden.
Aldreomsorgen ir det omrade dir kommunerna har dragit stérst nytta av tekniken och
dir utvecklingen ér snabbare dn inom andra omraden.

Liksom féregaende ar konstaterar Socialstyrelsen att endast en liten andel av
kommunerna har sikrat sina olika verksamhetssystem inom socialtjansten dir
personuppgifter behandlas. Sedan 2015 har det inte skett ndgon synbar utveckling av
andelen kommuner som kriver siker roll- och behérighetsidentifikation for tillgang till
verksamhetssystemen. Socialstyrelsen konstaterar ocksé att kommunerna inte férsdkrar
sig om att enskildas, ofta kinsliga, personuppgifter skyddas pa ett sakert sitt.

Kommunerna!!4 énskar bittre styrning och riktlinjer fran den nationella nivin f6r
sekretess- och sikerhetsfrdgor som verksamheterna kan férhalla sig till. Kommunerna
uttrycker 6nskemal kring en gemensam plattform f6r informationsstruktur, nationella

avtal mellan kommun och region och nationella kravspecifikationer pa leverantérer.

Okade krav, nya regleringar och uppmirksammade hindelser leder till att it- och
informationssikerhetsspecialister 4r mycket eftertraktade pa arbetsmarknaden.
Kommunerna har svért att 16nemassigt konkurrera om dessa resurser, men kan locka
med andra férdelar som kontinuerlig vidareutbildning och inte minst, ett viktigt
uppdrag som skapar samhillsnytta.

Reflektion 6ver kommunernas informationssékerhet

Sveriges kommuner saknar motsvarande informationssikerhetsféreskrifter som till
exempel den som MSB har {6r statliga myndigheter. Om motsvarande foreskrift
riktades mot kommuner skulle sannolikt sikerheten héjas till en godtagbar niva.
Avsaknaden av konkreta regler och krav inom informationssikerhetsomradet ar
besvirande. Det finns ”best practice” att tillgd, men det bygger pa hég kompetens och
erfarenhet hos it-personalen for att kunna omsitta den i konkreta dtgirder som ar
anpassade for den egna verksamheten. Ekonomiska férutsittningar kan ocksa spela roll,

12 E-hdlsa och valfirdsteknik i kommunerna 2019, Socialstyrelsen 2019-5-10

W3 E-hilsa och vilfirdsteknik i kommunerna 2019, Socialstyrelsen 2019-5-10

114 Insikter fran ett drygt 20-tal kommunbesck i samband med det sd kallade kommunuppdraget, E-hilsomyndigheten
2019-09-19 arbetsdokument.
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insatser for att 6ka informationssakerheten kan vara kostsamma, men ska alltid stillas

mot den risk och den potentiella skada som en incident kan orsaka.

6.6.5 Informationssikerhet i regioner

Hilso- och sjukvérden stir infér stora utmaningar, som har beskrivits i tidigare avsnitt.
Den enskilt storsta moéjliggéraren f6r att hantera dessa utmaningar ir regionerna
formaga att tillvarata digitaliseringen mojligheter, frutsatt att det gérs pa ett tillrickligt
sdkert sdtt. I MSB:s rapport!!> frin 2018 konstateras dock att det finns en stor
forbittringspotential gillande regionernas informationssikerhetsarbete.

Rapporten fran 2018 visade pa allvarliga brister

Indikatorer som sikerhetskrav i upphandlingar och informationssidkerhetsberittelser dr
tvd exempel pa omriden som kan bli bittre. Nistan alla regioner har upprittat
patientsikerhetsberittelser enligt Socialstyrelsens féreskrift (HSLEF-FS 2016:40) vilket ér
en tydlig forbittring under senare ar. Det kunde dock konstateras att det inte i nigon
patientsikerhetsberittelse pavisades att riskanalyser anvinds pd strategisk niva for att
identifiera mdjliga hindelser som kan paverka informationssikerheten och
verksamheten.

Rapporten visade dven pa ett antal tekniska brister i allt frdn bristande kryptering av
e-post till felaktig signering av dominnamnsystemet!'¢ eller bristande skydd f6r

intrangsdetektering.

En region fick 2016 kritik frin Datainspektionen for att ha upphandlat ett journalsystem
som vid inférande helt saknat dtgirder f6r att hindra obefogad och okontrollerad
spridning av patientuppgifter. En annan region fick kritik 2018 da merparten av
regionens anvindare tilldelats en alltfr vid behorighet 1 journalsystemet pd grund av en

otillricklig behovs- och riskanalys.

Av Datainspektionens tillsynsbeslut gér att utldsa att det finns utrymme f6r f6rbéttringar
gillande hur konfidentialitetsaspekten beaktas i upphandling och integration av
journalsystem och andra system som innehéller personuppgifter.

Regionernas informationssékerhetsarbete gar framat 2019

En uppfdljning av MSB:s rapport genomférdes under varen 2019 som pévisade att
informationssikerhetsarbetet stirks ordentligt i regionerna. Det visar pa en stark
férindringsvilja och en insikt hos regionerna 6ver hur viktigt arbetet med
informationssikerheten dr och dess betydelse 61 en siker vard.

115 En bild av landstingens informationssikerhetsarbete 2018, MSB 1254

116 DNSSEC ir en funktion som gor internet sikrare genom att férsvara manipulation av den information som trafikerar
dominnamnsystemet. Med DNSSEC signeras DNS-uppslagningar med kryptografiska nycklar och pi si sitt sikerstills
att svaren verkligen kommer frin ritt killa och inte har dndrats under 6verféringen.
https://internetstiftelsen.se/domaner/domannamnsbranschen/teknik/dnssec/ (Himtad 2019-01-05)
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I och med GDPR-férordningen har frigorna om informationssikerhet lyfts uppit i
organisationen och dr numera en ledningsfraga. Informationssikerhet haller
organisatorisk pa att bli en del av helheten inom regionernas verksamhet. Det ér en

positiv utveckling.

Betydelsen av samverkan och ndtverkstriffar betonas sérskilt dir man till exempel
formulerar gemensamma upphandlingskrav. Fortfarande har vissa regioner endast
enstaka informationssikerhetssamordnare anstillda medan i andra arbetar ett flertal
personer med frigorna. Det finns ett uttalat behov av fortsatt samverkan mellan it-drift
och informationssikerhet.

Reflektioner dver regionernas informationssékerhet

Kompetens dr mycket viktigt, vilket dterspeglas i utfallet av it-sikerhetsindikatorerna.
Attityder och instillning till vikten av informationssikerhet 4r grundliggande faktorer.
Arbetet med att bygga upp en god sikerhetskultur underlittas nir ledningen féregir
med gott exempel. Andra viktiga dtgirder dr regelbundna och dterkommande
utbildningar och 6vningar. En god sidkerhetskultur f6rutsitter att medarbetare kinner

till och medverkar till att gillande regelverk f6ljs.

Egenkontroller sker ofta systematiskt och regelbundet avseende loggkontroller, som
innebdr att det i efterhand 4r mojligt att se vilka medarbetare som berett sig tillging till
varddokumentation.

Ett systematiskt informationssikerhetsarbete dr nédvindigt for att samhallets aktSrer
ska kunna uppritthalla en bra niva pa informationssikerheten. Den tekniska sikerheten
behover fortsatt stirkas samtidigt som hinsyn tas till att det i manga fall 4r den

minskliga faktorn som ligger bakom incidenter eller utnyttjas vid ett angrepp.

Sveriges regioner saknar, i likhet med kommunerna, motsvarande
informationssikerhetsforeskrift som till exempel den som MSB har f6r statliga
myndigheter. Regionernas sikerhet skulle sannolikt ocksd héjas till godtagbar niva om
motsvarande foreskrift riktades mot regionerna.

6.6.6 Uppfoljning av offentlig sektors informationssikerhet

Regeringen gav den 27 september 2019 MSB i uppdrag att ta fram en struktur for
uppfoljning av det systematiska informationssikerhetsarbetet i den offentliga
torvaltningen. Uppdraget dr vilkommet och blir en viktig uppféljning av kommunernas
informationssakerhet frin 2015 och regionernas informationssikerhet fran 2018.
Uppdraget omfattar dven uppfoljning av statliga myndigheters informationssikerhet.

6.6.7 Pagaende arbete, féreteelser och trender

Det finns en mingd pdgiende aktiviteter och strategier som ligger till grund f6r att ka
sdkerheten 1 samhillet och informationssikerheten i kommuner och regioner i
synnerhet. Nedan foljer ett urval av dessa aktiviteter i form av strategier, féreteelser och

trender.
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E-hélsomyndigheten stéller krav pa Séker atkomst

E-hilsomyndigheten erbjuder tjdnster och produkter f6r kommuner, regioner, apotek,
privata vardgivare, fritidsférskrivare och veterindrer. Myndighetens tjdnster innehaller
kinsliga personuppgifter som myndigheten ir personuppgiftsansvarig for.

Som en konsekvens av myndighetens uppdrag och i egenskap av
personuppgiftsansvarig, 6kar myndigheten successivt sikerhetskraven mot kommuner
och regioner. E-hilsomyndigheten stiller krav pa ett systematiskt och riskbaserat
informationssikerhetsarbete inom ramen for ett upprittat ledningssystem for
informationssikerhet. Med siker atkomst menar E-hilsomyndigheten att
ledningssystemet minst ska reglera processer f6r identitet och dtkomst samt alla

nirliggande processer som kan paverka dessa attribut.

I juni 2020 kommer Nationella likemedelslistan att vara tillginglig f6r anslutning f6r de
aktérer som uppnitt kraven for siker atkomst. Senast 1 juni 2022 ska samtliga aktorer
enligt lagen om likemedelslistan ha anslutit sig till likemedelslistan, vilket i praktiken
innebir att alla kommuner och regioner har infért sidker dtkomst, ett ledningssystem for
informationssikerhet och arbetar systematiskt och riskbaserat med

informationssikerhet.

Nationell cybersékerhetsstrategi (Skr 2016/17:213)

I den nationella strategin f6r samhillets informations- och cybersikerhet uttrycker
regeringen &vergripande prioriteringar vilka syftar till att utgéra en grund for Sveriges
fortsatta utvecklingsarbete inom informations- och cybersikerhetsomradet.

Handlingsplan 2019-2022 (MSB 1351)

Handlingsplan 2019-2022 4r en samlad informations- och cybersikerhetshandlingsplan
som innehdller ett antal atgdrder som tillsammans, eller i samverkan med andra aktorer,
avser att hoja informations- och cybersikerheten i samhillet. Atgirderna vinder sig i
forsta hand till myndigheter men dven till kommuner och regioner da dessa omfattas av
NIS-direktivet.

Végledning och checklista fran Datainspektionen

Datainspektionen har publicerat vigledningen Hur férhindrar man obefogad spridning
av patientuppgifter?.!'” Hir finns stdd f6r behovs- och riskanalys samt utredning av
obehérig atkomst £6r hilso- och sjukvirden. Datainspektionen har ocksa publicerat en
checklista f6r systematisk logguppfoljning f6r virdgivare som ger ett utmirkt stod i

informationssakerhetsarbetet.!!8
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Vard pa distans stéller krav pa informationssékerheten

Vird pa distans dr en mojliggérare, men samtidigt en utmaning som stéller héga krav pa
informationssikerheten. Tillsynskameror, sensorer, kameror, mobiltelefoner, datorer
etcetera, behéver kommunicera pa ett sikert sitt med vardgivaren. Det férutsitter att
produkterna dr godkdnda och konfigureras pd sddant sitt att risken for till exempel
intring, kapning och fjirrstyrning elimineras. Vidare forutsitts en hog tillginglighet pa
bredband och infrastruktur som en grundldggande férutsittning f6r vird pa distans.

Exempel pa en region som kommit lingt med distansvard dr Visterbotten!!'® som
efterlyser bittre kvalitet pa teknik, ljud och bild. Viddo vardcentral i Norrtilje kommun
var fOrst ut med journal pa surfplatta'?). Innovationsplatsen!?! hjilper Karolinska
sjukhuset verksamheter med teknik och arbetssitt som fungerar i den kliniska vardagen.

Fér kommuner med langa avstind i norra Sverige dr videométen oerhért positiva
framfor allt £6r patienter som har ling restid. Integritetsskyddet av kdnsliga
personuppgifter behover dock regleras.

Vélférdsteknikens utmaningar inom informationssékerhetsomrédet

Vilfirdstekniken'?? innefattar exempelvis digitala trygghetslarm, tillsynskamera samt
olika former av larm och sensorer. Se dven avsnitt 5.1. En utmaning relaterad till
informationssikerhet 4r att kunna hantera kénsliga personuppgifter i takt med att det
tekniska stédet ut6kas till allt fler tjdnster. I f6rlingningen dr det 6nskvirt att linka vissa
uppgifter in i patientjournalerna f6r att skapa en mer effektiv vard.

Krav p& medicintekniska produkter

Mainga nya Medicintekniska produkter (MTP)!23 har en uppkoppling mot internet som
standardkonfiguration. Hir finns en utmaning att sikerstilla att kdnsliga
personuppgifter inte féljer med till leverantdren. Likemedelsverket har féreskriftsritt
gillande medicintekniska produkter och medicinska informationssystem. Tillverkaren
ska ta ansvar for sidkerheten i sina produkter innan de slipps pa marknaden. Detta
inkluderar dven det som bendmns som Nationella medicinska informationssystem

(NMI). 124
Appar

Anvindning av appar for kontakt med sjukvarden, frimst privata, ir ett exempel pa hur
teknikutvecklingen kan anvindas inom hilso- och sjukvarden. Ett anvindningsomrade

ir sjalvmedicineringsstdd till exempel £6r diabetes. Stédet innebir att patienten haller en

124 https {[lakemedelsx erket. se[upload[]vfﬁhaglednmgar[V“/(»C3°/0A4gledmng 1 VFS 2014 7 version 2.pdf (Himtad
2019-10-05)
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dosa mot sensorn pa armen. Glukosvirdet visas sedan pa dosan. I generation tvé dr
dosan kopplad till en applikation i telefonen via Bluetooth och larmar om
blodsockernivan édr for lag. I nista steg borde data fran sensorn finnas tillginglig i
patientjournalen. Asthmatuner!?> mot astma 4t ett annat exempel.

Al i Digitalt kliniskt beslutsstod

Den samlade informationsmingden 1 journaler, kvalitetsregister och andra datakillor
kan nyttjas som underlag till beslutsstédsystem med stéd av till exempel artificiell
intelligens (Al). For nirvarande finns 108 nationella kvalitetsregister inom olika
medicinska specialiteter om patienters diagnoser, behandlingar och hilsoresultat, och
som kan nyttjas for inldrning av Al-applikationer.

Robotar

Ett annat exempel dr robotar som under behandlingen vid barncancer hjilper patienten
att inte komma efter i skolarbetet.’?6 Konceptet skulle dven kunna anvindas f6r vird pé
distans om integritetsskyddet sikerstills.

Molnet

Molntjanster blir allt vanligare och anses som en viktig forutsittning for att ta
digitaliseringen vidare. Den stora férdelen med molnet ér att molnleverantéren
mojligeor £6r kunderna att dela pad infrastrukturen vilket haller nere kostnaderna.

Men det finns juridiska och sikerhetsmissiga utmaningar dir informationen i molnet
under vissa forhallanden kan anses som r6jd beroende pa vilket land molnleverantéren
tillh6r och vilka rittigheter respektive land férbehaller sig gillande dtkomst till

leverantdrens lagrade kundinformation.

Vid alla typer av molntjinster ingér ett delat ansvar, dir kunden ansvarar f6r
behérighetstilldelning och atkomst medan molnleverantdren ansvarar f6r infrastruktur
och sikerhet. Det krivs kompetens i den egna organisationen for att bestilla ritt typ av
molntjinst. Tillginglighet, redundans, felavhjilpning, incidentrapportering, loggning
etcetera dr faktorer som behdver regleras i ett serviceavtal med molntjidnstleverantdren.

Oavsett om information lagras och bearbetas i molnet, annan driftleverantér eller i egen
regi ska alltid beslutet om vald 16sning baseras pa resultatet av det systematiska
informationssikerhetsarbetet dir klassificering och riskanalys ligger till grund f6r

vigvalet.

Kinsliga personuppgifter har ofta ett sa hogt skyddsvirde att molntjidnster inte 4r ett
alternativ pd grund av den osikerhet som rdder kring skyddet av informationen i

molntjinsterna.

125 https //asthmatuner. se[ (Hamtad 2019-10-05)
d b

(Himtad 2019-10-05)
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Osikerheten runt molntjinster dr en av anledningarna till att regeringen i september
2019 beslutat att ge en sdrskild utredare i uppdrag att utreda férutsittningarna for den
offentliga férvaltningen att fa tillgang till en siker och kostnadseffektiv it-drift.

Mobilitet

En annan stor trend 4r mobilitet, viket innebir att vi kan utfora allt fler arbetsmoment
med hjilp av en app eller en programvara i mobiltelefonen. 5G-utbyggnaden ir en del
av den 6kade mobiliteten. En mobiltelefon kan i dag ses som en avancerad dator som

det dven gir att ringa samtal med.

Internet of Things, loT

Internet of things innebir att allt fler produkter som siljs har en grinsyta mot internet,
ofta for att tillverkaren vill kunna uppdatera produkten, eller fi statistik Gver hur
produkten anvinds f6r att forbittra funktionaliteten till ndsta version. Internet of things
anvinds 1 allt stérre utstrickning inom varden. Det dr dé av yttersta vikt att sikerstilla
att kdnsliga personuppgifter inte 6verfors till leverantdren vid exempelvis uppgradering
och underhall.

6.6.8  Stod till kommuner och regioner

SKL och MSB stédjer aktivt kommunernas respektive regionernas nitverk for
informationssiakerhet. Nitverken genomfor arliga traffar f6r erfarenhetsutbyte och

kompetensutveckling och har dessutom digitala plattformar f6r samverkan.

MSB hiller dven ihop ett samarbetsforum mellan privata och offentliga aktorer i syfte
att sikerstilla en god informations- och cybersikerhet i samhillet. Ett exempel dr det s
kallade FIDI-nitverket f6r informationsdelning inom informationssikerhetsomradet.

Inera AB har ett juridik- och informationssikerhetsrad som fungerar som referensgrupp

f6r informationssikerhetsfrigor f6r de e-hilsotjanster som tillhandahalls av Inera AB.

eSam ir ett medlemsdrivet program f6r samverkan mellan 23 myndigheter och SKL.
Programmet vill ta tillvara digitaliseringens mojligheter f6r att underlitta f6r
privatpersoner och fOretag att anvinda vara gemensamma resurser pa ett effektivt sitt. 1
eSams nitverk for informationssikerhet diskuteras sektorns gemensamma fragor vilket
ger ett perspektiv pd informationssikerhet som SKL kan anvinda i stédet till

kommuner och regioner.

For att foérenkla kommuners och regioners genomférande av informationsklassningen
har SKL tagit fram verktyget KLASSA. SKL har dven tagit fram ett antal andra
hjilpmedel £or att underlitta informations-sikerhetsarbetet, till exempel en mall f6r
patientsikerhetsberittelser.

Inom ramen av styr- och samverkansorganisationen Vision e-hilsa 2025 finns ett
insatsomrade f6r regelverk. For insatsomridet finns en arbetsgrupp f6r samverkan.
Insatserna syftar till att uppnd dndamélsenliga regelverk som bade virnar individens
integritet och sidkerhet och frimjar den digitala utvecklingen. Det handlar om att
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balansera rittigheter som personlig integritet mot en jamlik, patientsiker och tillginglig
vard.

MSB stédjer kommunerna och regionerna i informationssikerhetsarbetet genom
utbildning, verktyg och vigledning.'?” MSB tillhandahdller ett metodstod som vigleder
kommuner och regioner vid upprittande av ett ledningssystem for
informationssikerhet, vilket utgdr grunden f6r det systematiska arbetet med

informationssakerhet.

MSB samordnar ocksd arbetet med samhillets informationssidkerhet samt f6ljer och
analyserar utvecklingen pa omradet. Myndigheten ska vidare svara for att Sverige har en
nationell funktion med uppgift att stédja samhillet 1 arbetet med att férebygga och
hantera it-incidenter.

MSB har tilldelats en bred roll vid genomférandet av NIS-regleringen vilket bland annat
inkluderar att meddela féreskrifter inom omradet som bland annat giller £6r kommuner

och regioner.

MSB har varit sammanhallande f6r Samverkansgruppen f6r informationssikerhet
(SAMFTI) i arbetet 1 med att ta fram en samlad handlingsplan f6r informations- och
cybersikerhet f6r aren 2019—2022128 utifrdn maélen i den Nationella strategin for
samhillets informations- och cybersikerhet.

Ett flertal av de féreslagna atgirderna i handlingsplanen bidrar till ytterligare stéd och
nytta f6r kommuner och regioner. Ett exempel pa st6d ér den drliga
informationssikerhetskonferensen f6r kommuner, regioner, linsstyrelser och
myndigheter. Vidare kommer behovet av att inféra rittsliga krav pa att bedriva
systematiskt och riskbaserat informationssikerhetsarbete f6r kommuner och regioner
utredas som komplement till NIS-regleringen. Ett annat exempel 4r att en referenslista
6ver granskade och godkinda it-sikerhetsprodukter enligt Common Criteria, ISO
15408 ska etableras och férvaltas av MSB, liksom tillhandahallande av férteckning ver

rekommenderade kryptofunktioner.

6.6.9 Kompetensforsérjning kan vara ett hinder

Bristen pd personal med ritt kompetens inom informationssidkerhetsomradet ér stor i
regionerna men framfér allt i kommunerna. Aven de myndigheter som tilldelats
tillsynsansvar f&r NIS-direktivet upplever svarigheter med att hitta ritt kompetens att
anstilla.

It-sidkerhetsomridet dr brett med manga delomriden och dirfdr kridvs en stor bredd av
specialister. Vanligen krivs flera individer med olika kompetensprofiler for att ticka in
det totala kompetensbehovet inom en kinslig verksamhet 1 offentlig sektor.

127 Arsredovisning 2019. Myndigheten for samhillsskydd och beredskap (MSB).
128 Samlad informations- och cybersakerbetshandlingsplan for aren 2019—-2022: 1 mars 2019. Myndigheten for samhallsskydd och
beredskap (MSB).

69/
84



eHalsomyndigheten

En annan utmaning dr att behalla kompetens 6ver tid da teknikutvecklingen sker i hog
takt. Medarbetarna behéver kontinuerligt vidareutvecklas genom utbildning,
omvirldsbevakning och samverkan. Detta ir inte alltid méjligt, sdrskilt om man arbetar i

en liten kommun med fi kollegor och begrinsade resurser.

Offentligt anstillda med hog it-sdkerhetskompetens fir dessutom ofta erbjudanden fran
den privata marknaden da det rader en nationell bristsituation. Nir dessa resurser slutar

har ofta offentlig sektor svart att hitta nya medarbetare med ritt kompetens.

Kompetensglappet kan delvis kompletteras med konsultstéd, vilket 1 det korta
perspektivet fungerar bra men pa sikt 4r kostnadsdrivande och besvirande da
specialistkunskaper inte lingre finns i den egna organisationen. Verksamhetskunskap ar
ofta en fOrutsittning for att forstd behovet av sikerheten i kirnverksamheten.

Det dr viktigt att tillrdckligt manga sikerhetsexperter finns tillgdngliga. I annat fall finns
risken att personalen enbart hinner atgirda akut uppkomna problem och att det

férebyggande arbete inte hinns med péd grund av hég arbetsbelastning.

Teknikutvecklingen medfér att specialiseringen inom informationssikerhet 6kar. Det dr
troligt att behovet av specialister inom omridet informationssidkerhet kommer 6ka

framgent.

7. Individens fokus allt mer centralt

For att méta framtidens utmaningar krivs nya sitt att tinka och en djupare férstaelse
f6r vad som skapar virde f6r invinarna. Vi behover ocksé skapa nya och smartare

samhillstjdnster.

Det behdvs ocksa ett strategiskt och méilmedvetet arbete som handlar om att organisera
virden utifrin befolkningens och patienternas behov. Det slas fast i betinkandet God
och nira vird. Vird i samverkan (SOU 2019:29).12% Detta giller likvil inom den
kommunala omsorgen dir patient byts ut mot ordet brukare.

Som en del i indivualiseringstrenden har utvecklingen gitt frin att individen ska ges
inflytande och medverka till att den enskilde ska ha makt; patient- och brukarmakt. Det
hinger i sin tur thop med ett f6rindrat synsitt dir individen betraktas allt mer som en
expert pa sig sjilv som kan styra Gver sin egen situation. En konsekvens av detta blir
ocksi att det blir mer naturligt att virden och omsorgen kommer till patienten/brukaren
istillet £f6r tvirtom. Det ligger i hela omdaningen med God och nira vird. For att
underlitta denna fardriktning kan utvecklingen av digitala verktyg och arbetssitt ses

som en naturlig del.

129 SOU 2019:29. Utredningen samordnad utveckling f6r god och nira vard. God och néra vird. Vérd i samverkan:
delbetankande.
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7.1 Personcentrerad vard och omsorg ger mervirde

Att métet mellan patienten/brukaren och medarbetaren fungerar vil ur
patientens/brukarens och de nirstiendes perspektiv ir avgorande for att skapa
mervirde for patienten/brukaren. Det ir en friga om synsitt och arbetsmetoder. Det
handlar ocksa om att sikerstilla att stodstrukturer och verktyg i sjukvarden och
socialtjansten som it-system, kunskapsstéd och rutiner ger férutsittningar f6r en

personcentrerad vard och omsorg.!30

Samordning dr ett begrepp som anvinds ofta for att beskriva vad som ger mervirde f6r
patienten/brukaren. Myndigheten for vard och omsorgsanalys (Vardanalys) viljer att
betrakta samordnad vird och omsorg som ett resultat for patienten/brukaren. Utifrin
detta synsitt definierar de virden och omsorgen som samordnad ”nir alla aktiviteter
ingar 1 en vil fungerande helhet kring individen samtidigt som individen ges mojlighet

att vara medskapande i aktiviteterna efter f6rmdga och preferenser”.13!

7.2 Vi tar reda pa vad anvindarna tycker och vill

Utvecklingen gar ocksa i riktning mot ett tydligare anvindarfokus. Vi blir bittre pd att se
till anvindarnas behov och kan behdva utveckla arbetssitten ytterligare.
Tillitsdelegationen framhdller i sitt slutbetinkande Med tillit f&ljer bittre resultat (SOU
2019:43) att bide myndigheter med direkt och indirekt kontakt med medborgarna
behéver ha ett medborgarfokus, da det gynnar resultaten £6r bade medborgarna och
foretagen.132

7.2.1 Tjanstedesignsmodellen

Digitaliseringsradet lyfter i sin rapport En ligesbild av digital ledning att utvecklingen
inom offentlig sektor 1 stérre utstrickning behéver ske med anvindarna i fokus for att
skapa tjanster och processer som ger 6kad anvindar- och samhillsnytta.!?? For att lyckas
med f&resatsen att férenkla och tillgingligodra f6r medborgarna dr det i princip en
férutsittning att arbeta aktivt med de tinkta anvindarna. Genom ett sidant arbetssitt,
som dr en kreativ process dir idéer tas fram och testas tillsammans med anvindarna, far
vi insikter om invanarnas behov.

7.2.2 Invanarundersékning

E-hilsomyndigheten har genom uppféljningsarbetet av Vision e-hilsa, och i tidigare
e-hilsokartliggningar inom Nordiska ministerradet, identifierat ett behov av att
kartligga invdnarens perspektiv pa e-hilsa. FOr att fa veta mer om detta har
E-hilsomyndigheten tillsammans med Statistiska centralbyrin, SCB, genomfort en

130 Frdn mottagare till medskapare — Ett kunskapsunderlag for en mer personcentrerad vérd och omsorg. Vardanalys (2018:8)
31 Frin mottagare till medskapare — Eit kunskapsunderlag for en mer personcentrerad vird och omsorg. Vardanalys (2018:8)
132 SOU 2019:43. Tillitsdelegationen. Med #llit foljer battre resultat: slutrapport.

133 En lagesbild av digital ledning. Digitaliseringsradet (2019)
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invinarkartliggning som avser att fylla denna lucka. 15 000 slumpmissigt utvalda
individer 6ver 16 dr har fitt en enkdt att svara pa. Resultatet kommer att redovisas
under senare delen av hésten 2019.

Genom undersékningen kommer det vara méjligt att borja bygga kunskap om
individens och olika gruppers syn pa och anvindning av e-hilsa. Kartliggningen fyller
ett nationellt behov i arbetet med uppféljning av Vision e-hilsa och kommer att utgora
ett viktigt ingingsvirde f6r E-hilsomyndighetens prioriteringar och intriktning for att
stirka invanarperspektivet och myndighetens strategiska utveckling.

7.2.3 Internationell omvirldsanalys géllande invéanares tillgdng till hdlsodatal3*

Invanartjinster och mojligheter f6r patientdelaktighet 4r en central del av Vision e-hilsa
2025. I E-hilsomyndighetens ansvar ingar att utveckla och férvalta effektiva och
kvalitetssdkrade e-hilsotjinster till virden och apotek och tillhandahilla digitala tjinster
for att underldtta f6r den enskilde.

Under viren 2019 genomférde E-hilsomyndigheten en omvirldsanalys och
kartligening av vad andra linder g6r nir det giller invanares tillgang till hilsodata i
virden samt mojlighet f6r virden att ta del av och anvinda invinargenererade
hilsodata. Syftet med analysen var att ta fram underlag f6r att diskutera policyfrigor pd
nationell nivd i Sverige.

Kartligeningen omfattade tretton linder dir en férdjupad analys gjordes av sju linder.
Utrvalet baserades pa tre kriterier:

Kriterium Utvalda Linder

Nirhetskriteriet — linder som ligger i vir ndrmiljé e Danmark (férdjupning)
och som aven har en relativt likartad kontext i vissa )
e Norge (férdjupning)

viktiga avseenden

e Tinland (f6rdjupning)

Styrsystemkriteriet — linder med i viss mén e Australien (férdjupning)
likartade styrsystem jaimfort med det svenska, det vill o
siga en relativt decentraliserad hilso- och sjukvard *  [Estland (férdjupning)
med en bred uppsittning huvudmin och/eller e Kanada

aktorer
e Nederlinderna (f6rdjupning)

e Tyskland

134T detta avsnitt har konsultféretaget Lumell, pa uppdrag av E-hilsomyndigheten, bidragit med underlaget.

72/
84



©

eHalsomyndigheten
Goda exempel-kriteriet — linder som skiljer sig fran e England (f6rdjupning)
Sverige men som utmirker sig positivt vad giller '
system fOr lagring och delning av kinsliga o Mol
personuppgifter e Singapote
e Skottland
e USA

For samtliga linder genomfordes en analys baserat pa publicerade rapporter och
offentliga dokument. For de sju férdjupningslinderna genomférdes dven
kompletterande intervjuer med foretridare f6r offentliga aktorer i dessa linder.
Omvirldsanalysen fokuserade pé vad linderna gér och hur de driver arbetet kring
invinartjinster pa nationell eller gemensam regional nivd. Analysen tittade inte pd
enskilda projekt eller hur arbetet bedrivs i enskilda regioner eller sjukvirdssystem inom

landerna.
Vilken nationell I6sning har man valt for att ge patienter tillgang till hdlsodata?

Reglerad Forsakringsbolag erbjuder
Portal marknad kravstalld [6sning

@Isokon

Etablerad
I6sning

Losning
under
utveckling

! !Qtroniskjoumal

Bild 3 Nationell lisning for att ge patienter tillgang til] hilsodata

Samtliga linder i omvirldsanalysen har strategier pa nationell niva for att tillginglicodra
hilsodata f6r patienter. I en majoritet av linderna utvecklas eller finns ocksa en nationell
patientportal.

e Etablerad nationell 16sning: Australien, Norge, England, Finland, Danmark,
Estland, Singapore

e Nationell 16sning under utveckling: Kanada, Indien, Skottland
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I England, USA!3 och Nederlinderna har man valt en strategi som bygger pd att skapa
en ’reglerad marknad” f6r att tillgdngligedra hilsodata till patienter. Tyskland skiljer sig
at fran 6vriga linder genom att det dr f6rsidkringsbolagen som erbjuder en nationellt
kravstilld 16sning dir alla patienter ska fa tillgang till ett e-hilsokort, nagot som fran och
med 2021 skall bytas till att alla ska fa tillgang till en elektronisk patientjournal.

Parallellt med att frigan om patientens tillgang till sina egna hilsodata lyfts upp pé
hilso- och sjukvardsagendan pagar dven en diskussion om hur information pé bista sitt
delas med olika virdgivare i de olika linderna.

I vissa linder skapas en gemensam ingang pa webben for tillgang till hilsoinformationen
tor bade patienter och vardgivare, medan andra linder har valt en strategi att ta fram

16sningar som enbart riktar sig till patienten.

I Sverige 4r 1177 Vardguiden primirt riktad till patienter men har ocksa en separat
ingang for vardgivare. Denna vardgivaringing dr dock till f6r att hantera administrativa

drenden och vardgivare har ingen tillgang till patientens hélsodata via portalen.

England, Norge, Nederldnderna, Indien och Blue Button!3¢-16sningen i USA riktar sig
primart till patienter (med eller utan metoder for att i ett ndsta steg dela denna

information med véirdgivare exempelvis via mejl eller tredjepartslésningar).

Danmark. Australien, Estland, Finland, Kanada och Singapore har istillet valt att ha en
gemensam ingang till patientens hilsoinformation f6r savil patienter som vardgivare.

Tyskland har som tidigare nimnts en I6sning med fysiska e-hilsokort som patienten

sjdlv dger och delar information frin med varden om de sa 6nskar.

Vilka kan patienten dela sin information med?

te

Bild 4 - I vilka lander kan du som vuxen patient dela din information med slikt eller vinner

I alla studerade linder f6rutom Finland dr det méjligt att som patient, genom fullmakt

eller tredjepartslésningar, dela sin hilsodata med anhoriga eller nira vinner. Exempel pa

135 T USA har fokus varit pa ”Blue Button” en nationellt féresprakad l16sning som kommer med vissa incitament och
anvinds av nationella statliga system sisom Medicare och Veterans Affairs varfor den omnimns som en nationell 16sning
i detta underlag.

136 En symbol (mirkning) som visar att tjansten moéjliggor for anvindaren (patienten) att ladda ner sin hilsodata eller
journal i syfte att exempelvis dela dem med en likare eller nirstaende, kvalitetssikra informationen, byta férsikringsbolag
eller att dela den med en app eller annat verktyg for att né sina egna hilsomaél. Symbolen kan anvindas av exempelvis
vardgivare, apotek och forsikringsbolag.
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vad som kan delas dr insyn i journal, likemedel och laboratorieresultat. I Norge dr det
dven moijligt f6r anhoriga att exempelvis kommunicera med och administrera besék
inom hemtjinsten.

Finland 4r det land som, likt Sverige, inte ger en patient méjlighet att dela sin hélsodata
med anhériga i dagsldget. Bakgrunden dr densamma som i Sverige, da lagstiftningen
(Lag om elektronisk behandling av klientuppgifter inom social- och hilsovarden!37)
enbart specificerar att vardnadshavare far ta del av information om sina minderariga
barn via grinssnittet. Det pigér en revision av lagstiftningen och avsikten ir att tillata
fullmaktslésningar fér att dela information med anhoriga och nirstiende. Planen dr att
detta skall vara mojligt under dr 2020 och ett system for elektroniska fullmakter finns
redan som dd kommer att tas i bruk.

I alla linder kan vardnadshavare ta del av viss information och vissa tjinster som berdr
deras barn. Vilken information och vilka tjanster som gors tillgingliga varierar och likasa

aldersgrinsen for nir virdnadshavaren inte lingre ska fa tillgang till informationen.
Hur ansluts anvéndare och var lagras data?

Eget kontg » Automatiskt” Automatlskz
genom aktiv . konto som gar
registrering att radera

Centraltlagrad Q @ @
data
Lokaltlagrad (:) @
data

Bild 5 Anslutning av patienter och var data lagras i de sju lander dér en fordjupad analys genomforts

I tre av de sju linderna som har analyserats djupare finns 16sningar dir data lagras
centralt:

* I Estland och Finland har en patient automatiskt ett konto och ansluts till de
arkiv som ir kopplade till 16sningen. Aven om patienten viljer att inte logga in
kommer information att sparas i arkiven.

¢ Samma sak giller i Australien sedan 2019, men patienten kan vilja att avsluta
sitt konto och att dirmed radera all data som lagrats. Méjligheten att ta del av
denna information forsvinner dd dven for hilso- och sjukvardspersonal samt
for forskningssyfte.

Ovriga linder har eller utvecklar 16sningar dir informationen lagras i olika system som

ansluts till portalen/tjansten. Information som visas pa portalen nir den efterfrigas.

137.9.2.2007/159 Lag om clektronisk behandling av klientuppgifter inom social- och hilsovérden.
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* I England och Nederlinderna kan en patient vilja att skapa ett konto, men fér
inte ett automatiskt.

* I Sverige, Norge, Danmark finns det ett konto kopplat till vatje persons
elektroniska ID. For att anvinda detta konto miéste patienten godkidnna att

deras personuppgifter anvinds.

Anslutningsgraden bland vardgivare till de olika invanartjinsterna varierar och paverkas
av hur man valt att styra detta. FramfGrallt har analysen identifierat att lagstiftning har
en stark koppling till anslutningsgrad.

For vardgivare ser vi fyra huvudsakliga modeller f6r anslutning.

¢ Generella styrdokument som inte anger specifika krav pa anslutning: S4 ser
det ut for regionerna (sjukhusvarden) 1 Norge, dir det dven ér helt valfritt att

ansluta sig for exempelvis primarvardslikare

¢ Ekonomiska incitament for att ansluta sig: Australien och Nederlinderna dr
exempel pd detta. De ekonomiska incitamenten kan dock variera i sin
utformning och har i Australien varit begrinsade. Nederlinderna ska paborja

ekonomiska incitament i oktober i ar

e Kontraktsbaserad anslutning: Detta giller i England och Danmark. I
England skrivs krav pd anslutning in i de avtal som sluts med
huslakarmottagningar. I Danmark skrivs krav in i de generella avtalen mellan

regionerna och hilso- och sjukvirdsleverantrer pa samma sitt som i Sverige.

e Lagstiftad anslutning: Estland och Finland har skapat sirskilda lagar for att

hantera anslutning till sina informationssystem

Hur har ldnderna valt att hantera lagstiftningsfragorna?

Nir det giller de linder som analyserats djupare i denna jimforelse sa har de valt att
hantera lagstiftningen pa olika sitt. Australien, Finland och Estland har tagit fram
specifika lagar f6r informationssystem. I Australien och Finland ber6r dessa lagar dven
patientens rittigheter. I Danmark g6r man istillet punktarbeten l6pande 1 befintlig
lagstiftning och i England, Norge och Nederlinderna har man inte gjort nagot sérskilt
lagarbete for att fa sin 16sning pa plats.
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Hur ser ansvarsfordelningen ut mellan staten och andra aktérer?

@ Statlig styrning @
S&™

Offentligt driven Offentligt kontrollerad
tjanst marknad

& Delat styre mellan stat och c)

andraaktorer

Bild 6 Organisering och drift av nationell losning

I de flesta av de studerade linderna har staten och olika departement ansvaret f6r den

nationella it-16sningen. De som skiljer ut sig 4r Nederlinderna, Danmark och Sverige

dir ansvaret dr uppdelat mellan stat och andra intressenter.

Danmark: Delat ansvar mellan de danska regionerna, ministeriet for hilsa och
sociala fragor samt kommunernas landsférening

Nederlidnderna: Delat ansvar mellan Nederlindernas patientférening, Institutet
f6r hilso- och sjukvard, hilso-, vilfirds-, och sportdepartementet. Till sin hjilp
har de dven Virdinformationsstyrelsen som bestdr av hilso- och
sjukvardsrepresentanter och lokala politiska organ.

Sverige: Huvudansvar pa Inera AB (4gs av regioner och kommuner i Sverige)
och Sveriges regioner. E-hilsomyndigheten f6r information rérande forskrivna
likemedel.

Linderna skiljer sig ocksa it vad giller hur systemen fOrvaltas och drivs:

I Danmark, Australien, Norge och Sverige dr 16sningen offentligt driven och en
eller flera offentliga aktorer driver och utvecklar 16sningen. Alla 16sningar och
utvecklingsinitiativ tas fram av de som driver portalen.

I Nederlinderna dr det istillet en offentlig aktr som sitter spelreglerna fér en
marknad dir invdnartjinster och hilso- och sjukvirdsaktérer kan interagera.
Lésningen ér en typ av certifiering dér tredjepartslésningar och virdgivare kan
ansluta sig om de uppfyller kraven, och patienter kan vilja mellan olika sidkra
patientportaler.
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* England har en statligt driven applikation, men dven 6ppna APL:er! sa att
tredjepartsapplikationer kan ansluta sig efter granskning och godkinnande. Hir
tillgdnglige6rs information om granskade tredjepartsapplikationer i NHS Apps
Library sd att invandarna kan ta del av informationen.!?

e Estland och Finland har statliga system men bada linderna underséker hur man
1 framtiden ska kunna koppla ithop tredjepartslésningar till sina statliga system.

Vart &r ldnderna pa vag?
Flera initiativ pagar for att vidareutveckla de 16sningar som finns. Exempel pa dessa ir:

Tredjepartslosningar: Ett flertal linder ser Gver hur applikationer utvecklade av andra
aktorer sisom foretag eller patientorganisationer kan kopplas samman med
invanartjansterna. England har redan vissa 16sningar pa plats, och hela den nederlindska
16sningen som blir verklighet i ar bygger pé tredjepartslosningar. I Finland 4r det mojligt
att ansluta tredjepartlésningar till ett personligt hilsokonto pd Kantatjinsterna, men
informationen gir enbart att anvinda f6r enskilt bruk. Det pdgar en diskussion om att
mojliggéra delning av informationen pa hilsokontot med socialtjansten och vérdgivare

men detta skulle kriva en lagindring.

Invanargenererad data: Flera linder ser 6ver hur invanargenererad data kan bli en del
av 16sningen. Det som avses dr bade hilsodata fran smart teknik, men dven sidan data
som patienten sjilv kan skriva in. I Finland kan patienter redan i dag ligga in data frin
hilsoapplikationer (vikt, steg och daglig aktivitet), information som lagras i ett
hilsokonto f6r egna uppgifter. En liknande utveckling pagar dven i de andra linderna
och exempelvis i Danmark tittar myndigheterna pd hur lagringen av personlig hilsodata

kan ske pa ett sikert sitt och sedan visas upp via webbplatsen sundhed.dk.

En portal f6r alla patientens drenden: Funktioner fr att underlitta kontakten med
varden blir allt vanligare. Det kan gilla tidsbokning, receptférnyelse, méjlighet att sla
upp diagnoser, skicka meddelanden till virden med mera. I Norge finns flera sidana
16sningar pé plats (bland annat tidsbokning, skicka meddelanden, receptférnyelse) men
den laga tickningsgraden bland vardgivare dr fortsatt en utmaning.

Kommunal vard och omsorg: I vara nordiska grannldnder ser vi att den kommunala
virden och omsorgen ir en del av 16sningarna. Bland annat ska det bli méjligt att se sin
omsorgsjournal och att administrera hembesék. I Norge riknar man med att hilften av
kommunerna kommer att vara anslutna i slutet av 2019. I Danmark ér tre av nittiodtta
kommuner anslutna hittills. Finland dr ocksd i bérjan av denna utveckling. I juni 2019
hade sex socialtjanstenheter kopplat upp sig.

138 Oppen APL ett ordnat sitt att himta och limna data dir en myndighet eller ett foretag liter andra anvinda utvalda
delar av sin data.
139 https://www.nhs.uk/apps-library/ (Himtad 2019-10-05)
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Fyra végar framét fér Sverige utifran omvérldsanalysens resultat

En slutsats fran omvirldsanalysen dr att Sverige inte har titpositionen i arbetet med
e-hilsotjanster till invanare och inte heller har den snabbaste utvecklingstakten.

Utifrdn utvecklingen 1 Sverige samt lirdomar fran Gvriga linder kan man se fyra
huvudsakliga alternativa vigar framat eller en kombination ddrav. De fyra alternativen
nedan bygger pd modellen och beskrivningen av ansvarsférdelning ovan. Alternativen
belyser vigvalet om Sverige vill gi fran en regional styrning av invdnartjinsterna till en
nationell statlig styrning, samt om Sverige vill skapa en reglerad marknad och &ppna
upp f6r andra aktdrer att erbjuda invanartjinster baserade péd data i hilso- och

sjukvarden.

Nuvarande 16sning  ”Den reglerade ”Den regionala ”Den statliga
— portalen 1177 marknaden” marknaden” portalen”
Utgéngs- Utgar fran befintliga | Ny 16sning Nya/existerande Ny 16sning
punkt strukturer l6sningar
Ansvar Regionerna ansvarar | Regioner och statlig Regionerna kravstaller Statlig niva ansvarar for
for och driver niva ansvarar for invanartjdnster fran och driver utvecklingen
utvecklingen och certifiering av leverantorer och portalen
portalen applikationer
Utformning e Nationell e  Reglerad e Regional e Nationell
portal dit marknad marknad portal
tjdnster kan o . )
anslutas . Apphkauoner ° Reglonala e Patientportal
riktade mot patientportaler/ och ev.
e Patientportal patient och applikationer virdgivarportal
eventuella
virdgivare

Beroende pé vilken vig Sverige viljer s kommer olika nyckelfrdgor och
utvecklingsarbeten i fokus och vigvalet kommer att paverka utvecklings- och
innovationstakten.

8. Digitalt utanférskap — ett observandum

Trenden dr tydlig. Allt fler av Sveriges invdnare anvinder internet och de gor det allt
oftare. Svenska Internetstiftelsen gor arliga undersdkningar av invanarnas anvindning
av internet. Siffror frin 2018 visar att 100 procent av de tillfrigade 16-25-aringarna
anvinder internet. 100 procent av alla som studerar anvinder internet. 100 procent av
12-15-4ringarna tittar pd Youtube. Av de som arbetar inom finansbranschen anvinder
100 procent internet pd jobbet. Av de som var hemma med barn nir undersékningen
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genomfordes anvinder 100 procent en internetbank och kdper saker via internet,

m.m.!40

Samtidigt visar undersckningen att dldre inte anvinder internet i samma utstrickning
som andra aldersgrupper. Hir framgér till exempel att 58 procent av de dldsta (76+) och
21 procent av de mellan 66-75 ar, inte anvinder sig av internet alls for att ta del av
offentlig information frin myndigheter och kommuner. Vad giller uppstkande av
medicinsk information anvinder 59 procent av de dldsta och 24 procent av de mellan
66-75 ér inte sig av internet som medel.'#!

Ligre utbildningsniva kan kopplas till ligre dagligt nitanvindande. 28 procent av de
som har grundskoleutbildning svarade att de inte anvinder sig av internet varje dag.
Motsvarande siffra ar sju procent for de med hogskoleutbildning/hogre examen.
Utmirkande dirut6ver dr att de som anvinder internet sillan eller inte alls bor oftare pa
landsbygden, har ocksa ldgre inkomst och dr till storsta delen kvinnor. Totalt dr det 1,1

miljon invinare som sillan anvinder séllan internet och en halv miljon gér det aldrig.!42

Det finns skillnader i internetanvindningen bland de grupper som inte ér fédda i
Sverige. Bland personer som ir f6dda i ett annat nordiskt land finns betydligt fler (18
procent) som inte anvinder internet alls eller inte anvinder det dagligen jimfért med
svenskfédda (10 procent). Bland personer som dr f6dda utanfér Norden ér den dagliga
anvindningen istillet hogre dn bland svenskfédda, i den gruppen avstdr endast tre
procent daglig internetanvindning.'4?

Fér manga personer med funktionsvariationer kan bristande anvindning av datorer och
internet bero pa att utrustning, webbsidor och dylikt inte alltid ér tillgingliga f6r den
som har en funktionsnedsittning.

Internetanvindning 4r bara en aspekt av det digitala samhallet, men den har sannolikt
stor betydelse f6r om en person kinner sig delaktig i samhillet eller inte. Internet kan
f6r manga som exempelvis har svirt att uttrycka sig, inte klarar att gd utanfér bostadens
viggar eller lever i ensamhet, ge mojlighet att knyta kontakter. Digitala
hjilpmedel/verktyg kan f6r manga med fysiska eller kognitiva funktionsnedsittningar
skapa storre oberoende.

Fortfarande stir manga vid sidan av digitaliseringen och ges inte méjlighet att dra nytta
av den. Det dr viktigt att ha med tillginglighetsperspektivet i utvecklingsarbetet sa att vi
inte bygger in systematik som leder till att tjainster och produkter blir exkluderande
istallet £6r inkluderande.

140 Svenskarna och internet 2018 — en studie av svenska folkets internetvanor. Svenska internetstiftelsen (2018).
Y Svenskarna och internet 2018 — en studie av svenska folkets internetvanor. Svenska internetstiftelsen (2018).
142 Svenskarna och internet 2018 — en studie av svenska folkets internetvanor. Svenska internetstiftelsen (2018).
3 Svenskarna och internet 2018 — en studie av svenska folkets internetvanor. Svenska internetstiftelsen (2018).
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9. Mojligheter f6r att m6ta utmaningarna

9.1 Utveckling sker i samverkan

Samarbete och samverkan blir genom den utveckling som sker avgorande pa helt nya
sitt, enligt Tillviaxtverket. I dag sker forbittring av offentlig verksamhet i allt hégre
utstrickning tillsammans med anvindarna. Genom detta medskapande utvecklas
offentlig verksamhet med ett fokus pé nytta f6r anvindaren. Utéver dialoger och olika
former av piloter, agila och iterativa processer utgor analyser av data en resurs for att

forbittra tjdnster och inriktning i insatser.!44

9.2 Tillatande och nyfiket innovationsklimat beho6vs

I takt med att komplexiteten vixer i samhillet 6kar osikerheten kring hur
torindringarna ska motas. Samtidigt skirps kraven pa att myndigheter, aktSrer och
foretag utvecklar f6rmagan att navigera i denna komplexitet vilket innebdr att innovativa
metoder utvecklas. Tillvixtverket menar att policyutvecklingen har férdndrats. Under
senare dr har ett allt stérre intresse utvecklats f6r sa kallad experimentell
policyutveckling. Det ldggs stor vikt vid sméskaliga projekt som noga testas och
utvirderas innan de skalas upp. Nir det finns en osikerhet om vilket utfall en atgird
eller insats kommer att ge menar Tillvixtverket att det dr angeldget att testa olika
16sningar f6r att finna vad som fungerar. Pilotprogram, systematiska utvirderingar,
acceptans f6r misslyckande och en generell experimentell ansats dr medel for att
sikerstilla lirande inom policyvirlden. Fokus behdver hela tiden vara pa mél och syfte
med insatsen. Det behover dven sdkerstillas att resurser finns f6r Gvergangen fran lyckat
policyutvecklingsarbete till ordinarie verksamhet.!4>

For att utveckla olika digitala stdd kan det i samverkan mellan olika aktSrer behévas
kreativa testbidddar som ger méjlighet att préva nya idéer och skruva pa befintliga
16sningar. Det behovs dven ett réttsligt ramverk som underlittar en innovativ miljo.
Exempelvis kan innovationsupphandlingar vara en méjlighet men nér det sedan giller
breddinférande kan hinder uppsta. Breddinférande har ofta dven andra
implementationssvirigheter, férutom de rittsliga.

Det dr inte bara innovationsprojekt som 16per risk att bli tomtebloss. Det finns
generella svéirigheter med att skala upp lokala f6rsok, vilket exempelvis kan bero pa
brister i finansiering och kommunikation/spridning. Svarigheter kan dven uppsta vid

implementering.

144 T takt med tiden. Tillvixtverket (2019).
145 | takt med tiden. Tillvixtverket (2019).
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9.3 Stod for utveckling efterfragas

For att utveckla verksamheterna efterfragar beslutsfattare pa olika nivaer och

medarbetare olika former av stod fran.

9.3.1 Ledarskapet kriver en tydlig strategi

Tillvaxtverket skriver 1 sin rapport I takt med tiden att ledarskapet dr av storsta vikt i
tider av forindring. Sirskilt betonas ledarskapets betydelse i var tid nir digitalisering
transformerar forutsittningarna for de flesta verksamheter. Utan medvetna ledare som
tydligt styr mot och stédjer en inriktning av verksamheten, utifran dess fordndrade
forutsittningar, blir det svart f6r medarbetare att utveckla arbetet och kulturen och
astadkomma verklig forindring. Pé ledningsniva dr det viktigt att fungera kraftsamlande
och tydligt peka ut en gemensam riktning som gar i takt med omvirldsutvecklingens
torindrade forutsittningar och maoijligheter.

Ledaren behéver tillsammans med medarbetare identifiera, besluta om och stédja det
arbete som mojliggor en utveckling i 6nskvird riktning. Likasd behover ledarskapet
sdkerstilla att ramar, férutsittningar och resurser finns for att driva det
utvecklingsarbete som ér prioriterat. Ledaren dr en central bérare av den kultur som ska
genomsyra organisationen; virderingar, relationer, riktning och resultat. Dessa aspekter

ir avgorande i vad som kdnnetecknar en attraktiv arbetsplats.!46

Inom hilso- och sjukvérd och socialtjinst ir kvalitetsledningssystemet centralt (SOFS
2011:9).147 Det dr verktyget fOr att att uppna kvalitet. Ledningssystemet ska anvindas
for att:

e  systematiskt och fortldpande utveckla och sikra verksamhetens kvalitet

e planera, leda, kontrollera, f6lja upp, utvirdera och férbittra verksamheten.

For att digitaliseringen ska bli en natutlig del av det grundliggande utvecklingsarbetet
gar det att tinka in det i ledningssystemet. I vilka delar av det systematiska arbetet kan
digitaliseringen ge ett mervirde?

Mer konkret kan ledaren behéva olika stdd och verktyg £6r att lyckas med sin
forindringsledning. Kunskapsstéd dr en sidan form av stod. Hir kan exempelvis det
digitala stédet 61 chefer i socialtjinsten som E-hilsomyndigheten har i uppdrag att ta
fram, fylla en viktig funktion pa sikt.!*8 St6d f6r férindringsledning dr ett annat omride
dir det finns behov. SKL har fitt medel av regeringen f6r att under perioden 2018-2020

arbeta med att 6ka f6rmdgan att systematiskt leda och driva pd innovation och

146 T takt med tiden. Tillvaxtverket (2019).

147 Ledningssystemen ska anvindas for att sikra kvalitet i, samt planera, leda och forbittra verksamheter. Socialstyrelsens
foreskrifter och allminna rid om ledningssystem for systematiskt kvalitetsarbete dr gemensamma f6r hilso- och sjukvérd,
tandvird, socialtjanst och verksamheter enligt LSS. Med hjilp av processer och rutiner samt ett systematiskt
forbittringsarbete ska verksamheten uppna kvalitet. Det systematiska forbittringsarbetet ska bestd av riskanalys,
egenkontroll och hantering av avvikelser.

148 Uppdrag om nationellt stéd till kommunerna vid inférande och anvindning av digital teknik 2018-04-12
S2018/02375/FST (delvis).
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verksamhetsutveckling genom digitalisering. Det handlar om att stirka den strategiska
kompetensen kring digitalisering hos ledande fértroendevalda, ledande tjinstepersoner
och andra nyckelpersoner.

9.3.2 Vissa grundforutsattningar behover vara uppfyllda

En 6kad digitalisering och bittre e-hilsa forutsitter att ett antal viktiga
grundférutsittningar dr uppfyllda. Férutom fungerande teknisk, semantisk,
organisatorisk och legal interoperabilitet handlar det om kompetensférsérjning inom
flera omraden. Fér exempelvis programmerare, datavetare och chefer som leder Al-
utveckling och/eller vard och omsorg beh6vs 6kad kunskap om etik, juridik och
informationssikerhet.

9.4 Nationell styrning ir en kraftig signal

Expertgruppen £or studier i offentlig ekonomi (ESO) pekar pa att vinsterna fran
digitaliseringen kréver aktivt stdd i form av samarbete, organisation och styrning. Den
tekniska infrastrukturen borde, enligt expertgruppen, vara gemensam och lika i hela
landet. Med regionens hjilp maste de digitala tjinsterna och sikerhetssystem vara
pélitliga och litta att anvinda. Dubbelarbete méste undvikas, personalen méste fi mer
stod och lagstiftarnas hjilp att undvika juridiska hinder. Reformer i ersittningssystemen
bor genomféras f6r att uppnd transparens och enkelhet.!#

Aterkommande synpunkter fran olika aktérer inom e-hilsa (kommuner, regioner,
myndigheter, branschorganisationer, brukar- och patientorganisationer med mera) ir att
de 6nskar en tydligare nationell styrning f6r att £6r att kunna uppnd Vision e-hilsa 2025.
E-hilsomyndigheten har idag ett samordnande uppdrag.

I sammanhang dir olika e-hilsoaktdrer triffas férmedlas en bild av att en helhet saknas
och upplevelsen ér att det 4r manga som styr skutan. Nagra av de styrningsmekanismer
som kan anvindas for att uppna enhetligt eller 6nskat resultat dr lagstiftning, normering,
stimulansbidrag och tillsyn.

Digitaliseringsradet framhdller att manga av de mdjligheter som skapas genom
digitalisering har behov av ett tydligare statligt ansvar och tydliga riktlinjer.
Digitaliseringen skapar 16sningar som dr litta att skala upp och anvinda pa flera hall.
Réidet menar ocksd att det finns mycket att tjdna pd att gora vissa saker pa samma sitt,

eller enligt gemensam standard, som till exempel interoperabilitet mellan olika system.!>0

E-hilsomyndigheten har idag ett samordnande uppdrag. Dirtill skulle
E-hilsomyndigheten kunna ges ytterligare uppdrag att, i samverkan med andra ber6rda

149 Blix, M. & Levay, C. Expertgruppen for studier i offentllg ekonomi. Operatlon digitalisering — en I:SO -rapport om
hilso- och sjukvirden. 2018. https://eso. 1 017/08 6 rcke

(Himtad: 2019-08-13).

150 En lagesbild av digital ledning. Digitaliseringsradet (2019).

83/
84


https://eso.expertgrupp.se/wp-content/uploads/2017/08/2018_6-från-tryckeriet.pdf

eHalsomyndigheten

aktorer, utveckla forutsittningar for e-hdlsoomradet, till exempel genom vigledningar.
Flera forslag pa sadan utveckling lyfts fram i denna arsrapport.

9.5 Satsa pa flera omraden samtidigt

Att det beh6vs insatser pé flera omraden f6r att leda utvecklingen i 6nskad riktning har
denna Arsrapport belyst. Insatserna behover dessutom vara samordnade for att bli
effektiva. Utbildningssatsningar kan utgéra ett askadliggdrande exempel pa hur insatser
kan fa motverkande effekt. Att kompetensutveckla utan att 16sa legala eller
infrastrukturiella forutsittningar skapar 1 virsta fall bide kompetens som inte kan
anvindas och frusterade ledare och medarbetare. En viloljad infrastruktur som

manniskor inte vet hur de kan nyttja, dr ocksd bortkastat medel.
Digitaliseringen miste i 6kad utstrickning ses som en investering istillet f6r en kostnad.

Vad som efterfragas av olika aktorer dr ocksa en nationell styrning av infrastrukturen i

bred bemirkelse, som kan ge ritt férutsittningar f6r utveckling av digitalisering.
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